INFOSIC

als E-Learning-Angebot

Beta-Tester gesucht!

Kiinftig méchten wir Sie gerne bestdndig
und aktuell zur Thematik fortbilden - mithil-
fe eines E-Learning-Angebots zur Informa-
tionssicherheit am Arbeitsplatz. In zehn
Kapiteln werden Sie eine Menge erfahren,
bspw. lber Virenschutz und Social Media,
Gilber mobile Endgerate, Passworte und Phis-
hing-Mails. Darliber hinaus werden Sie ler-
nen, in welchem Umfang Daten im Séchsi-
schen Verwaltungsnetz und auf Ihrem PC
automatisch geschiitzt werden, und wel-
chen Beitrag Sie personlich zum Schutz von
Daten und Informationen aus Ihrem Arbeits-
bereich leisten kdnnen.

Das zukiinftige E-Learning-Angebot zur In-
formationssicherheit am Arbeitsplatz befin-
det sich derzeit in einer Testversion.

Wenn Sie Interesse haben ausgewéhlte Ka-
pitel im Januar 2017 (ber einen Zeitraum
von drei Wochen zu studieren, melden Sie
sich bitte unter Angabe lhres Namens und
Ihrer Behorde bei infosic@smi.sachsen.de
unter dem Betreff: Testperson”.

Sie erhalten noch im Dezember eine Einla-
dung zu einer einstlindigen Er6ffnungsver-
anstaltung voraussichtlich in der zweiten
Januarwoche. Im Anschluss an lhr Selbst-
studium bekommen Sie von uns einen Ein-
schatzungsbogen, dessen Beantwortung
uns sehr weiter helfen wird, das E-Lear-
ning-Angebot zielgruppengerecht weiter zu
entwickeln.
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10 Goldene Regeln

fiir Informationssicherheit

1. Software auf dem
aktuellen Stand
halten

2. Aktuellen Viren-
scanner verwenden

3. Daten mit einer
Firewall schiitzen

4. Sichere Passworte
verwenden

Bei Betriebssystemen und Anwendungen wer-
den immer wieder Schwachstellen bekannt,
die die Sicherheit Ihres Computers gefdhrden.
Installieren Sie regelmaBig die Aktualisierun-
gen der Hersteller. Gut fir Sie: In Ihrer Behor-
de erledigt das bereits Ihr IT-Service.

Ein aktueller Virenscanner gehért zum Basis-
schutz eines jeden Computers. Achten Sie
darauf, dass dieser aktiviert ist und auf dem
aktuellen Stand gehalten wird. Der Virenscan-
ner sollte jedoch nicht zur Gedankenlosigkeit
verleiten, da er keinen absoluten Schutz bieten
kann! Gut fir Sie: In den zentralen Diensten
des SVN, in den Behorden und auf Ihrem Ar-
beitsplatz-PC gibt es einen dreistufigen Viren-
schutz.

Eine Firewall schiitzt Ihren Computer vor un-
berechtigten Zugriffen aus dem Internet bzw.
aus dem Netzwerk, in dem Sie arbeiten. Die
oft bereits im Betriebssystem enthaltene Fi-
rewall sollte deshalb unbedingt dauerhaft
aktiviert werden. Gut fur Sie: Auf Ihrem Ar-
beitsplatz-PC gehen Sie automatisch mit Fi-
rewall ins Netz.

Gute Passworter sind mindestens 8, besser 10
Zeichen lange Kombinationen von Anfangs-
buchstaben individueller Merksatze oder eine
Aneinanderreihung von 3-4 beliebigen Wor-
tern, ideal mit Ziffern und Sonderzeichen ver-
setzt. Wichtig: Passworter fir dienstliche,
private und finanzielle Angelegenheiten mis-
sen strikt getrennt werden und dirfen nie
weitergegeben werden!

5. Nicht mit
Administratorrech-
ten arbeiten

6. Vorsicht bei
E-Mail-Anhdngen
und Links

7. Daten regelméaBig
sichern

Wenn Sie mit Administratorrechten auf lhrem
Computer arbeiten, haben auch Schadpro-
gramme uneingeschrankten Zugriff auf Ihr
System und kdnnen so ihre volle Wirkung ent-
falten. Arbeiten Sie im Alltag deshalb unter
einem Benutzer-Konto mit eingeschrankten
Rechten. Gut fur Sie: Auf Ihrem Arbeitsplatz-
rechner sind die Zugriffsrechte automatisch
eingeschrankt.

Um den Eintritt schadlicher Software zu ver-
meiden, sollten Sie nie leichtfertig Anhdnge
und Links in E-Mails von Absendern 6ffnen,
von welchen Sie keine Mail erwarten. Oft sind
bosartige E-Mails auch an Rechtschreibfeh-
lern oder am fehlenden dienstlichen Kontext
erkennbar. Jeder ge6ffnete Anhang oder ge-
klickte Link aus einer E-Mail heraus kann die
Sicherheit Ihres Computers und des gesamten
Netzes gefahrden. Im Zweifel oder bei einem
ungewdhnlichen Verhalten des Computers
nach der Offnung verdachtiger E-Mails sollten
Sie stets Ihren IT-Service kontaktieren.

Eine regelmaBige Sicherung mittels ,Backup”
Ihrer wichtigen Daten schiitzt diese vor Ver-
lust. Nur gesichert ist sicher! Gut fur Sie: In
Ihrer Behorde erstellt Ihr IT-Service regelma-
Bige Backups.

8. Informations-
sicherheit betrifft
nicht nur den
Computer

9. Nie aus Druck-
situationen heraus
handeln

10. Informationen
nicht leichtfertig
preisgeben

Wenn Sie Ihr Biiro verlassen - und sei es nur
fur eine kurze Kaffeepause - sichern Sie Ihr
Biiro vor unbefugtem Zugriff, indem Sie die
Tir verschlieBen. Sensible Informationen
sind auch auf Papier ein lohnenswertes Ob-
jekt flr Datendiebe.

Werden Sie hellhdrig, wenn Sie um die Her-
ausgabe von personlichen Informationen
von lhnen oder von Dritten gebeten werden
- egal ob Passwort, Telefonnummer oder
Informationen aus dem Terminkalender.
Gleiches gilt, wenn unerwartet per E-Mail
oder Telefon von angeblich ,héchster Stelle”
geheim zu haltende Handlungen angeordnet
werden. Handeln Sie nie aus einer Drucksi-
tuation heraus! Atmen Sie durch und gehen
Sie der Sache mit einem Kollegen auf den
Grund.

Vom zu lauten Gesprach tber Dienstliches
in der StraBenbahn bis hin zu Eintrdgen in
sozialen Netzwerken mit vertraulichen Infor-
mationen lhrer Behdrde oder Hinweisen zu
Ihrem Passwort: Tragen Sie Sorge dafir, dass
Dienstliches auch dienstlich bleibt.
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