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Vorwort

Liebe Leserin, lieber Leser,

keiner von uns und auch kein Betrieb ist davor geschiitzt, dass es einmal richtig ernst werden kann. Beson-
ders bei Betrieben, die mit gefahrlichen Stoffen umgehen, kann ein solcher Ernstfall dazu flhren, dass die
eigenen Beschéaftigten und moglicherweise auch die Nachbarschaft gefahrdet werden kdnnen. Deshalb ist
es unerldsslich, dass sich insbesondere Betriebe, die der Storfallverordnung unterliegen, auf solche Ernstfélle
so gut wie moglich vorbereiten. Dass dies nicht bei allen Betrieben der Fall ist, wird uns immer wieder vor
Augen gefiihrt. Das war fiir das LFULG Motivation und Veranlassung, das vorliegende Musterhandbuch ,Vor-
bereitung flr den Ernstfall* zu erarbeiten, das sich vorrangig an kleine und mittlere Storfallbetriebe wendet.
Es kann aber auch von Betrieben genutzt werden, die (noch) nicht der Storfallverordnung unterliegen.

Das Handbuch umfasst drei Teile:

Der erste Teil ,Der Weg zum Handbuch"” beinhaltet Anleitungen und Anregungen zum Aufbau eines eigenen
mafBgeschneiderten Handbuchs fiir den Ernstfall.

Der zweite Teil ,Musterhandbuch Vorbereitung flr den Ernstfall” stellt Musterldsungen flr weite Teile eines
entsprechenden Handbuchs dar, die mit wenigen Anpassungen und somit geringem Aufwand fir jeden Be-
trieb ibernommen werden kdnnen.

Und im dritten Teil finden sich Formblatter und Checklisten, die sich fiir das richtige Handeln im Ernstfall
als hilfreich erwiesen haben und daher fiir die Erstellung eines eigenen Handbuchs oder ggf. auch fiir die
Ergdnzung eines internen Alarm- und Gefahrenabwehrplans genutzt werden kénnen.

Viele Betriebe haben - gllicklicherweise - noch keine eigenen Erfahrungen mit Ernstféllen, wie z. B. Storfal-
len, machen missen. Umso wichtiger ist es deshalb, auch auf einen solchen Ernstfall so gut wie mdéglich vor-
bereitet zu sein. Denn wenn der Ernst- bzw. Storfall eintritt, steht ein Betrieb, ob er der Storfallverordnung
unterliegt oder nicht, schnell im Blickpunkt von Offentlichkeit, Behorden oder gar der Staatsanwaltschaft
und Fehler sind dann besonders schmerzhaft. Deshalb méchten wir Sie mit diesem Handbuch unterstiitzen,
damit Sie kiinftig fir den hoffentlich nicht eintretenden Ernstfall gut gewappnet sind.

Norbert Eichkorn
Prasident Sdchisches Landes flir Umwelt, Landwirtschaft und Geologie
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Teil 1
Der Weg zum Handbuch fiir den Ernstfall

Dieser Teil erldutert, warum auch fiir kleine/mittelstdndische Unternehmen, die der Storfallverordnung un-
terliegen, ein Handbuch fir den Ernstfall sinnvoll und notwendig ist und beschreibt die Grundlagen der
Organisation fir den Ernstfall sowohl in der Aufbau- als auch in der Ablauforganisation. Hier finden sich
auch Hinweise flir den grundsatzlichen Umgang mit Medien und Behdrden sowie Anregungen flir Schulun-
gen und Ubungen. Dieser erste Teil bietet somit Anleitungen und Anregungen zum Aufbau eines eigenen,
fur kleinere und mittlere Storfallbetriebe maBgeschneiderten Handbuchs flir den Ernstfall. Mit Hilfe dieser
Informationen kénnen die Musterlésungen des zweiten und dritten Teils des Handbuchs fiir jedes Unter-
nehmen problemlos individuell angepasst werden, so dass daraus ein eigenes Anweisungssystem, eine Art
Handbuch entstehen oder die bereits vorhandene Organisation und Dokumentation (z.B. interner Alarm-
und Gefahrenabwehrplan) erweitert oder optimiert werden kann.

1.1 Wozu brauchen kleinere/mittelstandische Unternehmen ein ,Handbuch fiir den
Ernstfall“?

Kein Zweifel, kleinere/mittelstindische Unternehmen haben ihre Organisation im Griff. Diese Organisation ist
uberschaubar und zielfihrend, Entscheidungswege sind kurz und man kennt sich im Betrieb. Weniger Biiro-
kratie ist ja gerade der Vorteil gegenlber groBen Konzernen. Im Umgang mit gefdhrlichen Stoffen sind sie gut
aufgestellt. Betriebe, die der Storfallverordnung unterliegen, halten deren Vorgaben selbstversténdlich ein.

Alle wissen aber auch, dass trotz aller Sorgfalt etwas schiefgehen kann. Die Storfallverordnung fordert MaB-
nahmen zur Begrenzung von Storfallauswirkungen (8 5) und (fiir Betriebsbereiche der oberen Klasse) einen
Alarm- und Gefahrenabwehrplan (§ 10). Weil die Betriebe gut gefiihrt sind, haben die meisten aber den Ernst-
fall, z.B. einen Storfall, selten oder nie erlebt. Kaum ein Unternehmen hat Routine darin, wie man im Ernstfall
vorgehen muss. Gerade dann ist man aber im Blickpunkt der Offentlichkeit und der Behdrden und Fehler tun
besonders weh. Dies gilt natirlich unabhdngig davon, ob ein Betrieb der Storfallverordnung unterliegt oder
nicht.

\ollstéandig verhindern kann man Unfille, Storungen oder Storfalle nicht. Man kann sich aber darauf vorberei-
ten. Unternehmen werden in einer solchen Situation daran gemessen, ob sie schnell das tun, was ihnen mdoglich
und zumutbar ist. Daher tun Unternehmen gut daran, Vorsorge in Form einer besonderen Organisation fiir den
Ernstfall zu schaffen und z.B. in einem Handbuch zu dokumentieren. Dies wird auch in der Storfall-Verordnung
in Anhang Ill als Teil des Sicherheitsmanagements gefordert.

Doch nicht nur gesetzliche Forderungen sind der Grund, Vorsorge zu betreiben. Aus einem Ernstfall kann eine
Situation entstehen, die die gesamte Struktur erschittert. Die Folgen kénnen sogar die Existenz des Unter-
nehmens gefdhrden. Ausléser konnen die unterschiedlichsten Ereignisse sein: Unfélle, Storfalle, Naturereignisse
(die auch zu Storfallen fiihren kdnnen), aber auch kriminelle oder sogar terroristische Aktivitaten. Sie knnen
nicht nur Produktionsanlagen, das Vermdgen und das Image des Unternehmens bedrohen, sondern auch das
Leben und die Gesundheit von Menschen und die Umwelt.

Eine besondere Organisation flr den Ernstfall schafft Sicherheit fiir solche Situationen. Daraus ergibt sich
zum einen Rechtssicherheit durch die Festlegung einer Aufbauorganisation, die Verantwortungen klar definiert.
Zum anderen schaffen diese Festlegungen fiir den Ernstfall auch Handlungssicherheit, weil sie allen Beteiligten
ihre Aufgaben zuweisen.



Organisation fiir den Ernstfall: Zielsetzung

Sicherheit
Rechtssicherheit Handlungssicherheit
I Delegation von Aufgabe,Kompetenz und Verantwor- I Festlequng der Aufbau- und Ablauforganisation
tung einschl. Dokumentation I Schulung, Training, Ubung

Handbuch fiir den Ernstfall:
Fokus

Bedrohungen und Risiken erkennen, Gut vorbereitet sein, Gefahren abwehren,
Auswirkungen begrenzen, Betrieb aufrechterhalten, Schiden beseitigen,
Vertrauen wieder herstellen, Kommunikation gewdhrleisten

Im Folgenden wird beschrieben, wie eine Organisation fiir den Ernstfall speziell fiir kleinere/mittelstandische
Unternehmen aufgebaut werden kann. Obwohl der Fokus hier auf Betriebsbereichen nach Storfall-Verord-
nung liegt, wird auch anderen Unternehmen mit vergleichbaren Risiken die Orientierung an diesem Muster-
handbuch empfohlen.

1.2 Auf den Ernstfall vorbereitet sein

Niemand erwartet von einem Unternehmen, dass Stérungen, Unfélle oder Storfalle zu 100% ausgeschlossen
werden. Es wird aber erwartet, dass die Vermeidung von solchen Ereignissen hohe Prioritat hat, dass man
sich auf den Ernstfall gut vorbereitet hat und dass man dann, wenn der Ernstfall eingetreten ist, richtig
handelt. Denn wenn etwas passiert ist, werden Behdrden dies genau priifen und auch die Offentlichkeit wird
sich dies genau anschauen. Die Bemihungen des Unternehmens sollten also dokumentiert und damit nach-
weisbar sein. Folgende Punkte sind fiir eine Organisation flir den Ernstfall besonders wichtig:

1.2.1 Risiken vermeiden bzw. beherrschen

Das ist flr Sie selbstverstandlicher Bestandteil einer guten Betriebsfiihrung. Beachten Sie in diesem Zu-
sammenhang insbesondere Ihre Genehmigungen. Diese haben das Ziel, Risiken zu vermeiden, zu vermindern
bzw. zu beherrschen. Nach einem Ereignis priifen die zustandigen Behdrden und bei Personen- und Umwelt-
schaden u.U. auch der Staatsanwalt regelméaBig, ob die Genehmigungen vorliegen und deren Auflagen ein-
gehalten wurden. Wenn es hier Unklarheiten und Unstimmigkeiten gibt, erhdht das im Ernstfall den Stress
und kann sogar strafrechtlich relevant sein. Achten Sie daher unabhangig von Ereignissen darauf, dass hier
alles stimmt. Bedenken Sie, dass Sie sich nicht nur an Auflagen, sondern auch an lhre eigenen Angaben in
Genehmigungsantrdgen und Sicherheitsberichten halten missen.

1.2.2 Mogliche Bedrohungen fiir das Unternehmen identifizieren

Mdogliche Bedrohungen fiir Unternehmen sind vielfdltig und reichen von Unféllen oder Storféllen bis zu
Naturkatastrophen. Aber auch mediale Ereignisse wie Attacken aus sozialen Netzwerken oder Medienkam-
pagnen konnen zu Absatzverlusten, Vertrauensschwund oder Imageproblemen fihren. Zunehmend werden
auch neue Gefahren wie etwa Cyberangriffe und Drohneniberfllige relevant. VorsorgemaBnahmen flr den
Ernstfall, wie sie in diesem Handbuch beschrieben sind, helfen in solchen Fillen, Schaden vom Unternehmen
abzuwenden.
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Mogliche Bedrohungen sind z.B.:

Externe Externe Interne Interne

Bedrohung Bedrohung Bedrohung Bedrohung

ohne Vorsatz mit Vorsatz ohne Vorsatz mit Vorsatz
Sturm Bedrohung Bréande Korruption
Unwetter Erpressung Explosionen Veruntreuung
Hochwasser Spionage Unfalle Diebstahl
Erdbeben Sabotage Qualitatsprobleme Sabotage

~ L

Organisation fiir den Ernstfall

Es wird empfohlen, bei der Anpassung des Musterhandbuchs fiir den Ernstfall an das jeweilige Unternehmen
zundchst alle denkbaren Bedrohungen zu diskutieren und zu entscheiden, welche davon man mindestens
betrachten sollte. Fiir diese sollten dann konkrete und flir das Unternehmen passfahige Handlungsanwei-
sungen erarbeitet werden. Im zweiten Teil dieses Handbuchs werden Vorschlage fir die in der Regel not-
wendigen Anweisungen gemacht.

1.2.3 Die Organisation fiir den Ernstfall festlegen
In einem Ernstfall muss jeder wissen, welche Aufgaben und Befugnisse er hat. Da die ,Normalorganisation”

dazu i.d.R. weniger geeignet ist, muss eine schlanke Organisation geschaffen werden, die dieser wichtigen
Aufgabe gerecht wird. Diese Organisation umfasst die wichtigsten Aspekte und ist wie folgt gestaltet:

Organisation fiir den Ernstfall

Aufbau- regelt wer (Funktion) welche Aufgaben
organisation und Befugnisse hat
Ablauf- regelt wer wann was tut
organisation > — orientiert an Art und Ausmass des
g Ereignisses
. macht die Organisation transparent, bildet
Dokumentation - die Grundlage fiir Schulung u. Ubung

vermittelt zielgruppenspezifisch die erforderlichen
- Kenntnisse und Fahigkeiten

Schulung und

Ubung

. ; dem Soll/Ist-Vergleich,
Sy_s.’it_‘emuber- dient der Schwachstellgnanalyse und der
[P IREA TS Optimierung
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Die Organisation fiir den Ernstfall ist formal eine Aufbauorganisation, die sich aber von der des Normalbe-
triebs und dem dort verankerten Sicherheitsmanagement unterscheidet und diese erganzt.

Wahrend die Normalorganisation auf die Produktion und die dazu notwendigen Prozesse fokussiert und
das Sicherheitsmanagement auf technische, organisatorische und personelle SchutzmaBnahmen abzielt, ist
diese Organisation ausschlieBlich zur Beherrschung des Ernstfalls geschaffen und tritt auch nur in diesen
Fall (auBer in Schulungen und Ubungen in Bezug auf den Ernstfall) in Aktion. Wenngleich ihre rechtliche
Grundlage das Sicherheitsmanagementsystem nach Anhang Ill der Stérfall- Verordnung ist, empfiehlt sich
eine separate Dokumentation im Sinne dieses Handbuchs. Bereits vorhandene Alarmierungs- und Gefahren-
abwehrplédne bilden einen wesentlichen Bestandteil dieses Systems.

Die Organisation flir den Ernstfall muss sicherstellen, dass das Unternehmen bei einem Ereignis:

B immer ausreichend handlungsfahig ist

B Meldekopf" (stindig erreichbare Stelle, z.B. Werkschutz oder Rufbereitschaft) einrichten
B vom Ereignis abhédngige Erreichbarkeit der verantwortlichen Fiihrungskrifte bzw. der Unternehmensleitung sicherstellen

sofort die Hilfsdienste (Feuerwehr, Rettungsdienst, Polizei) alarmiert

unverziglich eigene MaBnahmen zur Begrenzung von Auswirkungen trifft

unverziiglich zustandige Behorden informiert

(bei Bedarf) unverziiglich fachliche Unterstiitzung fiir die Krafte vor Ort organisiert (fiir Betriebsbereiche der oberen Klasse
Pflicht nach § 12 (1) Stérfallverordnung)

Nicht jedes Ereignis ist aber gleich schwerwiegend. Die Mehrzahl aller Ereignisse kann im Rahmen der nor-
malen Organisation abgearbeitet werden (z.B. Betriebsstorungen, Arbeitsunfille, Kleinbrénde). Es gibt aber
auch Ereignisse, die die normale Organisation Uberfordern. Ganz gravierende Ereignisse werden vielfach
auch als Krise bezeichnet. Die Organisation zur Beherrschung des Ernstfalls sollte es ermdglichen, auf die
verschiedenen Ereignisse angemessen zu reagieren. Die Unternehmensleitung sollte zwar immer zeitnah er-
reichbar sein, muss aber nicht immer alarmiert werden oder gar eingreifen.

Geht es zundchst darum, erst einmal eine Meldekette in Gang zu setzen - etwa liber eine einfache Rufbereit-
schaft eines festgelegten Personenkreises, oder, bei groBeren Betrieben, eine Leitwarte oder den Werkschutz
- muss dann das Ereignis eingeschatzt werden. Reichen die Krafte der Normalorganisation zur Bewaltigung
aus, so arbeiten sie das Ereignis eigenstdndig ab. Reichen die tiblichen Krafte der Normalorganisation hierflr
nicht aus, weil z.B. ein Ereignis zu eskalieren droht, muss die Unternehmensleitung informiert werden. Sie
und hinzugezogene Fach- und Sicherheitskrafte des Unternehmens bilden dann einen Stab fiir den Ernstfall.

Aufbauorganisation: Bereitschaft und Stab fiir den Ermnstfall

Strategische Bewdltigung gravierender

"Stab > Situationen durch Unternehmensleitung und
fiir den Fachfunktionen

Ernstfall

I ,Meldekopf" der Unternehmensleitung und der

Bereitschafts-/ (gesetzlich) festgelegten Fachfunktionen
Melde- und > I Information der Unternehmensleitung und der

A]arm]‘emngs_ notwenigen Fachfunktionen
organisation Il Alarmierung/Einberufung/Unterstiitzung des

Stabes fiir den Ernstfall
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Einzelne Ereignisse sind fir sich genommen maglicherweise gar nicht bedrohlich. Wenn jedoch mehrere Er-
eignisse ungllcklich zusammenwirken, kdnnen sie eine Ereigniskette in Gang setzen. Auch im Verlauf eines
Ereignisses kann die Bedeutung flr das Unternehmen gréBer werden oder sich abschwéchen. Hierauf muss
das Unternehmen angemessen reagieren.

Ein solches angemessenes Vorgehen wird natirlich dann auch in einer entsprechenden Ablauforganisation
abgebildet, aus der jeder ersehen kann, was von wem zu tun ist.

Um in einem Ernstfall angemessen handeln zu kénnen, miissen dartiber hinaus auch technische Voraus-
setzungen geschaffen werden. Diese umfassen neben den Kommunikationsmdglichkeiten der Meldekette
z.B. per Bereitschaftshandy vor allem einen Raum mit entsprechender Ausstattung. Dabei muss es sich nicht
um einen Raum handeln, der ausschlieBlich zu diesem Zweck vorgehalten wird. Es hat sich, wenn ein sol-
cher nicht zur Verfligung steht, durchaus bewéhrt, stattdessen z.B. einen Besprechungsraum angemessener
GroBe als ,Stabsraum” zu bestimmen. Hinweise bzw. Empfehlungen fiir dessen technische Ausstattung
finden sich in Teil 3.

Ablauforganisation: Informations-/Meldeweg

Abarbeitun
Information A"Z?{ﬁgb' in eigenerg Aktion Einsatzstufe
p Kompetenz?
Werkschutz/ Ja
oo >
E/ll‘e]lgms/ Rufbereit- Qs Abarbeiten 1
cldung schaft
nein |

g Stabder @
Meldung Fachkréfte

s
l
T

Jja
"

Abarbeiten 2

Einberufung %f%t;t?gﬁ den @l Abarbeiten

1.2.4 Hilfsorganisationen einbinden

Kleinere Unternehmen verfiigen in der Regel tber keine eigenen Kréafte fir die Gefahrenabwehr, wie etwa
eine Werkfeuerwehr oder einen hierfir qualifizierten Werkschutz. Fiir solche Betriebe ist es daher eine wich-
tige Aufgabe, den Kontakt zu der Polizei, der Feuerwehr und ggf. anderen Hilfsorganisationen zu halten.
Diese Aufgabe muss von der Normalorganisation durch klare Zuordnung von Zustdndigkeiten abgedeckt
werden. Die Alarmierung bei Ereignissen sollte in Ablaufplanen geregelt werden (siehe Teil 2). Fiir Betriebs-
bereiche der oberen Klasse sind diese Kernelement der dort vorgeschriebenen Alarmierungs- und Gefahren-
abwehrplane.
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1.2.5 Umgang mit Medien und der Offentlichkeit

Ein gutes Verhéltnis zur Offentlichkeit, insbesondere Nachbarn und den lokalen Medien, ist eine wichtige
Aufgabe der Normalorganisation und wirkt sich dann auch im Ereignisfall positiv aus. Wesentlich ist auch
eine offene Diskussion tber die Risiken mdglicher Ereignisse. Betriebsbereiche nach Storfallverordnung miis-
sen die Offentlichkeit hieriiber nach den 8§ 8a und 11 informieren. Denn nur wer offen und ausreichend
informiert, wird im Ernstfall flir kompetent in der Beherrschung von Risiken gehalten werden. Eine offene
Information flhrt zu einer Vertrauensbasis, auf der man im Ernstfall aufbauen kann. Dies betrifft insbeson-
dere auch soziale Medien, da diese in den letzten Jahren gerade bei Ereignissen mit AuBenwirkung in der
Kommunikation eine immer groBere Rolle spielen. Insbesondre bei Ereignissen mit AuBenwirkung wird von
Unternehmen eine rasche Information erwartet. Diese kann und sollte sich aber auf die wesentlichen und
belegbaren Fakten beschranken. Hinweise hierflir werden in den Teilen 2 und 3 dieses Handbuchs gegeben.

1.2.6 Umgang mit Behorden

Ein vertrauensvoller, offener Umgang mit Behorden ist ebenfalls eine Aufgabe der Normalorganisation. Die
Notfallorganisation muss aber sicherstellen, dass nach Ereignissen unverziglich eventuelle Meldepflichten
gegeniber Behdrden erfiillt werden. Hierfiir wird eine Checkliste in Teil 3 dieses Handbuchs gegeben. Nach
bedeutsamen Ereignissen kann es dariiber hinaus aber auch zu Durchsuchungen und Beschlagnahmungen
sowie Vernehmungen durch Behdrden kommen. Hinweise hierflir sind ebenfalls in Teil 3 dieses Handbuchs
zu finden.

1.2.7 Einsatzstufen

Nicht jedes Ereignis spitzt sich so zu bzw. flihrt zu solchen Auswirkungen, dass es existenzgefahrdend fir den
Betrieb ist. Damit nicht immer fiir alle Ereignisse alle zur Verfligung stehenden Kréifte vom (sofern vorhan-
den) Werkschutz tiber Fachkréfte bis zur Unternehmensleitung in Alarmzustand versetzt werden, wird ange-
raten, klare ,Ausloseschwellen” zu definieren und den jeweils daraus folgenden Zustand in der Organisation
fur den Ernstfall als Einsatzstufen zu benennen. Hierdurch werden die jeweils handelnden Personen und ihre
Aufgaben, Kompetenzen und die zugeordnete Verantwortung beschrieben. In den Handlungsanweisungen
gemaB Teil 2 dieses Handbuchs sollten fir die verschiedenen Szenarien (Brand, Unfall, ...) Beispiele gegeben
werden, was in welche Kategorie einzuordnen ist.

1.2.8 Schulungen, Trainings, Ubungen

Schulungen und Trainings

Die Mitarbeiter des Unternehmens missen gezielte Informationen zu den Vorgaben der Organisation fiir
den Ernstfall erhalten. Sie miissen mit den Regelungen vertraut gemacht werden, damit sie sie im Ernstfall
befolgen kdnnen.

Die Funktionstrdger, von denen im Ernstfall gezielte Handlungen erwartet werden, wie etwa Personen mit
Rufbereitschaft, Bereitschaftsdienste, Werkschutz und Sicherheits- bzw. Storfallbeauftragte, aber auch Un-
ternehmensreprasentanten, die sich mit Fragen der Journalisten auseinandersetzen mussen, erhalten Gber
solche allgemeinen Schulungen hinaus Fachtrainings flr die jeweiligen Funktionen.

Ubungen

Im Rahmen von Ubungen sollen die notwendigen Vorgehensweisen, Arbeitsmethoden und Kommunikati-
ons- und Kooperationstechniken trainiert werden, um ein effizientes und ereignisorientiertes Arbeiten in
besonderen Belastungssituationen zu ermdglichen.

Konkrete Vorschldge fiir ein System von Schulungen, Trainings und Ubungen werden in Teil 2 dieses Hand-
buchs gegeben.
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Teil 2
Musterhandbuch fiir den Ernstfall

Dieser zweite Teil ,Musterhandbuch Vorbereitung fiir den Ernstfall” stellt Musterlésungen fiir weite Teile
eines entsprechenden Handbuchs bereit, die so mit wenigen Anpassungen und somit geringem Aufwand
fur jedes Unternehmen ibernommen und somit individualisiert werden konnen. Hier finden sich konkrete
Vorschldge zur Festlegung der Aufbau- und Ablauforganisation einschlieBlich Beispiele flir Handlungsabldu-
fe im Ernstfall als Muster flir die Ereignisse Brand, Explosion und Austritt gefahrlicher Stoffe. Hier kdnnen
ebenfalls Vorgaben fiir den Umgang mit Medien und Verhalten bei behdrdlichen MaBnahmen entnommen
werden. AuBerdem sind hier Schulungs-, Ubungs- und TrainingsmaBnahmen nach Art und Haufigkeit auf-
gefuihrt, die eine entsprechende Richtschnur darstellen kdnnen. Das Handbuch als Musterldsung orientiert
sich vorrangig an Betriebsbereichen der oberen Klasse. Betriebe und Unternehmen, die hierzu nicht zihlen,
kénnen selbstverstandlich dieses Muster bzw. Teile davon in angepasster Form ebenso verwenden.

Da das ,Musterhandbuch" nach Anpassung_ an den jeweiligen Betrieb ein separates, aus sich heraus ver-
standliches Dokument darstellen soll, sind Uberschneidungen dieses Teils 2 mit dem erkldrenden Teil 1 un-
vermeidlich.

2.1 Allgemeines

Im Folgenden wird beschrieben, wie die Organisation flir den Ernstfall in unserem Unternehmen aufgebaut
ist. Dabei ist zu beachten, dass das vorliegende Handbuch in drei Teile gegliedert ist:

I Handbuchteil (beschreibt das gesamte Gefiige der Organisation fiir den Ernstfall)

B Handlungsabldufe im Ernstfall als Beispiele beschreiben musterhaft die Abldufe bei Brand, Explosion und beim Austritt
gefihrlicher Stoffe (Muster)

I Checklisten, Formbldtter und Hilfsmittel (geben den Handelnden vorausschauend konkrete Hilfe im Ereignisfall an die Hand)

2.2 Geltungsbereich und Vertraulichkeit

Geltungsbereich
Das Handbuch gilt nur fur den Ernstfall und fur das gesamte Unternehmen.

Vertraulichkeit
Das Handbuch und alle darin enthaltenen Daten, insbesondere alle private bzw. personenbezogenen Daten

wie etwa Telefonnummer, sind streng vertraulich und durfen nur im Rahmen eines Ernstfalls sowie bei ent-
sprechenden Schulungen, Trainings und Ubungen genutzt werden.

2.3 Allgemeines zu Ernstfillen in unserem Unternehmen

Kein Zweifel, wir haben unser Unternehmen im Griff. Als kleineres/mittelstandisches Unternehmen ist unsere
Organisation tberschaubar, Entscheidungswege sind kurz und wir kennen uns untereinander. Weniger
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Blrokratie ist ja gerade unser Vorteil gegeniber groBen Konzernen. Im Umgang mit gefahrlichen Stoffen
sind wir gut aufgestellt. Die Vorgaben der Storfall-Verordnung halten wir selbstverstandlich ein. Wir wissen
auch, dass trotz aller Sorgfalt etwas schiefgehen kann. Dafiir haben wir MaBnahmen zur Begrenzung von
Storfallauswirkungen nach § 5 festgelegt sowie einen Alarm- und Gefahrenabwehrplan gemaB § 10 der
Storfall-Verordnung in Kraft gesetzt.

Weil unser Betrieb gut gefiihrt ist, haben wir aber den Ernstfall, z.B. einen Storfall, selten oder nie erlebt.
Kaum ein Unternehmen hat Routine darin, wie man im Ernstfall vorgehen muss. Gerade bei Storfallen mit
AuBenwirkung ist man aber im Blickpunkt der Offentlichkeit und der Behdrden, und Fehler tun besonders
weh.

Vollstdndig verhindern kénnen wir Unfalle, Storungen oder Storfélle nicht. Wir kdnnen und wollen uns aber
so gut wie méglich darauf vorbereiten. Unser Unternehmen wird in einer solchen Situation von der Offent-
lichkeit und von den Behdrden daran gemessen, ob wir schnell das tun, was uns maoglich und zumutbar
ist und vor allem, was in dieser Situation richtig ist. Daher hat unser Unternehmen Vorsorge in Form einer
besonderen Organisation flir den Ernstfall geschaffen, die in dem vorliegenden Handbuch beschrieben ist.
Wir schaffen damit mehr Sicherheit. Dies bedeutet zum einen Rechtssicherheit durch die Festlegung einer
Aufbauorganisation, die Delegation und Verantwortung klar zuordnet. Zum anderen schaffen diese Fest-
legungen fiir den Ernstfall auch Handlungssicherheit, weil sie allen Beteiligten ihre Aufgaben klar zuweisen.

Alarmierung bedeutet das Startsignal zu einem zwingenden In-Gang-Setzen einer Handlungskette im Er-
eignisfall. Ziel ist die Einleitung und Durchfiihrung von RettungsmaBnahmen, MaBnahmen zur Gefahren-

abwehr, zur Schadenbegrenzung und zur Unterstlitzung von Einsatz- und Rettungskrdften und weiteren
Funktionstragern.

Organisation fiir den Ernstfall

Einsatzstufe 3
Stab

A

fiir den
Ernstfall

]S:’lgja}l]o“l:g;};: Einsatzstufe 2

und Sicher-
heitskrifte

Werkschutz,
Leitwarte, Personen Einsatzstufe 1
mit Rufbereitschaft
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2.4 Aufbauorganisation

Hinweis: Die folgenden Ausfiihrungen orientieren sich an den Strukturen mittelgroBer Unternehmen. Es
werden jedoch auch Hinweise gegeben, wie sich kleinere Unternehmen organisieren konnen.

Um im Ereignisfall schnell und sicher reagieren zu kénnen, hat unser Unternehmen eine dreistufige Organi-
sation fur den Ernstfall installiert.

2.4.1 Werkschutz/Leitwarte/Personen mit Rufbereitschaft (Meldekopf) (Einsatzstufel bis 3)

Der Werkschutz/Leitwarte ist die zentrale Meldestelle unseres Unternehmens fiir Notrufe sowohl per Telefon
als auch tber technische Alarmierungen, wie z.B. Brandmeldeanlagen. Sie ist 365 Tage/24 Stunden besetzt
und nimmt die untenstehenden Aufgaben wahr.

I Fragt Informationen bei dem Meldenden ab
B Alarmiert Feuerwehr/Polizei/Rettungsdienst
B Informiert Fach-, Fiihrungs- und Sicherheitskrafte
B Dokumentiert grundsatzlich alle Ereignisse

Fur Standorte/Betriebe, die nicht Gber einen standig besetzten Werkschutz oder Leitwarte verfligen, miissen
Personen benannt werden, die eine Rufbereitschaft bilden und Feuerwehr und Polizei bekannt gemacht
werden. Es empfiehlt sich ein ,Bereitschaftshandy”, so dass die Behdrden nur eine Telefonnummer haben.

2.4.2 Fach-, Fiihrungs- und Sicherheitskréfte (Einsatzstufe 1 bis 3)

Sie haben im Ereignisfall folgende Aufgaben:

I Weisen externe Einsatzkréfte (Polizei, Feuerwehr, Rettungsdienst) und Hilfsdienste ein

I Nehmen bei Einsatzen von Feuerwehr und/oder Polizei vor Ort Kontakt zu deren Einsatzleitung auf und beraten diese

I Prifen die Einsatzstufe und alarmieren im Falle einer hoheren Einsatzstufe als 1 weitere Fach-, Fihrungs- und Sicherheitskraf-
te, um einen entsprechenden Stab zu bilden

Auch hier empfiehlt sich ein ,Bereitschaftshandy".
2.4.3 Stab der Fach-, Fiihrungs- und Sicherheitskrifte (ab Einsatzstufe 2)

Die diensttuende Fach-, Fiihrungs- und Sicherheitskraft bendtigt ab Einsatzstufe 2 Unterstlitzung durch
ebenfalls flr diesen Dienst geschulte Kollegen und je nach Ereignis weitere Fachleute des Unternehmens.
Diese bilden dann zusammen den Stab der Fach-, Fiihrungs- und Sicherheitsfachkrafte. Je nach GroBe des
Unternehmens und seiner Gefdhrdungslage kann dies als zusatzlicher Bereitschaftsdienst oder tber Telefon-
listen organisiert sein. Diesem Stab obliegen in den Einsatzstufen 2 und 3 folgende Aufgaben:

I Prifen der Lagebeurteilung

I Entscheidung tber Einberufung des Stabes fiir den Ernstfall bei Einsatzstufe 3

I Leitet ab der Einberufung bis zur Arbeitsaufnahme des Stabes fiir den Ernstfall (Krisenstab) hinsichtlich der administrativen
Aufgaben (z. B.: Inbetriebnahme des Stabsraumes)

I Llegt bei Einsatzstufe 2 MaBnahmen nach Beendigung des Einsatzes fest

B Falls der Stab fiir den Ernstfall (noch) nicht aktiv ist: Gibt (erste) Pressemeldungen heraus

2.4.4 Stab fur den Ernstfall (ab Einsatzstufe 3)

Der Stab fur den Ernstfall unseres Unternehmens wird aus Unternehmensleitung und speziell benannten,
geschulten und trainierten Fach- und Flihrungskraften gebildet. Er wird bei Einsatzstufe 3 einberufen. Dem

Musterhandbuch fiir den Ernstfall | 13



Stab obliegen in der Einsatzstufe 3 alle strategischen und lbergeordneten administrativen Aufgaben, wie
z.B.:

Kooperation und nach Bedarf Unterstiitzung der Fiihrungsstibe von Polizei und/oder Feuerwehr

Priifung der Lagebeurteilung, ggf. Ergdnzung/Korrektur der bereits getroffenen MaBnahmen

Ubernahme der internen und externen Kommunikation

Information der Mitarbeiter unseres Unternehmens

Bei Bedarf Koordination der Betreuung von Angehérigen in Absprache mit Polizei bzw. Feuerwehr

Beurteilung der Auswirkungen auf den Produktionsbetrieb (Raumungen, Zugangsbeschrankungen etc.) und Erarbeitung von
MaBnahmen zur Schadensminderung

Behordenkontakte

Bewertung der Medienlage, Vorbereitung von Interviews und Pressekonferenzen, Monitoring der sozialen Netzwerke

I Festlegung von MaBnahmen nach Beendigung des Einsatzes

Somit ergeben sich flr den Ernstfall drei zentrale Strukturen:

Aufbauorganisation fiir den Ernstfall

Strategische Bewaltigung von Ernst-

féllen durch Unternehmensleitung

Stab und Fachfunktionen
fir den
Ernstfall
B Meldekopf" der Unternehmensleitung

Stab Fach- und (gesetzlich) festgelegter
Fijhrungs_ I Fachfunktionen/Alarmierung/Einberu-
und Sicher- fung/Unterstiitzung des Stabes fiir den
heitskrifte Ernstfall

B Nehmen Ereignisse auf

Werkschutz, B Weisen externe Einsatzkrafte ein
Leitwarte, Personen I Priifen die Einsatzstufe und alarmieren
mit Rufbereitschaft ggf. weitere Fach-, Fiihrungs- u.

Sicherheitskréfte

2.5 Ablauforganisation

Um ein angemessenes und abgestuftes Reagieren auf die unterschiedlichen Ereignisse zu ermdglichen, wer-
den in den Handlungsabliufen im Ernstfall (siehe Nr. 2.6) Einsatzstufen definiert. Grundsétzlich gelten 3
Einsatzstufen, deren Einzelheiten den jeweiligen spezifischen Handlungsabldufen im Ernstfall zu entnehmen
sind. Grundsatzlich orientiert sich die Einteilung an folgenden Kriterien:

Einsatzstufe 1

I Kein oder begrenzter Einsatz externer Hilfsdienste (Feuerwehr, Polizei, Rettungsdienst)

B Keine Auswirkungen auBerhalb unseres Unternehmens

I Ressourcen und Kompetenzen der Normalorganisation mit ihren Fach-, Fiithrungs- und Sicherheitskréften reichen aus.

Einsatzstufe 2

I Einsatz externer Hilfsdienste (Feuerwehr, Polizei, Rettungsdienst)

B Auswirkungen auBerhalb unseres Unternehmens nicht auszuschlieBen

I Einschaltung der Medien zu erwarten

I Entscheidungen erfolgen durch einen Stab von Fach-, Fiihrungs- und Sicherheitskraften, die Unternehmensleitung wird informiert

14 | Musterhandbuch fiir den Ernstfall



Einsatzstufe 3

GroBschadensereignis

Auswirkungen auBerhalb unseres Unternehmens sind eingetreten oder wahrscheinlich

Erhebliches Interesse von Medien und ggf. Politik

Aktivierung und Koordinierung umfangreicher Ressourcen erforderlich

Prasenz der Unternehmensleitung erforderlich

Unternehmensleitung bildet mit Fach-, Flihrungs- und Sicherheitskraften den Stab fiir den Ernstfall

Einen generellen Uberblick tiber die Abl4ufe gibt die untenstehende Grafik. Fiir die einzelnen vorhersehbaren
Ereignisse haben wir spezifische ,Handlungsabldufe im Ernstfall” erstellt (siehe Nr. 2.6). Eine Liste der még-
lichen Ereignisse ist im Teil Checklisten, Formblatter und Hilfsmittel hinterlegt.

Ablauforganisation: Informations-/Meldeweg

Abarbeitun
Information A";?{ﬁg?' in eigenerg Aktion Einsatzstufe
p Kompetenz?
Werkschutz/ Ja
o >
]I;Z/ll‘e]lgms/ Rufbereit- LIS Abarbeiten 1
cldung schaft
nein |

ja
Vel Sl N ey E

Einberufung %fﬁ?ﬁt‘;‘;ﬁ den fl Abarbeiten 3

2.6 Handlungsabliufe im Ernstfall (Beispiele)
Exemplarisch sind im Folgenden zwei Handlungsablaufe im Ernstfall dargestellt. Sie gehen davon aus, dass

ein standig besetzter Werkschutz bzw. Leitwarte vorhanden ist. Ist dies nicht der Fall, missen Personen be-
nannt werden, die eine Rufbereitschaft bilden und Feuerwehr und Polizei bekannt gemacht werden.
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2.6.1 Handlungsablauf bei Brand/Explosion (Muster)

Einsatzstufen
Einsatzstufe 1: Entstehungsbrand, Kleinbrand in nicht sensiblen Bereichen (Biiro, AuBenflichen etc.); Explosion mit auf 1

Raum begrenztem Sachschaden; kein Personenschaden

Einsatzstufe 2: Kleinbrand in sensiblen Bereichen (Labor, EDV- und Elektroanlagen, Produktionsanlage, Betriebsteil mit Per-
sonen etc.), Brand eines Gebdudeteils 0.4., (leichtere) Gefdhrdung von Personen; Explosion mit Sachschaden an mehreren

Raumen; 1 verletzte Person

Einsatzstufe 3: Vollbrand eines Gebdudes, Gefahrdung benachbarter Gebdude etc.; Explosion mit Gebdudeschaden, Todesfall
und/oder mehrere Verletzte, Auswirkungen auf Bereiche auBerhalb des Betriebs

Funktion Aufgaben
B Fragt Informationen ab
B Alarmiert Feuerwehr
B Lost, wenn erforderlich, Betriebsalarm aus
Werkschutz (bzw. Bereitschaftsdienst) Ereignis ge- | B Dokumentiert das Ereignis
meldet B Pruft die Einsatzstufe und informiert diesbeziiglich Fach-,

I telefonisch
I Brandmeldeanlage

Fihrungs-, Sicherheitskrafte

B Nimmt vor Ort Kontakt zu der Einsatzleitung von Feuer-
wehr/Polizei auf und berit diese

I Unterstitzt Feuerwehr/Polizei bei Rdumung des Gebaudes
bzw. von Teilbereichen sowie Sperrung von Bereichen

Bereitschaft, Fiihrungs-, Fach- und Sicherheits-
krafte
(ab Einsatzstufe 2)

B Erfragt und dokumentiert fortlaufend die Lage

I Informiert zustdndige interne und externe Stellen (Fachbe-
horden, weitere Fachkréfte, Beauftragte)

B Generiert unterschiedliche benétigte Informationen, wie
z.B. Abfrage von Informationen aus Gefahrstoffkataster

I Bildet bei Bedarf einen Einsatzstab

B Informiert die Unternehmensleitung bei gravierenden Er-
eignissen

I Entscheidet tber Einberufung des Krisenstabs bei Einsatz-
stufe 3

Falls Stab fiir Ernstfall (noch) nicht titig ist:

B Gibt erste Pressemeldungen heraus

Stab fiir Ernstfall
(ab Einsatzstufe 3)

I Prift die Lagebeurteilung und ergédnzt/korrigiert ggf. die
getroffenen MaBnahmen

I Kooperiert mit den Fiihrungsstaben von Polizei und Feuer-
wehr

B Ubernimmt die interne und externe Kommunikation:

B Darstellung und Bewertung der Medienlage
Vorbereitung von Interviews und Pressekonferenzen
Information der Mitarbeiter
Medienmonitoring
Aktivitdten gegenliber den Medienvertretern und in So-
zialen Medien
I Organisiert Information/Betreuung von Angehdrigen
B Beurteilt die Auswirkungen auf den Produktions- und

Betriebsablauf und erarbeitet MaBnahmen zur Schadens-

minderung
I Halt Behordenkontakte
B legt MaBnahmen nach Beendigung des Einsatzes fest
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Zustandigkeit

Ablauf

Erlduterung

Werkschutz

Werkschutz

Werkschutz

Alarm wird
automatisch
ausgelost

Feuerwehr
wird auto-
matisch
alarmiert,
Werkschutz
wird
informiert

Ereignis

in

Fragt Infos
beim Mel-
denden ab

Alarmiert,
wenn notig,
Feuerwehr,
lost Alarm
aus

Ei nsatz?stufe:

Abarbeitung
in eigener
Verantwor-
tung

Steht in einem
Betrieb kein
Werkschutz zur
Verfligung so
werden seine
Aufgaben von
einer Fiihrungs-
kraft mit
Rufbereitschaft
wahrgenommen

Fach-, Fiihrungs-,
Sicherheitskrafte

Fach-, Fihrungs-,
Sicherheitskrifte,
Einsatzstab

Bilden,
wenn noti
Einsatzsta

. Priift
insatzstufe:
37

v =

<

Abarbeitung
in eigener

Verantwor-
tung

Fach-, Fihrungs-,
Sicherheitskrifte,
Einsatzstab

Stab fir den
Ernstfall

\J

Einberufung
Stab fiir den
Ernstfall

:

Abarbeitung
des Ereig-
nisses im
Stab fiir den
Ernstfall

Ereignis-

.

protokoll

\/—

—— — Einsatzstufe 2

= Einsatzstufe 3
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2.6.2 Handlungsablauf beim Austritt gefdhrlicher Stoffe (Muster)

Einsatzstufen

I Einsatzstufe 1: Austritt von Gasen/Stoffen, die nicht als sehr giftig, giftig, krebserzeugend, fruchtschidigend, erbgutverin-
dernd, radioaktiv oder in der biologischen Gefahrenklasse L2/S2 eingestuft sind, keine Verletzten

I Einsatzstufe 2: bereits gestoppter Austritt von Gasen/Stoffen, die als sehr giftig, giftig, krebserzeugend, fruchtschadigend,
erbgutverdndernd, radioaktiv oder in den biologischen Gefahrenklassen L2/S2 eingestuft oder gentechnisch verdndertes Mate-
rial der Gefahrenklasse S3 sind, keine Verletzten; 1 verletzte Person bei Austritt gemaB Einsatzstufe 1

I Einsatzstufe 3: Austritt von Gasen/Stoffen, die als sehr giftig, giftig, krebserzeugend, fruchtschadigend, erbgutverandernd,
radioaktiv oder in der biologischen Gefahrenklasse 12/S2 eingestuft oder gentechnisch verdndertes Material der Gefahren-
klasse S3 sind, der noch nicht gestoppt ist und/oder mit mindestens 1 verletzten Person; alle Austritte mit Todesfolge und/oder

mehreren Verletzten

Funktion Aufgaben
B Fragt Informationen ab
I Alarmiert Feuerwehr/Rettungsdienst, falls durch Anrufer noch
nicht geschehen
B Unterstutzt auf Anforderung Feuerwehr/ Rettungsdienst
Werkschutz bzw. Leitwarte I Dokumentiert das Ereignis
(oder Bereitschaftsdienst) B Prift die Einsatzstufe und informiert diesbeziiglich
Fach-, Fiihrungs-, Sicherheitskrafte
B Nimmt vor Ort Kontakt zu der Einsatzleitung von Feuerwehr/Polizei
auf und beréat diese
B Erteilt ggf. Anweisung an Mitarbeiter
B Unterstutzt Feuerwehr/Polizei bei Raumung des Geb4udes bzw. von
B Erfragt und dokumentiert fortlaufend die Lage
B Fihrt Gefdhrdungsbeurteilung durch und veranlasst MaBnahmen
gemaB Betriebsanweisung (z.B. Raumung, Absperrung, Reinigung)
B Nimmt vor Ort ggf. Kontakt zu der Einsatzleitung von Feuerwehr/
Rettungsdienst/Polizei auf und unterstitzt diese insbesondere hin-
. . sichtlich Gefahrdungsbeurteilung
BereltSChaft'_ Fuhrur)gs- . B Informiert zustindige interne und externe Stellen
Fach- und Sicherheitskréfte (Fachbehdrden, weitere Fachkrifte, Beauftragte)
(ab Einsatzstufe 2) I Generiert unterschiedliche benétigte Informationen,
wie z.B. Abfrage von Informationen aus Gefahrstoffkataster
B Bildet bei Bedarf einen Einsatzstab
B Informiert die Unternehmensleitung bei gravierenden Ereignissen
B Entscheidet Gber Einberufung des Krisenstabs bei Einsatzstufe 3

Falls Stab fiir Ernstfall (noch) nicht tétig ist:

Gibt erste Pressemeldungen heraus
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Zustandigkeit Ablauf Erlduterung
Fragt Infos beim
Werkschutz Meldenden ab
: Steht in einem
A!_atjmlert, wenn Betrieb kein
Werkschutz notig, Feuerwehr,
16st E/&Iarm aus Werkschutz zur
Verfligung so
werden seine
Aufgaben von
Alarmiert, Fih- einer
Werkschutz rungs-, Fach, Fiihrungskraft
Sicherheitskrifte mit
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Sicherheitskrafte
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nein g\ rbeitung

Einsatzstufe:
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Fach-, Fihrungs-,
Sicherheitskrifte,
Einsatzstab
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des Ereign
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ohne Krisenstab
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Stab flir den
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Stab fiir den
Ernstfall
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Stab fiir den
Ernstfall

Ereignis-
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;

= Einsatzstufe 2

= Einsatzstufe 3
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2.7 Stabsraum

Der Stabsraum ist der festgelegte Raum in unserem Unternehmen, aus dem der Stab bzw. die im Ernstfall
agierenden/verantwortlichen Personen flir den Ernstfall die erforderlichen MaBnahmen steuert. In unserem
Standort ist dies .....

2.8 Umgang mit Medien und der Offentlichkeit

Ein gutes Verhéltnis zur Offentlichkeit, insbesondere unseren Nachbarn und den lokalen Medien, ist eine
wichtige Aufgabe unserer Normalorganisation. Dazu gehdrt auch eine offene Diskussion Gber die Risiken
mdglicher Ereignisse. Betriebsbereiche nach Stérfallverordnung miissen die Offentlichkeit hieriiber nach den
8§ 8a und 11 informieren. So werden wir im Ernstfall flir kompetent in der Beherrschung von Storféllen ge-
halten werden.

Bei gravierenderen Ereignissen (z.B. Stérféllen) wird von Unternehmen eine rasche Information erwartet.
Die wird ausschlieBlich von der Unternehmensleitung, ggf. dem Stab flir den Ernstfall oder von ihr be-
nannte und entsprechend geschulte Personen gegeben. Wenn der Stab fiir den Ernstfall noch nicht aktiv ist,
konnen auch Fach-, Fiihrungs- und Sicherheitskrafte erste Pressemitteilungen herausgeben. Entsprechende
Vorlagen finden sich im Teil 3 dieses Handbuchs (Anlage 12: Muster Presseerkldrung, Anhang 13: Uberfall-
statement). Grundséatzlich sollte man sich in ersten Medieninformationen auf eine Darstellung klarer Fakten
beschrinken: was ist geschehen (Brand, Explosion ,...), gibt es Verletzte, kann ein Risiko fiir die Nachbarschaft
derzeit sicher ausgeschlossen werden, welche Einsatzkrafte sind vor Ort... Spekulationen oder irgend welche
MutmaBungen Gber Ursachen des Ereignisses sind zu diesem Zeitpunkt zu vermeiden. Wenn mdoglich,
sollten die Informationen des Unternehmens mit den Einsatzkraften abgestimmt bzw. mit diesen gemeinsam
herausgegeben werden.

Es obliegt ebenfalls der Unternehmensleitung, die Mitarbeiter und ggf. Angehdrigen unseres Unternehmens
zu unterrichten.

Im Ereignisfall entscheidet der Stab flr den Ernstfall bzw. die Unternehmensleitung, wie und in welchem
Umfang ein Monitoring der klassischen und der sozialen Medien durchzufiihren ist.

2.9 Verhalten bei behordlichen Massnahmen (z.B. Durchsuchungen)

Nicht nur bei Storfdllen nach Storfallverordnung mussen wir auch die Fachbehdrden informieren. Dies gilt
auch fiir eine Reihe weiterer Ereignisse und ergibt sich aus verschiedenen Rechtsvorschriften und meist auch
den Genehmigungsauflagen. Im Teil 3 dieses Handbuchs findet sich eine entsprechende Checkliste.

Nach gravierenden Ereignissen (z.B. Storféllen) kann es auch zu Durchsuchungen und Beschlagnahmen so-

wie Vernehmungen durch Behdrden kommen. Hinweise hierflr sind ebenfalls in Teil 3 dieses Handbuchs zu
finden.
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2.10 Schulungen, Trainings, Ubungen

Alle Mitarbeiter unseres Unternehmens missen gezielte Informationen zu den Vorgaben der Organisation
fur den Ernstfall erhalten. Sie werden mit Hilfe von Schulungen mit den von uns erstellten Regelungen ver-
traut gemacht, damit sie sie im Ereignisfall befolgen konnen. Haufigkeit und Inhalte sind im Teil 3 unseres
Handbuchs in einer Ubersicht dargestellt.

Die Funktionstrdger, von denen im Ereignisfall gezielte Handlungen erwartet werden, wie etwa Bereitschafts-
dienste, Werkschutz und Sicherheitsbeauftragte, aber auch Unternehmensreprdsentanten, die sich ggf. mit
Fragen der Journalisten auseinandersetzen missen, erhalten tber solche allgemeinen Schulungen hinaus
Fachtrainings fir die jeweiligen Funktionen.

Organisation fiir den Ernstfall

z.B. Stabsarbeit,
Medientraining, ...

A

Stab

fiir den

Ernstfall
Stab Fach- z.B. Informations-
Fiihrungs- Management,
und Sicher- Stabsarbeit
heitskrifte
Werkschutz, z.B. Brandbekidmp-

Leitwarte, Personen ful?gt, Ereignisein-
mit Rufbereitschaft sChatzung, ...

Ubungen

Im Rahmen von Ubungen werden die notwendigen Vorgehensweisen, Arbeitsmethoden und Kommunikati-
ons- und Kooperationstechniken trainiert, um ein effizientes und ereignisorientiertes Arbeiten in besonderen
Belastungssituationen zu ermdglichen.

Ubungsarten und Ubungshiufigkeit

Die folgenden Ubungen werden in unserem Unternehmen durchgefiihrt:

Erreichbarkeitstest

Erreichbarkeitstests dienen der spontanen Uberpriifung der Erreichbarkeit der Mitglieder der Stibe und Be-
reitschaftsdienste.

Alarmierungsiibung

Eine Alarmierungstbung dient der spontanen Herstellung der Arbeitsbereitschaft des Stabes. Ob die Mitglie-
der eines Stabes hierzu tatsachlich zusammengerufen werden, werden wir im Einzelfall erwdgen. Ggf. kann
die Feststellung ausreichen, innerhalb welcher Zeit die Mitglieder des Stabes vor Ort sein kbnnen.
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Stabsiibung

Stabsiibungen sind vorbereitete Ubungsablaufe, die wir mit dem Ziel durchfiihren, den Stab fiir den Ernstfall
mit komplexen Anforderungen zu konfrontieren. Lageinformation und deren Fortsetzung werden dabei von
externen Ubungsleitern unmittelbar eingespielt, die unsere Ubungen auch auswerten.

Unternehmenstibung

Eine Unternehmenslbung simuliert den Eintritt eines Ernstfalls, wobei der Stab fir den Ernstfall sowie eine
beliebige Anzahl von Statisten die vorbereiteten und wirklichkeitsnahen Einspielungen in Echtzeit durchfiih-
ren. Dabei konnen Datum und Uhrzeit der Ubung entweder vorher bekannt gegeben werden oder spontan
erfolgen. Ziel der Unternehmensibung ist die Bewaltigung der Komplexitat eines Ereignisses unter Zeit- und
Entscheidungsdruck. In Unternehmensiibungen wird insbesondere auch das Zusammenspiel zwischen in-
ternen und externen Kriften geprobt. Szenarien werden dabei von externen Ubungsleitern erarbeitet und
unmittelbar eingespielt, die unsere Ubungen auch auswerten.

Die Ubungshaufigkeit haben wir festgelegt und in einer Ubersicht im 3. Teil dieses Handbuchs dargestellt.
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Teil 3

Formblitter, Checklisten, Hilfsmittel

Hinweis: Dieser Teil des Handbuchs ist als Beispiel zu verstehen, das an das eigene Unternehmen angepasst

werden muss.
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Anlage 14

Anlage 15
Anlage 16
Anlage 17

Anlage 18

Liste moglicher Bedrohungen

Checkliste Unterlagen fiir den Stabsraum
Anwesenheitsliste im Stab im Ernstfall
Vordruck Ereignisdokumentation
Checkliste Informationsbeschaffung
Ausstattung Stabsraum

Die wichtigsten Telefonnummern
Wichtige interne Ansprechpartner Telefonnummern
Notfallseelsorge

Checkliste Bedrohung per Telefon
Aushang Ereignistagebuch
Telefonprotokoll

Muster Presseerklarung

Muster Uberfallstatement

Vorlage E-Mail an alle Mitarbeiter iiber das aktuelle Ereignis mit
Verhaltensanweisungen

Schulungsmatrix

Schulungs- und Ubungsiibersicht
Vorlage Durchsuchungsprotokoll
Checkliste Meldepflichten
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Anlage O
Liste moglicher Bedrohungen

Amokldufe/Amoktaten oder Androhung von Amoklaufen/Amoktaten
Drohanrufe/Bombendrohungen

Bombenfunde

Brande/ubergreifende Brinde/Explosionen

Biologische Gefahrdungen (Unfille/Freisetzung biologischer Agenzien, Diebstahl
gefahrlicher biologischer Agenzien)

I Gefdhrdung durch Gefahrstoffe (Briande, Unfille/Stofffreisetzungen, Diebstahl von Ge-
fahrstoffen)

Unfalle mit Personenschaden/Arbeitsunfalle/Schwerer Personenunfall/Suizid/Todesfalle
Gewaltverbrechen (Amoklauf, Geiselnahme, Anwendung von Waffengewalt)
Erpressung, Entflihrung, Anklindigung von Aktionen

Stérungen technische Infrastruktur (GroBflachiger Stromausfall, Wassereintritt etc.)
Sonstige Ereignisse/relevante Szenarien (Stoffaustritte, z.B. Radioaktivitat,

Vorfélle in der Gentechnik)

Ausfall des DV-Systems

Blockaden/Besetzungen/Kundgebungen

Drohnentberflug/-Angriff

Cyberkriminalitat
Pandemie
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Anlage 1
Unterlagen fiir die Stdbe

Um eine schnelle Einsatzbereitschaft sicherzustellen, missen folgende Unterlagen in dem fiir den Stab vor-
gesehenen Raum (siehe Anlage 5) jederzeit elektronisch und in Papierform zur Verfiigung stehen:

Dokument/Aufzeichnung | Stand Aufbewahrungsort
Gefahrdungsbeurteilungen 00.00.2019 Stabsraum
Gefahrstoffkataster 00.00.2019 Stabsraum
groBformatige Lageplane 00.00.2019 Stabsraum
Handbuch fir den Ernstfall 00.00.2019 Stabsraum
Telefonlisten 00.00.2019 Stabsraum

Kurzfristig zu beschaffenden Unterlagen im Ernstfall:

Regulédrer Aufbewahrungsort
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Anlage 2
Anwesenheit im Stab im Ernstfall

Die Mitglieder des Stabes tragen sich nach ihrem Eintreffen und bei Verlassen des Stabsraums in die
Anwesenheitsliste ein.

Seite:

Name Organi- |Datum Uhrzeit | Uhrzeit | Unterschrift
sations- Beginn |Ab-
einheit losung

Bemerkung:
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Anlage 3
Vordruck Ereignisdokumentation (z.B. Ergebnisse von Stabshesprechungen)

Datum:

Seite:

Aufzeichnung zum Ereignis/

Besprechungsprotokoll Uhrzeit zustandig erledigt

Verfasst von:

Name, Vorname Unterschrift:
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Anlage 4
Checkliste Informationsbeschaffung

Was ist passiert?

Wann?

Wer ist beteiligt?

Wie? Warum? (Unfallhergang)

Verletzte Personen? Anzahl? Wer?
(Mitarbeiter, Lehrende, Studierende, fremde Personen)

Behorden informiert bzw. schon vor Ort? Welche?
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Bereits veranlasste Massnahmen?

Presse/Medien schon vor Ort? Welche?

Wird das Ereignis in sozialen Medien erwdhnt?

Kann das Tagesgeschaft weiterlaufen?

Sonstige Bemerkungen zum Schadensereignis?

Name, Vorname, Funktion:

Datum, Uhrzeit:

Rickrufnummer:
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Anlage 5
Ausstattung des fiir die Stibe vorgesehenen Raums

Verantwortlich fiir Vollstandigkeit und Wartung:

Um eine schnelle Einsatzbereitschaft des Stabs sicherzustellen, sollte folgende Ausstattung” jederzeit im
Stabsraum” zur Verfligung stehen:

Telefon- und Faxanschliisse (wenn maglich auch unabhingig von der Telefonanlage)

2 schnurlose Telefone, ein kabelgebundenes Telefon

1 Telefaxgerat

Handy, interne Kommunikation (Telefonanlage, Funk)

Overhead

Tonaufzeichnungsgerét (Mith6r- und Aufzeichnungsmaglichkeit fir Telefone im Bedrohungsfall)
Beamer

TV, Radio (u.a. Medientberwachung),

Wanduhr (Funk)

Laptop's, PC's (Internet, LAN und Drucker)

LAN-Anschlisse

Kopierer

Kihlschrank, Kaffeemaschine, Wasserkocher etc.

Dokumentation (Handbuch, Anweisungen, Plane, Checklisten etc.)
Biro- und Schreibmaterial

Flipchart

Ubersichtsplane

* Die hier aufgelisteten Gegenstande haben sich in der Praxis bewahrt. Selbstverstandlich kann jedoch - je
nach rdumlichen oder technischen Gegebenheiten - bei der Einrichtung des Raums lberlegt werden,
welche Gegenstande der technischen Ausrlstung ggf. verzichtbar sind oder auBerhalb des Stabsraum zur
Verfligung gehalten werden kénnen.

** Als Stabsraum eignet sich selbstverstandlich ein Besprechungsraum geeigneter GroBe, der entweder mit

der notwendigen Technik bestlickt ist oder in den die Technik z.B. mit Hilfe eines Blirocontainers integ-
riert und angeschlossen werden kann.
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Anlage 6
Die wichtigsten Telefonnummern

Polizei

Feuerwehr

Behorden

Medien
Beratungsunternehmen
Externe Dienstleister

ggf. weitere
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Anlage 7
Wichtige interne Ansprechpartner und Telefonnummern (dienstlich und privat)

Werkschutz
Werksarzt

Werkleiter
Betriebsingenieure
Sicherheitsfachkrafte
Unternehmensleitung

ggf. weitere
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Anlage 8
Notfallseelsorge
Notfallseelsorge & Kriseninterventionssysteme in Deutschland (bundesweit)

Malteser Hilfsdienst Psychosoziale Unterstiitzung von Einsatzkréaften, Notfall-
betroffenen und deren Angehorigen

Alarmierungsnummer: +49-(0)221-9822-828 (24 Stunden taglich)

Name der Alarmierungszentrale: Einsatznachsorgezentrale KéIn

Einsatzgebiet: bundesweit (Bundesrepublik Deutschland)

Anzahl der Teammitglieder: 200

Aufgaben: Krisenintervention bei Betroffenen und ihren Angehdrigen,
Primare und sekundére Pravention bei Einsatzkrdften

Einsatzkriterien: Alarmierung Uber Einsatzkrafte der betroffenen Organisation.

Leitbild: Personalqualifikation und Einsatzablauf gemaB CISM (Critical

Incident Stress Management), Krisenintervention und Not-
fallseelsorge ergénzen sich.

Trager: Malteser Hilfsdienst e.V.

Notfallseelsorge in Deutschland

Alarmierungsnummer: alarmierbardurchRD(Rettungsdienste),FW (Feuerwehr)oderPol
(Polizei) tber ortliche Leitstelle, Alarmierungsnummern im
Internet unter www.notfallseelsorge.de.

Anzahl der Mitglieder: ca. 250 Gruppen bundesweit

Einsatzgebiet: jeweils auf Stadt- oder Landkreisebene. Die aktuelle Liste der
einzelnen Notfallseelsorge-Systeme befindet sich auf
www.notfallseelsorge.de/systeme.htm

Aufgaben: Seelsorgliche Unterstiitzung und Krisenintervention flr
Menschen nach Unféllen, Notfédllen und Gewalterfahrun-
gen. Seelsorge in GroBschadenslagen in den Strukturen des
KatS (Katastrophen-Schutz) Einsatzkriterien: festgelegt in
regionalen Indikationslisten nach Absprachen mit der Leitstelle.

Grundsétzlich: Betreuung von Angehdrigen nach erfolgloser Reanimation,
Tod durch Unfall, Suizid, Tod von Kindern, Betreuung von
Betroffenen nach MANV (Massenanfall von Verletzten) und
wann immer die Einsatzleitung es fiir sinnvoll halt

Leitbild: Grundlage der Notfallseelsorge in Deutschland sind die
Kasseler Thesen. Hierin wird NFS (Notfallseelsorge) als
JErste Hilfe fUr die Seele” in Notfdllen und Krisensituationen
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Trager:

SbE-Bundesvereinigung

Alarmierungsnummer:

Name der Alarmierungszentrale:

Aufgaben:

Einsatzkriterien:

Leitbild:
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definiert. Notfallseelsorge ist damit kein Grundbestand-
teil des Seelsorgeauftrages der Kirche. Sie wendet sich
.n 6kumenischer Weite und Offenheit an primar Geschadigte,
andere Betroffene und an Einsatzkrafte" Notfallseelsorge ist
fir die Betroffenen unentgeltlich. Qualitdtssicherung durch
bundesweites verbindliches Curriculum.

Konferenz Evangelischer Notfallseelsorgerinnen und Not-
fallseelsorger in der EKD (Evangelische Kirche Deutschland)

+49(0)1805-872 862

SbE-Bundesvereinigung (Bundesvereinigung e.V. fiir Stress-
bearbeitung nach belastenden Ereignissen)

Psychosoziale  Unterstiitzung  (Krisenintervention)  fiir
Einsatzkrafte aus  Polizei,  Rettungsdienst,  Feuer-
wehr, THW (Technisches Hilfswerk) und anderen Hilfs-
organisationen und Gesundheitswesen nach besonders
belastenden Einsdtzen nach den Grundsdtzen des
Critical Incident Stress Management/ Stressbearbeitung
nach belastenden Ereignissen. Fallweise auch Unterstiit-
zung primdr und sekunddr Betroffener vor allem nach
Ereignissen, die Gruppen betreffen (z.B. Schulbusunfall,
Betriebsunfille).

Einsdtze, bei denen die normalen psychischen Bewalti-
gungsstrategien der Einsatzkrdfte Uberfordert werden,
z.B. todlicher Dienstunfall, Suizid eines Kollegen, Tod von
Kindern, Schusswaffengebrauch, groBe Anzahl von Toten
und Verletzten, GroBschadensereignisse und Katastrophen.

Unterstlitzung flr alle, Vertraulichkeit, sofortige Einsatz-
bereitschaft, Salutogenetischer Ansatz, Qualitatssiche-
rung durch Fortbildung und Supervision, multiprofessionell
zusammengesetztes Team (Psychosoziale Fachkréfte und
geschulte Einsatzkrafte (Peers)), flichendeckende Unterstiit-
zung durch Kooperation mit anderen regionalen SbE-Teams,
Grenz- und fachubergreifende Kooperation



Anlage 9
Checkliste Bedrohung per Telefon

Datum Uhrzeit | Gesprichsdauer autgeseidmers” "
ca. Minuten | Ja | Nein

1. Gesprachsinhalte

Was waren die wichtigen Inhalte des Gesprachs?

Konkrete Einzelheiten:

Was wird genau angedroht?

Welche Personen/Personengruppen sind gefihrdet?
Welche Orte (z.B. Gebdude) werden bedroht?
Welche Fristen (Tag/Uhrzeit) werden genannt?
Welche Forderungen werden gestellt?

Welche weiteren Details werden genannt?

2. Anrufer und Umfeld

2.1 Person des Anrufers
| Mannlich || Weiblich
| Erwachsene/r [ Jugendliche/r | Kind

2.2 Stimmungslage des Anrufers
L] ruhig/gelassen " hektisch || aggressiv L]

2.2 Sprache des Anrufers
| schnell || langsam || Akzent (welcher?) | |
|| einfache Sprache L] komplizierte Sprache []
|| Auffilligkeiten in Wortwahl und Satzbau ||

2.3 Umfeld des Anrufers
L laut L] ruhig L]
| Stimmen || Musik [ | Tiere || Fahrzeuggeradusche []
| Der Anrufer befand sich (im Raum, im Freien 0.4.)

2.4 Besonderheiten des Anrufers
] sonstige Auffalligkeiten (z.B. Hinweise auf politische/religiose Motivation)

[]

Information weitergeleitet an um Uhr

Name/Unterschrift
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Anlage 10

Ereignistagebuch (Flipchart/Aushang)

Lfd. Nr.: Datum: Blatt Nr.:
Was ist Wer ist Welche
Lfd. | Wann? Tag/ | Wer hat geschehen?/ | Was wurde verant- Massnahmen Sonstiges
Nr. | Uhrzeit informiert? (Ereignis/ beschlossen? . wurden g
wortlich?
Anlass) umgesetzt?
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Anlage 11

Telefonprotokoll
Datum Uhrzeit
Name: Telefonnummer des Behorde/Firma/
’ Gesprachspartners: Organisationseinheit
Thema
Ergebnis

Erforderliche Aktivititen

Nachster Termin
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Anlage 12
Muster (erste) Presseerklirung

Auf dem Gelande des/der in hat sich am
(Wochentag) (ggf. im Gebéude ein Ereignis/Storfall
ereignet. Nach ersten Erkenntnissen kam es gegen Uhr zu einer/m

(Explosion [ Brand [ ZusammenstoB [ etc.)

(Kurze Zusammenfassung nur der zu diesem Zeitpunkt gesicherten Fakten zum Ereignis)

Bei dem Ereignis/Storfall wurde niemand [/ Personen verletzt/getétet.

Absolute Prioritdt hat jetzt die Bekampfung des Brandes [ Sicherung der Unfallstelle /
Sicherung benachbarter Anlagen [ SchlieBung Leckstelle etc. Gemeinsam mit den
zustandigen Behdrden werden wir uns umgehend um eine detaillierte Aufklarung der

Ursachen bemuihen.

Weitere Informationen erhalten Sie von den Vertretern der eingeschalteten Behorden

und von uns, sobald uns weitere wichtige Informationen vorliegen.
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Anlage 13
Muster Uberfallstatement®

Bitte haben Sie Verstandnis. Ich habe nicht die aktuellen Informationen | muss mich auf den aktuellen

Kenntnisstand bringen. Gerne sorge ich aber daflir, dass Sie angerufen werden. Bitte geben Sie mir lhre Karte

mit den Kontaktdaten.

* Uberfallstatement: Reaktion auf ein ,iiberfallartiges”, d.h. nicht geplantes und nicht ausreichend vorbereitetes Zusammentreffen mit Medienvertretern
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Anlage 14
Vorlage fiir eine Information an alle Mitarbeiter (z.B. per Email) iiber das aktuelle
Ereignis mit Verhaltensanweisungen

Information:

Leider missen wir lhnen mitteilen, dass sich auf unserem Betriebsgeldnde folgendes/r Ereignis/Storfall

ereignet hat (Text: wer, wann, wo, was, warum)

Achtung!

NUR mit der Unternehmensleitung abgestimmte bzw. von ihr autorisierte Informationen diirfen
an die Presse [ Medien weitergegeben werden!

Anfragen der Presse / Medien oder &dhnliches sind unverziiglich an die Unternehmensleitung
weiterzuleiten.
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Anlage 15

Schulungsmatrix®

Personenkreis Inhalte Durchfithrung
Schulung: Grundlagenschulung Orga-

Stab fur Ernstfall nisation und Stabsarbeit, Einweisung in | Einmalig

Stabsraum

Stab fur Ernstfall

Stabslibungen

Einmal pro Jahr

Stab fir Ernstfall

Unternehmensiibungen

Einmal pro Jahr

Stab fir Ernstfall

Alarmierungs-/Erreichbarkeitsiibungen

Zweimal pro Jahr

Stab fur Ernstfall

Medientraining fur die
Unternehmensreprasentanten

Einmal pro Jahr

Flhrungs- und Fachkrafte

Grundlagenschulung Organisation und
Stabsarbeit, Einweisung in den Stabsraum

Einmalig

Flhrungs- und Fachkrafte Stabsiibungen Zweimal pro Jahr, ggf. kombi-
niert mit Stab fur Ernstfall
Flhrungs- und Fachkrafte Unternehmensiibungen Einmal pro Jahr

Flhrungs- und Fachkrafte

Alarmierungsiibungen

Zweimal pro Jahr

Rufbereitschaft | Werkschutz

Schulung der Grundlagen der neu ge-
schaffenen Organisation flir den Ernstfall

Einmalig

Rufbereitschaft | Werkschutz

Teilnahme an Stabs- und Unternehmens-
tbungen

Rufbereitschaft | Werkschutz

Teilnahme an Alarmierungstibungen

* Bei dieser Matrix handelt es sich um eine umfingliche Zusammenstellung von Schulungs-Trainings- und UbungsmaBnahmen, die sich in der Praxis

bewihrt haben. Je nach UnternehmensgréBe und Vorhandensein der jeweiligen Strukturen und Personenkreise erscheint es sinnvoll, die Matrix

entsprechend anzupassen.
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Anlage 16 .
Schulungs- und Ubungsiibersicht

Ubung

Durchfiihrung

Schulung: Grundlagenschulung Organisation im
Ernstfall

Einmalig

Schulung: Stabsarbeit im Ernstfall

Kann in die Grundlagenschulung integriert werden

Schulung: Einweisungen in den Stabsraum

Kann in die Grundlagenschulung integriert werden

Stabslibungen

Zweimal pro Jahr

Unternehmensiibungen

Einmal pro Jahr

Alarmierungs-/Erreichbarkeitsiibungen

Zweimal pro Jahr

Medientraining fiir die Unternehmensreprasentanten

Einmal pro Jahr
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Anlage 17

Vorlage Durchsuchungsprotokoll

Internes .

Durchsuchungsprotokoll Blatt Nr.: Datum

Begleiter Name Abteilung

Ermittler Name Behdorde/Dienststellung

Aufgesuchter Ort
(z.B. Raum-Nr.)

Gegenstand der
Durchsuchung

(z.B. Bezeichnung Akten-
ordner mit Standortangabe,
Dokumente, PC-Dateien)

Bemerkungen
(Sichergestellte/

fehlende Akten, gestellte
Fragen und Antworten,
eingegebene Suchbegriffe)
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Anlage 18

Benachrichtigung von Behorden

Art des Rechts- .. Meldung Vorgegebenes
. . Behorde .
Ereignisses vorschrift innerhalb von |Formular
Storfall Storfallv § 19 XXX 1. unverzigl. 1. formlos
2. 1 Woche 2. Anh. VI
XXX
XXX
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