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Vorschriften

Abkulrzungsverzeichnis

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Reihen-
folge der amtlichen, in Ausnahmeféllen auch nichtamtlichen Abklirzung, ersatzweise der
amtlichen Kurzbezeichnung aufgefinrt.

BDSG

BGB

BMG

GG

OWiG

SachsDSDG

SachsDSG

in Teil 1 des Téatigkeitsberichts: Bundesdatenschutzgesetz in der Fas-
sung der Bekanntmachung vom 14. Januar 2003 (BGBI. | Satz 66),
zuletzt gedndert durch Artikel 10 Absatz 2 des Gesetzes vom 31. Ok-
tober 2017 (BGBI. | Satz 3618)

in Teil 2 des Tétigkeitsberichts: Bundesdatenschutzgesetz in der Fas-
sung der Bekanntmachung vom 14. Januar 2003 (BGBI. I S. 66), zu-
letzt gedndert durch Artikel 7 des Gesetzes vom 30. Juni 2017 (BGBI.
| S. 2097)

Birgerliches Gesetzbuch in der Fassung der Bekanntmachung vom
2. Januar 2002 (BGBI. | S. 42, 2909; 2003 I S. 738), zuletzt gedndert
durch Artikel 1 des Gesetzes vom 20. Juli 2017 (BGBI. | S. 2787)

Bundesmeldegesetz vom 3. Mai 2013 (BGBI. | S. 1084), geandert
durch Artikel 11 Absatz 4 des Gesetzes vom 18. Juli 2017 (BGBI. |
S. 2745)

Grundgesetz fur die Bundesrepublik Deutschland in der im Bundes-
gesetzblatt Teil 111, Gliederungsnummer 100-1, vertffentlichten be-
reinigten Fassung, zuletzt geadndert durch Artikel 1 des Gesetzes vom
13. Juli 2017 (BGBI. 1 S. 2347)

Gesetz Uber Ordnungswidrigkeiten in der Fassung der Bekanntma-
chung vom 19. Februar 1987 (BGBI. I S. 602), zuletzt gedndert durch
Artikel 5 des Gesetzes vom 27. August 2017 (BGBI. | S. 3297)

Séchsisches Datenschutzdurchfihrungsgesetz vom 26. April 2018
(SachsGVBI. S. 198, 199)

Gesetz zum Schutz der informationellen Selbstbestimmung im Frei-
staat Sachsen (Sachsisches Datenschutzgesetz) vom 25. August 2003

13



SachsGemO

SachsPolG

SachsPresseG

SachsPVDG

SachsStVollzG

SachsVerf

SachsVSG

SGB |

SGB X
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(SachsGVBI. S. 330), zuletzt geandert durch Artikel 17 des Gesetzes
vom 29. April 2015 (S&chsGVBI. S. 349)

Séchsische Gemeindeordnung in der Fassung der Bekanntmachung
vom 3. Mérz 2014 (SachsGVBI. S. 146), zuletzt gedndert durch Ar-
tikel 2 des Gesetzes vom 13. Dezember 2016 (S&chsGVBI. S. 652)

Polizeigesetz des Freistaates Sachsen in der Fassung der Bekanntma-
chung vom 13. August 1999 (S&achsGVBI. S. 466), zuletzt geandert
durch Artikel 1 des Gesetzes vom 17. Dezember 2013 (SachsGVBI.
S. 890)

Séchsisches Gesetz ber die Presse vom 3. April 1992 (SachsGVBI.
S. 125), zuletzt gedndert durch Artikel 2 des Gesetzes vom 17. De-
zember 2013 (S&chsGVBI. S. 896)

Gesetz Uber die Aufgaben, Befugnisse, Datenverarbeitung
und Organisation des Polizeivollzugsdienstes im Freistaat Sachsen
vom 11. Mai 2019 (SachsGVBI. 2019 Nummer 9 S. 358)

Séchsisches Strafvollzugsgesetz vom 16. Mai 2013 (SachsGVBI.
S. 250)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (SachsGVBI.
S. 243), zuletzt gedndert durch Gesetz vom 11. Juli 2013 (Sé&chs-
GVBI. S. 502)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Sé&chsi-
sches Verfassungsschutzgesetz) vom 16. Oktober 1992 (SachsGVBI.,
S. 459), zuletzt gedndert durch Artikel 3 des Gesetzes vom 17. De-
zember 2013 (SachsGVBI. S. 890)

Erstes Buch Sozialgesetzbuch — Allgemeiner Teil — (Artikel | des
Gesetzes vom 11. Dezember 1975, BGBI. | S. 3015), zuletzt geandert
durch Artikel 5 des Gesetzes vom 14. August 2017 (BGBI. | S. 3214)

Zehntes Buch Sozialgesetzbuch — Sozialverwaltungsverfahren und
Sozialdatenschutz — in der Fassung der Bekanntmachung vom 18. Ja-
nuar 2001 (BGBI. I S. 130), zuletzt gedndert durch Artikel 2 Absatz 6
des Gesetzes vom 18. Juli 2017 (BGBI. | S. 2739)



StGB

StPO

Verordnung

(EU) 2016/679
auch: DSGVO

VWVTG

ZPO

Sonstiges
a. F.

AG
BGBI.
BGH
BSG

BSI
BVerfG
BVerwG

BVerwGE

Strafgesetzbuch in der Fassung der Bekanntmachung vom 13. No-
vember 1998 (BGBI. | S. 3322), zuletzt ge&ndert durch Artikel 1 des
Gesetzes vom 17. August 2017 (BGBI. I S. 3202)
Strafprozessordnung in der Fassung der Bekanntmachung vom
7. April 1987 (BGBI. | S. 1074, 1319), zuletzt ge&ndert durch Artikel
1 des Gesetzes vom 27. August 2017 (BGBI. | S. 3295)
Datenschutz-Grundverordnung — Verordnung (EU) 2016/679 des
Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtli-
nie 95/46/EG

Verwaltungsverfahrensgesetz in der Fassung der Bekanntmachung
vom 23. Januar 2003 (BGBI. | S. 102), zuletzt gedndert durch Arti-
kel 11 Absatz 2 des Gesetzes vom 18. Juli 2017 (BGBI. I S. 2752)
Zivilprozessordnung in der Fassung der Bekanntmachung vom 5.
Dezember 2005 (BGBI. 1 S. 3202; 2006 | S. 431; 2007 | S. 1781),

zuletzt gedndert durch Artikel 2 des Gesetzes vom 12. Juli 2018
(BGBI. I S. 1151)

alte Fassung

Arbeitsgruppe

Bundesgesetzblatt

Bundesgerichtshof

Bundessozialgericht

Bundesamt fiir Sicherheit in der Informationstechnik
Bundesverfassungsgericht
Bundesverwaltungsgericht

Bundesverwaltungsgerichtsentscheidung

15



Dakks Deutsche Akkreditierungsstelle

d. h. das heil3t

etc. et cetera

EU Europdische Union

gof. gegebenenfalls

. V.m. in Verbindung mit

JVA Justizvollzugsanstalt

OLG Oberlandesgericht

OVG Oberverwaltungsgericht
Rdnr. Randnummer

SéchsABI. Sachsisches Amtsblatt
SéchsGVBI. Séchsisches Gesetz- und Verordnungsblatt
SVN Séchsisches Verwaltungsnetz
u. a. unter anderem

z. B. zum Beispiel

Verweise im Text auf Ausfiihrungen in friiheren Tatigkeitsberichten des Sachsischen Da-
tenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen Tétigkeitsberichtes
sowie der jeweiligen Abschnitt-Nummer — getrennt durch einen Schragstrich — gekenn-
zeichnet (z. B. 4/5.1.2.6).
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Sachgebietsregister

’ |

ausschlieRlich offentlicher Bereich — 6B

nicht markiert | nicht-Offentlicher Bereich —n6B bzw. ggfs.

auch offentlicher Bereich - 6B/noB

Verordnung (EU) 2016/697 (DSGVO)

Fundstelle
(Ziffern der Gliede-
rung)

Archivwesen*

tungen*, Betriebsréate, sonstige Vertretungen und Be-
auftragte)

Auftragsverarbeitung 4.3
Beliehene*
Beschaftigtendatenschutz (inklusive Personalvertre- |2.1.2,2.2.4, 4.1.6,

4.9.1, 7.1 (Nummer 9),
9.3

Betrieblicher Datenschutzbeauftragter, siehe Daten- | 4.9
schutzbeauftragter
Betroffenenrechte (Information, Auskunft, Loschung | 3
etc.)
Bildung und Wissenschaft
e Hochschulen, Forschungseinrichtungen 2.2.6,2.2.7,4.6.2
e Schulen, Schulbehérden*, Bildungseinrichtun- | 4.1.2, 4.6.2
gen
e Sonstiges, Allgemeines 2.1.2
Datenschutzbeauftragter 4.9
Datenschutz-Folgenabschétzung 4.8
Dashcam, siehe Videografie
E-Government*
Einwilligung 2.2,2.3,9.10

Freie Berufe, siehe ggfs. auch Gesundheitswesen

e Rechtsanwaélte

e Notare

o Steuerberater, Wirtschaftspriifer

2.2.14,2.3.4,3.2.3,
4.1.7

e Architekten, Ingenieure

e Sonstiges, Allgemeines

Gemeinsam Verantwortliche

4.2

Gesundheitswesen

e Behordliche Aufsicht und Uberwachung*

e Krankenhauser

2.2.7, 7.3 (Nummer 1)

o Pflegedienste

17



Verordnung (EU) 2016/697 (DSGVO)

Fundstelle
(Ziffern der Gliede-
rung)

o Apotheker

o Arzte

24.1,4.3.2

e Heilberufe

e Sonstiges, Allgemeines

Fachverwaltung (z. B. Bauverwaltung, Auslanderbe-
horden),
siehe ggfs. Registerbehdrden

Finanz-, Steuer- und Fordermittelverwaltung
(inklusive kommunale Stellen)*

2.2.13,2.34

Gerichtsvollzieher*

Handel, Dienstleistungen, Gewerbe, Industrie

e Auskunfteien und Detekteien

2211

e Banken, Finanzwirtschaft

e Handel, siehe auch Internet/E-Commerce

45.1

e Handwerk, Industrie

2.1.3

e Hotel und Gastronomie, Freizeit, Tourismus,
Sport

8.1,9.2,9.1

e Versicherungen

e Werbung, Markt- und Meinungsforschung

2.2.1,2.3.5,7.2 (Num-
mern 2 und 4)

e Sonstiges, Allgemeines 2.2.12
Infrastruktureller Sektor

e Energie- und Versorgungswirtschaft 2.2.3

o Verkehrs- und BefGrderungswesen 3.11,85,9.1

e Wohnungswirtschaft, Immobilienverwaltung

2.2.5,2.2.15,2.3.6,
4.9.2

e Sonstiges, Allgemeines

Internet

e Allgemeines

e E-Commerce

e Social Media, Telemedien

2.2.1, 7.3 (Nummer 3)

e Sonstiges, Allgemeines

Kammern, berufsstandische Korperschaften des 6f- | 2.1.3,4.3.1
fentlichen Rechts*
Kommunale Selbstverwaltung*, siehe ggfs. Fachver- | 2.1.1, 2.2.5, 2.2.8,

waltung,
siehe ggfs. Registerbehdrden, siehe ggfs. Finanzver-
waltung

2.29,23.2,32.1,86

18




Verordnung (EU) 2016/697 (DSGVO)

Fundstelle
(Ziffern der Gliede-

rung)

Ordnungswidrigkeiten — S&chsischer Datenschutzbe- | 6.4
auftragter
Sé&chsischer Landtag als VVerwaltung*
Rechnungshof*
Registerbehtrden (u. a. Melderecht, Personenstands- | 3.2.1
wesen)*
Religionsgemeinschaften
Sachsischer Datenschutzbeauftragter 6
Schule, siehe Bildung und Wissenschaft
Sensible Daten, Artikel 9 DSGVO 2.4, 8.6
Sicherheit der Verarbeitung 4.5
Sozialwesen

e Soziale Leistungserbringer

¢ Kindertagesstatten

e Sonstiges, Allgemeines 2.3.3
Statistikwesen*
Technische und organisatorische MalRnahmen 4
Telekommunikation
Vereine (auch Parteien), Verbéande, Stiftungen 2.1.4,2.15,2.3.4,

45.1,49.2,9.4,9.10

Verkehrswesen

Verzeichnis von Verarbeitungstatigkeiten

Videografie, Video- und Bildiberwachung

e Behordliche Uberwachung*

2.2.16,8.2,84,8.6

e Beschéftigte, vgl. ansonsten Beschéftigtenda-
tenverarbeitung

9.8

e Dashcam

e Handel, Gewerbe

e Sonstiges, Allgemeines

2.2.2,2.2.15,3.1.1,
6.4.1,6.2.2.2,7.3
(Nummer 7 und 9), 9.1

Wahlrecht*

Zertifizierung

4.10
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Richtlinie (EU) 2016/680 (Strafverfolgung, Polizei,

Justiz)

Polizei* 8.1, 8.2,8.6
Ordnungswidrigkeitenbehorden* 2.1.1
Strafverfolgung* 8.5
Strafvollzug* 8.3,8.3,84
Sonstige Bereiche

auBerhalb Verordnung 2016/697 und Richtlinie EU

2016/680

Sé&chsischer Landtag als Parlament

Verfassungsschutz 8.7

Weitere datenverarbeitende Stellen
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1 Datenschutz im Freistaat Sachsen

,Nous sommes dans un siecle ou l'obscurité protege mieux que la loi,
et rassure plus que l'innocence.”

,, Wir leben in einem Jahrhundert, in dem die Anonymitét besser als das Gesetz schiitzt
und stirker als die Unschuld beruhigt.*

(Antoine de Rivarol (1753-1801) im endenden 18. Jahrhundert in den Zeiten der franzo-
sischen Revolution)

Der vorstehende Satz des franzosischen Schriftstellers de Rivarol war unter dem Eindruck
politischer Umwalzungen und der Verfolgung politischer Andersdenkender entstanden.
Wir leben in einer anderen Zeit, einer Zeit, in der die Informationsgesellschaft vielfache
Bequemlichkeit und praktische Vorziige bietet, und in der ein Rechtsrahmen existiert, der
die Wirde des Menschen und seine Grundrechte garantiert. Doch angesichts von persén-
lichkeitsrechtlichen Gefahrdungen und Fehlentwicklungen, in der Menschen sich welt-
weit vernetzen und private Lebensinhalte (iber soziale Netzwerke publizieren, nicht selten
an den Pranger gestellt oder medial stigmatisiert werden, umgeben von einem Umfeld,
das nichts vergisst, wirkt derselbe Satz wie eine Mahnung, die durchaus auch heute noch
Bedeutung hat. Hinzu kommt die ohnehin immer llickenlosere Datenverarbeitung des
Staates und des nicht-6ffentlichen Sektors, denen der Burger nicht-willentlich ausgesetzt
ist. Kann der Einzelne in der heutigen Gesellschaft noch seine Anonymitét und Freiheit
bewahren? Bleibt er als Individuum Herr seiner Daten?

Wer sich mit dem digitalen Fortschritt befasst und Informationsverarbeitung bejaht, be-
schaftigt sich auch mit deren Grenzen. Und die Beflirworter einer weitgehenden perso-
nenbezogenen Datenverarbeitung durch Staat und Wirtschaft haben sich auch ethischer
und ordnungspolitischer Kritik zu stellen. Das Bundesverfassungsgericht hat den Begriff
der ,,Selbstbestimmung® bei seiner wegweisenden Entscheidung zur Volkszédhlung im
Jahre 1983 bei der Benennung des ,,informationellen Selbstbestimmungsrechts* verwen-
det. Die Wortbedeutung erfasst den Sinngehalt des Datenschutzes in praziser Weise,
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wenn man die gegenteilige Bedeutung betrachtet, die ,,Fremdbestimmung*. Und nur so
erschliel3t sich in der Vorstellung auch der menschenrechtliche Gedanke, der dem Grund-
recht innewohnt. Fir die freiheitliche Gesellschaft ist die Frage insoweit auch immer eine
Schicksalsfrage.

Richtet man den Blick auf die Diskussionen um zukuinftige Technologien, wiederholt sich
der Widerstreit bei fortschrittlichen Interessen seitens des Staates und der Wirtschaft mit
dem grundgesetzlichen Bedurfnis auf Selbstbestimmung des Einzelnen immer wieder. Er
ist (natdirlich) auch ein essentieller Aspekt um Vorstellungen zur kinstlichen Intelligenz,
als Teilgebiet der Informatik. Die Automatisierung intelligenten Verhaltens und maschi-
nellen Lernens, insbesondere der Einsatz von relationalen Datenbanken, die den Einzel-
nen in seinen Lebensverhaltnissen und in vielfaltigen Beziigen abzubilden in der Lage
sind, schafft Transparenz fiir die Datenverarbeiter, den Staat, Auskunfteien und werbende
Unternehmen. Gleichsam gegenlaufig stehen dem Einzelnen nicht selten Grofl3organisa-
tionen gegendber und die tatsachlichen Verarbeitungsprozesse entziehen sich den be-
troffenen Personen immer mehr einem tieferen Verstandnis. Wir befinden uns insoweit
auch in einer Phase der digitalen Entfremdung. Seit der Anwendbarkeit der DSGVO habe
ich in meiner Aufsichtstatigkeit die Erfahrung gemacht, dass auch die Gruppe der infor-
matikaffinen und datenschutzwilligen Menschen nicht mehr zu tberblicken vermag, wel-
che Verarbeitungsprozesse und Datenfllisse mittels der von ihnen genutzten und einge-
setzten Produkte und Dienste tatsachlich erfolgen und ausgelost werden. Bei digitalen
Diensten und Produkten gibt es zudem ein immer groReres Machtgefalle zwischen An-
bietern und Nutzern. Der Anwender ist abhéngig und muss akzeptieren, was ihm Dienst-
leister und Unternehmen anbieten und abverlangen. Wie kann bei dieser Entwicklung
digitale Souveranitat tatsdchlich gesichert werden? Was kann und muss der Staat als Re-
gulierer leisten? Welche Kriterien miussen Anbieter erftllen? Wie kann man Anwender
unterstiitzen? Wie koénnen die Datenschutzaufsichtsbehorden auf die Verantwortlichen
einwirken, dass diese den Nutzern durch Transparenz, MaBnahmen der und die Prinzipien
,privacy by default* und privacy by design Einsicht in die Prozesse und Entscheidungs-
findung erleichtern?

Selbstbestimmung in seiner reinen Form ist in einer komplexen Gesellschaft unmdglich.
Menschen sind als soziale Wesen immer zugleich auch fremdbestimmt, nicht nur in Be-
zug auf den Staat und dessen Gesetze, sondern auch in ihren gesellschaftlichen Zusam-
menhdangen. Wo verlaufen die informationellen Grenzen fir den Staat und die datenver-
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arbeitende Wirtschaft, um in der globalen Konkurrenz und Moderne noch zu funktionie-
ren, dem Einzelnen aber nicht zu viel abzuverlangen? Welche Datenverarbeitungsmaf-
nahmen zur Effektivierung im Gesundheitswesen sind noch vertraglich? Die Fragen fiih-
ren zu der immer wieder gleichen Frage der Selbstbestimmung zuriick: Wann und inwie-
weit ist die Wrde des Menschen durch die Eingriffe berthrt?

Diese Kernfrage ist Malistab des Handelns meiner Behorde.

23



2 Grundsatze der Datenverarbeitung

2.1 Datenverarbeitungsgrundsatze, Begriffsbestimmungen

2.1.1 Abgrenzung der Anwendungsbereiche von DSGVO und Richtlinie (EU)
2016/680

Mit der unmittelbaren Anwendbarkeit der DSGVO am 25. Mai 2018 und der Ausnahme
ihrer Anwendung auf die Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zwecke der Verhltung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung, einschliel3lich des Schutzes vor und der Abwehr
von Gefahren fiir die 6ffentliche Sicherheit (Artikel 2 Absatz 2 Buchstabe d) DSGVO) -
die EU-rechtliche Regelung zur Verarbeitung personenbezogener Daten in diesem Be-
reich findet sich in der Richtlinie (EU) 2016/680 - stellte sich die Frage der Abgrenzung
der Anwendungsbereiche von DSGVO und Richtlinie.

Nachdem sich die Auffassung durchgesetzt hatte, dass auch Ordnungswidrigkeiten nach
deutschem Recht unter den europarechtlichen, in DSGVO und Richtlinie verwandten Be-
griff der "Straftaten” zu subsumieren sind und somit in den Anwendungsbereich der
Richtlinie fallen, wurde klar, dass nicht nur Strafverfolgungsbehorden und der Polizei-
vollzugsdienst, sondern auch kommunale und sonstige Behorden, die Ordnungswidrig-
keiten verfolgen, insoweit mangels Anwendbarkeit nicht die VVorschriften der DSGVO,
sondern diejenigen nationalen und landesrechtlichen Vorschriften zu beachten haben, mit
denen die Richtlinie umgesetzt wurde.

Insbesondere kommunale Ordnungswidrigkeitenbehdrden sahen sich mit einem Abgren-
zungsproblem konfrontiert, das nicht selten als ebenso so kinstlich wie sachfremd emp-
funden wurde, was vor allem daraus resultierte, dass Kommunen als "Biindelungsbehor-
den" verschiedenste Zustandigkeiten haben und unterschiedlichste gesetzliche Aufgaben
erfillen - nicht selten in engen organisatorischen und personellen Zusammenhéangen und
Uberschneidungen. Es konnte insofern zunachst durchaus als besondere zusatzliche Be-
lastung gesehen werden, sich neben all den Veranderungen, die die DSGVO mit sich
brachte, nun auch damit arrangieren zu mussen, dass ein (kleiner) Bereich der vielfaltigen
Verwaltungstatigkeit gerade nicht in deren Anwendungsbereich fallen sollte.

Das Bundesministeriums des Innern, fiir Bau und Heimat (BMI) erstellte am 4. Januar
2019 ein Papier zur Abgrenzung der Anwendungsbereiche von DSGVO und Richtlinie,
das dessen in Ubereinstimmung mit der Auffassung des Bundesministeriums der Justiz
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und fur Verbraucherschutz befindliche Position in dieser Frage wiedergibt (im Folgen-
den: BMI-Papier) und mittlerweile bundesweit, d.h. auch bei Kommunen und Landkrei-
sen, bekannt sein durfte.

Nach dem BMI-Papier umfasst der Anwendungsbereich der Richtlinie nur die straftaten-
bezogene Gefahrenabwehr durch die fir die Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten zustandigen Behorden. Die Verarbeitung personenbezogener
Daten durch die Polizei oder die Ordnungsbehérden im Rahmen der nicht straftatenbezo-
genen Gefahrenabwehr unterldgen hingegen dem Anwendungsbereich der DSGVO. Da-
tenverarbeitungen zum Zwecke der Gefahrenabwehr, die dem Datenschutzregime der
DSGVO unterliegen, fielen (erst) dann in den Anwendungsbereich der Richtlinie, wenn
das von den zustédndigen Behérden (Polizei- oder Ordnungsbehdrden) gefiihrte Verfahren
in ein konkretes Ordnungswidrigkeitenverfahren tibergehe. Fiir den Ubergang vom Ver-
waltungsverfahren in das Ordnungswidrigkeitenverfahren sei darauf abzustellen, ob die
jeweilige Behorde ihre Malinahmen auf das Verwaltungsverfahrensgesetz oder das Ge-
setz Uber Ordnungswidrigkeiten (OWIiG) stutze. Datenschutzrechtlich finde mit dem
Ubergang in das Ordnungswidrigkeitenverfahren die Richtlinie und damit auch Teil 3 des
Bundesdatenschutzgesetzes (BDSG 2018) bzw. das OWiG Anwendung.

Die im BMI-Papier vorgenommene Abgrenzung fiihrt zu einem relativ einfachen, tber-
sichtlichen und vor allem praktikablen Prifschema fiir gefahrenabwehrend tatige Polizei-
und Ordnungsbehdrden:

- straftatenverhiitende Gefahrenabwehr durch den Polizeivollzugsdienst (PVD) er-
folgt im Anwendungsbereich der Richtlinie (und damit des SachsDSUG);

- sonstige gefahrenabwehrende Téatigkeit des PVD sowie die gefahrenabwehrende Ta-
tigkeit der allgemeinen Polizei- und Ordnungsbehorden fallen in den Anwendungs-
bereich der DSGVO;

- nicht straftatenverhiitende Gefahrenabwehr des PVD sowie der allgemeinen Polizei-
und Ordnungsbehdrden ,,wechselt” vom Anwendungsbereich der DSGVO in den
der Richtlinie (d.h. in den 3. Teil des BDSG bzw. in den des S4chsDSUG), sobald
ein konkretes Ordnungswidrigkeitenverfahren eréffnet wird.

Trotz einiger dogmatischer Unklarheiten wird damit ein rechtlich gut vertretbarer und vor
allem praktikabler Weg zur Abgrenzung zwischen DSGVO und Richtlinie gewiesen, der
auch im Freistaat Sachsen beschritten werden kann.
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8 45 BDSG, der den Anwendungsbereich von Teil 3 des BDSG bestimmt und auf dessen
Wortlaut und Begriindung sich die im BMI-Papier vorgenommene Abgrenzung ganz we-
sentlich stiitzt, ist in seinen ersten drei Satzen mit § 1 Absatz 1 des Sachsischen Gesetzes
zur Umsetzung der Richtlinie (EU) 2016/680 (Sachsisches Datenschutz-Umsetzungsge-
setz — S&chsDSUG) identisch. § 45 Satz 3 BDSG nimmt in der Argumentation im BMI-
Papier eine zentrale Rolle ein, er findet sich wortgleich in § 1 Absatz 1 Satz 3
SachsDSUG: ,,Die Verhiitung von Straftaten im Sinne des Satzes 1 umfasst den Schutz
vor und die Abwehr von Gefahren fur die 6ffentliche Sicherheit."”

Insoweit gilt die Feststellung der Begrenzung des in den Anwendungsbereich der Richt-
linie fallenden Teils der Gefahrenabwehr auf die straftatenverhiitende Abwehr von Ge-
fahren fiir die 6ffentliche Sicherheit gleichermalien fiir den Freistaat und die hiesigen ge-
setzlichen Umsetzungsregelungen in § 1 Absatz 1 Sétze 1 und 3 SachsDSUG.

Der ganz tiberwiegende Teil gefahrenabwehrender Tatigkeiten — hierin liegt ein Schwer-
punkt der Aufgaben der Kommunen als allgemeine Polizeibehdrden (sei es im Waffen-
recht, Baurecht, Versammlungsrecht und sonst tiberall dort, wo Genehmigungsverfahren,
Auflagen, Anordnungen der Abwehr von Gefahren dienen) — ist nicht "straftatenbezo-
gen”, er dient nicht der Verhitung von Straftaten. Kommunen (Ortspolizeibehdrden)
wehren allgemeine und konkrete Gefahren ab; die Abwehr von Gefahren fiir die 6ffentli-
che Sicherheit durch die Verhiitung von Straftaten ist Aufgabe des Polizeivollzugsdiens-
tes (8 2 Absatz 1 Satz 3 S&chsPVDG).

Fir Gemeinden, Landkreise und Kreisfreie Stadte gestaltet sich die Abgrenzung der An-
wendungsbereiche von DSGVO und Richtlinie damit relativ klar: gefahrenabwehrende
Tatigkeiten ihrer Amter und Behdrden, ganz gleich, ob ,,Fachbehdrden", ,,Polizeibehdr-
den" oder sonstige ,,allgemeine" Amter/Behdrden, fillt in den Anwendungsbereich der
DSGVO, die Verarbeitung personenbezogener Daten zur Verfolgung und Ahndung von
Ordnungswidrigkeiten folgt — soweit das OWiG und die Strafprozessordnung keine vor-
rangigen speziellen Rechtsvorschriften enthalten — den datenschutzrechtlichen Regelun-
gen im 3. Teils des BDSG bzw. im SachsDSUG.

Neben der Einfachheit der Abgrenzung resultiert daraus, dass allein die Organisations-
einheit, die Bul3geldverfahren durchfiihrt, ihre Datenverarbeitung an den VVorgaben des 3.
Teils des BDSG bzw. des S4&chsDSUG auszurichten hat.

Wesentliche Anderungen der Verwaltungspraxis diirften damit nicht verbunden sein.
Auch bisher wurden Malinahmen zur Gefahrenabwehr (Genehmigungen, Anordnungen,
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Untersagungen) auf Fachgesetze des besonderen Verwaltungsrechts oder Normen des
Verwaltungsverfahrensgesetzes gestiitzt; mit der Einleitung von BulRgeldverfahren ka-
men OWIiG und in entsprechender Anwendung die Strafprozessordnung zur Anwendung.
Neu ist allerdings, dass nicht mehr das SachsDSG als ein allgemeines Datenschutzgesetz
fir alle 6ffentlichen sachsischen Stellen unabhangig von ihrer Téatigkeit einschlagig ist,
sondern fiir den Anwendungsbereich der DSGVO die DSGVO selbst und ergénzend das
SéchsDSDG und fur den Anwendungsbereich der Richtlinie der 3. Teil des BDSG (fest-
gelegt durch 8 500 StPO) und subsidiar das SachsDSUG Anwendung finden. Inhaltlich
wiederum ist der ganz tberwiegende Teil der jeweiligen Vorschriften nahezu identisch.

2.1.2 Verantwortliche im Bereich der Kultusverwaltung

In meinem letzten Tatigkeitsbericht hatte ich mich unter 2.1.1 wegen mehrfacher Nach-
fragen dahingehend festgelegt, dass Betriebsrate und Personalvertretungen keine eigenen
Verantwortlichen sind, sondern dem jeweiligen Unternehmen bzw. der 6ffentlichen Stelle
zuzuordnen sind. Dies bedeutet zum einen, dass diese keinen eigenen Datenschutzbeauf-
tragten benennen miissen, zum anderen aber durch denjenigen des Verantwortlichen kon-
trolliert werden kénnen.

Zahlreiche Anfragen erreichten mich auch zur Verantwortlichkeit und damit zur Pflicht
zur Bestellung eines Datenschutzbeauftragten im Bereich der Kultusverwaltung. Hier gilt
Entsprechendes.

Bei den Eltern- und Schilerraten an Schulen sind letztere die Verantwortlichen. Es mus-
sen daher auch durch die Eltern- und Schilervertretungen keine Datenschutzbeauftragten
benannt werden. Gleiches gilt fir die regionalen Vertretungen, namentlich den Kreisel-
ternrat, den Landeselternrat, den Kreisschiilerrat sowie den Landesschiilerrat. Nach der
Auffassung des S&chsischen Staatsministeriums fir Kultus, die ich fiir vertretbar und
sachgerecht halte, ist auf Kreis- und auf Landesebene das Landesamt fiir Schule und Bil-
dung Verantwortlicher. Hierfiir sprechen die sowohl in der Schulermitwirkungsverord-
nung als auch in der Elternmitwirkungsverordnung geregelten VVorlage-, Genehmigungs-
und Unterstttzungspflichten.
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2.1.3 Reichweite des Prinzips der Datenminimierung - Zuléssigkeit der Verar-
beitung von Daten nicht-anonymisierter Gutachten

Ein offentlich bestellter und vereidigter Sachverstandiger fiir das Sachgebiet Bewertung
von bebauten und unbebauten Grundstticken beschwerte sich dartiber, dass er von einer
sachsischen IHK aufgefordert wurde, den Mitgliedern des Sachverstandigenausschusses
der IHK zwei Wertgutachten vorzulegen. Der Aufforderung kam der Petent dadurch
nach, dass er dem Ausschuss anonymisierte Gutachten ibersandte. Wegen der Anonymi-
sierung wurden diese Gutachten, so die Aussage des Petenten, von der IHK als schwer
verstandlich, nicht nachvollziehbar und nicht verwertbar abgelehnt, verbunden mit der
Forderung, nach 30 Jahren Tatigkeit als Sachverstandiger die 6ffentlichen Bestellung zu-
riickzugeben.

Ich habe mich zu der datenschutzrechtlichen Frage betreffend das Abfordern unge-
schwarzter Unterlagen wie folgt geduRert:

Die Sachverstandigenordnung der betreffenden Industrie- und Handelskammer (kurz:
Ordnung) regelt die Voraussetzungen fur die offentliche Bestellung und stellt insoweit
eine Rechtsgrundlage fur die RechtmaRigkeit der Verarbeitung nach Artikel 6 DSGVO
dar.

Die Sachverstéandigenordnung regelt nach 8§ 20 dieser Ordnung Auskunftspflichten sowie
die Pflicht zur Uberlassung von Unterlagen. Der Sachverstandige hat danach auf Verlan-
gen der Industrie und Handelskammer die zur Uberwachung seiner Tatigkeit und der Ein-
haltung seiner Pflichten sowie zur Priifung seiner Eignung erforderlichen miindlichen o-
der schriftlichen Auskiinfte innerhalb der gesetzten Frist und unentgeltlich zu erteilen und
angeforderte Unterlagen vorzulegen. Er kann die Auskunft auf solche Fragen verweigern,
deren Beantwortung ihn selbst oder einen seiner Angehorigen (8 52 Strafprozessordnung)
der Gefahr strafrechtlicher Verfolgung oder eines Verfahrens nach dem Gesetz tiber Ord-
nungswidrigkeiten aussetzen wirde.

Der Sachverstandige hat auf VVerlangen der Industrie und Handelskammer die aufbewah-

rungspflichtigen Unterlagen (siehe hierzu § 14 der Ordnung) in deren R&umen vorzulegen
und angemessene Zeit zu Uberlassen.

28



Die Schweigepflicht des Sachverstandigen erstreckt sich ausdriicklich geméal? 8 16 der
Ordnung nicht auf die Anzeige- und Auskunftspflichten nach 88 19 und 20 der Ordnung.
Die Ordnung sieht keine Anonymisierung der einzureichenden Unterlagen vor.

2.1.4 »-iIFRAME¢“-Problematik und die Frage der datenschutzrechtlichen Ver-
antwortlichkeit

Im letzten Berichtszeitraum wandten sich an Privatpersonen und eine Gewerkschaft an
meine Behorde und beschwerten sich Uber eine Internetprasenz mit Sitz in Sachsen. Auf
deren Webseite seien, so der Hinweis, personenbezogene Informationen, einer sehr gro-
RBen Anzahl von Unterstltzern gegen eine politische Partei mit deren VVor- und Zunamen,
Gemeindeangaben und ihren beruflichen Funktionen publiziert worden. Die Beschwer-
deflihrer waren, da es sich um einen journalistischen Auftritt handelte, auf meine be-
schrankte sachliche Zustandigkeit gemald § 11 a Satz 4 S&chsisches Gesetz tiber die Presse
hinzuweisen, vergleiche zur eingeschrénkten sachlichen Zustandigkeit meiner Behorde
auch den Beitrag unter 4.1.1.

Allerdings stellte sich aufgrund meiner vorsorglich durchgeftinrten Nachfrage bei dem
Verantwortlichen allerdings auch heraus, dass die journalistische Seite auf eine Seite ei-
nes aktionistischen Vereins mit Sitz in Berlin verlinkt hatte. Auf dessen Seite wiederum
waren auch zum Zeitpunkt meiner Befassung ein Erhebungsformular, bei dem VVorname,
Nachname, Postleitzahl, Ort obligatorisch und die Angabe einer zugehérigen Organisa-
tion und Funktion freiwillig eingetragen und per Webformular abgesandt werden konnte,
abrufbar gewesen. Die Verantwortlichen der sachsischen Interprasenz gaben wiederum
an, dass die Daten und Listen lediglich mittels "IFRAME" dargestellt worden seien, diese
mithin auf dem Server der benannten Vereinigung zum Abrufen verblieben waren, ohne
dass sich die personenbezogenen Daten auf einem Server oder einem Datentréger der
journalistischen Vereinigung gefunden hatten. Der Verantwortliche versicherte zudem,
dass von der 6ffentlichen Datenbank zu keinem Zeitpunkt eine lokale Kopie erstellt und
auf den eigenen Rechnern gespeichert worden sei. Soweit diese Angaben so zugetroffen
haben, ware nach meiner Einschéatzung nicht die journalistische Vereinigung primar als
Verantwortlicher anzusehen gewesen, sondern der von dieser benannte Verein.

Die journalistische Vereinigung berichtete weiter, dass nachdem andere Medien auf die

Veroffentlichung auf der Internetprésenz aufmerksam gemacht héatten, auch die Daten
verarbeitende Stelle, der Verein mit Sitz in Berlin darauf aufmerksam gemacht worden
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sei, dass eine 6ffentlich zugangliche Datenbank in dem Pressebeitrag verlinkt worden sei.
Betroffene Personen, die die journalistischen Vereinigung kontaktiert hatten oder sich an
diverse Zeitungen gewandt hatten, hatten demnach nicht gewusst, dass sie mit der Ein-
gabe ihrer Daten auf der Webseite des Betreibers des Vereins einer Verdffentlichung un-
wissentlich zugestimmt hétten. Betroffenen Personen hatte die journalistische Vereini-
gung gegenuber erklart, dass man zu keinem Zeitpunkt eine Liste erstellt habe und an den
Betreiber der Vereinsplattform verwiesen. Daraufhin seien die Liste ,,offline” genommen
worden. Gleichzeitig sei damit auch die Liste tUber die eigene Webseite nicht mehr per
Anfrage erreichbar gewesen. Die journalistische Vereinigung reklamiert fiir sich, dass sie
letztendlich durch ihre Vertffentlichung auf das Datenleck aufmerksam gemacht und
dazu beigetragen habe, dass die Veroffentlichung im Internet eingestellt worden sei. Nach
Erkenntnis der journalistischen Vereinigung standen die personenbezogenen Daten dabei
wohl bereits mehrere Jahre im Internet 6ffentlich abrufbar bereit.

Nach dieser Darstellung, die mir schlussig erschien, verwies ich die Beschwerdefiihrer an
den von der journalistischen Vereinigung benannten eingetragenen Verein sowie an die
Berliner Beauftragte fur Datenschutz und Informationsfreiheit. Mit der Frage, ob der Be-
treiber einer Website, der in diese Internetprésenz ein Plugin einbindet, ebenso als fir die
Verarbeitung Verantwortlicher im Sinne der DSGVO angesehen werden konnte, hatte ich
mich aufgrund der sachlichen Unzustandigkeit geméald § 11 a Satz 4 Sachsisches Gesetz
Uber die Presse nicht weiter zu auseinanderzusetzen gehabt, vergleiche Urteil des Euro-
paischen Gerichtshofs in der Rechtssache in der Rechtssache C 40/17, Randnummern 64
ff.

2.1.5 Nicht rechtsféahiger Verein als Verantwortlicher

In einer meinerseits zu erarbeiten Beschwerde gegen eine Wahlervereinigung, die nicht
als eingetragener Verein organisiert war, wandte sich eine betroffene Person gegen eine
erfolgte Verarbeitung im Wege einer E-Mail-Kommunikation. Zwischenzeitlich war die
Waéhlervereinigung umorganisiert worden. Insoweit ergab sich die Schwierigkeit, den
Verantwortlichen anzusprechen.

Grundsatzlich 1asst sich folgendes feststellen: Auch nicht rechtsfahige Vereine sind Tré-
ger von Rechten und Pflichten. Und auch sie stellen ein eigenes Rechtssubjekt dar, auch
wenn sie nicht ausdriicklich als Rechtsinstitut im Birgerlichen Gesetzbuch aufgefiihrt
sind. Die Rechtsverhéltnisse, die fur die Gesellschaft biirgerlichen Rechts als Tragerin
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von Rechten und Pflichten gelten, gelten auch flr den nichtrechtsfahigen Verein. Nach
der jlingeren Rechtsprechung ist der nichtrechtsféahige Verein auch aktiv und passiv par-
teifahig, was Berlcksichtigung in der Zivilprozessordnung gefunden hat, § 50 Absatz 2
Zivilprozessordnung. Allerdings gelten die Haftungsbedingungen der Gesellschaft biir-
gerlichen Rechts nicht flr den nichtrechtsfahigen Verein. Deliktisch wird § 31 Bdrgerli-
ches Gesetzbuch entsprechend angewandt, wodurch eine Haftung des Vereins und nicht
seiner Mitglieder begriindet wird, 88§ 823 ff. bzw. 831 Birgerliches Gesetzbuch.

In Wirdigung der Rechtslage wendet sich meine Behorde datenschutzaufsichtlichen An-
gelegenheiten wie bei der Inanspruchnahme von Stérern an die in Erscheinung getretene
bzw. handelnde (Daten verarbeitende) Person des Vereins, des Verantwortlichen, als Ad-
ressaten. Sollen aus dessen Sicht wiederum andere Personen des Vereins datenschutzauf-
sichtlich adressiert werden, ist meine Behdrde auf entsprechende Mitwirkung bzw. Hin-
weise angewiesen.

2.2 Rechtsmafigkeitsvoraussetzungen der Datenverarbeitung

2.2.1 Anforderungen an Webseiten 6ffentlicher Stellen

RegelmaRig erreichen mich Beschwerden von Biirgern, die sich die Webauftritte ihrer
Gemeinde oder anderer 6ffentlicher Stellen einmal naher angeschaut haben. Und oft sind
die Beschwerden berechtigt und die Stellen mussen ihre Webauftritte an die datenschutz-
rechtlichen Vorschriften anpassen. Doch was ist erlaubt und was ist verboten, welche
Malistdbe gelten und wie kann eine 6ffentliche Stelle einen modernen Webauftritt ohne
VerstoRe gegen den Datenschutz realisieren?

Die Datenschutzkonferenz hat im Mérz 2019 die Orientierungshilfe der Aufsichtsbehor-
den fur Anbieter von Telemedien (OH Telemedien) verabschiedet, welche die Rechts-
grundlagen fir private Datenverbeiter bei der Gestaltung von Webseiten enthalt. Im We-
sentlichen geht es um die Grenze der Rechtsgrundlage des Artikel 6 Absatz 1 Buchstabe
f) DSGVO, das berechtigte Interesse des Datenverarbeiters. Im Internet wird von vielen
Webseitenbetreibern oft pauschal auf ein solches berechtigtes Interesse verwiesen und
damit jegliche Werbung, Tracking und Einbindung von Drittanbietern legitimiert. Dass
diese dritten Parteien die aufgrund der Einbindung gewonnenen Daten fir eigene, in aller
Regel kommerzielle Zwecke verwenden, wird dabei geflissentlich ignoriert. Als promi-
nentes Beispiel sei an die Einbindung von Facebook in Form des Teilen- oder Gefallt-
mir-Buttons auf Webseiten erinnert. Facebook erhélt so Zugriff auf samtliche Daten der
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Webseitenbesucher, die auch der Betreiber der Webseite erhélt, kann also sehr genau
nachvollziehen, was ein Besucher auf der jeweiligen Seite tut. Zusétzlich werden die IP-
Adresse und weitere spezifische Daten des Endgerats des Nutzers (Browserdaten mit
Rickschlissen auf das verwendete Gerét) Gbertragen. Facebook kann diese Daten mit
Hilfe von Zusatzinformationen (ist der Nutzer zum Zeitpunkt der Ubertragung Mitglied
bei Facebook oder nicht?) zu Profilen verarbeiten, die umso aussagekraftiger werden, je
Ofter der Mechanismus auf verschiedenen Webseiten greift. Dieses seitenubergreifende
Tracking, also die Nachverfolgung und das zielgerichtete Sammeln von Informationen
Uber das Verhalten von Einzelnen, stellen ein hohes Risiko flr Rechte und Freiheiten
natlrlicher Personen dar, zumal diese Mechanismen sich alle Miihe geben moglichst un-
bemerkt Daten zu sammeln. Auch der Webseitenbetreiber, der Dienste von Dritten ein-
bindet, steht daher in der Mitverantwortung.

Ein geltend gemachtes berechtigtes Interesse ist daher immer einer Interessenabwagung
mit den Risiken fiir Rechte und Freiheiten natirlicher Personen zu unterziehen. Sobald
ein Dritter Daten fur eigene Zwecke nutzt, entstehen dadurch Risiken, welche durch die
Rechtsgrundlage des berechtigten Interesses in aller Regel nicht gedeckt sind. Fiir solche
Falle muss ein privater Webseitenbetreiber eine Einwilligung einholen, welche den Vor-
gaben der DSGVO (freiwillig und vollstdndig informiert) entspricht. Zur Klarstellung:
Das Datenschutzrecht verhindert nicht, dass Webseitenbetreiber Messungen zur Nutzung
ihres Angebots durchfuihren, noch soll damit Werbung als Finanzierungsinstrument eines
kostenlosen Angebots verhindert werden. Aber das Datenschutzrecht schiitzt Besucher
vor einer unkontrollierten Weitergabe ihrer Daten an Dritte, welche damit kommerzielle
Interessen verfolgen.

Wie konnen offentliche Stellen, die in der OH Telemedien nicht genannt werden, nun
ihre Webseiten gestalten? Hier ist zundchst zu unterscheiden, in welcher Rechtsform die
offentliche Stelle tatig wird. Im Bereich der Pflichtaufgaben kommt als Rechtsgrundlage
nur Artikel 6 Absatz 1 Buchstabe ) DSGVO in Betracht. Die Webseite einer 6ffentlichen
Stelle ist ein Informationsangebot im o6ffentlichen Interesse, damit einher geht auch eine
Datenverarbeitung in engen Grenzen um das Angebot zu optimieren. Die Grenze des Zu-
lassigen bildet auch hier das resultierende Risiko fur Rechte und Freiheiten nattrlicher
Personen. Zul&ssig ist eine Nutzungsstatistik, welche Ruckschlisse tiber die Nutzung des
eigenen Webangebots zulésst. Dies kann im Eigenbetrieb mit selbst betriebener Software
erfolgen oder als Auftragsverarbeitung durch einen Dienstleister. Folgende Vorgaben
sind dabei zu beachten:
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Eine Verarbeitung der IP-Adresse ist nur gekdrzt erlaubt. Wenn also zu Zwecken der
Geoanalyse (Aus welcher Region greifen Nutzer auf das Angebot zu?) IP-Adressen ver-
arbeitet werden, mussen diese vor der Verarbeitung gekdrzt werden.

Cookies und andere Techniken, welche eine Wiedererkennung des Nutzers erlauben,
mussen in der Datenschutzerklarung klar benannt werden und sollten eine Wiedererken-
nung wiederholter Besuche nur innerhalb eines kurzen Zeitraums (7 Tage) ermdglichen.

Besuchern ist innerhalb der Datenschutzerklarung eine Widerspruchsmoglichkeit gegen
die Aufnahme in die Statistik angeboten worden.

Wird ein Auftragsverarbeiter gebunden, ist sicherzustellen, dass dieser die erhobenen Da-
ten ausschliellich fur Zwecke der Bereitstellung von Statistiken flr den Auftraggeber
nutzt und nicht fir eigene Zwecke weiterverarbeitet. Dazu gehort auch, dass der Auf-
tragsverarbeiter die erhaltenen Daten der 6ffentlichen Stelle nicht mit den Daten anderer
Kunden zusammenfuhrt.

Eine Einwilligung in eine Verarbeitung ist fiir den Bereich der Wahrnehmung einer Auf-
gabe im Offentlichen Interesse in der DSGVO nicht vorgesehen. Dienstleister und
Dienste, welche fir private Anbieter nur im Rahmen der Einwilligung moéglich sind,
scheiden daher flr 6ffentliche Stellen aus, weil keine Rechtsgrundlage vorhanden ist. Ein
Dienst wie Google Analytics, als meistgenutztes Analysetool fir Webseiten, ist aus die-
sen Grinden fiir 6ffentliche Stellen nicht einsetzbar.

Aus meiner Kontroll- und Beratungstatigkeit haben sich iber die Frage der Messung des
Nutzungsverhaltens hinaus noch weitere Fragen ergeben, deren mégliche Losungen in
der Praxis ich nachfolgend kurz skizziere:

Einbindung von Videos, Karten oder ,,sozialen* Medien:

Die immer noch anzutreffende Einbindung von Google Maps zur Anzeige des Standorts
der Behorde ist nicht zuléssig, da dies mit einer Datenlibertragung von Nutzungsdaten an
Google verbunden ist. Aufgrund des Geschaftsmodells von Google ist davon auszugehen,
dass samtliche Daten auf Google-Servern zu kommerziellen Zwecken verwendet werden.
Als Alternative konnen Kartendaten auch unter Beachtung des Urheberrechts als Bild auf
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dem eigenen Webserver hinterlegt werden oder die Kartendienste des Staatsbetriebs Ge-
obasisinformationen und Vermessung Sachsen (https://geoportal.sachsen.de/cps/karten-
dienste.html) genutzt werden.

Werbung und Messung des Erfolgs:

Uber eine offentliche Stelle, die auch auf dem freien Markt als Anbieter von Weiterbil-
dung tatig ist, lag mir eine Beschwerde wegen des Einbindens von Google-Code auf des-
sen Webseite vor. Grund war auf Nachfrage, dass der Anbieter Werbung flr eigene An-
gebote bei Google geschaltet hatte und mit der Verknlpfung die Wirksamkeit der Wer-
bung und damit den Erfolg messen wollte. Damit verbunden war allerdings, dass Google
die Nutzung der gesamten Webseite nachvollziehen konnte. Daftir war keine Rechts-
grundlage ersichtlich. Im Ergebnis wurde mit dem Dienstleister, welcher die Webseite
technisch betreut, folgende Lésung gefunden: Die bei Google beworbenen Angebote be-
kommen eine eigene Einstiegsseite, wenn diese aus der Google-Suchmaschine als Wer-
beanzeige aufgerufen werden. Die Z&hlung der Aufrufe wiederum erfolgt intern mit Mit-
teln des Webservers. Der Google-Code, der samtliche Besucherdaten an Google weiter-
geleitet hat, konnte damit entfernt werden.

Werbung auf der eigenen Seite:

Wenn 6ffentliche Stellen zur Querfinanzierung des Webauftritts Werbung auf der eigenen
Seite platzieren wollen, ist das grundsatzlich statthaft. Nicht erlaubt ist die Verwendung
eines Dienstleisters, welcher mittels der Werbung Profile der Nutzer erstellt und diese
womoglich seitenubergreifend nachverfolgen kann. Da mir zum gegenwartigen Zeitpunkt
kein datenschutzfreundlicher Anbieter bekannt ist, bleibt als Mdglichkeit Werbung
rechtskonform einzubinden nur ein Hosting auf der eigenen Seite und das Z&hlen der
Seitenaufrufe zu Abrechnungszwecken.

2.2.2 Die Befugnis zur personenbezogenen Datenverarbeitung bei Ordnungs-
widrigkeitenanzeigen durch Private

Vereinzelt bin ich mit der Frage konfrontiert worden, ob Privatpersonen berechtigt sind,

zu Zwecken einer Anzeige und zum Nachweis festgestellter Ordnungswidrigkeiten, Ab-
bildungen und Videoaufnahmen anzufertigen.
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Die Verarbeitung personenbezogener Daten zum Zweck einer Anzeige und des Nachwei-
ses einer wahrgenommenen Ordnungswidrigkeit — unter anderem durch Beweisfotos oder
Videoaufnahmen — gegentber der jeweiligen zustdndigen Behorde stellt regelmaRig
keine ausschliel3lich personliche oder familidre Téatigkeit im Sinne von Artikel 2 Absatz
2 Buchstabe ¢) DSGVO dar und bedarf daher einer Rechtsgrundlage gemaR Artikel 6
Absatz 1 DSGVO. Der Anzeigeerstatter ist insoweit, zum Beispiel bei der Erstellung ei-
ner Abbildung mit Personen oder personenbeziehbaren Informationen zum Beweis einer
Verfehlung, Verantwortlicher im Sinne von Artikel 4 Nummer 7 DSGVO.

Die einschl&gige Rechtsprechung in dieser Frage differenziert dabei im Wesentlichen
nach dem Interesse, das die anzeigende Privatperson verfolgt. In der Regel werden An-
zeigen von Gesetzesverstolien (inkl. Beweisfotos) als gerechtfertigt angesehen, auch
wenn durch sie zugleich in subjektive Rechte des Angezeigten eingegriffen bzw. dessen
personliche Belange beeintrachtigt werden. In diesen Féllen wird die in der Anzeigeer-
stattung liegende Verarbeitung der Daten des Dritten als zur Wahrung der berechtigten
Interessen des Verantwortlichen (Anzeigeerstatter) erforderlich angesehen, weil dieser
mit der Anzeige das legitime Ziel verfolgt, die Beeintrachtigung seiner Rechte zu beenden
und den Verursacher von kinftigen Rechtsbeeintrachtigungen abzuhalten. Die nach Ar-
tikel 5 und 6 DSGVO notwendige Rechtsgrundlage fiir die Erhebung und Ubermittlung
personenbezogener Daten an die Behdrde bietet in diesen Fallen Artikel 6 Absatz 1 Satz
1 Buchstabe f) DSGVO.

Nicht ausreichend als Rechtfertigung ist beispielsweise das Fertigen von Fotografien ei-
ner mutmaBlichen Ordnungswidrigkeit und deren Ubersendung an die Verfolgungsbe-
horde zum Zweck des beabsichtigten Schutzes der 6ffentlichen Ordnung ohne Beein-
trachtigung eigener Interessen. Zu betonen ist, dass der Einzelne eben nicht Sachwalter
offentlicher Interessen ist. So erkannte das Amtsgericht Bonn die Erstellung und Uber-
sendung von Bildaufnahmen an die zustandige Behdrde, die eine Privatperson von Spa-
ziergadngern mit in einem Naturschutzgebiet unangeleinten Hunden fertigte, auch wenn
die Handlung eine Ordnungswidrigkeit darstellte, als rechtswidrig. Das Landgericht Bonn
bestatigte die Entscheidung; zu beachten ist hier allerdings, dass es sich um Aufnahmen
einer Person und nicht nur eines Kraftfahrzeugs inkl. Kfz-Kennzeichen handelte, AG
Bonn - Urteil vom 28.01.2014, Az. 109 C 228/13. In Niedersachsen erkannte das Amts-
gericht Hannover Aufnahmen, die eine Privatperson mittels Dashcam erhoben und mit
denen sie Uber Jahre hinweg (vermeintliche) Verkehrsordnungswidrigkeiten Dritter do-
kumentiert und zur Anzeige gebracht hatte, als rechtswidrig, weil die Person damit aus
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Sicht des Gerichts keine schiitzenswerten eigenen Interessen verfolgte; das OLG Celle
bestatigte die Entscheidung, OLG Celle - Beschluss vom 04.10.2017, Az. 3 Ss (OWi)
163/17.

Vereinzelt wird hingegen seitens 6ffentlicher Stellen, zum Teil ohne Differenzierung, im-
mer noch davon ausgegangen, dass jedermann gegenuber Polizeibehérden bzw. dem Ord-
nungsamt RechtsverstoRe melden und dabei auch Fotografien von Handlungen, etwa von
unzuldssig abgestellten Kraftfahrzeugen anfertigen und der Behorde Gbermitteln kdnne.
Entscheidend ist nach Einschdtzung meiner Dienststelle aber, ob Anzeige und ,,.Beweis-
fotos* des privaten Anzeigeerstatters zur Wahrung dessen eigener berechtigten Interessen
oder derjenigen eines Dritten erforderlich sind und die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, nicht Giberwiegen, vergleiche den Wortlaut des Artikel 6 Absatz 1 Satz 1 Buchstabe
f) DSGVO.

Die Verwertbarkeit datenschutzrechtlich zweifelhafter bzw. unzuléssig gefertigter Auf-
nahmen eines Anzeigeerstatters im Ordnungswidrigkeitenverfahren bleibt trotz dieser
Uberlegungen und Feststellungen in der Praxis zumeist ohne Auswirkung. Nach deut-
schem Recht zieht die Rechtswidrigkeit einer Datenerhebung nicht die Unverwertbarkeit
unrechtmaliig erhobener Daten nach sich, sondern es ist im Einzelfall die Beweisverwert-
barkeit zu prifen. Der Bundesgerichtshof hatte am 15. Mai 2018 - kurz vor Inkrafttreten
der DSGVO - zum Beispiel entschieden, dass die permanente und anlasslose Aufzeich-
nung des Verkehrsgeschehens mit den datenschutzrechtlichen Regelungen des Bundes-
datenschutzgesetzes zwar nicht vereinbar, die Verwertung von sogenannten Dashcam-
Aufzeichnungen, die ein Unfallbeteiligter vom Unfallgeschehen gefertigt hat, als Beweis-
mittel im Unfallhaftpflichtprozess aber dennoch zulédssig sei, BGH, Urteil vom
15.05.2018, Az. VI ZR 233/17.

Auch im Buf3geld- und Strafverfahren fihrt die datenschutzwidrige Fertigung von Bild-
aufnahmen Privater nicht zu deren Unverwertbarkeit bei der Verfolgung und Ahndung
von Ordnungswidrigkeiten und Straftaten; Ausnahmen sind allerdings geboten, wenn die
Aufnahmen den Kernbereich privater Lebensgestaltung beriihren oder gar im Auftrag der
Verfolgungsbehorde gefertigt wurden.
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2.2.3 Zulassigkeit der Datenverarbeitung mittels elektronischer Wasserzahler

Bereits in meinem letzten Té&tigkeitsbericht hatte ich unter 2.2.6 Uber die datenschutz-
rechtlichen Anforderungen fiir die Nutzung elektronischer Wasserzéhler berichtet. Ich
konnte mittlerweile das Sachsische Staatsministerium des Innern davon uberzeugen, dass
diese bereits bei vielen sachsischen Wasserversorgern zum Einsatz kommen und daher
Handlungsbedarf besteht. Es hat daraufhin ,,Hinweise zum datenschutzrechtlichen Rah-
men, insbesondere bei kommunaler Wasserversorgungssatzung* entworfen, die ich aus-
dricklich begriiRe — auch wenn vom Entwurf einer Mustersatzung abgesehen wurde. Ich
gehe davon aus, dass diese nach dem Ende des Berichtszeitraums an die Aufgabentrager
der offentlichen Trinkwasserversorgung versandt werden.

2.2.4 Zulassiger Inhalt einer Eingliederungsvereinbarung nach SGB |1

Die Frage nach dem datenschutzrechtlich zul&ssigen Inhalt einer Eingliederungsverein-
barung nach dem SGB Il war Gegenstand einer Anfrage.

In der Eingliederungsvereinbarung nach 8 15 Absatz 2 SGB Il soll unter anderem be-
stimmt werden, welche Bemuhungen erwerbsféhige Leistungsberechtigte in welcher
Haufigkeit zur Eingliederung in Arbeit mindestens unternehmen sollen und in welcher
Form diese Bemiihungen nachzuweisen sind. Soweit eine Vereinbarung nach Absatz 2
nicht zustande kommt, sollen die Regelungen gemal} § 15 Absatz 3 SGB Il durch Ver-
waltungsakt getroffen werden.

Insoweit fanden sich in dem vom Jobcenter gegeniuiber dem Petenten erlassenen Verwal-
tungsakt entsprechende Aufforderungen zum Nachweis seiner Bewerbungsbemiihungen.

Inwieweit der Verwaltungsakt hier formell und materiell rechtmaRig erlassen wurde, ins-
besondere die dort dem Petenten aufgegebenen Anforderungen hinsichtlich ihres Um-
fangs verhéltnisméalig sind, sowie ob verfassungsrechtliche Bedenken hinsichtlich der
maoglichen Sanktionsverhédngung gegen den voriibergehenden vollstandigen Wegfall des
Leistungsanspruchs nach dem SGB Il bestehen (siehe das beim Bundesverfassungsge-
richt hierzu anhéngige Verfahren mit Aktenzeichen: 1 BvL 7/16), sind in der Sache keine
datenschutzrechtliche Fragen, so dass sich dies meiner datenschutzrechtlichen Prifung
entzieht und auf dem Rechtsweg zu klaren wére.
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Die Verpflichtung zur Vorlage nicht nur der Liste der Eigenbemiihungen, sondern unter
anderem auch des Schriftverkehrs mit den Arbeitgebern wird seitens der Rechtsprechung
als zul&ssiger Inhalt eines Eingliederungsverwaltungsakts angesehen (siehe Sozialgericht
Minchen, Beschluss v. 31.05.2017 — S 40 AS 1142/17 ER).

Der Petent hatte insbesondere Bedenken, zum Nachweis von Bewerbungsbemiihungen
hierzu den E-Mail-Verkehr mit potentiellen Arbeitgebern gegentiber dem Jobcenter of-
fenzulegen. Aus meiner Sicht steht es dem Bezieher von SGB Il-Leistungen dabei frei,
diesen Nachweis auch in anderer Form gegentiber der SGB-II-Stelle nachzuweisen. So-
weit der Petent dabei den Einwand erhob, die Vorlage von E-Mails sei deshalb nicht
maoglich, da diese nicht an Dritte weitergegeben werden durften, bezieht sich dieser in
den Mails aufgenommene Hinweis nach meiner Kenntnis darauf, dass bei Versand eines
Schreibens auf diesem Kommunikationsweg sicherzustellen ist, dass die E-Mail nur dem
berechtigten Empfanger zugestellt wird. Dies war aber bei dem Petenten ja eingehalten,
da dieser ordnungsgemaRer Empfanger der von potentiellen Arbeitgebern an ihn versand-
ten Mails ist.

Sein diesbezuglicher Einwand steht daher einer Weitergabe von ihm ordnungsgemaR zu-
gegangenen Mails an die SGB Il -Stelle nicht entgegen.

2.2.5 In Rede stehende unbefugte Ubermittlung von Mieterdaten

Eine Petentin informierte mich dariiber, dass sie einen Mietvertrag mit einer séachsischen
Kommune kundigte — und darauf von ihrer Freundin angesprochen wurde. Nachdem die
Petentin bislang niemanden Gber diese Kiindigung informierte, war sie tiber den Informa-
tionsstand ihrer Freundin sehr verwundert. Sie vermutete eine unzuldssige Datenlber-
mittlung durch die Kommune.

Nachdem ich diese um Stellungnahme gebeten hatte, teilte diese mir mit, dass sie keine
derartigen Informationen tibermittelt habe. Sie habe jedoch den Lebenspartner der Freun-
din der Petentin als Tischler damit beauftragt, ein Aufmal} der gekindigten Wohnung zu
erstellen. Dieser war somit tber die Kiindigung informiert.

Einen Datenschutzverstol} der Kommune konnte ich demnach nicht feststellen. Ich habe
die Petentin Uber den vermutlichen Informationsfluss in Kenntnis gesetzt.
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2.2.6 Anforderungen an die Nutzung des Geburtenregisters zu Forschungszwe-
cken und gesetzlich vorgesehene Mitteilung an den Datenschutzbeauftrag-
ten

Die Mitarbeiterin einer Universitat in Mecklenburg-Vorpommern bat mich im Rahmen
des Forschungsvorhabens ,,Todesfélle bei Fluchtversuchen iiber die Ostsee* um Mithilfe.
Sie suchte nach Hintergrundinformationen zu den Biographien der Personen, die im Zuge
ihres Fluchtvorhabens todlich verunglickt waren.

Eine dieser Personen war ein Mann, der im Marz 1937 in einer sdchsischen Stadt geboren
worden war. Seine Geburtsurkunde lag der Universitatsmitarbeiterin bereits vor und sie
erhoffte sich aus dem Auszug aus dem Geburtenregister zu ihm weitere Erkenntnisse. Das
hierfur zustandige sachsische Standesamt wies zurecht flr die Benutzung der Personen-
standsregister auf die VVorschriften des Personenstandsgesetzes (PStG) hin, insbesondere
auf § 66 PStG:

Die Nutzung der Personenstandsregister fir wissenschaftliche Zwecke ist nur unter be-
stimmten Voraussetzungen moglich. Insbesondere ist dabei die Zustimmungserklérung
der fiir den Fachbereich des Forschungsvorhabens zustdndigen obersten Bundes- oder
Landesbehorde oder einer von dieser bestimmten Stelle erforderlich, § 66 Absatz 2 Satz
2 PStG. Die Zustimmung muss den Empfénger, die Art der Nutzung der Personenstands-
eintrage, den Kreis der Betroffenen und das Forschungsvorhaben bezeichnen, sie ist dem
zustandigen Datenschutzbeauftragten mitzuteilen, 8 66 Absatz 2 Satz 3 PStG.

Das Standesamt bat daher um Nachreichung der entsprechenden Zustimmungserklarung.
Die Universitatsmitarbeiterin war nun ein wenig ratlos, an welche Behérde und an wel-
chen Datenschutzbeauftragten sie sich konkret wenden musste, um diese erwiinschte Zu-
stimmung zu erhalten.

Nach Ricksprache mit dem S&chsischen Staatsministerium des Innern kam ich zu folgen-
dem Ergebnis:

8 66 Absatz 2 Satz 2 PStG schreibt eine Zustimmung der fir den Fachbereich des For-
schungsvorhabens zustandigen obersten Bundes- oder Landesbehodrde vor. Die 6rtliche
Zustandigkeit richtet sich dabei nach dem Sitz der Forschungseinrichtung und nicht nach
dem Standesamt, bei dem eine Benutzung beantragt wird 8 66 Absatz 2 Satz 2, 2.HS
PStG. Damit wird gleichzeitig sichergestellt, dass die Zustimmung nur einer obersten
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Landesbehorde erforderlich ist und bei Benutzung mehrere Standesdmter verschiedener
Bundeslander, nicht samtliche obersten Landesbehtrden die Zustimmung erteilen mus-
sen. Die obersten Landesbehorden vertrauen damit der Priifung der Erforderlichkeit und
Zulassigkeit durch die jeweils zustandige oberste Landesbehorde, in der die wissenschaft-
liche Einrichtung ihren Sitz hat. Dies dient sowohl der Verfahrensvereinfachung als auch
der Verfahrensbeschleunigung, denn anderenfalls misste die Antragstellerin an allen
Bundeslandern, in denen sie Standesamter benutzen will, die Zustimmung beantragen.

Nichts anderes konnte nach Meinung des S&chsischen Staatsministeriums des Innern flr
die Mitteilung an den Datenschutzbeauftragten gem. § 66 Absatz 2 Satz 3 PStG gelten:

Die Hurden fiir die Benutzung der Personenstandsregister und deren weitere Verwendung
flr wissenschaftliche Zwecke sind vom Gesetzgeber (zu Recht) hoch angesetzt. Hinzu
kommt, dass die Zustimmungserklarung der obersten Landesbehérde den Standesbeam-
ten nicht von einer Interessenabwagung und Entscheidung Uber die Registerbenutzung
entbindet, § 2 Absatz 2 PStG, 8 55 Absatz 2 PStV, Nummer 66.1 S.5 PStG-VwV, so dass
hier noch eine weitere Prifung stattfindet und der Standesbeamte die Amtshandlung im
Zweifel ablehnen und dem Amtsgericht zur Entscheidung vorlegen kann. § 66 Absatz 2
PStG wird daher so verstanden, dass jeweils nur eine oberste Behoérde und ein Daten-
schutzbeauftragter an dem Genehmigungsverfahren zu beteiligen sind, die 6rtliche Zu-
standigkeit ergibt sich aus dem Sitz der Forschungseinrichtung, hier also der Datenschutz-
beauftragte in Mecklenburg-Vorpommern.

Im Ergebnis folgte daraus:

Die Universitatsmitarbeiterin musste sich zwecks Zustimmungserteilung an ihre Auf-
sichtsbehorde, das Ministerium fir Bildung, Wissenschaft und Kultur in Mecklenburg-
Vorpommern wenden und die Zustimmung meinem Kollegen in Schwerin mitteilen.

2.2.7 Einsichtnahme in Patientenakten zu Forschungszwecken

Mich erreichte eine Anfrage zu einem Forschungsvorhaben betreffend die Forensischen
Kliniken des Freistaates Sachsen.

Die dabei geplante Einsichtnahme in die Patientenakten stellt in datenschutzrechtlicher
Hinsicht eine Ubermittlung personenbezogener Daten seitens der betreffenden Kranken-
hauser dar.
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Die mir hierflr als Erlaubnisnorm genannte Vorschrift des 8§ 34 SachsKHG findet hier
keine Anwendung. Denn das Gesetz gilt nach § 2 SachsKHG fiir Krankenh&user im Sinne
von § 2 Nummer 1 KHG, die auf Grund des Krankenhausfinanzierungsgesetzes (KHG)
gefordert werden. Nach diesem Gesetz gemaR 8 5 KHG werden indes Einrichtungen in
Krankenhdusern ftr Personen, die im Maldregelvollzug auf Grund strafrechtlicher Best-
Immungen untergebracht sind, nicht gefordert.

Malgeblich ist vielmehr das neu gefasste SachsPsychKG vom 22.8.2019, konkret § 38c
Absatz 1 S&chsPsychKG, der u.a. 8 23 des Sachsischen Justizvollzugsdatenschutzgeset-
zes vom 22. August 2019 fir entsprechend anwendbar erklart.

§ 23 SachsJVollzDSG regelt die Auskunft und Akteneinsicht fir wissenschaftliche Zwe-
cke. Nach Absatz 1 der Vorschrift gilt fir die Ubermittlung personenbezogener Daten in
Akten an Hochschulen, andere Einrichtungen, die wissenschaftliche Forschung betreiben,
und 6ffentliche Stellen fiir wissenschaftliche Zwecke § 476 der Strafprozessordnung ent-
sprechend mit der MaRgabe, dass auch elektronisch gespeicherte personenbezogene Da-
ten Ubermittelt werden kénnen. Die Ubermittlung kann auch auf elektronischem Wege
erfolgen.

Diese Vorschrift stellt ganz konkrete Anforderungen an die Verfahrensweise bei Aus-
kiinften und Akteneinsicht zu Forschungszwecken, die also hier zu beachten waren und
fur das hier zu beurteilende VVorhaben wie folgt umzusetzen waren:

Eine Einsichtnahme in die Patientenakte gemall 8§ 476 Absatz 2 StPO erfolgt in der je-
weiligen Klinik vor Ort und ausschlief3lich durch die die Forschung betreibende Person
zu dem konkret benannten Forschungsvorhaben. Die Daten werden dort unmittelbar bei
der Erhebung pseudonymisiert. Sofort nach Beendigung der Datenerfassung in der jewei-
ligen Klinik wird die Liste von Pseudonymen vernichtet — ebenfalls von der Forschungs-
person selbst - so dass eine Zuordnung von Daten zu einer Person physikalisch nicht mehr
moglich ist (friihestmdgliche Anonymisierung gemaR der VVorgabe nach 8§ 476 Absatz 6
StPO).

Bei dieser Verfahrensweise werden auch die Anforderungen des 8 476 Absatz 5 StPO
eingehalten.

Hinsichtlich der nach § 476 Absatz 2 StPO vorzunehmenden Abwégung habe ich gegen
die Durchfiihrung des VVorhabens ebenfalls keine Bedenken vorgebracht.
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Nach § 476 Absatz 3 StPO werden personenbezogene Daten nur an solche Personen tiber-
mittelt, die Amtstrager oder fur den 6ffentlichen Dienst besonders Verpflichtete sind oder
die zur Geheimhaltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4 Nummer 2 des
Verpflichtungsgesetzes findet auf die Verpflichtung zur Geheimhaltung entsprechende
Anwendung.

Ob dies hier zutraf bat ich den Forscher, dies eigenstandig mit seiner Klinik abzukl&ren,
so dass im Zweifelsfall noch eine entsprechende Verpflichtung zu seiner Person vorge-
nommen werden konnte.

Aufgrund des Bestehens einer gesetzlichen Ubermittlungsbefugnis bedarf es keiner (zu-
satzlichen) Einholung einer Einwilligung der Probanden.

AbschlieRend musste ich erneut wie bei vielen an mich herangetragenen Forschungsvor-
haben mitteilen, dass ich keine ausdrtickliche Genehmigung oder Zustimmung beztiglich
eines Forschungsvorhabens aussprechen kann, die datenschutzrechtlichen Bestimmungen
sehen eine solche nicht vor und machen eine solche insbesondere auch nicht zur Voraus-
setzung fur die Durchfthrung des Forschungsvorhabens. Ich kann daher lediglich eine
Stellungnahme bzw. Einschatzung abgeben, ob ich das betreffende Forschungsvorhaben
datenschutzrechtlich fur bedenklich oder unbedenklich halte. Insoweit steht es allerdings
der Forschung betreibenden Stelle stets frei gegendiber Dritten, hier waren es die betref-
fenden Kliniken, auf mein Schreiben zu verweisen.

2.2.8 Tonbandaufzeichnungen zur Protokollierung von Stadtrats- und Aus-
schusssitzungen

Ich wurde anlasslich der Neufassung der Geschéftsordnung des Stadtrates einer séchsi-
schen Kommune um Beratung hinsichtlich der Zul&ssigkeit von Tonbandaufzeichnungen
zur Protokollierung von Stadtrats- und Ausschusssitzungen ohne Einwilligung vor dem
Hintergrund der DSGVO gebeten.

Bei der Tonbandaufnahme handelt es sich nicht um eine Niederschrift im Sinne von § 40
Absatz 2 SachsGemO. Ein Tonband stellt bereits keine Niederschrift im Wortsinne dar,
da es sich nicht um eine schriftliche Aufzeichnung, sondern um eine Tonaufzeichnung
handelt. Das Tonband erfillt auch nicht den Zweck einer Niederschrift. Die Tonaufnahme
stellt vielmehr nur ein Hilfsmittel dar, das der Erstellung der Niederschrift vorausgeht.
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Ich rege in diesem Zusammenhang an, in der Geschéftsordnung zu regeln, dass als Hilfs-
mittel fir das Anfertigen der Niederschrift Tonbandaufnahmen gefertigt werden kdnnen.

Ich habe mitgeteilt, dass bei entsprechender Regelung in der Geschéaftsordnung zweckge-
bundene Tonbandaufzeichnungen fur die Erstellung der Niederschrift von Gemeinderats-
sitzungen mit dem Schutz auf informationelle Selbstbestimmung der Gemeinderéte ver-
einbar sind. Dies gilt entsprechend auch, wenn in der Gemeinderatssitzung Einwohner
bei Fragestunden oder Anhérungen zu Wort kommen (8 44 Absatz 3, 4 SachsGemO). Es
ist jedoch gemal’ Artikel 13 DSGVO entsprechend zu informieren (beispielsweise ber
entsprechende Aufstelltafeln am Eingang).

Auf jeden Fall besteht gemaR Artikel 7 DSGVO die Verpflichtung zur unverzuglichen
Ldschung der Tonbander nach der Erfullung von deren Zweckbestimmung, d.h. nach Fer-
tigung und Genehmigung der Niederschrift (so bereits zu alten Rechtslage VG Bayreuth,
Urteil vom 26. April 2013 — B 5 K 11.594).

Die Frage einer anderen sachsischen Kommune betraf das Recht von Stadtraten, die ge-
machten Aufnahmen nachtraglich anzuhoren.

Von dem Recht gemal} § 40 Absatz 2 SachsGemO, Einsicht in die Niederschrift zu neh-
men und gegebenenfalls Einwendungen dagegen zu erheben, ist auch das Recht umfasst,
die Tontrageraufzeichnungen abzuhtren, aufgrund derer die Niederschrift gefertigt
wurde. Gerade in Féllen, in denen die Zweifel der Antragsteller an der Richtigkeit der
Niederschrift durch die Tontrdgeraufzeichnungen erhértet oder zerstreut werden kénnen,
muissen die Mitglieder der Gemeindevertretung die Mdglichkeit haben, sich vor der Be-
schlussfassung uber ihre Einwendungen Klarheit dartiber zu verschaffen, ob sie ihre Ein-
wendungen aufrechterhalten wollen oder nicht (HessVGH, Beschluss vom 6.4.1987 — 2
TG 912/87).

SchlieRlich besteht daneben ein Anspruch aus Artikel 15 Absatz 3 DSGVO auf Kopie,
der wohl auch als geringeres Mittel ein Abhoren umfasst. Dieser wird aber nur die eige-
nen Beitrdge umfassen. Gemall Artikel 15 Absatz 4 DSGVO dirfen dadurch aber die
Rechte und Freiheiten anderer Personen nicht beeintrachtigt werden. Nachdem die mdg-
licherweise mit aufgezeichneten Zwischenrufe etc. aber auch wéhrend des Beitrags ge-
hort werden konnten, wird davon im Regelfall nicht auszugehen sein.
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2.2.9 Ubersendung von Versammlungsanzeigen durch Versammlungsbehorden
an das Landesamt fir Verfassungsschutz

Im Rahmen der datenschutzrechtlichen Prifung einer Beschwerde bin ich darauf auf-
merksam geworden, dass mindestens eine sachsische Versammlungsbehérde in der Ver-
gangenheit Versammlungsanzeigen mit darin enthaltenen personenbezogenen Daten des
oder der Anmelder ohne konkreten Anlass an das Landesamt flir Verfassungsschutz tiber-
mittelt hat. Das Landesamt flr Verfassungsschutz wurde also generell Giber angemeldete
Versammlungen informiert, Versammlungsanzeigen wurden gewissermallen ,,automa-
tisch durchgereicht™. Zudem erfolgt die entsprechende Information in vielen Versamm-
lungsbehorden mit einer E-Mail, die auch die zustédndige Polizeidirektion als Empfénger
hatte.

Die regionale Presse griff das Thema auf; es war zudem Thema einer Kleinen Anfrage
Im S&chsischen Landtag (LT-Drs. 6/18584)

Versammlungsbehorden sind gemal § 15 SachsVG zustandig fur die Erstellung von Ver-
sammlungsbescheiden mit gegebenenfalls beschrdnkenden Verflgungen, die auf der
Grundlage von Gefahrenprognosen ergehen. Nur wenn dabei eine sich konkret abzeich-
nende Versammlungslage als potentiell konflikttrachtig eingeschéatzt wird und sich im
gesetzlich bestimmten Beobachtungsfeld des Landesamt fiir Verfassungsschutz bewegt
(insbesondere bei vermuteter extremistischer Beteiligung), ist eine Ubermittlung an das
Landesamt fur Verfassungsschutz zuldssig, um von diesem eine Lageeinschétzung zu er-
halten. Es kann dabei auch ausreichend sein, zundchst anonymisierte Daten zu Ubermit-
teln und die personenbezogenen Daten auf Anforderung an das Landesamt fur Verfas-
sungsschutz nachzutragen.

Eine automatisierte Ubermittlung genuigt diesen Anforderungen eben so wenig, wie die
durch andere Versammlungsbehérden vorgenommene Ubermittlung personenbezogene
Daten an das Landesamt fiir Verfassungsschutz ,,zur Information* ohne eine derartige
Prifung.

Es ist auch nicht ersichtlich, dass die Polizeidirektionen tiber diese Ubermittlungen an das

Landesamt fur Verfassungsschutz durch eine gemeinsame E-Mail zu informieren sind.
Es sind vielmehr jeweils einzelne E-Mails zu verschicken.
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Das von mir um Stellungnahme gebetene S&chsische Staatsministerium des Innern teilt
meine Rechtsauffassung und hat die Versammlungsbehdrden entsprechend informiert.
Ich gehe davon aus, dass diese kiinftig eine sorgfaltige Prifung vor einer Ubermittlung
an das Landesamt fiir Verfassungsschutz vornehmen werden.

Eine datenschutzrechtliche Bewertung der Verarbeitung der derart Gbermittelten Daten
durch das Landesamt fur Verfassungsschutz finden Sie im Beitrag 8.7,

2.2.10  Asylbewerberbescheid im Internet

Im Oktober 2019 wandte sich ein Hinweisgeber mit einer Datenschutzbeschwerde an
mich. Er teilte mit, dass am selbigen Tage um 07:48 Uhr auf den Web-Seiten von Twitter,
Facebook und &dhnlichen sozialen Medien personenbezogene Daten eines sachsischen
Auslédnderamtes zum Thema Asylbewerberleistungen, moglicherweise ohne Zustimmung
der Betroffenen, verdffentlicht wurden. In dem Internetbeitrag war die Kopie eines Be-
scheides tber die Gewahrung von Leistungen nach § 2 Asylbewerberleistungsgesetz tiber
eine ganze Familie verdffentlicht. In den verschiedenen Foren wurde iber den Inhalt der
Bescheide, ob diese Schriftstiicke echt wéren und tber die Hohe der Leistungen, speku-
liert. Mit welchem Ziel wurden diese sensiblen personlichen Daten einfach so veroffent-
licht?

Ich bat das zustandige Amt um Uberpriifung des Sachverhaltes und Stellungnahme, ob
dieser Bescheid durch die Behorde ausgestellt wurde und moglicherweise eine Offenba-
rung der Bescheiddaten seitens Beschaftigter des Amtes erfolgte und ob noch weitere
personenbezogene Daten aus diesem Zustandigkeitsbereich im Internet veréffentlicht
wurden.

Die Behdrde teilte mit, dass der Sachverhalt der verantwortlichen Stelle bereits bekannt
war. Das Schriftstiick wurde nicht durch Mitarbeiter der Behorde in die Offentlichkeit
gegeben. Ein DatenschutzverstoR durch die verantwortliche Behorde lag nicht vor.

Bereits im Vorfeld hat das Amt mittels Pressemeldung auf seiner Homepage tber den
Fall sowie auch (ber das Zustandekommen der Leistungshohe umfangreich informiert.
Weitere Informationen, z. B. ob die in den sozialen Medien verdffentlichten Fotos der
abgebildeten Schriftstiicke der Behorde zuzuordnen sind, dirfen durch das zustandige
Amt gegenuber Dritten nicht offenbart werden. Auch diese Informationen fallen unter
den Sozialdatenschutz.
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Ob das Schriftstlick durch die Betroffene selbst oder durch Dritte im Internet veroffent-
licht worden ist, konnte nicht ermittelt werden. Das Abfotografieren und zur Verfligung
stellen im Internet ohne Kenntnis und Einwilligung der Betroffenen ist unzul&ssig. Aus
datenschutzrechtlichen Grinden stellt die Veroffentlichung personenbezogener Daten
ohne die Einwilligung der Betroffenen einen Verstol} gegen die DSGVO dar und kann
mit BulRgeld geahndet werden. Jeder Ersteller und Verteiler derartiger Beitrdge mit per-
sonenbezogenen Daten ist als Schuldiger auszumachen. Gegen diese rechtswidrige Ver-
offentlichung der Dokumente in den sozialen Medien im Internet wird anwaltlich vorge-
gangen.

2.2.11  Zulassigkeit der Verarbeitung personenbezogener Daten durch Auskunf-
teien; prinzipiell weitgehend unveranderte Rechtslage, zumeist Artikel 6
Absatz 1 Buchstabe f) DSGVO

Immer wieder erreichen mich Nachfragen zur Zuldssigkeit der Datenverarbeitung von
Auskunfteien, die seitens betroffener Personen grundsatzlich in Frage gestellt werden.
Haufig wird auch seitens der betroffenen Person darauf verwiesen, dass keine Einwilli-
gung zur Speicherung der personenbezogenen Daten erfolgt sei.

Ich verweise in Bezug auf die rechtlichen Rahmenbedingungen auch in diesem Kontext
auf 88 30, 31 Bundesdatenschutzgesetz. Natrlich, eine personenbezogene Datenverar-
beitung ist nur insoweit zuldssig, als dass eine gesetzliche Erlaubnis hierfiir besteht. Bei
Auskunfteien kommen die Tatbestande der Einwilligung des Betroffenen — Artikel 6 Ab-
satz 1 Buchstabe a) DSGVO —, die Verarbeitung zur Erfullung eines Vertrags oder zur
Durchfiihrung einer vorvertraglichen MalRnahmen — Artikel 6 Absatz 1 Buchstabe b)
DSGVO - sowie die Verarbeitung zur Wahrung berechtigter Interessen seitens des Ver-
antwortlichen gemal Artikel 6 Absatz 1 Buchstabe f) DSGVO in Betracht. In einer Viel-
zahl der VVorgange wird die personenbezogene Verarbeitung zur Wahrung der berechtig-
ten Interessen des Verantwortlichen stattfinden. Es hat zwar eine Interessenabwégung zu
erfolgen, doch ware der Verantwortliche dabei im Einzelfall regelmaRig auf die Geltend-
machung von Angaben seitens der betroffenen Person angewiesen, die deren Interessen
oder Grundrechte, die den Schutz personenbezogener Daten erfordern, tiberwiegen. Auch
nach der alten Rechtslage, den VVorschriften des Bundesdatenschutzgesetzes, war die Ver-
arbeitung personenbezogener Daten durch Auskunfteien mit einer Interessenabwégung
verbunden gewesen. So kann allgemein und bedingt auf die bisherige datenschutzrecht-
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liche Beurteilung zuriickgegriffen werden. Nach der bisherigen Spruchpraxis meiner Be-
horde und der Rechtsprechung wird ein einfaches (potentielles) und generelles Interesse
der Betroffenen am Schutz von Bank- und Finanzierungsinformationen und der finanzi-
ellen Situation allgemein nicht als ausreichend angesehen, da auch das bei einer Teil-
nahme am Wirtschaftsleben immerwahrende préasente Interesse der VVerantwortlichen, In-
vestitions- und kreditorische Risiken zu erfassen, in der Abwagung nicht geringer einzu-
schéatzen sein wird, da dieses Interesse der Erhaltung eines relativ gesicherten Rechts-und
Wirtschaftsverkehrs dient. Kommen also keine weiteren Gesichtspunkte zu Gunsten der
betroffenen Personen hinzu, die eine Abwéagung des Verantwortlichen so verandern, dass
der Datenkranz der Wirtschaftsauskunftei eingeschrankt oder eine Speicherung ganz ge-
hindert wird, wird man die herkdbmmliche Verarbeitung der personenbezogenen Wirt-
schaftsdaten auf der Grundlage der Bestimmungen des Artikel 6 DSGVO zu gestatten
haben.

2.2.12  Personenbezogenen Datenverarbeitung durch Parkraumservice-Gesell-
schaften

Ha&ufig erhalte ich Beschwerden zur Datenverarbeitung durch so genannte ,,Parkraumbe-
wirtschaftungsgesellschaften* oder ,,Parkraumservice-Gesellschaften®. In diesen Féllen
wenden sich zumeist die betroffenen Personen und Kunden, insbesondere im Einzelhan-
del, aufgrund von Zahlungsaufforderungen der Parkraumgesellschaften wegen Vertrags-
strafen aufgrund einer Uberschreitung der Hochstparkdauer auf den Parkstellplatzen von
Supermérkten, Discountern und anderen Einzelhandelsgeschéften an meine Behorde. Es
handelt sich nicht um ,,Strafzettel, also um ordnungsbehdrdliches Tatigwerden, sondern
um privatrechtliches Handeln. RegelméRig haben die Eigentiimer, die Einzelh&ndler, die
Parkraumbewirtschaftung ausgelagert und um eine Fehlbelegung ihrer Parkplétze zu un-
terbinden, die Parkraumgesellschaften beauftragt.

Im Regelfall werden die Parkraumbewirtschaftungsunternehmen bei einer Uberschrei-
tung der vorgegebenen Parkdauer oder bei Nichtauslage einer Parkuhr tétig, indem sie
den Fahrzeughalter mit einer Anfrage bei der Registerbehorde ermitteln und diesen an-
schreiben und als mutmaRlichen Fahrzeugfihrer zur Zahlung auffordern. Mit der Nut-
zung der Stellflachen gehen die Fahrzeugfihrer einen Vertrag mit der Parkraumgesell-
schaft ein, worauf auch regelméfRig mit gut sichtbaren Hinweistafeln hingewiesen wird.
Die Erhebung und Verarbeitung personenbezogener Daten der Fahrzeugkennzeichen,
Abstellzeiten, Bildaufnahmen, Fahrzeughalter und weitere mogliche personenbezogenen
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Daten sind nach meiner Uberzeugung zu vertraglichen Zwecken bzw. aus berechtigtem
Interesse heraus gemaR Artikel 6 Absatz 1 Buchstaben b), f) DSGVO bei ordnungsgemé-
Rer Vorgangsbearbeitung durch diese Unternehmen nicht zu beanstanden. Zivilrechtliche
Storungen ist meine Behorde hingegen nicht zu 16sen in der Lage.

2.2.13  Veroffentlichung von Freistellungsbescheinigungen nach § 48b EStG

Bauleistende Unternehmen verdffentlichen zum Teil Freistellungsbescheinigungen nach
8 48b EStG (Steuerabzug bei Bauleistungen) zum Nachweis ihrer Rechtskonformitat auf
ihrer Internetprésenz. Der Leistungsempfanger einer Bauleistung wird so von der Pflicht
zum Abzug der Bauabzugssteuer befreit.

Mir gegentiber wurde die Frage gestellt, ob die Veroffentlichung zuldssig sei, da auf der
Bescheinigung Namens- und Kontaktdaten von bearbeitenden Bediensteten erkennbar
seien. Die Praxis erkenne ich aus dem legitimen Interesse an einer reibungslosen
(Online-)Verflgbarkeit entsprechender Bescheinigungen dennoch als zul&ssig an, auch
soweit bearbeitende Bedienstete des ausstellenden Finanzamts auf den Dokumenten er-
kennbar sind. Diese Informationen sind zwar personenbezogen, die Bediensteten aber le-
diglich als Amtswalter betroffen sind. Gleichwohl wéren Schwarzungen fir den Verant-
wortlichen durchfiihrbar, sind doch auch Informationen fur interessierte Auftraggeber te-
lefonisch Uber das Finanzamt oder ber die Internetseite des Bundesamtes fiir Finanzen
abrufbar. Den Finanzbehorden wiederum obliegt es, ggfs. einer veranderten Kommuni-
kationskultur Rechnung zu tragen und Dokumente ohne Hinweise auf einzelne Bearbeiter
abzusetzen.

2.2.14  Novellierung des Steuerberatergesetzes — Steuerberater als Verantwortli-
che

In meinem letzten Tatigkeitsbericht hatte ich bereits zu der Frage der Lohn und Gehalts-
abrechnung durch Steuerberater und ob diese Tétigkeit einer Auftragsverarbeitung dar-
stellt, berichtet, 4.3.3 Tatigkeitsbericht 2017/2018 (Teil 2). Zwischenzeitlich hatte der
Bundesgesetzgeber das Steuerberatungsgesetz novelliert. § 11 Absatz 1 Steuerberaterge-
setz erlaubt nunmehr die Verarbeitung auch besonderer Kategorien personenbezogener
Daten gemaR Artikel 9 Absatz 1 DSGVO. Dariiber hinaus soll diese Verarbeitung durch
Steuerberater unter Beachtung deren Berufspflichten weisungsfrei erfolgen, 8 11 Absatz
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2 Steuerberatergesetz. Der Gesetzgeber stellt in Absatz 2 zudem klar, dass die Personen-
gesellschaften, die Steuerberater nach § 3 sind, sdmtliche personenbezogene Daten ihrer
Mandantin als Verantwortliche geméal? Artikel 4 Nummer 7 DSGVO verarbeiten.

Durch die Initiative des Bundesgesetzgebers wurden damit nach dem Wirksamwerden
der DSGVO entstandene juristische Schwierigkeiten ausgerdaumt.

Letztendlich wurde meine im letzten Tatigkeitsbericht geduRerte Rechtssicht zu den Be-
rufspflichten und zur Weisungsfreiheit der Steuerberater bestéatigt.

2.2.15  Videolberwachung in Fahrstihlen

In grolRen mit Fahrstiihlen ausgestatteten Mietshdusern stellt sich oftmals die Frage, ob
zur Vandalismuspravention und Erh6hung des subjektiven Sicherheitsgefuihls der Mieter
einerseits sowie zur Beweissicherung und Sachverhaltsaufklarung andererseits auch die
Fahrstiihle videoiiberwacht werden durfen.

Einschlagig fiir die Beurteilung der Zulassigkeit von Videolberwachungstechnik in Fahr-
stiihlen ist Artikel 6 Absatz 1 Satz 1 Buchstabe f) DSGVO. Im Rahmen der danach vor-
zunehmenden Interessenabwégung ist zundchst eine konkrete Gefahrdungslage fur die
Einzelmalinahme darzulegen. Das Verfolgen lediglich allgemeiner praventiver Zwecke
und die Erhéhung des Sicherheitsgefiihls der Bewohner, ohne dass es in der Vergangen-
heit bereits relevante Vorfélle gegeben hat oder die begriindete Annahme besteht, dass
damit zuklnftig zu rechnen ist, mag zwar noch ein berechtigtes Interesse darstellen; je-
doch fehlt es in diesem Fall schon an der VerhaltnisméaRigkeit, insbesondere der Erfor-
derlichkeit. Ist die Erforderlichkeit im Einzelfall nachgewiesen, ist noch die Hirde der
schutzwiirdigen Interessen der betroffenen Personen zu tiberwinden. Zu meiner Uberzeu-
gung wird daran dann aber regelmaBig die Zulassigkeit einer solchen UberwachungsmaR-
nahme scheitern. Die Uberwachung eines Fahrstuhls stellt aufgrund der geringen Raum-
groRe und der Tatsache, dass man dieser Uberwachung nur bedingt ausweichen kann,
eine besonders eingriffsintensive MalRnahme dar. Dabei ist zu bedenken, dass die regel-
méalig zur Verfiigung stehenden Treppenhduser oftmals keine Alternative darstellen.
Grinde dafur kdnnten viele angefiihrt werden. So spielen beispielsweise der Gesundheits-
zustand bzw. die korperliche Verfassung eine Rolle, mitzufiihrendes Gepéck bzw. Lasten
oder die Begleitpersonen, wie zum Beispiel Kleinkinder. In diesen Fallen erfassen Vide-
okameras praktisch anlasslos auch den insoweit einzigen Zugang zur eigenen Wohnung.
Betroffene Bewohner kénnen sich einer solchen Videolberwachung daher nicht mehr
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entziehen. Bereits die Mdglichkeit, dass ein Dritter jederzeit kontrollieren kann, welcher
Bewohner wann, welchen Besuch empféangt, kommt oder geht, setzt die Bewohner einem
erheblichen Uberwachungs- und Anpassungsdruck aus.

Etwas anderes kann beispielsweise unter der wohl nur seltenen Voraussetzung, dass meh-
rere alternativ zu nutzende Fahrstiihle zur Verfligung stehen und zumindest ein Fahrstuhl
nicht Gberwacht wird, gelten. Eine weitere Ausnahme koénnte ich mir dahingehend vor-
stellen, dass die Aktivierung der Kamera an die Betétigung des in Fahrstiihlen regelmélig
zu findenden Notfallknopfs gebunden ist und das Videosignal dann zugleich bei der zu-
standigen Notfallzentrale auflauft. In diesem Fall fande keine Dauertiberwachung statt;
diese wurde stattdessen nur anlassbedingt ausgelost.

Es versteht sich von selbst, dass im Fall einer zulassigen Uberwachung deutlich auf diese
hinzuweisen ist, dabei ist den Informationspflichten nach Artikel 13 DSGVO vollum-
fanglich zu entsprechen. Insoweit wird auf die Muster zur Kennzeichnung von Videoan-
lagen verwiesen, [Verweis auf Ordnungsnummer] Anlagen 1 und 2.

2.2.16  Der Einbruch im Grunen Gewoélbe und durchgeftihrte Videolberwachung

Am 25. November 2019 erfolgte ein spektakulédrer Einbruch in das Historische Griine
Gewolbe in Dresden, der weltweit Beachtung fand. Binnen weniger Minuten entwendeten
unbekannte Téter Juwelenschmuck in Millionenwerten. ,,Unglaublich und ungelost* ti-
telte noch im Méarz 2020 die Séachsische Zeitung. Daran konnte auch Videoiberwa-
chungstechnik etwas andern. Doch der Reihe nach:

Seit dem Einbruch am Montagmorgen im November 2019 fahndete die Polizei unter
Hochdruck nach den Tatern. Noch am gleichen Abend verdffentlichte sie Tataufnahmen
der ortlichen Uberwachungskameras, auf denen zwei Einbrecher eher weniger gut, d. h.
praktisch kaum zu sehen waren. Die Kameras waren und sind in den Museumsraumen
installiert, datenschutzrechtlich unbedenklich. Tatsachlich waren sie jedoch vollig veral-
tet und konnten daher — auch wegen der duf3eren Bedingungen (Dunkelheit) — offensicht-
lich keinen wesentlichen Beitrag zur Aufklarung des Einbruchs leisten. Dies verdeutlicht,
dass Videolberwachungskameras oft nicht halten, was sie versprechen und nur eine
Scheinsicherheit vortauschen. Wahrend sich potentielle Straftater darauf einstellen und
ihre Aktionen entsprechend planen, d. h. sich vermummen und natirlich im Schutz der
Dunkelheit agieren und daher oftmals unerkannt bleiben, geraten die Aufnahmen zu re-

50



gelmaRig unbescholtenen rechtstreuen Personen, die sich unverdeckt und in den Erfas-
sungsbereichen bewegen, deutlich besser. Datenschutzrechtlich ist abzuwégen zwischen
der Vielzahl der Personen, die, ohne sich etwas zuschulden kommen zu lassen haben, von
der Videoliberwachung betroffen sind und deren personenbezogene Daten mit allen damit
verbundenen Risiken anlasslos mitverarbeitet werden und denjenigen, denen die Video-
tiberwachung eigentlich gilt, die der Uberwachung aufgrund Sonderwissens und mit be-
wussten Ausweichhandlungen unter Umstanden aber gerade entgehen. In diesem Zusam-
menhang anzuwendende Kriterien der ,,Geeignetheit®, ,,Erforderlichkeit und ,,Verhalt-
nismaBigkeit”, sind jeder Abwigung vor Einrichtung einer entsprechenden optisch-elekt-
ronischen Uberwachung zugrunde zu legen, was dann eben auch bei entsprechenden tat-
sachlichen Bedingungen und Verhalten oft zu einer Unzulassigkeit einer Manahme flih-
ren kann.

Zurtick zum Einbruch im Griinen Gewdlbe: Tagstber — bei helllichten Museumsraumen
—war die Videouberwachungstechnik zwar auch nicht leistungsféhiger, aber die besseren
Umgebungsbedingungen sollten zumindest zu einer besseren Aufnahmequalitat gerei-
chen und niemand wird bestreiten kénnen, dass die Ausstellungsstiicke auch wahrend der
Offnungszeiten gewohnlich einem erheblichen Diebstahlrisiko unterliegen, so dass an der
Zulassigkeit der Videotiberwachung, also wie bereits erwahnt, kein Zweifel bestanden
hatte.

Wenige Tage nach dem Einbruchereignis kam dann aber eine weitere Videoaufnahme ins
Spiel. Nachdem ein Zusammenhang mit einem Tiefgaragenbrand in Dresden-Pieschen
hergestellt werden konnte, hatte die Polizei die potentiellen Anfahrts- und Fluchtwege
nach moglicherweise weiteren Hinweisen, insbesondere auch in den 6ffentlichen Bereich
hinein filmende Uberwachungskameras, abgesucht und konnte an einem Geschéaftshaus
Videotechnik ausmachen. An einem Fenster im zweiten Obergeschoss war eine Kamera
montiert, die jedenfalls so ausgerichtet war, dass sie auch den 6ffentlichen Stralienraum
eines Abschnitts auf der Neustéadter Seite hatte erfassen kdnnen. Die von der Polizei vor-
genommene Auswertung der Videoaufnahmen bestétigte die Vermutung: Die betreffende
Kamera erfasste die vor dem Geschaftsgrundstick befindliche StraRe in voller Breite ein-
schlieBlich der Gehwege sowie der Gebaudefront auf der gegentiberliegenden Stra3en-
seite bis in HOhe der Oberkante des Erdgeschosses. Nachdem die Polizei dann auch tat-
s&chlich noch das vermutliche Fluchtfahrzeug auf den Videoaufnahmen ermittelt und eine
Aufnahme im Rahmen der Fahndung veroffentlich hatte, dauerte es nicht lange, bis mich
erste Nachfragen und Beschwerden erreichten.
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Bei meiner datenschutzaufsichtlichen Priifung ging es nicht um die Verdffentlichung des
Fahndungsfotos, sondern allein um die Problematik der permanenten Uberwachung des
Offentlichen Verkehrsraums durch eine nicht-6ffentliche Stelle sowie um die durchgén-
gige Uberwachung eines auf der gegeniiberliegenden StraRenseite befindlichen Hausein-
gangs und Gebaudeteils.

Allgemein rechtlich bekannt sein sollte, dass es Privaten grundsatzlich nicht erlaubt ist,
Offentliche Verkehrsbereiche oder Nachbargrundstiicke bzw. -gebaude mit Videotechnik
zu Uberwachen. Regelmaliig als Zweck einer Videoiberwachung vertreten werden kann
der Schutz des eigenen Grundstiicks bzw. der darauf befindlichen Gebdude, Fahrzeuge
und des sonstigen dort befindlichen Eigentums. Artikel 6 Absatz 1 Buchstabe f) DSGVO
besagt, dass eine Verarbeitung personenbezogener Daten, hier: eine Videolberwachung,
nur zuldssig ist, wenn sie zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, tberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt. Fir die Gewéhrleistung des Eigentumsschutzes am eigenen Grundstiick
fehlt es hingegen regelmaRig schon an der Geeignetheit und Erforderlichkeit einer Video-
uberwachung angrenzender 6ffentlicher Verkehrsbereiche; eine Berufung auf eigene be-
rechtigte Interessen ist nicht méglich bzw. schutzwurdige Interessen aller sich dort bewe-
genden Verkehrsteilnehmer stehen dem entgegen. VVon notwehrahnlichen Situationen ab-
gesehen verfiigen nicht-0ffentliche Verantwortliche nicht tber die Befugnis, per Video-
grafie personenbezogen den 6ffentlichen Verkehrsraum zu erfassen. Das verfassungsma-
Rige Recht auf informationelle Selbstbestimmung verbirgt das Recht des Einzelnen, sich
insbesondere in der Offentlichkeit frei und ungezwungen bewegen zu diirfen, ohne be-
flrchten zu missen, ungewollt zum Gegenstand einer Videotiberwachung gemacht zu
werden. Die sich daraus ergebenden schutzwirdigen Interessen betroffener Personen
iiberwiegen das Interesse an einer praventiven Uberwachung des Eigentums einerseits
sowie der Beweissicherung im Fall von Sachbeschadigungen und Diebstahlen anderer-
seits.

Erst recht und ausnahmslos gilt dies fir Nachbargebaude und die schutzwirdigen Be-
lange der betroffenen Personen tberwiegen das Interesse der Betreiber von Videotber-
wachungsanlagen zudem immer dann, wenn die Kameras auch den reguléren Zugang zu
den Wohnungen erfassen. Die Bewohner kdnnen sich einer solchen Videotiberwachung
in der Regel nicht entziehen, weil der Hauseingang im Normalfall der einzige regulére
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Zugang zu ihrer Wohnung und zu den Briefkasten ist. Bereits die Mdglichkeit, dass ein
Dritter jederzeit kontrollieren kann, welcher Bewohner wann welchen Besuch empféngt,
kommt oder geht, setzt die Mieter einem erheblichen Uberwachungs- und Anpassungs-
druck aus.

Dem Verantwortlichen war dem Vernehmen nach bis zum Zeitpunkt der Veroffentli-
chung weder bekannt noch bewusst, dass die betreffende Kamera auch den Strallenbe-
reich erfasste. Tatsachlich sollte sie nur der Uberwachung des zwischen Geschéftshaus
und Grundstiicksgrenze (Gehweg) befindlichen Hofbereiches dienen. Seiner Auffassung
nach musste die Kamera im Zuge von Fensterarbeiten versehentlich verstellt worden sein.
Da er kein Monitoring der durch ihn betriebenen Videokameras durchgefuhrt habe und
Auswertungen der Aufzeichnungen nur anlassbedingt durch einen Dienstleister vorge-
nommen warden, sei die Veranderung des Erfassungsbereiches von ihm selbst bis dahin
unbemerkt geblieben, anschlielfend aber sofort korrigiert worden. Jedenfalls von letzte-
rem konnte ich mich tberzeugen. Bei einem unangekindigten Kontrollbesuch konnte ich
feststellen, dass die 6ffentlichen Verkehrsbereiche nunmehr komplett ausgeblendet, d. h.
geschwaérzt worden waren. Wenige Tage danach ist — dies hatte mir der Verantwortliche
bereits bei meinem Kontrollbesuch angekiindigt — die Kamera zudem umgesetzt worden
und befindet sich nunmehr in Erdgeschosshdhe im Hofbereich. Damit kénnen auch nicht
mehr Bereiche aul3erhalb des eigenen Hofes tiberwacht werden.

2.2.17  Offenbarung einer Bewerbung gegentiber dem bisherigen Arbeitgeber

Im letzten Berichtszeitraum wandte sich eine betroffene Person an meine Dienststelle und
stellte dar, dass sie sich bei einem Arbeitgeber beworben und dabei um Erstattung der
Fahrkosten gebeten habe, woraufhin dieser das dem aktuellen Arbeitgeber der betroffe-
nen Person mitgeteilt habe. Der Beschwerdefuhrer erklarte, dass er daraufhin von seinem
bisherigen Arbeitgeber zu einer Erklarung aufgefordert worden sei.

Die Einholung von Informationen durch potentielle Arbeitgeber bei dem gegenwaértigen
oder friheren Arbeitgeber eines Bewerbers ist eine in der Praxis hdufig auftretende
Rechtsfrage. Nach alter Rechtslage war die Erhebung von Informationen geméaR § 4 Ab-
satz 2 Bundesdatenschutzgesetz a.F. ohne Mitwirkung des Betroffenen nur zuléssig,
wenn die Erhebung beim Betroffenen einen unverhaltnismaiigen Aufwand erfordert
hatte und keine schutzwirdigen Interessen des Betroffenen beeintréchtigt worden waren.
Grundsatzlich waren Informationen zum Bewerber mit dessen Kenntnis und allenfalls
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noch mit Einwilligung bei Dritten, insbesondere beim Noch-Arbeitgeber, einzuholen ge-
wesen. Die Rechtslage hat sich nicht im Wesentlichen verandert. Auch nach neuer
Rechtslage sind die Interessen des Bewerbers gemaR Artikel 6 Absatz 1 Buchstabe f)
DSGVO zu bericksichtigen. Bei einer Einwilligung zur Befragung des bisherigen Ar-
beitgebers ist allerdings zu beachten, dass eine Freiwilligkeit des Bewerbers aufgrund der
Maoglichkeit, dass eine Verweigerung zu Nachteile im Bewerbungsverfahren fuhrt, ein-
geschrankt sein wird. Ohnehin wird auch der bisherige oder ehemalige Arbeitgeber nicht
ohne weitere Auskunfte zu erteilen befugt sein, Artikel 6 Absatz 1 DSGVO. Eine Einwil-
ligung wird lediglich in Ausnahmeféllen, etwa der Beiziehung von Unterlagen, tber die
der bisherige Arbeitgeber verfligt, als zuldssig zu betrachten sein. Umfang, Tiefe und
Ausmal? der Verarbeitung der Bewerberdaten hat sich an der Erforderlichkeit auszurich-
ten, unter anderem Artikel 6 Absatz 1 Buchstaben b) und f) DSGVO. Dariber hinausge-
hende Datenverarbeitung ist unzul&ssig.

Im vorliegenden Fall war nach dem Vortrag der betroffenen Person noch nicht mal die
Einholung weiterer Informationen tber den Bewerber beabsichtigt und eine Erforderlich-
keit zur Erreichung eines rechtlich anerkannten Zwecks nicht erkennbar.

2.2.18  Datenweitergabe an Inkassounternehmen

Die Weitergabe personenbezogener Daten an Inkassounternehmen war auch im Jahr 2019
erneut Gegenstand von aufsichtsrechtlichen Verfahren. Kern von entsprechenden Be-
schwerden ist vielfach, dass die Betroffenen schon das Bestehen der zugrundeliegenden
Forderung bestreiten.

Soweit Betrugsvorwurfe im Raum stehen, kann ich die betroffenen Personen im Regelfall
nur auf den Verbraucherschutz, die Staatsanwaltschaft und die Zivilgerichte verweisen.
Bei typischen Konstellationen mit zweifelhafter Forderungsbegriindung steht meine Be-
horde im Austausch mit der Verbraucherzentrale Sachsen. Eine Verweisung an die zu-
standige Inkassoaufsicht wegen VerstoRen gegen den Rechtsrahmen fiir Inkassodienst-
leistungen hatte sich bei einzelnen VVorgéngen bislang allerdings noch nicht aufgedrangt.

Datenschutzrechtlich ist folgendes zu beachten: Grundsétzlich ist der behauptete Forde-
rungsinhaber auch bei bestrittenen Forderungen berechtigt, die personenbezogenen Daten
des mutmaRlichen Schuldners an ein Inkassounternehmen weiterzuleiten. Dies gilt jedoch
nur flr diejenigen Daten, die zur Identifizierung von Glaubiger und Forderung nach § 11a
Rechtsdienstleistungsgesetz absolut notwendig sind. Rechtsgrundlage hierfir ist nach
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meiner Auffassung die Interessenabwagung nach Artikel 6 Absatz 1 Buchstabe f)
DSGVO.

In Literatur und Instanzrechtsprechung wird zum Teil vertreten, derartige Datenweiter-
gaben seien bei einem Zahlungsverzug zur Erfillung eines (mutmaRlich) zugrundeliegen-
den Vertrags schon nach Artikel 6 Absatz 1 Buchstabe b) DSGVO zulassig. Hiergegen
kann der Wortlaut der Vorschrift, die ausdriicklich voraussetzt, dass die Datenverarbei-
tung ,.fiir die Erfiillung eines Vertrags [...] erforderlich* sein muss, ins Feld gefiihrt wer-
den. Die Beauftragung eines Inkassounternehmens kann zweckmaéf3ig und unterstiitzend
fir die Durchsetzung der Erfullung einer Forderung wirken, wird aber regelmaRig nicht
erforderlich sein. Der Einzelfall ist zu betrachten. Eine Datenweitergabe ist nach meiner
Einschatzung jedenfalls immer dann als unzul&ssig zu betrachten, wenn der behauptete
Schuldner nicht zuvor (erfolglos) gemahnt, und die Beauftragung eines Inkassounterneh-
mens angedroht worden ist. Dies folgt aus der VVoraussetzung der Erforderlichkeit — un-
abhangig von der genauen Rechtsgrundlage — und aus dem Gebot der Datenminimierung
aus Artikel 5 Absatz 1 Buchstabe ¢) DSGVO. Gleiches gilt, wenn der Schuldner eindeutig
kundgetan hat, dass er die Forderung bestreitet, und sich in einem moéglichen Rechtsstreit
verteidigen will. Denn ohne Mahnung und Androhung erscheint eine Datenweitergabe
nicht erforderlich, bei manifester Verteidigungsabsicht schon nicht geeignet. Ansonsten
kann, in den Féllen, in denen Forderungen nicht beglichen bzw. nicht vollstandig begli-
chen wurden, grundséatzlich davon ausgegangen werden, dass Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, nicht tiberwiegen, vgl. den Wortlaut von Artikel 6 Absatz 1 Buchstabe
f) DSGVO.

Das tatsachliche Bestehen der geltend gemachten Forderung kann hingegen in die daten-
schutzrechtliche Bewertung nur in Extremféllen einflieBen. Ein solcher Extremfall ware
etwa anzunehmen, wenn der behauptete Glaubiger weil}, oder davon ausgehen muss, dass
die behauptete Forderung vor Gerichten keinen Bestand haben wiirde. Die entsprechende
Bosglaubigkeit ist Ziel gerichtlicher (Muster-)Verfahren seitens einzelner Petenten oder
des Verbraucherschutzes. Bei evidentem Missbrauchsverdacht, auffalligen und gehauft
in Beschwerden auftretenden Glaubiger-/Inkassokonstellationen regt meine Behdrde ent-
sprechende Klarungen an.
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Die Weitergabe von besonders sensiblen Daten nach Artikel 9 Absatz 1 DSGVO an In-
kassounternehmen kann zwar nach Artikel 9 Absatz 2 Buchstabe f) DSGVO zur Geltend-
machung oder Austibung von Rechtsanspriichen zuldssig sein. Das oben zur Erforderlich-
keit und Eignung Ausgefiihrte gilt hier allerdings in besonderem Mal3e.

2.2.19  Fotografieren von ParkverstoRen

Der Datenschutzbeauftragte eines sachsischen Landratsamts informierte mich tber fol-
genden Sachverhalt: Eine Privatperson fotografiert ein unrechtméiiges geparktes Fahr-
zeug und Ubermittelt dieses Foto an das Landratsamt. Dieses leitet daraufhin ein BuR-
geldverfahren ein. Die Fahrzeughalterin war der Auffassung, dass der Fotograf eine Da-
tenschutzverletzung begangen hat und erstattete nun ihrerseits eine entsprechende An-
zeige. Der Datenschutzbeauftragte bat mich dazu um Mitteilung, ob ein derartiges Foto
im Rahmen von Ordnungswidrigkeiten weiter verarbeitet werden darf, also als Bestand-
teil der Akte zum Verfahren gespeichert werden darf.

Zundchst stellt das Fotografieren eine Verarbeitung personenbezogener Daten dar. Zwar
ist nach Artikel 2 Absatz 2 Buchstabe ¢) DSGVO das Datenschutzrecht dann nicht an-
wendbar, wenn die Datenverarbeitung durch natirliche Personen zur Ausiibung aus-
schliellich personlicher oder familidrer Tatigkeiten erfolgt. Dies ist hier jedoch nicht der
Fall, da sie im vorliegenden Fall zum Zweck der Weiterleitung an eine Behorde erfolgte.

Ich gehe jedoch davon aus, dass hier in Bezug auf den Fotografen ein berechtigtes Inte-
resse gemald Artikel 6 Absatz 1 Buchstabe f) DSGVO vorlag. Dieses umfasst neben wirt-
schaftlichen auch ideelle Interessen, vorliegend das Interesse an einer wirksamen Verfol-
gung von den Anzeigenden selbst behindernden Parkverstofien.

Es bestehen daher keine datenschutzrechtlichen Bedenken gegen die Verarbeitung derar-
tiger Fotos in Ordnungswidrigkeitenverfahren. Vielmehr ist zu prifen, ob geniigend An-
haltspunkte aufgezeigt werden, die auf das tatsachliche Begehen einer Ordnungswidrig-
keit hindeuten (8 152 Absatz 2 StPO i.V. mit § 46 Absatz 1 OWiG).

So ist die fur die Verfolgung von Ordnungswidrigkeiten zustandige Behdrde auf eine ent-
sprechende Anzeige hin berechtigt, den Sachverhalt weiter aufzukléren. Dies beinhaltet
auch das Recht, die der zustandigen Behdrde geschilderte Situation - hier in Form einer
Bilddokumentation - in dem erforderlichen Umfang in einer geeigneten Art und Weise so
zu dokumentieren, so dass die gewonnenen Erkenntnisse im Verwaltungsverfahren bzw.
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in einem gegebenenfalls nachfolgenden gerichtlichen Verfahren belegbar bzw. nachprif-
bar sind. Anhaltspunkte dafiir, dass die Anfertigung des betreffenden Lichtbildes und des-
sen Speicherung in der Verwaltungsakte im vorliegenden Fall ausnahmsweise unverhalt-
nisméalig sein konnte, sind nicht ersichtlich.

2.3 Einwilligungsfragen

2.3.1 Zweckbestimmung der Datenverarbeitung — Keine Datenverarbeitung
ohne konkreten Verarbeitungszweck bei Einwilligungen

Die Verarbeitung personenbezogener Daten ist auRerhalb ausschlieRlich persénlicher und
privater Verhaltnisse nur auf Rechtsgrundlage des Artikels 6 Absatz 1 zul&ssig. Der in
der Praxis jedoch sehr hdufige Rechtsgrund fiir eine Datenverarbeitung ist die Einwilli-
gung der betroffenen Person, Artikel 6 Absatz 1 Buchstabe a) DSGVO.

Neben der Freiwilligkeit, der Wirksamkeit und dem Widerruf von Einwilligungen sind in
meiner Beratungs- und Aufsichtspraxis insbesondere die Reichweite einer Einwilligung
und deren Bindung an einen konkreten Zweck von Relevanz.

Die Vorschriften der Artikel 6 Absatz 1 Buchstabe a) und Artikel 9 Absatz 2 Buchstabe
a) DSGVO legen fest, dass eine Einwilligung immer nur auf einen oder mehrere konkret
bestimmte Verarbeitungszwecke bezogen ist. Nach Artikel 5 Absatz 1 Buchstabe b)
DSGVO ist die Zweckgebundenheit jeder Verarbeitung personenbezogener Daten ein
entscheidender Grundsatz jeder Verarbeitung personenbezogener Daten. Demzufolge
sind Blankett- oder vorsorgliche Einwilligungen oder solche mit unklaren Zweckbestim-
mungen unwirksam.

Soweit eine freiwillige, in informierter Weise und unmissverstandlich fiir den konkreten
Fall erteilte Einwilligung vorliegt, sind auf deren Grundlage wiederum nur solche Verar-
beitungen zuldssig, die ,,dem Zweck angemessen und erheblich sowie auf das fiir die
Zwecke der Verarbeitung notwendige Mal3 beschrankt™ sind, Artikel 5 Absatz 1 Buch-
stabe ¢) DSGVO. Das Gebot der Datenminimierung untersagt also die Verarbeitung per-
sonenbezogener Daten, wenn der von der Einwilligung umfasste Zweck auch mit vermin-
dertem oder aufgehobenem Personenbezug etwa mittels Pseudonymisierung, aggregierter
oder anonymisierter Daten, erreicht werden kann. In diesem Sinne ist die Verarbeitung
personenbezogener Daten auf Einwilligungsgrundlage auch an der Erforderlichkeit zu
messen.
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Verschiedentlich ist demgegeniber ein Fehlverstandnis der datenschutzrechtlich Verant-
wortlichen zu beobachten, dass diese eine Einwilligung als Mdéglichkeit fiir einen ,,Frei-
brief* fiir beliebige Datenverarbeitung ansehen, indem entweder ein konkreter Zweck
fehlt oder indem Informationen verarbeitet werden sollen, die nur bedingt dem der Ein-
willigung zu Grunde liegenden Zweck zu dienen geeignet sind.

Die vorgenannte VVoraussetzung der Erforderlichkeit der konkreten Datenverarbeitung fir
den verfolgten Zweck ist auch auf der Ebene der Wirksamkeit der Einwilligung von Be-
deutung. Nach Artikel 4 Nummer 11 DSGVO gilt als wirksame Einwilligung nur die
freiwillig abgegebene Willensbekundung. Fir die Beurteilung der Freiwilligkeit ist nach
Artikel 7 Absatz 4 DSGVO wiederum essentiell, ob die betreffende Verarbeitung perso-
nenbezogener Daten flr die Erfillung des Vertrags erforderlich ist. Entsprechend liegt im
Regelfall keine wirksame Einwilligung vor, wenn die von der abverlangten Einwilli-
gungserklarung umfasste Datenverarbeitung flir den Vertragsgegenstand nicht erforder-
lich ist, vergleiche Artikel 7 Absatz 4 DSGVO. Die Grenzen des Koppelungsverbots —
des Abverlangens einer Einwilligung, ohne dass diese flir das der Datenverarbeitung zu
Grunde liegende Rechtsverhaltnis erforderlich ware — sind in der Rechtsprechung und
aufsichtsrechtlichen Spruchpraxis noch nicht abschlieBend gekléart worden. Auch ist die
Grundfrage, wieweit bereits die Finanzierung der Vertragsleistung einen ausreichenden
Zusammenhang mit der Vertragserfiillung im Sinne einer Vereinbarung von ,,Geld gegen
Daten® darstellen kann, noch Gegenstand von Gesetzgebungsverfahren. Dennoch ist je-
denfalls eine Datenverarbeitung, deren Zweck in keinem direkten Bezug zum Vertrags-
zweck steht, im Regelfall nicht wirksam durch eine Einwilligung zu rechtfertigen.

Es gilt: Keine Datenverarbeitung ohne konkreten Zweck bei Einwilligungen.

Zweckénderungen sind schlielich nur unter den engen Voraussetzungen des Artikel 6
Absatz 4 DSGVO als Folge einer vorzunehmenden weitreichenden Abwagung, die das
Verhéltnis zum Ursprungszweck, die Interessen der betroffenen Personen, die Art der
personenbezogenen Daten, und informationssicherheitstechnische und datenschutzorga-
nisatorische VVorkehrungen einzubeziehen hat, zulassig.

2.3.2 Fotos beim Neujahrsempfang

Ich wurde darauf hingewiesen, dass eine Anmeldung zum Neujahrsempfang des Ober-
blrgermeisters einer sdchsischen Kommune nur mit einer Einwilligung in die Erstellung
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und Veroffentlichung von Fotos mdglich war. Nach einem unverziglich erfolgten Wider-
ruf der Einwilligung sei mitgeteilt worden, dass eine Teilnahme an der Veranstaltung
nunmehr nicht mehr mdéglich sei.

Ich habe die betroffene Kommune dazu auf Folgendes hingewiesen:

Fraglich ist zundchst, ob diese Verkniipfung einen Verstol3 gegen das Kopplungsverbot
des Artikel 7 Absatz 4 DSGVO darstellt. Dies konnte der Fall sein, wenn die Teilnahme
am Neujahrsempfang einen Vertrag darstellt und die Einwilligung fiir die Teilnahme am
bzw. die Durchfiihrung des Neujahrsempfangs nicht erforderlich ist. Ein Vertrag wird bei
einer derartigen Einladung mangels Gegenleistung jedoch regelmaRig nicht vorliegen.

Jedenfalls muss diese Einwilligung aber geméald Artikel 7 Absatz 3 DSGVO frei wider-
ruflich sein. Es muss den Teilnehmern daher mdglich sein, diese jederzeit, also beispiels-
weise auch nach der Teilnahme am Neujahrsempfang zu widerrufen. Die Kommune
musste dann bereits gemachte Veroffentlichungen sowohl in analoger als auch in digitaler
Form nachtréglich entsprechend bearbeiten.

Vorzugswiirdig ist daher, Fotos des Neujahrsempfangs als solchen zu veroffentlichen und
nicht einzelne Individuen abzubilden. Dies ist gemall § 23 Absatz 1 Nummer 3 KUG
grundsétzlich ohne Einwilligung zuldssig. Zu beriicksichtigen sind dabei jedoch die be-
rechtigten Interessen der Abgebildeten gemél § 23 Absatz 2 KUG.

Bei einzelnen Individuen kénnen die VVoraussetzungen des § 23 Absatz 1 Nummer 1 KUG
(Personen der Zeitgeschichte) vorliegen. Dariiber hinaus kann im Einzelfall eine Verof-
fentlichung aber auch wegen eines berechtigten Interesses der Landeshauptstadt Dresden
gemaR Artikel 6 Absatz 1 Buchstabe f) DSGVO ohne Einwilligung zul&ssig sein. Dem
steht auch nicht Artikel 6 Absatz 1 Satz 2 DSGVO entgegen (wonach sich Behdrden bei
der Erfullung ihrer Aufgaben nicht auf ein berechtigtes Interesse berufen kdnnen), da eine
entsprechende Offentlichkeitsarbeit nicht zu den gesetzlich zugewiesenen Aufgaben ei-
ner Behorde z&hlt. In diesem Fall wére nur ein Widerspruch der Abgebildeten unter den
Voraussetzungen des Artikels 21 DSGVO mdglich.

In jedem Fall sind die Teilnehmer bei der Anmeldung jedoch gemaR Artikel 13 DSGVO
beispielsweise iber den Zweck der Erhebung oder die Aufbewahrungsdauer zu informie-
ren.
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2.3.3 Datenverarbeitung bei Adoptionsverfahren

Fragen zur Datenerhebung und Datenverarbeitung im Rahmen von Adoptionsverfahren
waren Gegenstand einer Anfrage, konkret ob diese auf eine gesetzliche Grundlage oder
Einwilligung gestitzt werden kénnen.

Das Adoptionsvermittlungsgesetz ist im Katalog des § 68 SGB | aufgenommen, dort un-
ter Nummer 12. Es finden somit die Regelungen des SGB Anwendung. Auf die Geltung
der 8 67 ff SGB X — mit der Maligabe einer engen Zweckbindung - verweist ausdriicklich
auch 8 9d AdVermiG.

Insoweit differenziert das SGB X (auch weiterhin) danach, ob es sich um eine Datener-
hebung — in diesem Fall gilt § 67a SGB X - oder um eine sonstige Datenverarbeitung
nach 8 67b SGB X handelt.

Im Gegensatz zu § 67b Absatz 2 SGB X, der folgenden Wortlaut hat:

2) Zum Nachweis im Sinne des Artikels 7 Absatz 1 der Verordnung (EU) 2016/679, dass
die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt
hat, soll die Einwilligung schriftlich oder elektronisch erfolgen. Wird die Einwilligung
der betroffenen Person eingeholt, ist diese auf den Zweck der vorgesehenen Verarbei-
tung, auf die Folgen der Verweigerung der Einwilligung sowie auf die jederzeitige Wi-
derrufsmdglichkeit gemald Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 hinzuweisen

findet sich eine entsprechende Regelung gerade nicht in der Datenerhebungsvorschrift
des 8 67a SGB X. Dies entspricht auch der bisherigen Rechtslage, vgl. bereits meine
Ausfiihrungen im 11. Tatigkeitsbericht meiner Behorde unter Verweis auf die Rechtspre-
chung des BSG.

Die Erhebung personenbezogener Daten ist schon deswegen nicht aufgrund bloRer Ein-
willigung zul&ssig, weil § 67a Absatz 1 Satz 1 SGB X dies flr die Datenerhebung im
Unterschied zur (weiteren) Verarbeitung von Sozialdaten und deren Nutzung gemaR §
67b Absatz 1 Satz 1 SGB X gar nicht als Erlaubnistatbestand vorsieht, wie auch das Bun-
dessozialgericht in seiner Entscheidung vom 28. November 2002, B7/1 A 2/00 R, hervor-
gehoben hat (im Einzelnen siehe 11. Tatigkeitsbericht unter 10.2.2, S. 113, drittletzter
Absatz).
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Etwas Anderes galt indes auch bereits friiher fur die sonstige Datenverarbeitung. So hat
das Bundessozialgericht in seinem Urteil vom 25. Januar 2012 (Az.: B 14 AS 65/11 R,
gefunden in: juris) dort eine Gleichrangigkeit von gesetzlicher Erméchtigungsgrundlage
und Einwilligung des Betroffenen ausgesprochen, indem es pauschal erklart:

....,, Denn die Verarbeitung (Anm.: Die Verarbeitung umfasst auch die Ubermittlung von
Sozialdaten, § 67 Absatz 6 Satz 1 SGB X) von Sozialdaten ist nur zul&ssig, soweit eine
Rechtsvorschrift dies erlaubt oder anordnet oder soweit der Betroffene eingewilligt hat (8
67b Absatz 1 Satz 1 SGB X).“

Aufgrund der weiterhin geltenden Gesetzessystematik hinsichtlich der Trennung zwi-
schen Datenerhebung und sonstiger Datenverarbeitung gehe ich nicht davon aus, dass
nunmehr § 67b Absatz 2 SGB X auch im Rahmen des § 67a SGB X Anwendung finden
soll.

Insoweit ist - auch weiterhin und unter Geltung der DSGVO - zu prufen, welche perso-
nenbezogenen Daten die zustdndige Adoptionsvermittlungsstelle zur Aufgabenerfiillung
bendtigt, die dann auf Grundlage des § 67a SGB erhoben werden dirfen, ohne dass es
hierzu einer Einwilligung des Betroffenen bedarf. Insoweit ist dann auch keine Einwilli-
gung einzuholen, damit wiirde man dem Betroffenen ein Entscheidungsrecht tUber das
Abfassen seiner personenbezogenen Daten suggerieren, die er aber nach geltender
Rechtslage gar nicht hat. Insoweit wird vertreten, dass das Einholen einer Einwilligung -
wenn denn eine gesetzliche Grundlage besteht - rechtswidrig ist; zumindest geht diese ins
Leere.

Der Weg Uber die Verarbeitung personenbezogener Daten auf Einwilligungsbasis findet
daher nur bei den in 8 67b SGB X normierten Verarbeitungsschritten statt.

Erganzend verweise ich gerade in dem wie hier sensiblen Bereich der Adoptionsvermitt-
lung noch auf Erwédgungsgrund 43 Satz 1 zu Artikel 7 DSGVO (Bedingungen fir die
Einwilligung):

., Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in besonde-
ren Fallen, wenn zwischen der betroffenen Person und dem Verantwortlichen ein klares
Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verantwortlichen um eine
Behorde handelt, und es deshalb in Anbetracht aller Umstande in dem speziellen Fall
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unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde, keine giltige
Rechtsgrundlage liefern.

2.3.4 Verarbeitung sensibler Daten durch einen Lohnsteuerhilfeverein

Im letzten Berichtszeitraum wendeten sich Beschwerdefiihrer wegen der personenbezo-
genen Datenverarbeitung eines Lohnsteuerhilfevereins an meine Behdrde. Die Petenten
trugen vor, dass ihnen zur Erledigung ihrer Steuererklarung von dem Verein wegen der
sensiblen Daten per Einwilligung abverlangt werde, dass auch besonders schiitzenswerte
Daten im Sinne von Artikel 9 DSGVO verarbeitet werden. Moniert wurde unter anderem,
dass damit auch Informationen zu politischen Meinungen, sexuellen Neigungen und Ge-
sundheitsdaten verarbeitet werden kdnnten. Die Beschwerdefihrer flihrten an, dass diese
Informationen fiir die Erledigung der Steuererklarung nicht erforderlich seien. Dement-
sprechend habe man sich mit der Datenverarbeitung nicht einverstanden erklart. Der
Lohnsteuerhilfeverein wiederum aber aufgrund der Verweigerung keine Steuererklarung
an das Finanzamt weitergeleitet.

In meiner Antwort an die Petenten teilte ich diesen mit, dass aufgrund der Tatigkeit eines
Lohnsteuerhilfevereins auch damit zu rechnen sei, dass Informationen zu politischen
Meinungen, sexuellen Neigungen bzw. Gesundheitsdaten verarbeitet werden koénnten.
Namentlich kdmen Beitragsbestatigungen politischer Parteien oder andere nicht von dem
Verein voraussehbare Unterlagen, aus denen sich gesundheitliche Informationen ergeben,
wie zum Beispiel korperliche Einschrankungen in Betracht, die mithilfe bestimmter Be-
lege steuerlich geltend gemacht werden konnten.

Es versteht sich, dass Informationen dieser Art nicht in jedem Streitfall verarbeitet werden
mussen. Die entsprechende Information und Einwilligungsanforderung des Vereins hielt
ich dennoch fiir zutreffend und erforderlich. Seitens des Vereins als Verantwortlichem
kann wiederum im Vorhinein nicht erkannt werden, welche (sensiblen) Unterlagen kon-
kret eingereicht werden miissen.

2.3.5 Internet-Gratisangebote mit Werbebezugsklausel - ,,Service gegen Daten*

Internetnutzern ist es geldufig: Wo immer etwas umsonst zu sein scheint, lauert irgendwo
ein Hintertlrchen, das dem Anbieter dann irgendwie Geldquellen und monetére Einnah-
men verschaffen soll, nicht zuletzt auch mittels Werbung. Zum Teil wird juristisch her-
geleitet, dass solche Modelle unter dem Regime der DSGVO generell unzul&ssig seien,
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so z. B. Taeger in Taeger/Gabel, DSGVO, BDSG, Ktr. 2019, zu Artikel 7 DSGVO Rdn.
91.

Eine rechtsstaatliche ordnungsgemélie Aufsichtspraxis kann Grundfreiheiten einzelner
Unternehmen und Vertragsparteien nicht ausblenden, wahrend es zudem trotz der Befug-
nisse der Aufsichtsbehdrden nach der EU-Verordnung - fiir die Offentlichkeit wahrnehm-
bar - zunehmend schwerer wird, marktbeherrschende Internetkonzerne und deren daten-
verarbeitungsintensive Geschéftsmodelle zu regulieren.

Eine zu der vorbeschriebenen Problematik passende Beschwerde betraf denn auch ein
kleines in Sachsen ansidssiges Webportal, das den ,.kostenlosen* Download einer Art
Checkliste ermdglicht, woflr im Gegenzug die Zusendung eines Werbe-Newsletters hin-
genommen werden sollte. Das Dokument wollte der Beschwerdeflihrer beziehen, nicht
jedoch den Newsletter empfangen.

Im Ergebnis der rechtlichen Prifung des Vorgangs hatte meine Behdrde dem Petenten
mitzuteilen, dass sein in Ansatz gebrachtes Argument, infolge Nichtigkeit einer aus Sicht
des Betroffenen nicht freiwilligen Einwilligung zum Newsletter stiinde ihm der Down-
load quasi bedingungslos zu, aus datenschutzaufsichtlicher Sicht nicht durchgreifen
kdnne.

Eine verfassungskonforme Anwendung der DSGVO bietet keine rechtsstaatlich kon-
forme Handhabe, die in letzter Konsequenz eine Untersagung des beschriebenen Ge-
schaftsmodells zulassen wiirde. Regulierende Eingriffsbefugnisse auf Grundlage des eu-
ropaischen Rechts aufgrund besonderer Marktmacht eines Marktteilnehmers waren im zu
prifenden Einzelfall nicht entscheidend. Auch waren dafiir weder Anhaltspunkte vorge-
tragen noch auf andere Weise ersichtlich geworden.

Auf folgende grundsétzliche Erwéagungen hat meine Dienststelle ihre Auffassung ge-
stiitzt: Rechtsgut des Erlaubnistatbestandsmerkmals ,,Vertrags” des Artikel 6 Absatz 1
Buchstabe b) DSGVO ist eben dieses aus der Vertragsfreiheit stammende schuldrechtli-
che Institut, das Eingriffe in die informationelle Selbstbestimmung nach der Verordnung
zu begrunden kénnen soll. Dass, wer einen Vertrag schliel3t, nicht mehr génzlich frei darin
ist, damit einhergehende erforderliche Datenverarbeitung jederzeit beenden zu kdnnen,
leuchtet dabei bereits nach allgemeinem Rechtsgefiihl ein. Bei dem Erlaubnistatbestand
des Artikel 6 Absatz 1 Buchstabe b) wird das informationelle Selbstbestimmungsrecht
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den vertraglichen Umstanden und der Vertragsfreiheit angepasst. Ein der Datenverarbei-
tung entgegenstehender Wille des Betroffenen wird von der Rechtsordnung als rechtlich
irrelevant angesehen, worin man auch eine Auspragung von venire contra factum
proprium sehen kann: wer einen bestimmten Vertrag will, kann sich rechtlich der Daten-
verarbeitung nicht entziehen, die fiir diesen Vertrag erforderlich ist.t

Maoglicherweise in entsprechender Anwendung zur gefestigten Rechtsprechung flr das
Bezahl-Segment hatte der Portalbetreiber die Verbindlichkeit der Bestellung mit einem
betitelten Button ,,JJa ich mdchte in den Newsletter aufgenommen werden* hergestellt,
der nach meiner Uberzeugung nutzerseitig als eindeutig und unmissverstandlich zu er-
kennen war. Die Annahme eines Werbe-Newsletters lie3 sich daher nicht anders als eine
mit dem Vertragsschluss geschuldete Gegenleistung verstehen. Fir diese Falle gilt nach
Rechtsmeinung meiner Dienststelle folgendes: Wird die Datenverarbeitung zum Zwecke
der Werbung zum integralen Bestandteil des Vertrages gemacht, wird das Kopplungsver-
bot nicht beriihrt. Bei einer solchen L6sung muss jedoch klar und verstandlich zum Aus-
druck gebracht werden, dass die Gegenleistung des Nutzers in dem Bereitstellen seiner
Daten zum Zwecke der Werbung besteht.? Die Klarheit und Eindeutigkeit der vertragli-
chen Bedingungen war in dem mir zur Prifung vorgelegenen Fall den Umstanden nach
nicht fraglich. Inwieweit die Verarbeitung der personenbezogenen Datenverarbeitung
bzw. der weitere Versand des Newsletters nach einem Widerspruch einer betroffenen
Person einzustellen gewesen wére, war nicht zu betrachten. Artikel 21 Absatz 2, Absatz
3 DSGVO regelt den Widerspruch (scheinbar) unmittelbar nur fir die Félle, in denen eine
Verarbeitung auf Grundlage einer Interessenabwagung in Wahrnehmung berechtigter In-
teressen erfolgt ist, Artikel 6 Absatz 1 Buchstabe f) DSGVO.

Als Praxishinweis bleibt den Anbietern unentgeltlicher und mit Werbung refinanzierter
Vertriebsmodelle im Internet noch anzuraten, die sinngemélie, aber sodann moglichst ak-
kurate Ubernahme der im Bezahl-Segment geltenden und etablierten Anforderungen an
Transparenz und benutzerfreundliche Technikanwendung zu empfehlen; insbesondere
gilt dies fir den Einbau eines hinreichend wahrnehmbaren und leicht verstandlichen

1 Veil (2019), https://www.cr-online.de/blog/2019/03/18/die-schutzgutmisere-des-datenschutzrechts-teil-ii/

2 Biesterfeld-Kuhn (2018), https://www.lhr-law.de/magazin/datenschutzrecht/kopplungsverbot-datenschutz-grundverord-
nung-dsgvo
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Schalters auf der grafischen Benutzeroberfliche (,,Button®), mit dessen Betitigen ein An-
gebot vom Nutzer verbindlich angenommen werden kann.

2.3.6 Erforderlichkeit der Einholung einer Einwilligung zur Offenlegung von
Vergleichsmieten

Verantwortliche berufen sich bisweilen auf Datenschutz, zu schiitzende Personlichkeits-
rechte Dritter und die Erforderlichkeit einer Einwilligung zur Abwehr der Einsichtnahme
oder Offenlegung ihrer Unterlagen gegentiber Personen, mit denen sie in Rechtsbezie-
hung stehen, obwohl entsprechendes bei genauer Betrachtung eben gerade nicht verlangt
ist. Derartige Konstellationen werden mir zuweilen auch aus dem Bereich der Wohnungs-
wirtschaft zugetragen. In einem Fall behauptete der Vermieter, der eine Mieterh6hung
durchzusetzen bestrebt war, Datenschutzgriinde, um betroffenen Mietern die Einsicht-
nahme in seine den Mieterh6hungsanspruch belegenden Unterlagen zu verwehren.

Hierzu vertrete ich nachstehende Auffassung: Vermieter konnen sich nicht auf das Da-
tenschutzrecht berufen, um sich ihrer (datenschutzkonform erfillbaren) Pflichten und Ob-
liegenheiten zu entledigen. So obliegt einem Vermieter, der eine Mieterhthung auf Basis
von Vergleichsmieten begehrt, drei vergleichbare Wohnungen und deren Miete zu benen-
nen, § 558a Absatz 2 Nummer 4 BGB. Die Notwendigkeit der Gberprifbaren Vergleich-
barkeit macht regelmaRig die genaue Identifizierung der betreffenden Wohnungen erfor-
derlich, was wiederum typischerweise den Mieter identifizierbar macht. Die konkrete
Vergleichsmiete kann also — abhéngig von der genauen Situation — ein personenbezoge-
nes Datum darstellen, das datenschutzrechtlich geschiitzt ist. Vermieter kdnnen daher re-
gelmaRig Vergleichsmieten nicht aus ihrem eigenen Vermietungsbestand belegen, ohne
eine Einwilligung der betroffenen Mieter einzuholen. Fehlende Einwilligungen befreien
jedoch Vermieter nicht von seiner Obliegenheit zum Beleg der konkreten Vergleichs-
miete. Dies ergibt sich zum einen aus der Parallelitdt von Miet- und Datenschutzrecht,
zum anderen aus den vielféltigen anderen Mdoglichkeiten fir Vermieter, entsprechende
Vergleichsmieten zu belegen.
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2.4 Sensible Daten, besondere Kategorien personenbezogener Daten

2.4.1 Datenzugriff durch Medizinstudenten, Famulanten und Schtlern bei T&-
tigkeit in Arztpraxen

Ein betrieblicher Datenschutzbeauftragter wandte sich im Berichtszeitraum mit einer An-
frage an die Aufsichtsbehorden des Bundes und der L&nder. Die Anfrage bezog sich auf
den Umgang in einer Arztpraxis mit Studenten, Arzten im Praktikum und Schilern o. a.,
die dort tatig werden, aber in keinem Anstellungsverhéltnis zur Arztpraxis stehen. Konk-
ret ging es um die Frage der Einsichtnahme in Patientenakten und um die Verarbeitung
von Patientendaten.

Die Aufsichtsbehdrden sind tibereingekommen, dass bei landertbergreifenden Anfragen
nur eine abgestimmte Antwort erfolgt, die von der Aufsichtsbehérde koordiniert und er-
stellt wird, in deren Zustandigkeitsbereich die anfragende Stelle oder der Verantwortliche
ihren Sitz haben.

Die Verarbeitung von Gesundheitsdaten als besondere Kategorie personenbezogener Da-
ten ist nach Artikel 9 Absatz 1 DSGVO grundsatzlich nicht statthaft, es sei denn gesetz-
liche Ausnahmen greifen. In Artikel 9 Absatz 2 DSGVO sind wiederum Ausnahmen vom
grundsétzlichen Verbot der Verarbeitung abschlieBend geregelt. Es war insoweit zu tber-
legen, ob bei den o. g. mitwirkenden Auszubildenden einer der in Artikel 9 Absatz 2
DSGVO aufgefiihrten Ausnahmetatbesténde vorliegt.

Nach Auffassung meiner Behorde unterfallen Medizinstudenten, die in einer Praxis z. B.
als Famulanten tatig werden, der &arztlichen Schweigepflicht nach § 203 Absatz 3 Satz 2
StGB. Danach stehen den in Absatz 1 und Satz 1 Genannten ihre berufsmaRigen Gehilfen
und die Personen gleich, die bei ihnen zur Vorbereitung auf den Beruf tétig sind. In der
einschldgigen Kommentarliteratur zum Strafgesetzbuch und zur VVorschrift des 8 203 Ab-
satz 3 wird als Beispiel fur Personen, die zur VVorbereitung auf den Beruf tatig sind, der
,famulierende Medizinstudent* genannt, vgl. z. B. Eisele in Schénke/Schroder, Kom-
mentar zum StGB, 30. Auflage 2019, Randnummer 27 zu § 203 StGB.

Danach unterliegt ein Medizinstudent, selbst wenn er ohne Vertrag ein Praktikum in der
Arztpraxis ableistet, der Geheimhaltungspflicht nach 8 203 Absatz 3 Satz 2 StGB. Dann
fallt er auch unter die Ausnahme des Artikel 9 Absatz 3 1. V. m. Artikel 9 Absatz 2 Buch-
stabe h) DSGVO, wenn er wahrend des Praktikums Einsicht in Patientendaten nimmt und
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diese verarbeitet. Einer gesonderten Einwilligung fur Einsichtnahme und Verarbeitung
der Daten bedarf es dann nicht. Der in der Anfrage auch angesprochene ,,Arzt im Prakti-
kum* wurde vor langerem abgeschaftt.

Zum Teil wird aber auch die Meinung vertreten, dass die Téatigkeit der Auszubildenden
unter keinen der Ausnahmetatbestdnde des Artikels 9 Absatz 2 Buchstabe b) bis j)
DSGVO fallt. Wirde man dem folgen, hatte die Kenntnisnahme der Gesundheitsdaten
durch mitwirkende Auszubildende dann ausschlieRlich aufgrund einer Einwilligungser-
klarung des Patienten zu erfolgen; erst dann wére die Verarbeitung nach Artikel 9 Absatz
2 Buchstabe a) DSGVO zuléssig.

Sofern jedenfalls die Verarbeitung auf eine Einwilligung gestiitzt wird, hat der Verant-
wortliche nach Artikel 7 DSGVO nachweisen, dass die betroffene Person in die Verar-
beitung ihrer personenbezogenen Daten eingewilligt hat. Die Einwilligung ist auch nur
dann wirksam, wenn sie ausdriicklich und durch eine eindeutige bestatigende Handlung
erfolgt, mit der freiwillig, fiir den konkreten Fall, in informierter Weise und unmissver-
standlich bekundet wird, dass die betroffene Person mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist. Ohne Einwilligung des Patienten
darf der Arzt z. B. dem oben benannten Personenkreis weder Einsicht in die Patientenakte
noch eine Teilnahme an Patientengesprachen gewdéhren. Zur Erfullung des Ziels der je-
weiligen AusbildungsmaBnahme besteht jedoch grundsétzlich die Moglichkeit, diesem
Personenkreis anonymisierte Patientenakten zur Bearbeitung oder als Anschauungsmate-
rial zur Verfugung zu stellen. Daruiber hinaus steht es dem Patienten frei, die Einwilligung
jederzeit ohne Angabe von Grunden fir die Zukunft zu widerrufen.

Ubereinstimmend vertreten jedenfalls samtliche Aufsichtsbehdrden die Auffassung, dass
bei Schilern keiner der Ausnahmetatbestédnde des Artikels 9 Absatz 2 Buchstabe b) bis j)
DSGVO vorliegt. Diese dirfen insoweit nur bei Vorliegen einer Einwilligung nach Arti-
kel 9 Absatz 2 Buchstabe a) DSGVO in Patientendaten Einsicht nehmen und diese verar-
beiten.

24.2 Arztpraxisiibernahme, An wen darf ein Arzt, der eine Praxis Gbernommen
hat, die Originalunterlagen der Patienten seines VVorgangers herausgeben?

Ein Arzt, der eine Praxis Gbernommen hat (Praxisnachfolger), stellte mir mehrere Fragen
in Bezug auf den Umgang mit Patientenakten, die er von seinem Vorganger tbernommen
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hat. Er bat um Stellungnahme, ob er Originalunterlagen von Patienten herausgeben drfe,
die er selbst nie behandelt bzw. gesehen hat.

Der Behandelnde hat nach § 630f Absatz 3 BGB die Patientenakte fiir die Dauer von zehn
Jahren nach Abschluss der Behandlung aufzubewahren, soweit nicht nach anderen Vor-
schriften andere Aufbewahrungsfristen bestehen.

Die berufsrechtliche Dokumentationspflicht bzw. Aufbewahrungsfrist fur arztliche Auf-
zeichnungen betragt nach § 10 Absatz 3 Berufsordnung der Sachsischen Landesarzte-
kammer 10 Jahre, soweit nicht nach gesetzlichen Vorschriften eine langere Aufzeich-
nungspflicht besteht.

Von der Aufbewahrungspflicht zu unterscheiden ist die Frage des Zugriffs, d. h. die Ver-
fligungsbefugnis tber die Patientenakten des tbergebenden Arztes (Vorganger des Pra-
xisnachfolgers). Bei der Praxisiibergabe an einen Praxisnachfolger wurde aus Praktikabi-
litdtsgrinden bei manuell gefiihrten Patientenakten und -daten das sog. ,,Zwei-Schrank-
Modell* entwickelt. Der Praxisnachfolger verpflichtet sich durch den Ubernahmevertrag
die Patientenakten seines Vorgangers zu verwahren und nur auf die einzelne Patienten-
akte Zugriff zu nehmen, wenn der jeweilige Patient den Praxisnachfolger aufsucht und
von diesem behandelt wird.

Bei diesem Modell wird zwischen der Ubertragung des generellen Gewahrsams an dem
Gesamtaktenbestand und der daten- und patientenschutzrechtlich sensiblen konkreten
Einsichtnahme unterschieden.

8 10 Absatz 4 Satz 2 der Berufsordnung der Sdachsischen Landesarztekammer legt fest,
dass der Arzt, dem bei einer Praxisaufgabe oder Praxistibergabe arztliche Aufzeichnun-
gen Uber Patienten in Obhut gegeben werden, diese Unterlagen unter VVerschluss zu halten
hat und sie nur mit Einwilligung des Patienten einsehen oder weitergeben darf.

Bei elektronisch geflihrten Patientendaten sind der alte Bestand zu sperren und der Zugriff
hierauf z. B. mittels Passwort zu sichern. Fiir einen erstmaligen Zugriff auf einen Patien-
tendatensatz durch den Praxisnachfolger ist die Zustimmung des Patienten erforderlich.
Liegt diese vor, so darf insoweit der Datensatz vom Praxisnachfolger freigeschaltet und
weitergenutzt werden.

68



Wechselt ein Patient des Gibergebenden Arztes zu einem anderen Arzt, ohne dass der Pra-
xisnachfolger den Patient behandelt hat, so ist aus datenschutzrechtlicher Sicht die Wei-
tergabe des Originals der Patientenakte an den anderen Arzt mit dem Einverstandnis des
Patienten zul&ssig.

Des Weiteren bat mich der Praxisnachfolger um Stellungnahme, ob er die Originalunter-
lagen eines Patienten, der den Arzt wechselt, herausgeben darf, den er schon behandelt
bzw. gesehen hat.

Behandelt der Praxisnachfolger einen Patienten seines VVorgangers, so klart er tblicher-
weise zu Beginn der Behandlung, ob dieser einverstanden ist, dass der Praxisnachfolger
die Patientenakte seines VVorgangers tibernimmt. Erteilt der Patient dazu sein Einverstand-
nis, so kann der Praxisnachfolger Zugriff auf dessen bisherige Patientenakte nehmen.

Wechselt dieser Patient anschlieBend zu einem anderen Arzt, so kann der Patient nicht
fordern, dass der Praxisnachfolger dem anderen Arzt die Originalakte zu tiberlassen hat,
falls er zu Beginn der Behandlung damit einverstanden war, dass der Praxisnachfolger
die Patientenakte seines VVorgangers ibernimmt. Ebenso verhalt es sich in Bezug auf die
(fortgefuhrte) Originalakte, zu der Behandlung, die durch den Praxisnachfolger selbst
vorgenommen wurde. Der Patient hat jedoch die Mdoglichkeit, bei einem Arztwechsel
uber den Arzt oder selbst, einem dritten und neu behandelnden Arzt eine Kopie der Akte
weiterzugeben.

2.4.3 Fehlversand einer Arztrechnung - Zustellung einer fremden Rechnung
unter kuriosen Umstanden

Mich erreichte die Riige einer Beschwerdeftihrerin, die bei einer Bank in einem anderen
Bundesland arbeitet. Diese monierte, dass sie Uber die Leipziger Filiale ihrer Bank einen
an sie adressierten Umschlag einer Leipziger Arztin, die ihr nicht bekannt sei, erhalten
habe. Der Umschlag habe eine Rechnung fiir eine Patientin enthalten, die sie ebenso nicht
kenne. Der Briefumschlag sei an eine nachnamensgleiche Person in Leipzig, unter dem
StraRennamen der Bankfiliale der Bank in Leipzig, bei der sie beschéaftigt sei, adressiert
gewesen. Leipzig sei jedoch nicht ihr Dienstsitz. Die innenliegende Rechnung fiihre
Name und Adresse einer Patientin mit einem anderen Nachnamen sowie eine Kostenpo-
sition fir eine Behandlung samt einem Geldbetrag auf.
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Die Beschwerdefihrerin flhrte aus, dass bei einem Anruf in der Arztpraxis, um aufzu-
kl&ren, wie es dazu kommen konnte, dass ein an sie adressierter Brief samt Rechnung an
ihre Leipziger Firmenadresse versandt worden sei, habe sie keine zufriedenstellende Ant-
wort erhalten. lhre schriftliche Aufforderung an die Arztpraxis auf Auskunft ber die
Herkunft ihrer personenbezogenen Daten nach Artikel 15 DSGVO sei zudem unbeant-
wortet geblieben.

Mit ihrer Beschwerde bat sie um Aufklarung, woher die Arztpraxis ihren Namen und
ihren Arbeitgeber kenne und wieso diese ihr eine Rechnung einer ihr nicht bekannten
Person sende. Des Weiteren riigte sie die nicht erteilte Auskunft.

Die Arztin, teilte in ihrer Stellungnahme zu dem Vorfall mit, dass ihre Praxismitarbeiterin
das Schreiben an eine kommunale Behdrde habe senden wollte. Diese verfiigt in Leipzig,
im gleichen Bilrogebaude wie die Filiale der Bank, bei der die Beschwerdefuihrerin arbei-
tet, Uber einen Geschéftssitz. Versehentlich habe die Praxismitarbeiterin die Behorde
nicht auf dem Briefumschlag eingetragen, sondern lediglich einen Nachnamen, namlich
den der Behordenbediensteten und die Stralienanschrift. Der in der handschriftlichen —
schwer lesbaren bzw. unleserlichen - Schreibweise auf dem Umschlag der der Beschwer-
deflhrerin dhnelnde Nachname sei tatsachlich der der zustandigen Bearbeiterin der Be-
horde, der die Rechnung fiir die Behandlung der Patientin zugestellt werden sollte. Nicht
erklarbar sei, so die Arztpraxis, angesichts der ungenauen Adressatenangaben gewesen,
wieso der Brief von dem Postdienstleister an die Filiale der Bank, die sich im gleichen
Gebaude befindet, zugestellt wurde. Eine Riicksendung seitens der Post mit dem Vermerk
,,Nicht zustellbar/Anschrift nicht korrekt* sei nicht erfolgt.

Wie es letztendlich zur Zustellung an die Bank kam, lief3 sich nicht mehr vollstandig auf-
Klaren. Auch bei der Adressierung des fraglichen Briefumschlags hatten nach meiner
Uberzeugung keine personenbezogenen Daten der Beschwerdefiihrerin Verwendung ge-
funden, da die Angabe nicht auf den Namen der Petentin, sondern auf den der Bearbeite-
rin der Behorde lauten sollte. Der Arztpraxis wurde gleichwohl aufgegeben, die gefor-
derte (Negativ-)Auskunft nach Artikel 15 DSGVO nachtréaglich zu erteilen und darzutun,
wie es zu der gekommen war. Des Weiteren wurde der Arztin aufgegeben, die betroffene
Patientin von der Fehlzustellung der sie betreffenden Rechnung zu informieren sowie da-
tenschutzorganisatorische Malinahmen zur kiinftigen Fehlervermeidung zu ergreifen.
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3 Betroffenenrechte

3.1 Spezifische Pflichten des Verantwortlichen (inklusive Informati-
onspflichten)

3.1.1 Informationspflicht bei Videolberwachung

Die Anforderungen an eine transparente und umfassende Information der betroffenen
Person ergeben sich bei einer Videouberwachung auch aus Kapitel 111 der DSGVO, ins-
besondere den Artikeln 12 und 13 DSGVO. Nach deren VVorgaben ist auf die Video-lber-
wachung transparent und fair und damit adressatengerecht hinzuweisen. Diese Hinweise
haben regelmaRig friihzeitig zu erfolgen, so dass betroffene Personen noch die Moglich-
keit bleibt, der Videouberwachung auszuweichen bzw. ihr Verhalten darauf entsprechend
auszurichten.

Um den sich aus dem Umfang der nach Artikel 13 DSGVO bereitzustellenden Informa-
tionen praxisgerecht entsprechen zu kdnnen, hatten sich die deutschen Aufsichtsbehtrden
auf die Empfehlung verstandigt, dass betroffene Personen in zwei Schritten informiert
werden konnen. Inzwischen besteht darlber auch auf européischer Ebene Konsens, vgl.
dazu Punkt 7 der Leitlinien des Europdischen Datenschutzausschusses zur Videolberwa-
chung (Guidelines 3/2019 on processing of personal data through video devices, Version
2.0, adopted on 29 January 2020).

Ein optisch présentes und geistig erfassbares Hinweisschild (Bild 1) soll zunéchst sicher-
stellen, dass die betroffenen Personen tber den Umstand der Videoiberwachung infor-
miert und ihnen die wichtigsten Informationen dazu bereitgestellt werden. Die vollstan-
digen Informationen kénnen dann — innerhalb des Uberwachten Bereichs — an geeigneter,
gut zuganglicher Stelle ausgelegt, ausgehéngt oder auch im Internet vorgehalten werden
(Bild 2). Wesentlich ist dabei, dass das einfache Hinweisschild einen klaren Hinweis da-
rauf enthalten muss, wo die vollstdndigen Informationen eingesehen werden kénnen.

In speziellen Fallen ist selbst das vorgelagerte Hinweisschild wenig praktikabel, weil in-
folge der jeweiligen spezifischen Anwendungsbereiche mitunter eine Wahrnehmung der
darauf enthaltenen Informationen durch die betroffenen Personen praktisch nicht moglich
ist, etwa weil sie diesen Bereich einfach zu schnell passieren oder unter Umstanden eine
Beeintrachtigung des Verkehrsflusses im Raum steht. Beispiele sind etwa Tankstellen,
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bei denen diese Schilder bereits an der Einfahrt angebracht werden mussten, oder auch
offentliche Verkehrsmittel, bei denen diese Schilder auf’en am Verkehrsmittel an-zubrin-
gen waéren. In solchen Fallen wird als Erstinformation auch ein Hinweisschild mit dem
bloRen Piktogramm Videouberwachung (standardisierte Bildsymbol nach DIN 33450) zu
akzeptieren sein. Das vorgelagerte Hinweisschild misste dann an der Tank-saule bzw. im
Fahrgastraum angebracht; die vollstdndigen Informationen konnten im Tankstellenshop
bzw. auf der Website der Verkehrsbetriebe bereitgestellt werden. Es bleibt den Verant-
wortlichen selbstredend unbenommen, die umfassende Information auch bereits an den
Tanks&ulen bzw. im Verkehrsmittel anzubringen.

Nach wie vor gilt: Allein das Aufstellen einer geeigneten Beschilderung fiihrt nicht zur
Zulassigkeit einer ansonsten rechtswidrigen Videotberwachung, insbesondere fuhrt dies
auch weder dazu, dass die Videoulberwachung von den betroffenen Personen als ange-
messen hingenommen werden muss, noch dass diese Kenntnis in eine Akzeptanz der Vi-
deoliberwachung umgedeutet werden kann.
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Bild 2

Beispiel fiir ein vollstindiges Informationsblatt (Aushang) nach Art. 13 der Datenschutz-Grundverordnung bei

Videoiiberwachung'

N\

Achtung

Videoiiberwachung!

Name und Kontaktdaten des Verantwortlichen und
ggf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

berechtigte Interessen, die verfolgt werden:

Sie finden diese
Informationen
zusatzlich im Internet
unter ...

Hinweise auf die Rechte der Betroffenen

Speicherdauer oder Kriterien fiir die Festlequng der Dauer:

Empfinger eder Kategorien von Empfinger der Daten (sofern
Dateniibermittlung stattfindet):

bei Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland
oder eine internationale Organisation zu libermitteln: Informationen Gber
Angemessenheitsbeschluss der Kommission bzw. geeignete oder angemessene
Garantien:

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iber diese
personenbezogenen Daten und auf die in Art. 15 DSGVO im einzelnen aufgefihrten Informationen.

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten und gof. die Vervollstindigung unvollstandiger personenbezogener Daten zu verlangen (Art. 16

DSGVO).

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene
Daten unverziiglich geléscht werden, sofern einer der in Art. 17 DSGVYO im einzelnen aufgefiihrten Griinde zutrifft, z. B.
wenn die Daten fur die verfolgten Zwecke nicht mehr bendtigt werden (Recht auf Léschung).

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrinkung der Verarbeitung zu verlangen, wenn
eine der in Art. 18 DSGVO aufgefihrten Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch
gegen die Verarbeitung eingeleqt hat, fir die Dauer der Prifung durch den Verantwortlichen.

Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung sie betreffender personenbezogener Daten Widerspruch einzulegen. Der Verantworiliche verarbeitet die
personenbezogenen Daten dann nicht mehr, es sei denn, er kann zwingende schutzwiirdige Grinde fiir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person Gberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen (Art. 21 DSGVO).

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechisbehelfs das
Recht auf Beschwerde bei einer Aufsichtsbehdrde, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie befreffenden personenbezogenen Daten gegen die DSGVO verstolt (Art. 77 DSGVO). Die betroffene Person kann
dieses Recht bei einer Aufsichisbehdrde in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmalklichen VerstoRes geltend machen. In (Bundesland) ist die zustandige Aufsichtsbehorde: ...

1 Hinweis: Die Informationen sind unentgeltiich in praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache bereifzustellen. Sie kénnen in Kombination mit standardisierten Bildsymbolen bereitgestellt werden (vgl. Art. 12
DSGVO). Um Lesbarkeit zu erreichen, sollte der Ausdruck mindestens in DIN A3 erfolgen.
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3.2 Auskunftsrecht

3.2.1 Auskunft Gber Melderegisterausktinfte

Ein Petent setzte mich dartiber in Kenntnis, dass er derzeit Opfer von Stalking sei. Dieses
wirde seine Privatadresse betreffen, obwohl diese nirgends verdffentlicht sei. Er vermu-
tete in diesem Zusammenhang, dass seine Privatadresse aus dem Melderegister in Erfah-
rung gebracht wurde.

Er wandte sich daraufhin an das zustdndige Meldeamt einer sachsischen Kommune, um
in Erfahrung zu bringen, ob und gegebenenfalls an wen seine Meldedaten im Rahmen
einer einfachen Melderegisterauskunft nach 8 44 BMG ubermittelt wurden. Zu seinem
Erstaunen wurde ihm diese Auskunft verweigert. Zur Begrindung wurde darauf verwie-
sen, dass das 8§ 10 BMG eine solche Auskunft nicht umfasse; 8 11 Absatz 1 Nummer a)
BMG schliele sie vielmehr ausdricklich aus.

Die Rechtsauffassung der Kommune ist unzutreffend. Auch wenn die Wiedergabe der
Normen des BMG zutreffend ist, ergibt sich wegen des Anwendungsvorrangs des Euro-
parechts ein Auskunftsanspruch direkt aus Artikel 15 Absatz 1 Nummer ¢) DSGVO. Die
Voraussetzungen fur eine mogliche Ausnahme nach Artikel 23 DSGVO liegen nicht vor.
Das Séchsische Staatsministerium des Innern hat auf meine Anregung hin die séchsischen
Kommunen entsprechend informiert.

Mittlerweile ist der Bundesgesetzgeber tatig geworden und hat die einfache Melderegis-
terauskunft nach § 44 BMG aus § 11 Absatz 1 Nummer a) BMG entfernt. Ein Auskunfts-
anspruch ergibt sich daher jetzt (auch) aus § 10 BMG.

3.2.2 Erst zu beschaffende Informationen sind nicht Gegenstand des Auskunfts-
anspruchs

In einer Beschwerde gegen einen Reiseveranstalter begehrte der Beschwerdeftihrer Aus-
kunft geméal Artikel 15 DSGVO. Die Auskunft bezog sich auch auf die Vertretungsver-
héltnisse bzw. die Firma, die mit der Durchfiihrung des Fluges einer Reise beauftragt
worden waren, um gegen dieses Unternehmen zivilrechtlich vorgehen zu kénnen. Ubrige
Auskinfte wurden im Nachgang erteilt. Der Reiseveranstalter konnte aber der Auskunft
begehrenden betroffenen Person — dem Reisekunden — keine ladungsfahige Anschrift des
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beauftragten Unternehmens und dessen Vertreter mitteilen. Der Rechtsbeistand der be-
troffenen Person erkannte hierin ein Verstol3 gegen Artikel 15 DSGVO.

Ich teilte dem Beschwerdefiihrer mit, dass eine Beauskunftung grundsatzlich zu erfolgen
hat. Soweit wegen der llickenhaften Verwaltung der Rechtsgeschéafte kein Unternehmen
benannt werden konnte, konnte man hierin allerdings einen Vertragsverstol? oder einen
VerstoR gegen die Nebenpflichten des Reisevertrags erkennen und geltend machen. Der-
artige Beziige sind aber nicht Gegenstand meiner Datenschutzaufsicht. Auskiinfte gemaf
Artikel 15 DSGVO konnen letztendlich nur in Bezug auf tatséachlich gespeicherte Infor-
mationen erteilt werden. Gegenstand der datenschutzrechtlichen Auskunftspflicht sind
hingegen nicht etwa zusétzliche Informationen, die (noch) nicht vorhanden sind, zu be-
schaffen. Im Hinblick auf die streitigen Informationen zu der Fluggesellschaft wéren ge-
gebenenfalls auch die fur dieses Unternehmen zustédndigen im Ausland ansassigen Be-
horden zu kontaktieren gewesen.

3.2.3 Zuruckbehaltungsrecht und offentlich-rechtliche Pflichten des Verant-
wortlichen

Eine Anfrage einer Steuerberatung hatte zum Inhalt, ob eine Verpflichtung zur Heraus-
gabe bzw. eine Zustimmung zum elektronischen Datenubertragen auf einen anderen Steu-
erberater bei Wechsel des Steuerberaters seitens des Mandanten bestehe, soweit dieser
noch offene Steuerberaterforderungen zu begleichen habe und inwieweit sich der Man-
dant auf Artikel 15 und Artikel 20 DSGVO berufen konne.

Dem Unternehmen teilte ich mit, dass der Verantwortliche aufgrund 6ffentlichen Rechts
gemalR DSGVO pflichtig sei. Nicht entscheidend sei, ob der Schuldner seinen vertragli-
chen Pflichten erfiillt habe oder nicht, sondern lediglich, dass die Datenverarbeitung auf
eine Einwilligung bzw. auf einem vertraglichen Verhéltnis beruhe. Insoweit kénne die
betroffene Person den Anspruch ohne Ricksicht auf inhaltliche Fragen des Schuldver-
héltnisses geltend machen und durchsetzen. Ein Zurlickbehaltungsrecht gemaR § 273 Ab-
satz 1 BGB bzw. § 66 Absatz 2 Steuerberatungsgesetz erkannte ich bei datenschutzrecht-
licher Geltendmachung der Betroffenenrechte nicht.

Artikel 15 Absatz 1 DSGVO benennt enumerativ die Informationen, die zu beauskunften

sind. Dieser Anspruch ist seitens der betroffenen Person zunéchst gegenlber dem Ver-
antwortlichen geltend zu machen. Artikel 15 Absatz 3 DSGVO gewahrt der betroffenen
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Person den Anspruch, eine Kopie der personenbezogenen Daten, die Gegenstand der Ver-
arbeitung sind, zur Verfugung zu stellen. Auch die Anfertigung einer Kopie ist seitens
der betroffenen Person geltend zu machen.

Ein Anspruch auf Datenportabilitat gemaR Artikel 20 DSGVO wiederum, so teilte ich es
dem Steuerberater mit, erstrecke sich lediglich auf die von der betroffenen Person selbst
bereitgestellten personenbezogenen Daten, zudem nicht auf jedwede Informationen, son-
dern nur speziell auf Informationen mit Personenbezug. Der Anspruch wére seitens der
betroffenen Person auch zunéchst geltend zu machen.

Die Betroffenenrechte der Artikel 15 und Artikel 20 DSGVO stehen in keinem Verhaltnis
der Spezialitat zueinander. Es handelt sich um zwei unterschiedliche Anspriiche.
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4 Pflichten Verantwortlicher und Auftragsverarbeiter

4.1 Verantwortung fir die Verarbeitung, Technikgestaltung

41.1 Einsatz des Standard-Datenschutzmodells

Das Standard-Datenschutzmodell wurde vor 5 Jahren von einer gemeinsamen Arbeits-
gruppe verschiedener Datenschutzaufsichtsbehdrden entwickelt und befindet sich seit
dem in einem konstanten Prozess der Erprobung und Weiterentwicklung. Die aktuelle
Version bildet die Anforderungen der DSGVO vollstandig ab und tibertragt diese fur eine
vereinfachte Modellierung von Schutzmalinahmen in die bekannten Gewéhrleistungs-
ziele aus denen wiederum entsprechende MaRRnahmen abgeleitet werden. Neu ist die Be-
schreibung eines beispielhaften Datenschutzmanagements auf Grundlage des SDM und
kontinuierlicher Verbesserungsprozesse (Plan, Do, Change, Act) sowie Ausfuhrungen
zum Verhaltnis zwischen SDM und der Grundschutzmethodik des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI).

Ich habe seit Beginn der Entwicklung am Modell mitgewirkt und innerhalb meines Zu-
standigkeitsbereiches auf zahlreichen Vortragen, Workshops und Beratungen eine Erpro-
bung des SDM gefordert. Diese Bemuhungen haben dazu gefuihrt, dass zahlreiche 6ffent-
liche Stellen, aber auch private Datenverarbeiter, Erfahrungen mit dem SDM gesammelt
haben und dies inzwischen routiniert einsetzen.

e Das Sachsische Verwaltungsnetz (SVN) wird vom Staatsbetrieb Sachsische Infor-
matik Dienste im Auftrag des Freistaates Sachsen betrieben. Vertragspartner fir
die Bereitstellung und den Betrieb der technischen Infrastruktur ist T-Systems. Bis
vor der Einfiihrung des SVN 2.0 im Jahr 2016 waren samtliche Verfahren in einer
Datenschutz-Matrix erfasst und beschrieben, wie die Anforderungen des damals
geltenden Séachsischen Datenschutzgesetzes (SachsDSG) erfiillt werden. Im Rah-
men der Migrationsplanung auf das SVN 2.0 wurde diese Matrix an den Anforde-
rungen des SDM und den Gewaéhrleistungszielen neu strukturiert. Im Ergebnis wa-
ren die erforderlichen Anpassungen, welche durch die DSGVO (DSGVO) erfor-
derlich wurden, minimal, da das SDM bereits in der Version 1.1 die Anforderungen
der DSGVO abgebildet hat.
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e Ein IT-Dienstleister, welcher eine Vielzahl s&chsischer Kommunen zu seinem
Kundenstamm z&hlt, hat mit In-Kraft-Treten der DSGVO ein Beratungsangebot
gestartet, welches auf Grundlage des SDM ein Komplettpaket zum Datenschutz-
management enthalt und damit auch Anwendern, welche bislang wenig Beriih-
rungspunkte mit der Methode hatten, einen einfachen Einstieg erlaubt. Einzelne
Module des Pakets wurden durch meine Behorde gepriift und gemeinsam verbes-
sert.

e Eine sachsische Krankenkasse hat die von ihr verantworteten Verfahren anhand
der im SDM dargestellten Anforderungen der DSGVO strukturiert und die ge-
troffenen technisch-organisatorischen MalRnahmen mit dem generischen Mal3nah-
menkatalog des SDM modelliert. Der Aufwand bei der Einfiihrung neuer Verfah-
ren und Aktualisierungen bestehender Verfahren bei Anderungen hat sich damit
deutlich vereinfacht und ermdglicht eine strukturierte Einbeziehung von Beteilig-
ten, ohne dass diese fundierte Kenntnisse des Datenschutzrechts haben miissen.

Ich ermutige jeden Verantwortlichen, sich das SDM néher anzuschauen und fiir eigene
Anwendungen zu erproben. Die Datenschutzaufsichtsbehtrden sind auf diese Erfahrun-
gen angewiesen und beriicksichtigen Rickmeldungen auch in der stetigen Weiterent-
wicklung des Modells.

Vergleiche auch den Beitrag unter 5.8.1.

4.1.2 Einsatz von Messengern durch Verantwortliche im dienstlichen und schu-
lischen Umfeld

Gelegentlich wenden sich 6ffentliche Stellen an mich, die ihren Bediensteten einen
“Messenger als modernes Arbeitsmittel” zur Verfiigung stellen wollen. Frage ich dann
nach, in welchem Zusammenhang, zu welchen Zwecken und auf welchen Geréaten ein
solcher Dienst zur Verfiigung gestellt werden soll, sind die Vorstelllungen oft noch nicht
allzu weit fortgeschritten. Meist steht lediglich ein konkretes Produkt im Vordergrund
und der Datenschutzbeauftragte der 6ffentlichen Stelle wird gefragt, ob dies eingesetzt
werden darf oder auch lediglich informiert, dass es eingesetzt werden wird. Mitunter wen-
det sich der Datenschutzbeauftragte dann an mich. Eine erste Priifung des jeweils benann-
ten Produktes fiihrt dann meist zu zweierlei Erkenntnis: a) Das Produkt ist eine Cloud-
Losung mit klarer Zielgruppe Privatanwender und b) die Datenschutzerklarung ist
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schwammig formuliert, zahlreiche Verantwortliche in Drittlandern sind benannt, die alle
Zugriff auf personenbezogene Daten erhalten sollen. Normalerweise ein klarer Fall, Pru-
fung beendet, ein rechtskonformer Einsatz ist nicht moglich. Ist ein Einsatz von Messen-
gern im 6ffentlichen Bereich damit unméglich? Nein, folgende Dinge miissen aber bei
der Planung und der Umsetzung beachtet werden:
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1. Ein Messenger sollte als normales Arbeitsmittel betrachtet werden. Oft hilft es, die

Analogie zum Telefon oder zur E-Mail als etablierte Arbeitsmittel herzustellen und
zu Uberlegen, welche Kommunikationsszenarien mit einer neuen LOsung abge-
deckt werden sollen und inwieweit ein Messenger dafiir geeignet und erforderlich
Ist.

. Welche Zielgruppen sollen kommunizieren und miteinander Kontakt aufnehmen

kodnnen? Mussen einzelne Nutzergruppen untereinander isoliert werden, braucht es
einen Verzeichnisdienst und ist eine Kommunikation mit externen Kommunikati-
onspartnern erlaubt oder gewollt? Welche Rollen miissen besetzt werden, gibt es
Bedarf flr Eingriffe in die Kommunikation (z. B. Moderation)? Diese Fragen sind
im Vorfeld zu klaren, am Einfachsten werden die Fragen am Beispiel einer Schule
deutlich, hier gibt es als potenzielle Kommunikationspartner Lehrer, Eltern und
Schuler (Klassen).

. Auf welche Rechtsgrundlage kann ein solcher Dienst gesttitzt werden und welche

Auswirkungen hat dies? Wird ein Messenger als Arbeitsmittel innerhalb der dienst-
lichen Infrastruktur (wie z. B, die dienstliche E-Mail) fur interne Beschaftigte be-
reitgestellt, ist in der Regel keine Einwilligung (mdgliches Problem: siehe 4) erfor-
derlich. Bei der Einbindung externer Kommunikationsteilnehmer (Schiler, Eltern,
Externe) ist dagegen eine Einwilligung erforderlich, abhdngig vom Alter der Kom-
munikationsteilnehmer auch ggf. die der Erziehungsberechtigten.

. Wie wird die Losung betrieben? Prinzipiell besteht die Mdglichkeit, eine solche

Lésung im Eigenbetrieb als administrierte Nutzergruppe zu pflegen. Gangige Még-
lichkeiten fur einen solchen Eigenbetrieb sind, oft als freie Software, vorhanden,
setzen aber Aufwand, Wissen und die Ressourcen dauerhafter Pflege voraus. Eine
andere Mdglichkeit ist die Nutzung eines Dienstes als Auftragsverarbeitung. Vo-



raussetzung dafir ist, dass eine solche Moglichkeit seitens eines Anbieters rechts-
konform bereitgestellt wird. Wichtig ist es, in einer Vorprifung auf folgende Dinge
Zu achten:

- Erfillt eine Auftragsverarbeitung der Voraussetzungen der DSGVO, insbeson-
dere von Artikel 28?

- Wo befinden sich die Server des Auftragsverarbeiters?

- Werden Nutzungsdaten ausschlieRlich zur Bereitstellung des Dienstes und nicht
flr eigene Zwecke des Auftragsverarbeiters genutzt oder ohne Rechtsgrundlage
an Dritte weitergegeben?

- Sind die bereitgestellten Informationen ausreichend und besteht eine hinrei-
chende Kontrolle seitens des Auftraggebers?

Die marktgangigen Dienstleiter fur den privaten Nutzer und damit auch die be-
kannten Platzhirsche werden in aller Regel einer solchen Prifung nicht standhalten
und kommen daher als Auftragsverarbeiter nicht in Betracht.

. Welche Dienste werden von tibergeordneten Stellen oder Verbanden bereitgestellt
oder empfohlen? Hier lohnt sich eine Recherche, ob fir die jeweilige Branche (ggf.
hilft auch der Blick in andere Bundeslénder) eine etablierte Losung existiert, die
mit geringerem Aufwand eingesetzt werden kann. An dieser Stelle mdchte ich das
Landesamt flr Schule und Bildung lobend erwéhnen, welches mit Lernsax einen
sicheren und stetiger Weiterentwicklung unterzogenen Werkzeugkasten bereit-
stellt, welcher auch eine Messenger-L6sung fir Schulen beinhaltet.

. Welche Endgeréte sollen verwendet werden? Hier ergeben sich weitere Fragen,
welche im Vorfeld beachtet werden missen und die Komplexitét eines daten-
schutzkonformen und rechtssicheren Betriebs erhdhen kdnnen. Wenn ein solcher
Dienst ausschlieBlich auf dienstlicher Infrastruktur (PCs, Smartphones) bereitge-
stellt wird, ist eine Nutzung in aller Regel durch bestehende Festlegungen ausrei-
chend rechtlich abgesichert. Deutlich komplizierter wird die Rechtslage bei Nut-
zung auf privaten Geraten. Ich empfehle eine solche Nutzung nach wie vor aus-
dricklich nicht.
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7. Sind alle Beteiligten informiert und sind Interessenvertreter ausreichend beteiligt?
Ein Verantwortlicher muss auch beim Einsatz eines Messengers flir Transparenz
hinsichtlich der Nutzung und der verarbeiteten Daten sorgen. Sind Speicherfristen
definiert, wer hat Zugriff auf Daten, ggf. auf Nutzungsdaten, welche Daten werden
wie verschlisselt, ist die Nutzung freiwillig oder wird der Dienst verpflichtend be-
reitgestellt, welche Inhalte dirfen kommuniziert werden und welche nicht. Diese
und weitere Fragen missen transparent kommuniziert werden und eventuelle Be-
teiligungsrechte des Betriebs- oder Personalrats eingehalten werden.

Je nach Einsatzszenario ergeben sich weitere Fragen, z. B. bei der Verarbeitung von be-
sonders geschiitzten Daten, fur Hinweise dazu empfehle ich die Lektiire der Orientie-
rungshilfe der Datenschutzkonferenz:

Whitepaper zu technischen Datenschutzanforderungen an Messenger-Dienste im Kran-
kenhausbereich (https://www.datenschutzkonferenz-online.de/media/oh/20191106 whi-
tepaper messenger Krankenhaus dsk.pdf).

4.1.3 E-Mails mit offenem Verteiler

Wiederholt haben mich Birger darauf hingewiesen, dass offentliche Verwaltungen E-
Mails Gber offene Verteiler versenden. Hierdurch werden die E-Mail-Adressen der Be-
troffenen allen anderen im Verteiler genannten Personen bekannt gegeben. Oftmals sind
es Einladungen zu Informationsveranstaltungen oder anderweitige Informationen an In-
teressentengruppen, welche tber offene Verteiler versendet werden. Datenschutzrecht-
lich war jeweils nicht ersichtlich, dass dies erforderlich war. Ein E-Mail-Versand mit
Verwendung der BCC-Funktion wére vielmehr moglich gewesen.

Beispielsweise wurden E-Mails mit offenen Verteilern an mehr als 200 Empféanger ge-
sendet, an Vertreter aus Wirtschaft und Gesellschaft sowie Politik. Die Empfénger hatten
teilweise personalisierte dienstliche Adressen, Funktionsadressen, welche frei zugénglich
uber Webseiten abrufbar waren und private E-Mail Adressen.

Von einem Versehen ging ein Petent bei seiner Stadtverwaltung dabei nicht aus. Er teilte
mit, dass es im Ubrigen auch in der Vergangenheit tiblich gewesen sei, E-Mails an offene
Verteiler zu senden. Die E-Mailadressen waren jeweils flr alle Empfanger einsehbar. Der
Beschwerdefiihrer wendete sich umgehend an die entsprechende Stadtverwaltung, um auf
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den Datenschutzverstol3 hinzuweisen. Aber auch nach Ablauf von vierzehn Tagen nach
dem Vorfall erfolgte leider keine Reaktion durch die verantwortliche Stelle.

Diese Ubermittlung der E-Mailadressen an Dritte, auch im Hinblick auf die erhebliche
Anzahl der E-Mail-Adressen, ist nicht erforderlich und entspricht nicht den aktuellen Da-
tenschutzanforderungen nach DSGVO. Durch diese Art der Versendung werden die E-
Mail-Adressdaten in Verbindung mit weiteren personenbeziehbaren Daten (z.B. Name in
Verbindung mit Daten zum Unternehmen oder Beschaftigungsverhéltnis) an zahlreiche
Dritte Gbermittelt, ohne dass dazu eine Erforderlichkeit besteht. Personenbezogene Daten
ddrfen an Dritte nur dann tUbermittelt werden, sofern eine Einwilligung vorliegt oder eine
gesetzliche Grundlage gegeben ist. Die Verwendung eines offenen E-Mail-Verteilers ist
datenschutzrechtlich unzuléssig, wenn die Inhaber der E-Mail-Adressen dazu nicht ihre
Einwilligung erteilt haben. Vor der Versendung von E-Mails ist jeweils zu Uberpriifen,
ob beide Voraussetzungen vorliegen. Bereits in meinem 18. Tétigkeitsbericht habe ich
unter 1.6 ausfuhrliche Hinweise zur Einwilligung geméall DSGVO dargelegt.

Fur die Versendung von Einladungen zu Veranstaltungen per E-Mail empfehle ich, auf
andere datenschutzgerechte Verteilertechniken, wie beispielsweise die BCC-Funktion
abzustellen. Bei Eintragung der E-Mail-Adressen in das normale ,,AN-Feld* oder das
,,CC-Feld sehen alle Empfanger dieser E-Mail, an welche Adressaten die E-Mail ver-
sendet wurde. Nur bei Verwendung des ,,BCC-Feld* (Blind Carbon Copy) wird die Uber-
tragung der E-Mail-Adressen an die Empféanger unterdrtickt, sodass die E-Mail-Adressen
der Empféanger nicht eingesehen werden konnen. Ferner ist aus datenschutzrechtlicher
Sicht vorab zu tberprufen und festzulegen, wie und zu welchem Zweck die E-Mail-Ad-
ressen erhoben und gespeichert werden sollen und wann diese wieder geldscht werden
massen.

Ich empfehle die Mitarbeiter in den Verwaltungen regelméaliig tber die aktuell erforder-
lichen technischen und organisatorischen DatenschutzmaBnahmen bei der Datenuibertra-
gung per E-Mail oder Internet zu unterrichten.

Schon in friiheren Tatigkeitsberichten (16. TB unter 5.1.4, 17. TB unter 13.2 sowie 7. TB
noB unter 8.2.4) habe ich dargelegt, warum der Versand einer E-Mail mit offenem Ver-
teiler datenschutzrechtlich grundsatzlich unzuldssig ist. Das Thema ist fortwéhrend auch
nach DSGVO noch aktuell, obgleich ich regelmaRig Hingewiesen habe. Zukiinftig werde
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ich mir nun endgdltig und ohne weiteres Zégern vorbehalten, BuRgelder zu verh&ngen.
Andere Aufsichtsbehtrden haben derartige VerstoRe bereits mit einem Bul3geld geahndet.

414 Pflegeheime - Freier Zugang zu Postfachern der Bewohner in Foyer

Gegen Ende des letzten Berichtszeitraums erhielt ich eine Beschwerde (ber eine statio-
nére Pflegeeinrichtung, bei der im Foyerbereich Postfacher der Bewohner des Heims ein-
gerichtet waren. Dabei waren die Postfacher als Ablagen organisiert, nicht verschlieRbar,
ungesichert und flr jedermann zuganglich. Der Zugang war dem offenen Raum zuge-
wandt und daher waren die Postfacher flr eintretende Personen als solche sichtbar und
leicht erkennbar.

Ich habe dem Verantwortlichen gegeniiber diesen Zustand moniert und auf Abhilfe ge-
drungen. Verwiesen habe ich hierbei auch auf Artikel 5 Absatz 1 Buchstabe f) DSGVO.
Danach sind personenbezogene Daten in einer Weise zu verarbeiten, dass eine angemes-
sene Sicherheit der Daten, einschlieRlich des Schutzes vor unbefugter oder unrechtmafi-
ger Verarbeitung. Dem gentigen offene Postfacher nicht. Die Pflegeheimbewohner haben
als betroffene Personen einen Anspruch darauf, dass ihre Briefpost und personlichen
Nachrichten in einer gesicherten Umgebung verwahrt und gelagert werden. Entsprechen-
des sollte eigentlich eine Selbstverstandlichkeit sein.

4.1.5 Gewahrsamsaufgabe bei Personalunterlagen

Im letzten Berichtszeitraum erhielt ich eine Mitteilung der Abfallbehtrde einer sachsi-
schen Grofstadt zu einem verwahrlosten Grundstiick. Die Behorde informierte darber,
dass sie festgestellt habe, dass auf dem Grundstiick in einem Gebdude eine groliere Menge
an Personaldokumenten aufgefunden wurde. Es handelte sich um eine verwahrloste Ge-
werbeeinheit, einen ehemaligen Beherbergungsbetrieb, der nach Einschatzung des Amtes
unzureichend gesichert und an mehreren Stellen frei betreten werden konnte. Auf dem
Grundstiick und in dem Geb&ude hielten sich nach den Angaben der Behdrde wiederholt
unbefugt Personen auf, mehrfach sei es auch zu Brandstiftungen gekommen. Eine groRe
Menge von Personalakten, die sich in einem zerlesenen und durchwihlten Zustand be-
funden hatten, sei im Bereich des Empfangstresens, festzustellen gewesen. Ferner teilte
das Amt mit, dass es sich Gberwiegend um Dokumente von Auszubildenden und Lehr-
gangsteilnehmern der ehemals auf dem Grundstiick anséssigen Betriebe sowie Gastebi-
cher der Hotelgaste handeln wiirde. Die Abfallbehtrde tibersandte mir als Anlagen an-
schauliche Bildaufnahmen des Zustands der Raumlichkeiten und Papierdokumente.
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In der Folge nahm meine Behdrde Kontakt zu der anzeigenden Behorde auf, die Siche-
rungsmafnahmen, auch im Hinblick auf die Unterlagen zu verfligen beabsichtigte. Ich
bin dankbar Uber derartige Hinweise anderer offentlicher Stellen. Nach ersten Erkennt-
nissen gab es zu den aufgefundenen Unterlagen auch zunéchst keinen Verantwortlichen,
der in Bezug auf die Sicherung der Dokumente datenschutzrechtlich hatte herangezogen
werden kdnnen. Meine Dienststelle verfligt noch iber keine eigenen Kapazitaten, um der-
artige Unterlagen aufzubewahren und zu sichern. Insoweit bin ich auf die Amtshilfe und
Zusammenarbeit mit kommunalen und staatlichen Behdrden angewiesen.

Uber den Fortgang des Verfahrens werde ich weiter berichten.

4.1.6 Umgang mit personalisierten E-Mail-Adressen bei Ausscheiden von Be-
schaftigten

Unternehmen und Institutionen richten vielfach ihren Mitarbeitern personalisierte E-
Mail-Adressen ein. Nach dem Ausscheiden von Mitarbeitern stellt sich die Frage, wie die
Organisation mit den entsprechenden elektronischen Postfachern umgehen soll. Hier ste-
hen ggfs. die Interessen des Unternehmens im Spannungsverhéltnis mit denen des friihe-
ren Mitarbeiters und ggf. dessen Kommunikationspartnern. Die Organisation hat ein In-
teresse, die AuBenwirkung, die der Mitarbeiter in seiner Arbeitszeit flr diese entwickelt
hat, auch weiter zu nutzen, und die entsprechenden Kommunikationskanale ggfs. geord-
net Uberzuleiten. Der frihere Mitarbeiter und seine Kommunikationspartner hingegen
wollen vor der befugten oder unbefugten Kenntnisnahme maoglicherweise personlicher
Kommunikation durch Dritte geschiitzt werden. Zwar ware ein automatischer Hinweis zu
einem aktuellen Ansprechpartner fiir den Absender von E-Mails an die nachgenutzte per-
sonalisierte E-Mail-Adresse, verbunden mit einer Loschung solcher E-Mails, die daten-
sparsamste Variante. Dennoch kann bei entsprechender Ausgestaltung auch ein zeitlich
begrenztes Offenhalten des durch derartige E-Mail-Adressen eroffneten Kommunikati-
onskanals zul&ssig sein. Dabei muss der Zugang dritter Mitarbeiter der Organisation en-
gen Grenzen unterliegen. Ein Vier-Augen-Prinzip und die genaue Dokumentation des
Zugangs und dessen Anlass sind ebenso erforderlich wie eine Information der ausschei-
denden Mitarbeiter, um eventuelle personliche Kommunikationspartner auf die Verande-
rung hinzuweisen.
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4.1.7 E-Mail-Nutzung durch Steuerberater

Von einem Steuerbilro wurde ich auf die Problematik der E-Mail-Nutzung angesprochen.
Dazu wurde ausgefiihrt, dass dort die Anhdnge der an Mandanten versandten E-Mails
schon seit vielen Jahren verschliisselt wiirden. Daneben gébe es aber auch noch ,,normale*
E-Mails; dies seien zum Beispiel Nachrichten, in denen die Mandanten an fallige Zahlun-
gen (an Krankenkassen oder das Finanzamt) erinnert wiirden. Die Frage war nun, ob auch
diese E-Mails verschlisselt werden mussen. Nach Auffassung des Steuerbiiros waren das
keine personenbezogene Daten, sondern lediglich Informationen.

Auf diese Anfrage bezogen ist zundchst klarzustellen, dass jegliche Kommunikation mit
Mandanten Uber deren steuerrechtliche Angelegenheiten eine Verarbeitung personenbe-
zogener Daten (des Mandanten) darstellt. Nach Artikel 4 Nummer 1 DSGVO sind alle
Informationen — und dazu gehdren auch Zahlungsfélligkeiten —, die sich auf eine identi-
fizierte oder identifizierbare naturliche Person beziehen, personenbezogene Daten. Bei
einer E-Mail-Kommunikation wird sich der Personenbezug dabei — wenn er nicht schon
aus dem Nachrichtenbetreff oder dem sonstigen Nachrichteninhalt zu erkennen ist — spéa-
testens aus der E-Mail-Adresse ergeben.

In Bezug auf das Verschlisselungserfordernis gilt Folgendes:

8 203 StGB schitzt die Individualinteressen betroffener Personen in besonderer Weise
dadurch, dass er Berufsgeheimnistragern wie Steuerberatern (vgl. 8 203 Absatz 1 Num-
mer 3 StGB) einschliel3lich ihrer berufsmaRig tatigen Gehilfen (vgl. § 203 Absatz 3
StGB), denen die betroffenen Personen im Rahmen der Mandatserteilung regelmafig Ge-
heimnisse anvertrauen, fur den Fall der Verletzung ihrer Geheimhaltungs- und Ver-
schwiegenheitspflichten entsprechende Strafen androht.

Unter besonderer Berlicksichtigung dieser Tatsache (vgl. zur Thematik auch Punkt 8.13.1
meines 8. Téatigkeitsberichts zum Datenschutz im nicht-0ffentlichen Bereich) einerseits
wie auch der Vorgaben zum Schutz personenbezogener Daten gemald Artikel 25 und des
Artikel 32 Absatz 1 Buchstabe a) DSGVO, wonach die dort ausdriicklich genannte Ver-
schlisselung eine adédquate MalRnahme zur Gewahrleistung der Sicherheit der Verarbei-
tung darstellt, andererseits, kommt damit flir Steuerberater grundsétzlich nur eine ver-
schlisselte E-Mail-Kommunikation in Betracht. Etwas anderes gilt nur dann, wenn das
Steuerbiiro seine Mandanten auf die besondere Schutzbedurftigkeit der per E-Mail zu
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versendenden Daten sowie die speziellen Risiken eines unverschlisselten E-Mail-Ver-
sands hingewiesen hat, diesbezlglich sichere Kommunikationswege (z. B. Verschliisse-
lung, Postversand) grundsétzlich alternativ anbietet, und sich der Mandant vor diesem
Hintergrund bewusst fiir einen unverschliisselten E-Mail-Versand entscheidet, d. h. hier-
fur seine Einwilligung (Artikel 7 DSGVO) erteilt, wobei die diesbezligliche Beweislast
beim Steuerberater als dem Versender liegt. Dartber hinaus durfen solche unverschlisselt
versandten E-Mails keine personenbezogenen Daten Dritter enthalten. Zumindest dies
durfte bei Steuerberatern wegen des haufig fehlenden Drittbezugs eher gewahrleistet sein
als etwa bei Rechtsanwalten.

4.2 Gemeinsam Verantwortliche

Nicht belegt.

4.3 Auftragsverarbeitung

4.3.1 Auftragsverarbeitung bei Dentallaboren

Die Zahntechnikerinnung Dresden-Leipzig hatte sich nach dem Inkrafttreten der DSGVO
an mich gewandt und um Stellungnahme gebeten, ob Labortatigkeiten im Zusammenhang
mit der Durchfiihrung medizinischer Behandlungen als Auftragsverarbeitung im Sinne
von Artikel 4 Nummer 8 DSGVO, Artikel 28 DSGVO zu qualifizieren seien. Ich hatte
ihr daraufhin mitgeteilt, dass dies nicht der Fall sei.

Im Berichtszeitraum fragte die Innung erneut an und informierte mich dariiber, dass die
Landeszahnarztekammer Sachsen die Sicht meiner Behorde in Zweifel ziehe, da es sich
beim Verhéltnis zwischen Zahnarzt und zahntechnischem Labor um einen Werkvertrag
bzw. Werklieferungsvertrag und nicht um eine medizinische Leistung handele, zu deren
Erflllung der Zahnarzt dem Zahntechniker personenbezogene Daten bzw. Gesundheits-
daten Ubermittle und bat meine Dienststelle um Konkretisierung meiner zurtickliegenden
Stellungnahme.

Eine Auftragsverarbeitung im datenschutzrechtlichen Sinne liegt nur vor, wenn der
Schwerpunkt der beauftragten Tatigkeit in der Verarbeitung personenbezogener Daten
liegt, vgl. den Wortlaut der VVorschrift des Artikel 28 Absatz 3 DSGVO. Die Beauftragung
mit fachlichen Dienstleistungen anderer Art, d. h. mit Dienstleistungen, bei denen nicht
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die Datenverarbeitung Gegenstand der Hauptleistungspflicht ist bzw. bei denen die Da-
tenverarbeitung nicht zumindest einen wichtigen (Kern-)Bestandteil ausmacht, stellt in-
soweit keine Auftragsverarbeitung im datenschutzrechtlichen Sinn dar.

Ein Zahnarzt nimmt die Fachleistung des zahntechnischen Labors in Anspruch, mit dem
er einen Werkvertrag bzw. Werklieferungsvertrag abschlie3t. Er macht dem Dentallabor
zwar gewisse VVorgaben. Die zu erbringende Leistung wird jedoch eigenstandig vom Den-
tallabor ohne Weisungen und Vorgaben zur damit einhergehenden Verarbeitung perso-
nenbezogener Daten erbracht.

Ich teilte der Zahntechnikerinnung Dresden-Leipzig mit, dass meine Behdrde weiterhin
vertrete, dass zwischen einem Zahnarzt und einem zahntechnischen Labor keine Auf-
tragsverarbeitung im Sinne des Artikels 4 Nummer 8, Artikel 28 DSGVO vorliege. Die
Rechtsmeinung meiner Dienststelle entspricht den weiteren Datenschutzaufsichtsbehor-
den, die die Frage zu entscheiden hatten. Gegenteilige Spruchpraxis von Datenschutzauf-
sichtsbehdrden ist mir nicht bekannt geworden.

Datenschutzorganisatorisch hat der Zahnarzt die Gelegenheit und Pflicht Patienten zu in-
formieren, dass ein Dentallabor eingeschaltet und personenbezogene Daten an dieses wei-
tergegeben werden, Artikel 13 Absatz 1 Buchstabe ) DSGVO. Ein entsprechender Ver-
merk in der Patientenakte dient der weitergehenden Dokumentation eines datenschutz-
konformen Handelns. Ferner sind prozessuale Verfahren, in denen die an das Labor tber-
mittelten Daten pseudonymisiert und fiir den empfangenden Verantwortlichen nicht zu
einer Einzelperson zuordenbar sind, anzuraten. Im Ubrigen sind die Vorschriften der Ar-
tikel 9 Absatz 2 Buchstaben a) und h) sowie Absatz 3 DSGVO einschlagig.

Danach meinen Uberlegungen nicht von einer Auftragsverarbeitung auszugehen ist, ist
das seitens des Arztes gewahlte Dentallabor Verantwortlicher im Sinne von Artikel 4
Nummer 7 DSGVO in Bezug auf tbergebene personenbezogene Daten bzw. Gesund-
heitsdaten und hat deren datenschutzgerechte Verarbeitung im Sinne der Artikel 5
DSGVO und Artikel 25 DSGVO zu gewahrleisten.

Der Landeszahnérztekammer, die sich noch nachtréglich direkt an mich gewandt hatte,
teilte ich meine Rechtsauffassung ebenfalls mit.
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4.3.2 Verwahrung von Patientenakten durch den Praxisnachfolger - Auf-
tragsverarbeitung oder Verarbeitung durch gemeinsam Verantwortliche

Eine Rechtsanwaltskanzlei wandte sich mit einer Anfrage an alle Datenschutzaufsichts-
behdrden in Deutschland. Sie bat um die Stellungnahme meiner Behorde, ob es sich bei
der Ubernahme der Patientenkartei durch einen Arzt und Praxisnachfolger wegen einer
Praxisaufgabe oder -tGibernahme um einen Fall der Auftragsverarbeitung im Sinne von
Artikel 28 DSGVO handele und folglich neben den Vereinbarungen eines Praxisiiberga-
bevertrags und zur Verwahrung von Akten der Abschluss eines Vertrags tber die Auf-
tragsverarbeitung erforderlich sei.

8 10 Absatz 4 Satz 2 der Berufsordnung der S&chsischen Landesarztekammer legt fest,
dass der Arzt, dem bei einer Praxisaufgabe oder Praxisiibergabe arztliche Aufzeichnun-
gen Uber Patienten in Obhut gegeben werden, diese unter Verschluss zu halten hat und
sie nur mit Einwilligung des Patienten einsehen oder weitergeben darf. Diese Regelung
entspricht inhaltlich auch § 10 Absatz 4 Satz 2 Muster-Berufsordnung der Arzte (MBO-
Arzte).Krankenhaus

Nach meiner Uberzeugung handelt es sich bei der Verwahrung der Patientenakten durch
den Praxisnachfolger unter Beriicksichtigung der berufsrechtlichen Regelung des § 10
Absatz 4 Satz 2 Berufsordnung der Sachsischen Landesarztekammer regelméaliig weder
um eine Auftragsverarbeitung noch um einen Fall der gemeinsamen Verantwortlichkeit.

Datenschutzrechtlich kann eine Verwahrung regelmaRig nicht als Auftragsverarbeitung
im Sinne von Artikel 4 Nummer 8, Artikel 28 DSGVO qualifiziert werden. Denn anders
als bei der Auftragsverarbeitung, bliebe bei der berufsrechtlich zugelassenen Verwahrung
von Behandlungsdokumentationen durch den Erwerber der Verdul3erer nicht weiter fir
die RechtmaRigkeit der weiteren Aufbewahrung der Patientenunterlagen verantwortlich.
Vielmehr fihrte der Abschluss eines Verwahrungsvertrags gerade dazu, dass der Verau-
Rerer von seiner bislang noch ihn treffenden berufsrechtlichen Dokumentationspflicht be-
freit wird.

Die Ubernahmen konnen im Ubrigen auf vielfaltige Weise rechtlich und praktisch ausge-
staltet sein. So kann beispielsweise im Rahmen eines Auftragsverarbeitungsvertrages vor-
gesehen sein, Papierakten nachtraglich zu digitalisieren. In derartigen Einzelféallen kann
es wiederum nicht ausgeschlossen sein, dass ein Auftragsverarbeitungsvertrag Bestand-
teil des Rechtsverhaltnisses zwischen altem und neuem Praxisinhaber ist. Darlber hinaus
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konnte es im Bereich der Ubernahme von Patientenakten, die in einem elektronischen
Format gefiihrt werden sollen, eine Vielzahl an Konstellationen geben, bei denen ggf.
ebenso eine Auftragsverarbeitung denkbar ist, insbesondere dann, wenn der Erwerber
Uberwachungs- und Léschungsprozesse des Altpatientenbestands durchfiihren soll.

Arzten bzw. deren beratenden Rechtsanwalten ist im Einzelfall auch die Riicksprache mit
der zustandigen Landesarztekammer anzuraten.

4.4 Verzeichnis von Verarbeitungstatigkeiten, Kooperationspflicht
mit der Aufsichtsbehorde

Nicht belegt.

4.5 Sicherheit der Verarbeitung

45.1 Handlungspflichten im Hinblick auf den Verlust von Daten und Datentra-
gern

Datenverlust bei Verantwortlichen, Behtérden und Unternehmen ist in Anbetracht infor-
mationssicherheitstechnischer Probleme und vielféltiger Bedrohungen bis hin zum Da-
tendiebstahl oder dem Abhandenkommen von Datentragern eine nicht zu unterschatzende
Thematik. Insbesondere fir Unternehmen kann Datenverlust existenzbedrohend sein. Da-
her sind Datensicherungsroutinen auch kleinen Unternehmen anzuraten. Daneben kdnnen
so auch erforderliche personenbezogene Daten fur den Verantwortlichen und auch im
Interesse der betroffenen Personen, was deren Betroffenenrechte angeht, erhalten bleiben.
Zu empfehlen ist gegebenenfalls ein Datensicherungskonzept, das Teil eines Informati-
onssicherheitskonzepts sein kann. Entsprechende geeignete MaRnahmen konnen als Um-
setzung von Artikel 25, 32 DSGVO betrachtet werden.

Wichtige von den Verantwortlichen verarbeitete Daten sind datensicher aufzubewahren.
Die Datensicherung kann man als Teil der Datensicherheit, dem Schutz vor Verlust, un-
berechtigter Veranderung oder unbefugter Kenntnisnahme durch Dritte, betrachten. Da-
tensicherung ist durch das Kopieren von Daten oder vollstdndigen Systemabbildungen
auf einem zusatzlichen Datenspeicher erreichbar. Mit gesicherten Daten, auf die in einer
geschitzten Umgebung zurlickgegriffen werden kann, kann damit Fehlfunktionen oder
ungewollten Veranderungen bis hin zum Verlust entgegengewirkt werden. Die Wieder-
herstellung von Datengruppen und Systemen bleibt auf diese Weise durchfiihrbar.
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Datensicherungen sind in einer geschitzten Umgebung und mdglichst auch ortlich ent-
fernt von den Ubrigen IT-Systemen vorzuhalten. Es empfiehlt sich gegebenenfalls bei
komplexen Systemabbildungen oder hohem Datendurchfluss regelméBige ,,Generatio-
nen-Backups" durchzufiihren, so dass gegebenenfalls auch auf den Status mehrerer zeit-
lich zurtickliegender Datenbestande zurlickgegriffen werden kann.

In der Umsetzung kann bei einfachen Datenprozessen auch eine einfach durchzufiihrende
Volldatensicherung, bei der zum Beispiel die komplette Festplatte auf ein Sicherungsme-
dium gespiegelt wird, schon ausreichend sein. Mit einer Datensicherung, die auf der Voll-
datensicherung aufbaut und hieran anschlief3t und mit der lediglich Veranderungen seit
dem letzten Backup gesichert werden, kann programmtechnisch eine Speicherkapazitaten
schonende Dokumentation der Datenstdnde generiert werden. Verantwortlichen ist zu ra-
ten, entsprechende Datenschutz- und IT-Berater zu konsultieren.

Was die zu sichernden Datenbestéande anbelangt, ist ohnehin zu empfehlen, dass zum
Schutz der Daten im Falle eines Diebstahls oder Abhandenkommens geeignete Mal3nah-
men ergriffen werden, wozu personell-organisatorische Anweisungen zum datenschutz-
gerechten Umgang mit Daten und Datentragern, deren Transport und informationssicher-
heitstechnische Lésungen in Bezug auf die Verschlisselung der Datenbestande auf den
Speichermedien gehdren. Ein besonderes Augenmerk sollte dabei insbesondere auch auf
den Schutz von sensiblen Daten im Sinne von Artikel 9 Absatz 1 DSGVO gelegt werden.

Das Handelsgesetzbuch, dass eine ordnungsgemafRe und revisionssichere Buchfiihrung
verlangt — 8 238 Handelsgesetzbuch — sieht zudem Aufbewahrungszeitraume fir Buch-
fihrungsunterlagen vor, § 257 Handelsgesetzbuch, § 146 Abgabenordnung. Grundsétze
zur ordnungsgemélen Fihrung und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff, eine Verwaltungsanweisung
des Bundesministeriums der Finanzen, unterstitzen in der Praxis eine vorschriftenge-
rechte Aufbewahrung von Unterlagen.

Soweit Datentrager bzw. Daten abhandenkommen sollten, ist ,,unverziiglich und mog-
lichst binnen 72 Stunden* die zusténdige Datenschutzaufsichtsbehorde zu informieren, es
sei denn, dass sich voraussichtlich kein Risiko flir die Rechte und Freiheiten nattrlicher
Personen eingestellt hat, Artikel 33 Absatz 1 DSGVO.

Handelt es sich um rein zu privaten bzw. familidren Zwecken gespeicherten Daten, ist die
DSGVO allerdings nicht anwendbar, und es bestehen keine gesetzlichen Meldepflichten
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oder dhnliches. Sobald dieser enge Ausnahmebereich tberschritten ist, etwa bei gewerb-
lichen oder vereinsbezogenen Daten mit Personenbezug, ergeben sich Pflichten bei Da-
tenverlust aus Artikel 33, 34 DSGVO. Diese staffeln sich nach dem konkreten Risiko fiir
die Betroffenen (von Bedeutung sind hier insbesondere die Art und Natur der verlorenen
Daten und etwaige Sicherungen wie Verschlisselung oder Pseudonymisierung). Danach
hat der Verantwortliche unverziglich und mdglichst binnen 72 Stunden nach seiner
Kenntniserlangung die Datenschutz-Aufsichtsbehdrde lber die Verletzung des Schutzes
personenbezogener Daten zu informieren, es sei denn, diese Verletzung fiihrt voraussicht-
lich nicht zu einem Risiko flr die Rechte und Freiheiten nattrlicher Personen. Fir die
Meldung derartiger Datenverluste befindet sich auf der Internetprasenz des Sachsischen
Datenschutzbeauftragten ein entsprechendes Meldeformular. Im Weiteren zu Meldungen
von Datenpannen, vgl. 4.6.1, 6.2.6 des Tatigkeitsberichts 2017/2018 — Teil 2.

4.6 Meldung von Datenschutzverletzungen

4.6.1 Meldung von Datenschutzverletzungen

Nach Artikel 33 DSGVO sind Verantwortliche verpflichtet, im Falle der Verletzung des
Schutzes personenbezogener Daten unverziglich und méglichst binnen 72 Stunden nach
Bekanntwerden der Verletzung diese der Aufsichtsbehtérde zu melden, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko flr die Rechte und Freiheiten natdrlicher Personen fiihrt.

Im Berichtszeitraum (01.01. bis 31.12.2019) sind bei mir knapp 450 solcher Meldungen
eingegangen. Im (relativen) Vergleich zum vorjahrigen Berichtszeitraum seit Geltung der
DSGVO (25.05. bis 31.12.2018 — 227 Meldungen) entspricht dies einer Steigerung um
ca. 30 Prozent. Damit ist erneut eine erhebliche Zunahme der Meldungen von Daten-
schutzverletzungen zu verzeichnen.

Die folgenden Fallgruppen sind im Berichtszeitraum besonders haufig gemeldet worden:
Fehlversand
Nach wie vor ist der Fehlversand die haufigste Fallgruppe der Meldungen von Daten-

schutzverletzungen. Dies umfasst den klassischen Versand per Post, die Ubermittlung per
Fax oder auch per E-Mail. Eine haufige Ursache fur den Fehlversand ist die schlichte
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Verwechslung der Empfangerperson aufgrund (Nach-) Namensgleichheit bzw. -ahnlich-
keit. Als weitere Ursachen, die dazu flhren, dass unberechtigte Dritte Kenntnis (ber
fremde personenbezogene Daten erhalten, ist zum einen die fehlerhafte hdndische Zuord-
nung von Unterlagen sowie zum anderen die automatisierte Kuvertierung von Serienbrie-
fen zu nennen. Betroffene Kategorien von personenbezogenen Daten sind Adressdaten,
Daten im Zusammenhang von Vertragsbeziehungen, aber auch sensible Daten im Ge-
sundheit-, Versicherungs- und Bankbereich, die grundsétzlich besonderer Vertraulichkeit
unterliegen und folglich auch mit besonderer Sorgfalt zu verarbeiten sind.

Einbruch und Diebstahl

Eine weitere haufige Fallgruppe der Meldungen von Datenschutzverletzungen steht im
Zusammenhang mit Einbrichen und Diebstahlen. Diese kriminellen Handlungen richten
sich auf die entsprechenden Datentréger wie z.B. Computer, Festplatten, anderweitige
Speichermedien, Fotoapparate, Handys und Unterlagen und werden zusammen mit bzw.
aus Taschen, Autos, Blrordumen, Briefkasten sowie verschlossenen Aktenschranken und
Tresoren entwendet. Auch wenn diese Handlungen haufig der Beschaffungskriminalitat
und folglich der schnellen finanziellen VVerwertung der entwendeten Gegenstéande zuzu-
ordnen sind, kann eine damit verbundene Datenschutzverletzung nie ausgeschlossen wer-
den. Eine datenschutzrelevante Nebenfolge bei Einbruchsdiebstéhlen kann stets die Ver-
letzung der Vertraulichkeit bei frei zuganglichen Unterlagen/Akten sowie ungesicherten
Speichermedien sein, da auch insoweit eine Kenntnisnahme in der Regel nicht ausge-
schlossen werden kann. Im Rahmen dieser Fallgruppe sind als technisch-organisatorische
Malinahmen geboten, sdmtliche Datentrager stets ordnungsgemal zu verwahren und re-
gelmélige Backups durchzufiihren, um die Verfiigbarkeit der Daten durch die Mdéglich-
keit der Wiederherstellung zu gewahrleisten. Dariiber hinaus sind personenbezogene Da-
ten auf digitalen Datentragern durch geeignete Verschliisselung zu schiitzen. Die Funkti-
onalitét der vollstandigen Festplattenverschlisselung ist heute bereits in viele Betriebs-
systeme integriert, so dass in vielen Fallen gar keine zusatzliche Spezialsoftware erfor-
derlich wére. Eine Vielzahl nachfolgender Probleme liel3e sich vermeiden, wenn sich die
Nutzung dieser Moglichkeit von der Ausnahme zum Standard in der Praxis bei mobilen
Endgeraten wie Laptops, Tablet-Computern oder Telefonen entwickeln wirde.

93



Allgemein der Verlust von Unterlagen und Datentragern sowie speziell der Verlust auf
dem Postweq

Des Weiteren stellt neben dem Verlust durch Diebstahl auch der Verlust durch anderwei-
tige Umstande, wie z.B. das Verlieren eines Handys sowie das versehentliche Liegenlas-
sen von Unterlagen oder eines Laptops, eine Fallgruppe der Meldungen von Datenschutz-
verletzungen dar. Speziell auch der Verlust von Postsendungen ist an dieser Stelle zu
erwahnen, da der Verbleib der Postsendungen mit den darin enthaltenen personenbezo-
genen Daten ebenso in der Regel nicht aufgeklart und somit eine moégliche Verletzung
der Vertraulichkeit nicht ausgeschlossen werden kann.

Offene E-Mail-Verteiler

Nach wie vor ein Klassiker bei den Meldungen von Datenschutzverletzungen ist die Ver-
wendung eines offenen E-Mail-Verteilers. Mindestens dann, wenn sich die E-Mail-Ad-
ressen vor der Domainangabe aus VVornamen und Nachnamen zusammensetzen, handelt
es sich um personenbezogene Daten, fiir deren Ubermittlung regelmaRig gerade keine
Rechtsgrundlage gegeben ist. In Abhangigkeit des Adressatenkreises ist hierin dann ein
Risiko flr die Rechte und Freiheiten natirlicher Personen zu sehen.

Cyberkriminalitat

Eine weitere Fallgruppe der Meldungen von Datenschutzverletzungen kann allgemein
unter dem Begriff der Cyberkriminalitat zusammengefasst werden. Unter diesen sehr un-
spezifischen Begriff fallen generell sémtliche Handlungen/Straftaten, die durch die Nut-
zung von Kommunikations- und Informationstechniken begangen werden. Fiir den Be-
richtszeitraum sind beispielsweise Handlungen Dritter, die auf die Verschlisselung sowie
das Abgreifen von personenbezogenen Daten aus E-Mail-Postfacher, von Servern oder
separaten Datentragern gerichtet sind, zu nennen. Des Weiteren wurden Angriffe auf On-
line-Accounts gemeldet, um einen unberechtigten Zugriff hierauf und speziell auf die ge-
speicherten personenbezogenen Daten zu ermdglichen. Im Rahmen dieser Fallgruppe ist
hinsichtlich der erforderlichen technisch-organisatorischen MaRnahmen besonderer Wert
auf die Informations-/Datensicherheit zu legen.
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Fehlerhafte interne Speicherung/Zugriffsberechtigung

AbschlieRend sei noch eine Fallgruppe erwéhnt, die sich in diesem Berichtszeitraum sehr
gehauft ergeben hat. Dies ist die fehlerhafte Verwendung interner digitaler Systeme beim
Verantwortlichen selbst, wodurch Mitarbeitern unberechtigt, die Moglichkeit des Zu-
griffs auf sensible personenbezogene Daten eingeraumt wurde, sei es durch Speicherung
in unzuléssigen Bereichen oder durch Einrdumung unzulassiger Zugriffsberechtigungen.

Zur Vermeidung von Meldeféllen ist es geboten, sich stets mit moglichen technisch-or-
ganisatorischen MalRnahmen zum Schutz personenbezogener Daten auseinanderzusetzen,
die erforderlichen Malinahmen entsprechend umzusetzen sowie auf aktuellem Stand zu
halten. Soweit die Meldefalle auf menschliches Versagen zuriickzufiihren sind, ist es stets
erforderlich, die involvierten Personen bzgl. entsprechender Fehlerquellen zu sensibili-
sieren sowie — soweit moglich — technische und organisatorische VVorkehrungen zur Ver-
meidung zu implementieren.

Des Weiteren weise ich auf die neben der grundsatzlich bestehenden Rechenschafts-
pflicht gemalk Artikel 5 Absatz 2 DSGVO im Besonderen flr die Meldefalle bestehende
Dokumentationspflicht gemaR Artikel 33 Absatz 5 DSGVO sowie auf die mdgliche
Pflicht der Benachrichtigung der betroffenen Person nach Artikel 34 DSGVO hin.

4.6.2 Risikobewertung bei Datenschutzverletzungen

Eine sdchsische Hochschule hat sich mit folgendem Problem an mich gewandt. Im Rah-
men von routinemaRigen Wartungsarbeiten hat das Rechenzentrum der Hochschule fest-
gestellt, dass auf einem aus dem Internet erreichbarer Server eine Anmeldung ohne Pass-
wort moglich war. Das Setzen des Passworts wurde durch eine fehlerhafte Bedienung
eines der Administratoren versehentlich nicht gesetzt. Der Server war ohne Kenntnis der
Adresse nicht ohne weiteres erreichbar, allerdings sind fir solche Liicken auch speziali-
sierte Suchmaschinen verfugbar, welche gezielt Angriffspunkte sichtbar machen konnen.
Das Brisante war zudem die Funktion des Servers. Dort wurden Anmeldedaten fur die
Zugange zu personlich genutzten Dateiablagen fur Studenten und Personal der Hoch-
schule verwaltet. Das Rechenzentrum und die Hochschule haben zligig reagiert, das Pass-
wort wurde umgehend gesetzt, alle Nutzer wurden aufgefordert ihre Passworter zu dndern
und Informationssicherheitsbeauftragter und Datenschutzbeauftragter wurden informiert.
Zusétzlich wurde eine externe Firma beauftragt, den Server forensisch auf Unregelma-
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Rigkeiten und Hinweise auf nicht-autorisierte Zugriffe zu untersuchen. Der Datenschutz-
beauftragte musste nun die Frage bewerten, ob ein Fall von Artikel 33 DSGVO vorliegt.
Jede Schutzverletzung erfordert eine Meldung, bei hohem Risiko miissen die Betroffenen
informiert werden. Soweit die gesetzliche Vorgabe, aber wie ist in Fallen mit unklarer
Lage zu verfahren. Im konkreten Fall hat die Auswertung des Forensikers keine Hinweise
auf einen Einbruch oder einen Missbrauch von Daten ergeben, allerdings gab es ein Delta,
da die noch vorhandenen Logdaten nicht den kompletten Zeitraum umfassten, in dem der
Server ohne Passwortschutz erreichbar war. Eine Verletzung kann also nicht ausgeschlos-
sen werden. In diesen Fallen muss das Risiko gepruft werden, welches sich aus einer
maoglichen Verletzung ergeben kann. Im Fall der Hochschule war dieses Risiko betracht-
lich. Welche Daten auf den personlichen Ablagen durch einen eventuellen Angreifer ein-
gesehen werden konnten, ist nicht bekannt, da die personliche Natur der Ablagen keine
administrative Einsichtnahme erlaubt. Dennoch muss davon ausgegangen werden, dass
auch besonders schutzwirdige Daten, eben personliche Daten, davon betroffen waren. Im
Ergebnis muss demnach, auch unter Bericksichtigung der die hohe Anzahl der Betroffe-
nen berticksichtigt, das Risiko flir Rechte und Freiheiten natlrlicher Personen als hoch
eingeschéatzt werden. Damit ist auch ohne Nachweis eines Schadens eine Benachrichti-
gung an Betroffene gemaR Artikel 34 DSGVO erforderlich. Dies umfasst eine vollstan-
dige Darstellung von Art und Umstanden des Vorfalls nebst Empfehlungen zum Umgang.
Die Information geht damit Gber die initial erfolgte MaRnahme, der Aufforderung zum
Andern der Passworte, deutlich hinaus und hatte im konkreten Fall eine zweimalige In-
formation der Hochschule an alle Studenten und Beschéftigte zur Folge. Zu dieser Auf-
fassung kam auch der Datenschutzbeauftragte der Hochschule, er fragte bei mir nach,
weil die Leitung aufgrund der zweiten Information nachfragte, ob dies denn zwingend
erforderlich sei und ob nicht aufgrund der negativen AulRenwirkung darauf verzichtet
werden konne. Ich habe den Datenschutzbeauftragten in seiner Ansicht gestark.

Die Artikel 33 und 34 DSGVO sollten ausdriicklich nicht als Pranger verstanden werden.
Vielmehr geht es darum, einen aufrichtigen und fiir die Betroffenen hilfreichen Umgang
mit Datenpannen zu fordern. Fehler kdnnen passieren, wichtig sind jedoch der transpa-
rente Umgang damit und die nachfolgende Ergreifung der geeigneten technischen und
organisatorischen MaRRnahmen, damit diese Datenpannen in der Zukunft nach Mdglich-
keit ausgeschlossen werden kénnen. Dazu zéhlen auch die Abwagungsentscheidungen
beim Umgang mit potenziellen Fallen von Artikel 33 und DSDVO. Auch wenn sich ein
Verantwortlicher nach Abwégung entscheidet, dass kein Fall einer Verletzung vorliegt,
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sollte alle maRgeblichen Entscheidungsgriinde gut dokumentiert werden, um eine spatere
Nachvollziehbarkeit zu ermdglichen.

4.7 Betroffenenbenachrichtigung

Nicht belegt.

4.8 Datenschutz-Folgenabschatzung

4.8.1 Datenschutz-Folgenabschatzung mit SDM

Mit der DSGVO wurde ein neues Instrument zur Bewertung von Risiken fiir die betroffe-
nen Personen einer Datenverarbeitung eingeftihrt, die Datenschutz-Folgenabschéatzung.
Damit sollen vor allem hochriskante Verarbeitungen, welche auf neuen Technologien be-
ruhen oder Verarbeitungen mit groBem Umfang, im Vorfeld untersucht werden und mog-
liche Risiken begrenzt werden. Das Verfahren ist zweistufig angelegt, zum einen ist eine
Schwellwertanalyse erforderlich, um bei unklaren Auswirkungen einer Verarbeitung die
Erforderlichkeit einer Datenschutz-Folgenabschéatzung abschétzen zu kénnen und im
zweiten Schritt die Datenschutz-Folgenabschatzung selbst.

Verantwortliche haben in der Praxis oft Probleme eine Schwellwertanalyse oder eine Da-
tenschutz-Folgenabschétzung zu erstellen. Die mir im Rahmen der Aufsichtstatigkeit vor-
gelegten Dokumente waren diesbeziglich teilweise mangelhaft. Ein grundlegendes Prob-
lem war oft, dass Malistdbe der Informationssicherheit fir die Datenschutz-Folgenab-
schatzung verwendet wurden und die Risikobetrachtung aus Sicht des Verarbeiters und
nicht der betroffenen Personen durchgefuhrt wurden. Zwar kénnen Risiken der Informa-
tionssicherheit auch Auswirkungen auf Rechte und Risiken natdrlicher Personen haben,
das Schutzgut und damit der Betrachtungswinkel sind aber unterschiedlich. Ein einfaches
Beispiel: Beim Einsatz von Videolberwachung wird oftmals das Thema Verfligbarkeit
und die Risiken eines Ausfalls der Uberwachungsanlage ausfiihrlich beschrieben. Und
zwar aus Sicht der Organisation, welche die Anlage betreibt. Bei Eingriffen in Grund-
rechte sind die Verfiigbarkeitsrisiken aus Sicht des Betroffenen aber wesentlich anders zu
bewerten.

Welche Mdglichkeiten haben Verantwortliche eine formell korrekte und somit auch dem
Erfullen der datenschutzrechtlichen Vorgaben zutrégliche Analyse der Risiken fir be-
troffene Personen zu erstellen? Hinweise zum Vorgehen bietet das bereits seit In-Kraft-
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Treten der DSGVO existierende Kurzpapier der Datenschutzkonferenz zur “Datenschutz-
Folgenabschatzung nach Artikel 35 DSGVO”. Praktisch durchgefiihrt werden konnen so-
wohl die Schwellwertanalyse als auch die Datenschutz-Folgenabschétzung mit Hilfe des
Standard-Datenschutzmodells.

Die Entscheidung, welche Relevanzschwelle fiir eine solche Untersuchung gilt, lasst sich
mit Hilfe des Kapitels D3 des SDM klaren. Dort sind die relevanten Betrachtungen zur
Bestimmung moglicher Risiken aufgezeigt, welche fr den konkreten Anwendungsfall
néher zu spezifizieren sind. Damit kann klar festgelegt werden, ob eine Datenschutz-Fol-
genabschatzung erforderlich ist oder lediglich eine Schwellwertanalyse vorzunehmen ist.
Es empfiehlt sich dennoch fiir beide Analysen die gleiche VVorgehensweise anzuwenden,
da auch flr Verarbeitungen ohne die Erforderlichkeit einer Datenschutz-Folgenabschét-
zung die Festlegung von Malinahmen zur Minderung der Risiken fiir Rechte und Freihei-
ten natlrlicher Personen zwingend ist.

Im Vorfeld der Analyse ist es erforderlich, die geplante Verarbeitung, die verfolgten Zwe-
cke und die beteiligten Akteure sowie die Datenarten und -fllisse zu beschreiben und die
Rechtsgrundlage(n) zu benennen auf welche die Verarbeitung gestiitzt werden soll.

Die Bestimmung der Risiken kann anhand von Teil B des SDM erfolgen, welcher die
relevanten Anforderungen der DSGVO beschreibt und mit den Gewahrleistungszielen
des SDM in Beziehung setzt. Anhand dieser Anforderungen muss der Verantwortliche
maogliche Risiken und Missbrauchsszenarien identifizieren und hinsichtlich Eintritts-
wahrscheinlichkeit und Schwere bewerten. Dabei missen sowohl die Risiken, die auch
bei einer rechtméaligen Verarbeitung auftreten kénnen (z. B. unbefugte Kenntnisnahme
durch Berechtigte), als auch solche durch externe Faktoren (z. B. Angriff auf IT-Systeme)
beriicksichtigt werden.

Anhand der ermittelten Risiken missen im Anschluss Malinahmen festgelegt werden,
welche diese Risiken effektiv mindern. Anhand der Gewéhrleistungsziele des SDM lasst
sich dies effektiv durch die Anwendung der generischen Malinahmen (Kapitel D1 des
SDM) auf die konkrete Verarbeitung erreichen. Zusatzlich kénnen die Bausteine des
SDM-MafBnahmenkatalogs  (https://www.datenschutz-mv.de/datenschutz/datenschutz-
modell/) hinzugezogen werden. Die Bausteine wurden, auch unter Mitwirkung meiner
Behorde, als Erprobungsfassung vertffentlicht. Kinftig sollen diese und weitere Bau-
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steine von der Datenschutzkonferenz verabschiedet und veroffentlicht werden. Zur An-
wendung der Bausteine und der Verbindlichkeit der Anwendung einzelner MaRnahmen
fuhrt Kapitel E6 des SDM naher aus.

Fur eine Datenschutz-Folgenabschatzung mussen im Anschluss noch Restrisiken bewer-
tet und die Implementierung der SchutzmaBnahmen einer Bewertung, je nach Umfang
der Verarbeitung und Bewertung der Restrisiken ggf. durch einen externen Dritten (z. B.
in Form eines Penetrationstests oder einer Sicherheitsanalyse), unterzogen werden.

Neben dem SDM selbst sind folgende Dokumente hilfreich:

e White Paper ,,Datenschutz-Folgenabschétzung — Ein Werkzeug fiir besseren Da-
tenschutz des Forschungsverbundes ,,Forum Privatheit™ (https://www.dsfa.eu/in-
dex.php/tag/white-paper/)

e Planspiel Datenschutz-Folgenabschatzung (DSFA) (https://www.datenschutz-
mv.de/datenschutz/DSGVO/Hilfsmittel-zur-Umsetzung/)

Eine Datenschutz-Folgenabschéatzung stellt also keine uniiberwindbare Hirde fir die Ein-
fihrung eines Verfahrens dar. Vielmehr kdnnen Verantwortliche dadurch Klarheit erlan-
gen, an welchen Stellen der Verarbeitung Risiken entstehen und wie diese minimiert wer-
den kénnen. Wichtig ist eine klare Ausrichtung auf die Sicht des Betroffenen und damit
eine andere Sichtweise als viele Verantwortliche sie aus der Informationssicherheit ken-
nen. Unstrittig dienen viele Malinahmen der Informationssicherheit auch der Risikomin-
imierung flr Rechte und Freiheiten der Betroffenen. Bei der Beschreibung der Mal3nah-
men ist jedoch darauf zu achten, wer Adressat der getroffenen MalRnahme ist.

Vergleiche auch den Beitrag unter 4.1.1.

4.8.2 Projektierung eines einheitlichen Bewerbermanagementverfahrens im Be-
reich der Staatsverwaltung

Im letzten Berichtszeitraum wurde meine Dienststelle seitens der Staatskanzlei wegen der
Einflhrung eines Bewerbermanagementverfahrens fiir die Ressorts des Freistaates um
Beratung gebeten; dies um eine datenschutzkonforme Gestaltung der Software sicherzu-
stellen. Unter Leitung der Staatskanzlei war eine entsprechende Projektgruppe gegriindet
und die Verfahrensanforderungen waren aus den jeweiligen Ressorts zusammengetragen
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worden. Die einzelnen datenverarbeitenden Stellen der jeweiligen Ressorts sollten ge-
trennt und an ihrer Zustandigkeit und Erforderlichkeit orientiert mit separaten Zugriffen
auf den Datenbestand des Verfahrens bzw. Bereich zuzugreifen und Daten zu verarbeiten
befugt sein. Neben weiteren herkdmmlichen datenschutzrechtlichen Anforderungen, was
automatisierte Verfahren betrifft, ergaben sich bei der Betrachtung des konkreten Vorha-
bens einige neuartige nach der DSGVO zu beurteilende Fragen.

Unter anderem war seitens der Projektierung festgelegt worden, dass die Software die
Madoglichkeit bieten miisse, dass Bewerbungsunterlagen automatisiert nach vorgegebenen
Kriterien abgeglichen und differenziert bewertet werden sowie eine Reihenfolge der Be-
werbungen bzw. Kandidaten anhand deren Geeignetheit erstellt werden kénnen solle, ein
sogenanntes ,,Ranking®. Das Verfahren sollte auch die Moglichkeit bieten, nach einer
vordefinierten Bewertungsskala die Bewerbungen zu bewerten und entsprechend festge-
legter Bewertungskriterien und -aspekte zu gewichten. Auf diese Weise sollte ein auto-
matisierter Abgleich des Anforderungsprofils und der Bewerber erfolgen sowie anschlie-
Rend eine automatisierte Bewertung stattfinden konnen.

Nach Artikel 35 Absatz 1 DSGVO ist eine Datenschutz-Folgenabschatzung vom Verant-
wortlichen vorzunehmen, wenn eine Form der Verarbeitung, insbesondere bei Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natrli-
cher Personen zur Folge hat. Eine Datenschutz-Folgenabschétzung ist nach Artikel 35
Absatz 3 Buchstabe a) DSGVO zudem immer dann durchzuftihren, wenn eine systema-
tische und umfassende Bewertung personlicher Aspekte nattrlicher Personen erfolgt, die
sich auf automatisierte Verarbeitung einschlieBlich ,,Profiling® griindet, welche als
Grundlage fiir Entscheidungen dient, die Rechtswirkungen gegenuber Einzelnen entfaltet
oder diese in dhnlich erheblicher Weise beeintrachtigt.

Nach den Projektanforderungen sollten die Daten der Bewerber automatisiert verarbeitet
werden. Dabei handelte es sich um personenbezogene Daten wie zum Beispiel Name,
Adress- und Kontaktdaten, Geschlecht, Schwerbehinderung, Zeugnisse sowie dienstliche
Beurteilungen. Aus dieser automatisierten Verarbeitung ergében sich Bewerberprofile,
die mit den von der ausschreibenden Stelle vorgegebenen Kriterien und Gewichtungen
abgeglichen werden sollten, um dann automatisiert eine Reihenfolge der Bewerber zu
erstellen. Auf diese Weise wirde durch das Bewerbermanagement-System eine systema-
tische und umfassende Bewertung von personlichen Daten des Bewerbers erfolgen. Die
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durch das System erstellte Reihenfolge sollte wiederum Grundlage fir die spéter zu tref-
fende Entscheidung sein, welcher Kandidat zum Vorstellungsgespréach eingeladen wird.
Diese - durch automatisierte Prozesse - entstehende Reihenfolge der Bewerber wére ge-
eignet, betroffene Personen in &hnlich erheblicher Weise zu beeintrachtigen, wie Ent-
scheidungen mit Rechtscharakter, da mittels dieser automatisierten Entscheidung tber
den Zugang zu Auswahlverfahren und Stellen entschieden wirde; vgl. WP 251 rev.01,
Seite 24 der Artikel-29-Gruppe.

Selbst wenn durch das IT-gestitzte Bewerbermanagement-System keine Bewertung (Pro-
filing) hatte vorgenommen werden sollen, wére dennoch eine Datenschutz-Folgenab-
schatzung vorzunehmen gewesen, soweit eine umfangreiche Verarbeitung besonderer
Kategorien von personenbezogenen Daten im Sinne von Artikel 9 Absatz 1 DSGVO ge-
mal Artikel 35 Absatz 3 Buchstabe b) DSGVO erfolgt, da nach der Konzeption des Be-
werbermanagements-Systems auch das Merkmal der Schwerbehinderung und damit ein
personenbezogenes Datum gemald Artikel 9 Absatz 1 DSGVO verarbeitet werden sollte
und eine nach Artikel 35 Absatz 3 Buchstabe b) DSGVO erforderliche ,,umfangreiche
Verarbeitung* wegen des ressortiibergreifenden und in der gesamten Staatsverwaltung
vorgesehenen Einsatzes und der damit erwartbaren Verarbeitung von groflen Mengen
sensibler Daten vorauszusetzen war, vgl. Erwagungsgrund (91) der DSGVO und WP 248
Rev. 1, Seite 11 der Artikel-29-Gruppe.

Somit war bei bestehender Planung zwingend eine Datenschutz-Folgenabschédtzung nach
Artikel 35 Absatz 3 Buchstabe a) DSGVO fiir das Verfahren vorzunehmen gewesen, was
ich der Staatskanzlei mitteilte. Im laufenden Berichtszeitraum konnte diese Anforderung
seitens der Verantwortlichen nicht mehr umgesetzt und meinerseits inhaltlich gepruft
werden.

Programmtechnisch unterstitzte Verfahrensschritte in der vorgesehenen Umsetzung sind
zudem grundsitzlich geeignet, als sogenanntes ,,Profiling* und gleichzeitig als ,,automa-
tisierte Entscheidungen® im Sinne von Artikel 4 Absatz 4, Artikel 22 DSGVO qualifiziert
zu werden. Da durch automatisierte Entscheidungen ungerechtfertigte Eingriffe in die
Rechte betroffener Personen erfolgen kdnnen, unter anderem durch ungerechtfertigte Dis-
kriminierung, stellt die DSGVO gesteigerte Anforderungen an den Einsatz von Verfah-
ren, die automatisierte Entscheidungen generieren. Allerdings unterlag das Verfahren
nach meiner Uberzeugung nicht den strengen Anforderungen des Artikels 22 DSGVO,
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da die Einstellungsentscheidung selbst nicht ausschlieBlich auf einer automatisierten Ent-
scheidung beruhen sollte. Vielmehr sollte die automatisierte Bewertung und Erstellung
der Reihenfolge der Bewerbungen die Entscheidungsgrundlage sein, mit welchen ausge-
wéhlten Bewerbern Vorstellungsgespréche stattfinden sollten. Die Einstellungsentschei-
dung selbst ware hingegen nicht automatisiert worden.

Trotz des ressorttibergreifenden Einsatzes des Bewerbermanagement-Systems blieb da-
mit im Ergebnis nur eine Datenschutz-Folgenabschétzung, die allerdings sémtliche Spe-
zifika der jeweiligen Ressorts abzubilden hatte, zu erstellen.

Im Rahmen der Projektierung war auch die Vorstellung der Staatsregierung, zum Zweck
der Gewinnung von Mitarbeitern, ,,Active Sourcing* zu betreiben und die Frage deren
Zuléssigkeit, Gegenstand meiner datenschutzrechtlichen Einsch&tzung gewesen. Unter
,»Active Sourcing* ist die proaktive Ansprache von besonders qualifiziertem Personal zu
verstehen. Dies wurde seitens der Projektverantwortlichen als erforderlich deklariert und
sollte bei der Bewerbermanagement-Software Uber ein IT-gestiitztes Tool unterstutzt wer-
den, welches Bewerber- bzw. Profildaten aus sozialen und berufsorientierten Internet-
plattformen bzw. Netzwerken auslesen und automatisch in die Bewerbermanagement-
Software transferieren sollte.

Auch der Transfer und die weitere Speicherung und Verwendung von Namens-, Kontakt-
angaben und Lebenslaufinhalten aus Internetprésenzen und Gber das Internet zugéangli-
chen Netzwerken stellt eine personenbezogene Datenverarbeitung im Sinne des Artikel 4
Nummer 2 DSGVO dar. Deren RechtmaRigkeit ware wegen der nicht bestehenden
Rechtsbeziehungen bzw. mangels bereichsspezifischer Vorschriften zwischen Verant-
wortlichen und betroffenen Personen eigentlich nach Buchstabe f) der zentralen Vor-
schrift des Artikel 6 Absatz 1 der DSGVO zu beurteilen gewesen.

Voranzustellen ist, dass betroffene Personen, auch nicht in beruflich-orientierten Netz-
werken, gemeinhin damit zu rechnen haben, dass die 6ffentliche Verwaltung ohne ihre
Kenntnis personenbezogene Sammlungen zu ihnen zu Stellenbesetzungszwecken anle-
gen konnte und das, ohne dass sie selbst Interesse an einem Wechsel in die 6ffentliche
Verwaltung bekundet haben. Insbesondere Nutzer beruflicher Netzwerke verdffentlichen
zwar ihr Profil, dies bedeutet jedoch nicht, dass diese iberhaupt auf Stellensuche sind. So
kame eine ungefragte Erhebung letztendlich einer VVorratsdatenspeicherung gleich, womit
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sich unvermeidlich die grundsatzlich bestehende Frage der Erforderlichkeit und Verhalt-
nisméaligkeit einer solchen weitgehenden Erhebung und Verarbeitung von potentiell fir
Stellenbesetzungsverfahren in Betracht kommenden Personen aufdrangt.

Auch wenn zum Zeitpunkt meiner Beteiligung das Verfahren des ,,Active Sourcing® sei-
tens der Staatskanzlei noch nicht weitergehend und prazisiert dargestellt werden konnte,
teilte ich in einer ersten Einschatzung der Projektleitung vorgreifend mit, dass nach mei-
ner Uberzeugung, auch die Auffangvorschrift des Artikel 6 Absatz 1 Buchstabe f)
DSGVO als Rechtsgrundlage fur die Datenverarbeitung nicht in Betracht kommen kann.
Die Vorschrift ist ein Ausnahmetatbestand fir all jene Félle, in denen eine Verarbeitung
nicht nach den Alternativen der Buchstaben a) bis e) des Artikel 6 Absatz 1 der Verord-
nung moglich ist. Artikel 6 Absatz 1 letzter Satz lautet dann allerdings: ,,Unterabsatz 1
Buchstabe f) gilt nicht fur die von Behérden in Erflllung ihrer Aufgaben vorgenommene
Verarbeitung." Absatz 1 Buchstabe f) kann demnach nicht fir die von Behorden in Erful-
lung ihrer Aufgaben vorgenommene Datenverarbeitung in Anspruch genommen werden.
Vielmehr obliegt es nach Vorstellung des Verordnungsgebers grundsatzlich dem Gesetz-
geber per Rechtsvorschrift die Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten durch Behorden zu schaffen, vergleiche dazu Erwagungsgrund 47 Satz 5. Insoweit
ist der Anwendungsbereich des Artikel 6 Absatz 1 Buchstabe f) DSGVO als Erlaubnis-
tatbestand fur die 6ffentliche Verwaltung nicht er6ffnet und kann nicht, wenn kein sons-
tiger Erlaubnistatbestand zur Datenverarbeitung vorliegt, im Rahmen einer Interessenab-
wégung herangezogen werden, um eine gewtnschte Datenverarbeitung doch noch zu er-
madglichen. Auch die Uberlegung, dass die Verwaltung fiskalisch handeln kénnte und
daher in Analogie zu nicht-6ffentlichen Stellen Artikel 6 Absatz 1 Buchstabe f) DSGVO
doch Anwendung finden kénnte, greift nach meiner Uberzeugung nicht. Die Besetzung
der Dienstposten, die zumeist auch haushaltsrechtlich Beamtenstellen sind, die 6ffentlich-
rechtlich vergeben werden, ist als Maflnahme zur Erhaltung der ,,Betriebsfahigkeit* der
Verwaltung, nicht wegzudenken und als Teil, jedenfalls aber als Annex der 6ffentlichen
Aufgabenwahrnehmung einzustufen.

Zu beriicksichtigen ist im Kontext zusatzlich, dass der Zugang zu 6ffentlichen Amtern
dem MaRstab des Artikels 33 Absatz 2 Grundgesetz unterliegt, was ungleichmaRige Ak-
tivitat seitens der Offentlichen Hand gegenutiber Bewerbern nicht vorsieht bzw. aus-
schlieRt. Danach besteht nach Eignung und fachlicher Leistung gleicher Zugang zu jedem
offentlichen Amt. Dem ist bereits durch das Procedere, wie jedem potentiellen Bewerber
Gelegenheit gegeben wird, auf Stellenausschreibungen der 6ffentlichen Verwaltung zu
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reagieren, Rechnung zu tragen. Eine individuelle und ungeregelte Ansprache einzelner
Personen aus sozialen Netzwerken durch die Verwaltung selbst wiirde hingegen die Neut-
ralitdt und Chancengerechtigkeit gegeniiber Personen, die diese Netzwerke nicht nutzen,
in Frage stellen. Bei Bewerbungsverfahren handelt die 6ffentliche Verwaltung als aus-
schreibende Stelle, bei der potentielle Bewerber gleichmé&fiig und geordnet angesprochen
werden sollen.

Auch praktische Schwierigkeiten konnten sich bei ,,Active Sourcing® einstellen. Soweit
nicht automatisiert Giber ein spezielles Tool der IT-gestlitzten Bewerbermanagementsoft-
ware agiert, sondern die Ansprache (ber die Mitarbeiter der personalverwaltenden Stelle
durchgefuhrt werden soll, ergibt sich die Problematik, dass durch die Nutzer nicht selten
uberschielRende Informationen in den sozialen Netzwerken bereitgehalten werden, die die
offentliche Verwaltung zur Kenntnis nehmen konnte, aber im geregelten Bewerbungs-
verfahren Uberhaupt nicht erheben wiirde und dirfte. Beschrankende Verhaltensanwei-
sungen, in welchen und wie sich dienstliche Rechercheure in sozialen Netzwerken zu
verhalten haben, existieren seitens sachsischer Behdrden zudem nicht. Eine dienstlicher-
seits verdeckte Sichtung der Bewerberlage ist ebenso nicht vorgesehen und auch nach
meiner Uberzeugung nicht vertretbar.

Als Ergebnis blieb festzuhalten, dass eine Rechtsgrundlage fiir die vorgesehene perso-
nenbezogene Datenverarbeitung der Bewerberdatenbank bejaht werden konnte. Der
Staatskanzlei teilte ich aber auch meine Bedenken in den zuvor dargestellten Einzelfragen
mit.

Als allgemeiner Hinweis flr Verantwortliche bleibt zu betonen, dass aufgrund der Viel-
schichtigkeit der datenschutzrechtlichen Fragestellungen jedem Verantwortlichen —
nicht-6ffentlichen wie 6ffentlichen Stellen — nachhaltig anzuraten ist, bei der Einfiihrung
komplexer Verfahren zur Verarbeitung von Bewerber- und Beschaftigtendaten friihzeitig
den betrieblichen bzw. behordlichen Datenschutzbeauftragen zu beteiligen.

Meine Berichterstattung tber das Projekt der Staatsregierung werde ich fortfuihren.
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4.9 Datenschutzbeauftragte

4.9.1 Sprachliche Befahigung des Datenschutzbeauftragten

In einer Anfrage eines Betriebsrats teilte mir dieser mit, dass der benannte Datenschutz-
beauftragte des Unternehmens nicht auf Deutsch mit dem Betriebsrat kommuniziere, der
sich mit datenschutzrechtlichen Fragen an den Datenschutzbeauftragten gewandt hatte.
Der Betriebsrat bat um Rat, ob dies rechtskonform sei.

Hierzu vertrete ich folgende Auffassung: Artikel 39 Absatz 1 Buchstaben a) und b)
DSGVO setzen voraus, dass eine beratende und unterrichtende Tatigkeit durch den be-
nannten Datenschutzbeauftragten auch tatsachlich erfolgt. Der Betriebsrat ist eine funk-
tionale Stelle, die seitens des VVerantwortlichen bzw. fur den Verantwortlichen selbststén-
dig Aufgaben wahrnimmt und ist daher auch im Sinne von Artikel 39 Absatz 1 Buchstabe
a) DSGVO seitens des benannten Datenschutzbeauftragten zu unterstiitzen. Grundsatz-
lich hat dies in fiir den Adressaten beim Verantwortlichen verstandlicher Sprach- und
Schriftsprache bzw. Landessprache zu erfolgen.

Denkbar ist aber auch, dass in einem Unternehmen betriebsintern eine andere Landes-
sprache zur Kommunikation festgelegt worden ist. Dies ware dann in einer Einzelfallbe-
trachtung zu prufen gewesen, war aber im konkreten Fall nicht relevant.

4.9.2 Benennung eines Dachverbandes als Datenschutzbeauftragter

Wie bereits im Tatigkeitsbericht 2018 unter Punkt 4.8.2 dargestellt, bewerte ich die Be-
nennung einer juristischen Person als betrieblichen Datenschutzbeauftragten als grund-
satzlich zulassig. Nachdem sich nun im Berichtszeitraum ein Verband der Wohnungs-
wirtschaft mit der speziellen Frage, ob auch er fir seine Mitgliedsunternehmen als Da-
tenschutzbeauftragter fungieren kdnne, an mich gewandt hatte, habe ich auch das bejaht.
Das heilit, ein Verband kann durchaus die Funktion des Datenschutzbeauftragten fur seine
Mitgliedsunternehmen tGbernehmen. Notwendige Voraussetzungen hierfiir sind, dass bei
der Benennung des Verbandes die dort in dem zustidndigen ,,Datenschutzbeauftragten-
team* titigen Mitarbeiter namentlich bezeichnet sind und die Mitgliedsunternehmen bei
diesbeziiglichen Anderungen unverziiglich informiert werden. Bereits im Tatigkeitsbe-
richt 2018 (Punkt 4.8.2) hatte ich darauf hingewiesen, dass die fiir die juristische Person,
hier den Verband, handelnden und die Aufgaben des Datenschutzbeauftragten ausfiihren-
den Personen sdmtliche Voraussetzungen des Kapitels 1V, Abschnitt 4, der DSGVO zu
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erfillen geeignet sein missen. Im konkreten Fall waren die diesbeztiglichen VVorausset-
zungen gegeben: Dem ,,Datenschutzbeauftragtenteam** gehdrten zwei durch den TUV als
Datenschutzbeauftragte zertifizierte Rechtsanwalte an.

Mit einer vergleichbaren Konstellation hatte ich mich auch schon im Tétigkeitsbericht
2018 unter Punkt 4.8.5 befasst. Dort ging es um Beliehene, die sich tUber Berufsverbande
oder berufsstandige Korperschaften zusammengeschlossen hatten, um der Pflicht zur Be-
nennung eines Datenschutzbeauftragten nachzukommen.

4.10  Verhaltensregeln und Zertifizierung

4.10.1 ISO/IEC 27701 — eine Norm fur Datenschutzmanagement

Alternativ zum Standard Datenschutzmodell (SDM) entwickelt die Internationale Orga-
nisation fur Normung (1SO) mit der ISO/IEC 27701 eine Norm zum Nachweis der Ein-
haltung datenschutzrechtlicher Vorschriften. Mit Einfiihrung dieser Norm wird das Ziel
verfolgt, auch eine Mdoglichkeit fur die Zertifizierung des Datenschutzmanagements nach
Artikel 42 DSGVO zu schaffen.

Veroffentlicht wurde ISO/IEC 27701 im August 2019 unter dem Titel Datenschutzma-
nagement als Erganzung des Informationssicherheits-Managementsystem (ISMS) nach
ISO/IEC 27001 und 27002. Ursprunglich wurde das Datenschutzmanagement unter der
Nummer ISO/IEC 27552 entwickelt.

Bei den Ergénzungen handelt es sich vordergriindig um terminologische Adaptionen. Der
Fokus liegt nicht mehr auf Informationssicherheit, sondern auf Informationssicherheit
und Datenschutz. Inhaltlich spezifiziert ISO/IEC 27701 Anforderungen und bietet eine
Anleitung fur die Einrichtung, Implementierung, Aufrechterhaltung und kontinuierliche
Verbesserung eines Datenschutz-Informationsmanagementsystems

Neben dem unmittelbaren Bezug auf ISO/IEC 27001 verweist der neue Standard auf
Grundsatze des Datenschutzes, die in ISO/IEC 29100 definiert sind. Eingebunden werden
zudem ISO/IEC 27018, ISO/IEC 29151 sowie ein expliziter Verweis auf die DSGVO.

Die Einbeziehung der DSGVO und diesbeziiglicher gerichtlicher Entscheidungen sind
aus Sicht des Datenschutzes durchaus zweckmaBige Erweiterungen. Im Rahmen der Ri-
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sikobeurteilung verlangt ISO/IEC 27701 die Aspekte der Verarbeitung personenbezoge-
ner Daten zu beriicksichtigen. Aus Perspektive der Normierung eines Managementsys-
tems sind Insbesondere folgende Neuerungen festzustellen:

e Erweiterung der I1S-Leitlinie um Datenschutz

e Festlegung eines Verantwortlichen flir das Datenschutzmanagement
e Datenschutz-Schulung der Mitarbeiter

e Protokollierung von Zugriffen und Veranderungen

e Verschlisselung besonderer Kategorien personenbezogener Daten
e Berlicksichtigung des ,,Privacy by Design* Grundsatzes

e Uberpriifung von Sicherheitsvorfallen auf Datenschutzverletzungen

Aus konzeptioneller Perspektive ist es derzeit nicht moglich, eine DSGVO konforme Zer-
tifizierung auf Basis der ISO/IEC 27701 zu etablieren. Die Anforderungen an eine dies-
bezigliche Zertifizierungsstelle sind in Artikel 43 DSGVO definiert. Als Erweiterung der
ISO/IEC 27001 fokussiert ISO/IEC 27701 Managementsysteme, deren Zertifizierung
sich nach ISO/IEC 17021 richten. Artikel 43 DSGVO fordert hingegen die Akkreditie-
rung von Zertifizierungsstellen auf Basis ISO/IEC 17065, die auf eine Zertifizierung von
Produkten und Prozessen ausgerichtet ist.

Dennoch bietet der neue Standard ISO/IEC 27701 Chancen um einen DSGVO-konfor-
men Umgang mit personenbezogenen Daten zu begriinden. Offentliche und nichtoffent-
liche Organisationen haben die Chance ihr bestehendes ISMS durch Implementierung der
ISO/IEC 27701 mit relativ geringem Aufwand um Anforderungen des Datenschutzes zu
erweitern. Es ist bspw. denkbar, dass bei der Umsetzung auf Richtlinien, Prozesse und
Dokumentationen zuriickgegriffen werden kann, die in der Organisation bereits vorhan-
den sind.
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4.10.2  Akkreditierungen gemald Artikel 42, 43 DSGVO

Hinsichtlich der Thematik der Zertifikate, Datenschutzsiegel und -prifzeichen sowie dem
zugrunde liegenden Prozess der Akkreditierung und Zertifizierung verweise ich auf mei-
nen Beitrag im letzten Tatigkeitsbericht (1. April 2017 bis 31.12.2018), Teil 2, Ziffer
4.9.1, Seite 226.

Seit dem 01.01.2019 ist die Antragsphase zur Programmpriifung bei der Deutschen Ak-
kreditierungsstelle (DAKKS) ertffnet.

Einen Uberblick mit weitergehenden Hinweisen findet man auf der Internetseite der
DAKKS unter der Uberschrift ,Projekt Datenschutz* unter folgendem Link:
https://www.dakks.de/content/projekt-datenschutz

Darlber hinaus findet man dort eine umfassende Darstellung des gesamten Akkreditie-
rungsprozesses geman Artikel 42, 43 DSGVO als schematisches Schaubild mit nachfol-
gender detaillierter Beschreibung, welche zusammen mit den deutschen Datenschutzauf-
sichtsbehorden erarbeitet wurde, unter folgendem Link: https://www.datenschutzkonfe-
renz-online.de/media/oh/20190315 oh_akk_c.pdf
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5 Internationaler Datenverkehr

5.1 Zeichnungserfordernis bei Standardvertragsklauseln

Die unabhéngigen Datenschutzaufsichtsbehorden des Bundes und der Lander setzen sich
im letzten Berichtszeitraum auch mit der Frage auseinander, ob fir seitens von Verant-
wortlichen verwendeten Standardvertragsklauseln ein Zeichnungserfordernis besteht.

Dazu vertrete ich nachstehende Auffassung: Es obliegt den die Klauseln verwendenden
Unternehmen sicherzustellen, dass die Einbeziehung der Klauseln in den dem Rechtsver-
héltnis zu Grunde liegenden Vertrag wirksam ist. Anzuraten ist inhaltlich, dass im Haupt-
vertrag zu Gunsten der Standardvertragsklauseln eine Vorrangbestimmung eingebaut
wird.

Rein rechtlich gesehen sieht die DSGVO fir Standardvertragsklauseln kein Schriftfor-
merfordernis vor. Auch ist eine elektronische Signatur nicht erforderlich, vergleiche Ar-
tikel 28 Absatz 9 DSGVO. Insoweit konnten Standardvertragsklauseln auch ohne Unter-
schrift wirksam vereinbart sein. Unabhangig davon wére den beteiligten Vertragspartnern
— mindestens auch zu Nachweiszwecken — zu raten, auch die Standardvertragsklauseln
zu unterzeichnen. Dem verwendenden Unternehmen obliegt es jedenfalls, zu belegen,
dass die Klauseln bzw. Anlagen Bestandteil des Vertrags geworden sind.

5.2 Durchsetzung der DSGVO wegen des raumlichen Anwendungs-
bereichs gegeniiber Verantwortlichen in Drittlandern

GemanR Artikel 3 Absatz 2 DSGVO unterliegen auch Verantwortliche in Drittlandern dem
Anwendungsbereich der Verordnung. Bei meiner Dienststelle gehen zahlreiche Be-
schwerden gegen Unternehmen mit Sitz aulRerhalb der Europdischen Union ein. Soweit
die Verantwortlichen kein Vertreter nach Artikel 27 DSGVO benannt haben, stellt sich
die Einwirkung auf den Verantwortlichen in seiner Umsetzung als praktisch schwierig
dar. Soweit MaRnahmen gegenuiber diesen Verantwortlichen ergriffen werden sollen,
waére zudem ein Amtshilfeverfahren und ein Procedere auf dem diplomatischen Weg lber
die Aulienvertretungen der Bundesrepublik Deutschland einzuleiten. Aktuell teile ich den
Beschwerdefuhrern mit, dass ich — in Ermangelung zwischenstaatlicher Vereinbarungen
— keine Mdglichkeiten sehe, meine Rechtspositionen bzw. Anordnungen durchzusetzen.
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6 Sachsischer Datenschutzbeauftragter - Tatigkeit, Aufga-
ben, Befugnisse

6.1 Zustandigkeit

6.1.1 Zustandigkeit des Sachsischen Datenschutzbeauftragten bei Medienunter-
nehmen

Im vergangenen Berichtszeitraum erhielt ich Beschwerden von betroffenen Personen, die
sich gegen Verd6ffentlichungen von Medienunternehmen wandten.

Bei Handlungen, die die Verarbeitung personenbezogener Daten zu journalistischen Zwe-
cken zum Gegenstand haben, ist meine Behdrde allerdings nur eingeschrankt oder sach-
lich gar nicht zustandig.

Zum Rechtsstand im Berichtszeitraum:

Gemal § 11a Satz 4 Sachsisches Gesetz Uber die Presse ist meine Behorde nicht zustan-
dig. Danach gilt im Freistaat Sachsen bei der Datenverarbeitung fiir journalistische Zwe-
cke die DSGVO nach Maligabe des Artikels 85 nur sehr eingeschrankt. Die entsprechende
Einstufung von in der Praxis mir gegeniiber benannten Internetprésenzen hat dabei unab-
héngig von journalistischer Qualitat zu erfolgen. Dartiber hinaus findet nur Artikel 5 Ab-
satz 1 Buchstabe f) DSGVO Anwendung, vergleiche denselben Gesetzeswortlaut. In hiu-
fig aufgezeigten datenschutz-und personlichkeitsrechtlichen Streitfragen geht es nicht um
die Sicherheit der personenbezogenen Daten und deren Gewaéhrleistung einschlief3lich
des Schutzes vor unbefugter oder unrechtméfiger Verarbeitung und vor unbeabsichtig-
tem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeig-
nete technische und organisatorische Malinahmen (Integritat und Vertraulichkeit).

Soweit sich ein Unternehmen der Selbstregulierung durch den Pressekodex und der Be-
schwerdeordnung des Deutschen Presserats unterworfen hat, ware fiir betroffene Perso-
nen ggfs. auch Beschwerde bei dieser Stelle vorstellbar.

Fir den offentlich-rechtlichen Rundfunk, den Mitteldeutschen Rundfunk, ist meine
Dienststelle datenschutzaufsichtlich ebenso nicht berufen, sondern der MDR-Daten-
schutzbeauftragte als zustandige sektorale Aufsichtsbehorde, 88 42, 42a, 42b des Staats-
vertrags Uber den Mitteldeutschen Rundfunk.
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GemaR § 44 Absatz 1, 2 S&chsisches Privatrundfunkgesetz ist die S&chsische Landesan-
stalt fiir privaten Rundfunk und neue Medien Aufsichtsbehtrde bei der Verarbeitung per-
sonenbezogener Daten zu journalistischen Zwecken. Allerdings ist sie nur insoweit Auf-
sichtsbehorde, als dass es sich um zugelassene Veranstalter und ihre Hilfsunternehmen in
ihrem Zustidndigkeitsbereich, also in Sachsen, handelt. Bei ,,Veranstaltern* sind im enge-
ren Sinne Rundfunkangebote, d.h. Live-Angebote anbietende Unternehmen und Plattfor-
men gemeint. Oft sind in dieser Gemengelage auch Aufsichtsbehtrden aus anderen Bun-
deslandern zustandig.

Bei entsprechenden Eingaben nehme ich den VVorgang regelméfiig ohne weitere Bearbei-
tung zu den Akten und weise die Beschwerdefiihrer auf meine Unzusténdigkeit hin. Ab-
gaben des Vorgangs sind wegen der nur eingeschrankten Anwendbarkeit der DSGVO
zumeist nicht zweckmaRig, ggfs. wird noch auf den MDR-Datenschutzbeauftragten als
spezifische Aufsichtsbehtrde verwiesen.

6.1.2 Zustandigkeit fir Konzernniederlassungen

Der S&chsische Datenschutzbeauftragte ist zustandig fir die Durchsetzung der DSGVO
im Freistaat Sachsen. Soweit Verarbeitungen personenbezogener Daten durch Verant-
wortliche durchgefiihrt werden, die in einem anderen Mitgliedstaat bzw. Bundesland ihre
Haupt- oder einzige Niederlassung haben, ist die dortige Datenschutzaufsichtsbehorde im
aufsichtsrechtlichen Verfahren federfuhrend, Artikel 55 Absatz 1 DSGVO, § 19 Absatz
1 Bundesdatenschutzgesetz. Der Séachsische Datenschutzbeauftragte hat jedoch grund-
sdtzlich eine eigene Kompetenzoption fir bei ihm eingereichte Beschwerden und etwaige
Datenschutzverstolie, wenn deren Gegenstand nur mit einer Niederlassung in Sachsen
zusammenhangt oder betroffene Personen nur in Sachsen erheblich beeintrachtigt, Arti-
kel 56 Absatz 2 DSGVO, § 19 Absatz 2 Bundesdatenschutzgesetz, § 14 Absatz 2 Séach-
sisches Datenschutzdurchfiihrungsgesetz. Dies gilt jedoch nur insoweit, als die fur die
Hauptniederlassung zustéandige Aufsichtsbehorde ihr Selbsteintrittsrecht nach Artikel 56
Absatz 2 DSGVO nicht austibt.

Vergleiche im Ubrigen auch 5.1.1, Tatigkeitsbericht 2017/2018 (Teil 2)
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6.1.3 Kurioses — Kurz und knapp

In meinem letzten Tétigkeitsbericht hatte ich bereits tber kuriose Eingange berichtet,
6.1.3 Téatigkeitsbericht 2017/2018 (Teil 2). Im neuen Berichtszeitraum erhielt ich wiede-
rum zahlreiche Zuschriften, die &hnlich zu betrachten waren.

Im Sommer erreichte mich unter anderem eine E-Mail mit dem schlichten Wortlaut ,,Ich
mochte kiindigen*. Die E-Mail enthielt keine Zusétze, keine Anrede, keine Gruf3formel,
keinen Namen, keine Interpunktion.

6.2 Aufgabenbearbeitung im Berichtszeitraum und Statistik

6.2.1 Uberblick und Arbeitsschwerpunkte

Die Arbeitsschwerpunkte liegen auch in diesem Berichtszeitraum in der Bearbeitung der
Beschwerden und Anfragen sowie die eigene Verwaltung.

Verteilung Arbeitsschwerpunkte 2019

‘

5%

30%

_
'

1%
8%

= Beschwerden = Beratungen = Meldungen gemal Artikel 33
EU/Internationales = Presseanfragen = Allgemeine Verwaltung
= Sonstiges = Kuriose Anfragen
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Im Vergleich zum vorherigem Berichtszeitraum ist jedoch festzustellen, dass zwar der
Anteil der allgemeinen Beratungsanfragen zuriickgegangen ist, jedoch der Anteil der Be-
arbeitungsvorgange im Bereich EU/Internationales sich verdoppelt hat sowie der Anteil
der Bearbeitungsvorgange zu den Meldungen gemaR Artikel 33 um 67% angestiegen ist.

Verteilung der Arbeitsschwerpunkte 2018

1%

10%

2%

4% 6%
= Beschwerden = Beratungen = Meldungen gem. Art. 33 DS-GVO
EU/Internationales = Presseanfragen = Allgemeine Verwaltung
= Sonstiges = Kuriose Anfragen

Der Anteil der kuriosen Anfragen stieg sogar um das Fiinffache des vorherigen Berichts-
zeitraumes.

6.2.2 Petitionen, Beschwerden, Hinweise

Das Beschwerdeaufkommen stieg auch in diesem Berichtszeitraum weiter an. Die nach-
stehenden Diagramme stellen die Zunahme des Beschwerdeaufkommens im Berichtszeit-
raum im Vergleich zu den Vorjahren 2017 und 2018 dar. Es ist festzustellen, dass die
Anzahl der eingegangenen Beschwerden im nicht-6ffentlichen sowie im 6ffentlichen Teil
angestiegen sind.
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Anzahl der Beschwerden und Hinweise (Sektoren)

1400
1200
1000
= 800
©
c
< 600
400
200
0
offentlicher Bereich nicht-6ffentlicher Beschwerden gesamt
Bereich
M 01.01.2017 bis 31.12.2017 218 379 598
M 01.01.2018 bis 31.12.2018 357 819 1176
H 01.01.2019 bis 31.12.2019 387 910 1297
Anzahl der Beschwerden und Hinweise (Zeitraume)
1400
1200
1000
<= 800
©
N
oy
< 600
400
200
0
01.01.2017 bis 01.01.2018 bis 01.01.2019 bis
31.12.2017 31.12.2018 31.12.2019
W Beschwerden gesamt 598 1176 1297
M nicht-offentlicher Bereich 379 819 910
W offentlicher Bereich 218 357 387

W Beschwerden gesamt H nicht-offentlicher Bereich B 6ffentlicher Bereich

Es ist festzustellen, dass die Anzahl der eingegangenen Beschwerden im nicht-6ffentli-
chen sowie im 6ffentlichen Teil angestiegen sind. Hierbei liegt jedoch der Schwerpunkt
mit 70% der eingegangen Beschwerden im nicht-6ffentlichen Bereich.
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Prozentualer Anteil der Beschwerden
im Zeitraum 01.01.2019 bis 31.12.2019

offentlicher Bereich
30%

nicht-offentlicher
Bereich
70%

6.2.2.1 VideoUberwachung von Nachbargrundstiicken und o6ffentlichen Ver-
kehrsflachen — Was die Aufsichtsbehdrde von Beschwerdefihrern erwar-
tet

Fast schon téglich erreichen mich Eingaben und Hinweise zu vermeintlich unzul&ssigen
Videokameras. Schwerpunkt sind dabei Giberwiegend Streitigkeiten unter Nachbarn und
Kameras, die (auch) in den 6ffentlichen Raum hinein filmen. Dazu kommen zahlreiche
Hinweise — auch von Ordnungsbehodrden — tiber Kameras an unmittelbar an den 6ffentli-
chen Verkehrsraum grenzenden Gebduden. Oftmals ist lediglich die Anschrift des betref-
fenden Geb&dudes benannt, verbunden mit der Aufforderung, hier schnellstmoglich Ab-
hilfe zu schaffen. Es gibt auch Petenten, die offensichtlich gezielt durch die Stral3en eines
Ortes streifen, um anschliellend jedwede potentiell auch in den 6ffentlichen Raum fil-
mende Kamera bei meiner Behorde anzuzeigen (vgl. dazu auch Teil 2 meines Tatigkeits-
berichts 2018, 6.2.1.2).

Die mir zur Verfligung stehenden personellen Ressourcen erlauben es allerdings nicht,
jedem Hinweis oder jeder Beschwerde addquat und zeitnah nachzugehen, ohne dass die
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jeweiligen Hinweisgeber oder Beschwerdefiihrer eine gewisse Mitwirkung zeigen. Auf-
grund der bloRRen Mitteilung, dass an einem konkret benannten Ort eine Kamera hangt,
die — am besten sofort - Gberprift werden musste, kann und werde ich nicht tatig werden.
Mindestens auf Nachfrage erwarte ich weitere, den Sachverhalt prazisierende Angaben,
so zum Beispiel den Namen des (wahrscheinlichen) Verantwortlichen und auch Fotos,
aus denen die Installationsorte sowie die moglichen Erfassungsbereiche der monierten
Kameras hervorgehen.

Dariber hinaus ist — jedenfalls von Beschwerdeftihrern — darzulegen, weshalb sie selbst
von dieser Videouberwachung betroffen sind. Kommen sie einer diesbeziiglichen Auf-
forderung nicht nach oder wollen sie mich ohnehin tatsachlich lediglich informieren, kann
ich sie nur als Hinweisgeber betrachten und lasse dann die geschilderten Sachverhalte in
meine Aufsichtstatigkeit einflieBen und entscheide nach pflichtgeméalRem Ermessen (iber
die Durchfuhrung geeigneter Aufsichtsmalinahmen; einen Anspruch auf weitergehende
Informationen haben diese Personen dabei allerdings nicht, vgl. auch 6.2.1.1 des Tatig-
keitsberichts 2017/2018 Teil 2.

Zur Darlegung der eigenen Betroffenheit gehtrt zum einen, dass plausibel gemacht wird,
dass man sich in dem angenommenen Erfassungsbereich auch selbst bewegt hat bzw. dort
regelmél3ig bewegen muss, und zum anderen benétigt es gewisse Anhaltspunkte, dass mit
den angezeigten Videokameras auch tatsachlich 6ffentlich zugangliche Bereiche (ber-
wacht werden.

Artikel 77 Absatz 1 DSGVO regelt, dass jede betroffene Person das Recht auf Be-
schwerde bei einer Aufsichtsbehdrde hat, wenn sie der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstofRt.

Voraussetzung ist also des Weiteren, dass Uberhaupt eine Verarbeitung der Daten des
Beschwerdeflihrers stattfindet. Dies bedeutet, dass uber die blof3e Existenz einer Kamera
hinausgehende Anhaltspunkte fiir eine Uberwachung bestehen missen; die bloRe An-
nahme oder Vermutung einer Uberwachung betrachte ich als nicht ausreichend.

Denn: Allein aus der Existenz und Ausrichtung einer Kamera kann nicht notwendiger-
weise darauf geschlossen werden, dass tiberhaupt eine Uberwachung stattfindet, es sich
also etwa nicht nur um Attrappen handelt, bzw. falls dies der Fall ist, welche Bereiche
tatséchlich Gberwacht werden. Es gibt heute vielfaltige technische Mdglichkeiten, den
Erfassungsbereich einer Kamera beispielsweise durch Ausblendungen entsprechend zu
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beschranken und damit Personlichkeitsrechtsverletzungen zu vermeiden. Zur Verifizie-
rung der eigenen datenschutzrechtlichen Betroffenheit und damit zugleich zur Feststel-
lung, ob es sich um aktiv betriebene, auch 6ffentlich zugangliche Bereiche oder Nachbar-
grundstlicke erfassende Videokameras handelt, hat der Gesetzgeber zunéchst das Instru-
ment eines Auskunftsverlangens des Betroffenen direkt gegenliber dem Verantwortlichen
vorgesehen. Ich erwarte daher von Beschwerdefiihrern auch, dass sie sich als Erstes
schriftlich an den jeweiligen Betreiber wenden und diesen unter Fristsetzung zur Ertei-
lung einer Auskunft nach Artikel 15 DSGVO auffordern. Auf diese Weise sind sie im-
stande, selbstandig in Erfahrung zu bringen, ob tatséchlich und gegebenenfalls welche
personenbezogenen Videoaufnahmen von ihnen zu welchem Zweck wie lange gespei-
chert werden. Soweit der Verantwortliche einem solchen konkreten Auskunftsverlangen
entgegen seiner bestehenden Pflicht nicht entspricht oder sich dabei herausstellt, dass er
(wahrscheinlich) entgegen Artikel 6 DSGVO unberechtigterweise 6ffentlich zugéngliche
Bereiche oder Nachbargrundstiicke videolberwacht, sehe ich mich gehalten, entspre-
chend tatig zu werden.

Vergleiche im Ubrigen auch Teil 2 meines Tatigkeitsberichts 2018, 6.2.2.2.
6.2.2.2 Darf die Aufsichtsbehtrde Petenten tGiber Kamerabetreiber informieren?

Die Artikel 12 bis 15 DSGVO regeln die Anforderungen an eine transparente und umfas-
sende Information der betroffenen Person. Diese Anforderungen sind auch bei Video-
uberwachungen angemessen und adressatengerecht umzusetzen.

Soweit so gut. Halt sich ein VVerantwortlicher an diese VVorgaben, werden betroffene Per-
sonen beim Betreten videoiiberwachter Bereiche entsprechend informiert und kdénnen
ihre Rechte gegeniliber dem Verantwortlichen geltend machen bzw. sich auch mit den
notwendigen Angaben zum Verantwortlichen - vergleiche Beitrag 6.2.2.1 - an die Auf-
sichtsbehorde wenden.

Problematisch wird es allerdings dann, wenn die Ausrichtung einer Kamera lediglich ver-
muten lasst, dass ein konkreter Bereich videolberwacht wird, dies aber tatsachlich nicht
der Fall ist, etwa weil es sich um eine Kameraattrappe handelt oder weil Teilbereiche des
Erfassungsbereiches ausgeblendet sind. Dann findet tatsdchlich berhaupt keine oder
eben nur keine Uberwachung des vermuteten Bereiches statt. Analog zu beurteilen ist der
Fall, wenn es sich um Webcam handelt, die so eingerichtet ist, dass deren Aufnahmen
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keine ldentifizierbarkeit von Personen ermdglichen. Die Informationspflichten des Arti-
kel 13 DSGVO greifen dann entweder gar nicht, weil die DSGVO insgesamt nicht an-
wendbar ist, oder aber sie entfalten fir den Bereich mit der nur vermuteten Uberwachung
keine Wirkung.

Ein DatenschutzverstoR ist dem Verantwortlichen dann nicht vorzuwerfen. Dies ist dann
regelmaBig auch das Ergebnis meiner Uberpriifung und wird dem Petenten auch so mit-
geteilt. Artikel 77 Absatz 2 DSGVO spricht nur vom Ergebnis der Beschwerdebearbei-
tung und fordert keine tiefergehende Begriindung. § 40 Absatz 3 Satz 3 BDSG sieht eine
(weitergehende) Unterrichtung der betroffenen Personen nur fur den Fall vor, dass tat-
séchlich ein Datenschutzverstol3 festgestellt worden ist. Im Fall einer zul&ssigen Webcam
Ist eine kurze Begrindung sicherlich unschédlich; im Fall von Attrappen ist eine diesbe-
ziigliche Information der betroffenen Personen vom Verantwortlichen aber regelméliig
nicht gewollt; im Fall einer Videotiberwachung unmittelbar an oder geringfiigig tber die
Grundstticksgrenze hinaus zumindest fraglich.

Genau dies wirft dann aber beim Beschwerdefiihrer die Frage nach dem ,,Warum* auf.
Fir ihn sind die jeweiligen Beschrankungen der Videotiberwachung weder erkenn- noch
verifizierbar, zudem muss er — zugegebenermafen — davon ausgehen, dass der Verant-
wortliche jederzeit auch fir ihn nicht erkennbare Veranderungen am Kamerasystem vor-
nehmen kann. Die blol3e — tatsachlich momentbezogene — Feststellung der Aufsichtsbe-
horde, dass kein DatenschutzverstoR vorliegt, mag daher fur den Beschwerdefihrer un-
befriedigend sein, gleichwohl sehe ich mich nicht befugt, ihm weitergehende Informati-
onen zukommen zu lassen, da ich bei der Ausiibung meiner Kontrolltatigkeit amtlichen
Verschwiegenheitspflichten unterliege und im Rahmen der Beantwortung von Eingaben
Geschaftsgeheimnisse der verantwortlichen Stelle nicht unbefugt offenbaren darf.

Soweit ein Beschwerdefihrer also trotz der Feststellung der Aufsichtsbehorde allein aus
der weiteren Existenz und Blickrichtung einer Kamera inklusive der jederzeitigen M6g-
lichkeit einer Veranderung der Erfassungsbereiche gleichwohl einen Uberwachungs-
druck fur sich und seine Angehorigen ableitet, bleibt ihm immer noch der Zivilrechtsweg;
alternativ kann er gegen Verantwortlichen auch (regelmaRig und vorsorglich) sein Recht
auf Auskunft (Artikel 15 DSGVO) geltend machen.

Nach meinen Erfahrungen werden Kameraattrappen bzw. nicht in Betrieb befindliche o-
der in ihrem Erfassungsbereich beschrankte Kameras durch die Zivilgerichte kaum anders

118



bewertet als funktionstiichtige, tatsachlich aufzeichnende Kameras. Den Betroffenen sind
insoweit nach den 8§ 823, 1004 BGB je nach konkreter Sachlage Entschadigungs-, Be-
seitigungs- oder Unterlassungsanspriiche zuerkannt worden.

Voraussetzung dafiir ist nattrlich, dass der Beschwerdeflhrer auch weil3, wer der Verant-
wortliche ist. In den Féllen, in denen dies flr betroffene Personen infolge (zuldssiger-
weise) fehlender Informationen nach Artikel 13 DSGVO nicht ersichtlich und auch nicht
ermittelbar ist, sehe ich mich gehalten, dem Beschwerdefiihrer jedenfalls die Kontaktda-
ten der fiir die jeweilige Kamerainstallation verantwortlichen Person mitzuteilen. Andern-
falls hétte er keine Moglichkeit selbst gegen diese Personen vorzugehen. Dabei ist auch
zu berticksichtigen, dass der Beschwerdefiihrer gem. Artikel 78 Absatz 2 DSGVO ge-
richtlich gegen meine Entscheidung vorgehen kann und jedenfalls auch dann Kenntnis
von der verantwortlichen Person erlangen wirde.

Als Beispielfalle aus meiner Aufsichtspraxis, in denen ich Beschwerdefihrer tUber ihnen
bis dahin nicht bekannte verantwortliche Personen unterrichtet habe, kann ich etwa Ei-
gentiimer von mit AulRenkameras ausgerusteten Mehrfamilienhdusern oder auch die auf
dem Dach eines Mehrfamilienhauses durch einen Mieter betriebene Webcam nennen.

6.2.2.3 8 29 Absatz 3 Bundesdatenschutzgesetz — Mitwirkung betroffener Perso-
nen

Die Untersuchungsbefugnisse meiner Behorde bestehen geméal? Artikel 58 Absatz 1
Buchstaben e) und f) DSGVO gegeniber Trégern von Berufsgeheimnissen durch die
Vorschrift des § 29 Absatz 3 Bundesdatenschutzgesetz nur eingeschrankt. So ist der Zu-
gang zu allen personenbezogenen Daten und Informationen und den Geschaftsraumen
einschliellich der Datenverarbeitungsanlagen und -gerate zunéchst nicht moglich. Aller-
dings kann eine betroffene Person, die sich als Beschwerdefiihrer an meine Dienststelle
wendet, den Berufsgeheimnistrdger von seiner Geheimhaltung gegeniiber meiner Be-
horde entbinden und so eine Aufklarung durch meine Dienststelle moglich machen.

In einem Beschwerdevorgang wandte sich der Mandant einer Anwaltskanzlei an mich
und verlangte, dass meine Dienststelle gegeniiber dem Anwalt tatig wird. Meine Behorde
verféhrt nach dem Amtsermittlungsgrundsatz, ist sachlich neutral und unparteiisch. So-
weit, ein derartiger VVorgang verfolgt werden soll, bin ich daher gehalten, den Verant-
wortlichen, in dem Beispielsfall die namentlich zu benennende Rechtsanwaltskanzlei zu-
néchst zu einer Stellungnahme aufzufordern. Den Beschwerdefuhrer hatte ich auf meine
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beschrankten Befugnisse geméal? § 29 Absatz 3 Bundesdatenschutzgesetz hingewiesen
und ithn aufgefordert, ausdricklich zu erklaren, dass mir Zugang zu den personenbezoge-
nen Daten und Informationen, die den betreffenden VVorgang beriihren, gewahrt werden
soll, was dann auch so geschah. Unabhéngig davon sollten Beschwerdefiihrer bereits alle
ihnen zuganglichen belegenden Dokumente zum Vorgang unaufgefordert einreichen.

6.2.3 Beratung

Die Anzahl der allgemeinen Beratungsanfragen war im Berichtszeitraum mit insgesamt
608 Anfragen im Vergleich zum Vorjahr ricklaufig. Dies ist u. a. darauf zurtickzufihren,
dass seit Inkrafttreten der DSGVO eine Vielzahl von Hinweisen, Orientierungshilfen,
Handlungsleitfaden, Checklisten und weiteres Informationsmaterial fir Verantwortliche,
Auftragsverarbeiter und fir betroffene Personen in verschiedener Form und Aufbereitung
zur Verfligung stehen.

6.2.3.1 Jedwede Rechtsberatung fur Verantwortliche?

Zahlreiche Anfragen erreichten mich seitens Verantwortlicher — datenverarbeitender Stel-
len — zu Datenschutzkonzepten, dem Inhalt von vorgesehenen Formularen mit daten-
schutzrechtlichen Bezug, zu Vertragstexten, zu der Zul&ssigkeit des Einsatzes bestimmter
automatisierter Verfahren bzw. Programme oder zu deren Zertifizierung.

RegelmaRig handelte es sich dabei um Anfragen zu Angelegenheiten, die nicht genehmi-
gungsbedirftig sind. Verantwortliche haben in eigener Zustandigkeit datenschutzrele-
vante Rechtstexte und den Einsatz von Softwareprodukten zu prifen bzw. den selbst be-
nannten Datenschutzbeauftragten zu konsultieren. Eine individuelle Rechts- und infor-
mationstechnische Beratung, insbesondere groRer Vereinigungen und Unternehmen kann
aufgrund des immensen Geschaftsanfalls in meiner Dienststelle nicht durchgéngig erfol-
gen. Zudem sind derartige Beratungsleistungen meiner Behorde fur Verantwortliche als
gesetzliche Aufgaben gemaR Artikel 57 Absatz 1 DSGVO eigentlich nicht vorgesehen.
Anderes gilt fir nach der DSGVO geregelte Verfahren, wie bei der Datenschutz-Folgen-
abschatzung, Artikel 35, 36 DSGVO. Dennoch: Bei Fragen grundsatzlicher Bedeutung
versuchen die Bediensteten meiner Behorde gleichwohl ein Losungskonzept zu entwer-
fen. Auch werden kleine und ohne Know-how ausgestattete VVerantwortliche seitens mei-
ner Dienststelle nach Mdglichkeit mit Hinweisen und Hilfestellungen betreut.

120



6.2.4 Prufungen - Rechtsetzung, Verwaltungsvorschriften (§ 20 SachsDSDG)

Im Berichtszeitraum sind nach Wirksamwerden der DSGVO keine aus Datenschutzsicht
Berichtens werten Normsetzungsvorhaben zu verzeichnen gewesen (fuir den Geltungsbe-
reich der Richtlinie (EU) 2016/680 s. u. 8.2 und 8.4).

6.2.5 Register der benannten Datenschutzbeauftragten

Im Berichtszeitraum 2019 gingen 1.116 Meldungen zu benannten Datenschutzbeauftrag-
ten beim S&chsischen Datenschutzbeauftragten ein. Diese Meldungen umfassten Mittei-
lungen zur Benennung von behdrdlichen und betrieblichen Datenschutzbeauftragten, zu
Anderungen oder zur Beendigung dieser Funktion.

Die DSGVO sieht gemal Artikel 37 Absatz 1 DSGVO fur den Verantwortlichen (6ffent-
liche Stellen generell; nicht Offentliche Stellen unter bestimmten Bedingungen) die
Pflicht vor, einen Datenschutzbeauftragten zu benennen. Nach Artikel 37 Absatz 7
DSGVO hat ein Verantwortlicher oder ein Auftragsverarbeiter die Kontaktdaten des Da-
tenschutzbeauftragten nicht nur zu veroffentlichen, sondern auch der Aufsichtsbehdrde
mitzuteilen. Die Dokumentation der Benennung und der Erftllung der Meldepflicht ob-
liegt dem Verantwortlichen.

Zur Erfillung der Meldepflicht stellt der Sachsische Datenschutzbeauftragte einen On-
line-Formular-Service bereit. Mittels dieses Dienstes ist es dem Verantwortlichen mdg-
lich, die Meldung einfach und bequem direkt online durchzufiihren. Die meldepflichtige
Stelle erhalt bei der Nutzung des Online-Formular-Service eine Kopie der Meldung als
PDF-Dokument per Email an die angegebene Email-Adresse. Von dem angebotenen On-
line-Dienst wurde im Berichtszeitraum 660-mal Gebrauch gemacht.

Bei postalischen Meldungen und Meldungen per E-Mail oder Fax geméal Artikel 37 Ab-
satz 7 DSGVO erhalt die meldepflichtige Stelle wegen des hohen Verwaltungsaufwandes
keine Eingangsbestatigung. In dieser Form sind 456 Meldungen nach Artikel 37 Absatz
7 DSGVO eingegangen. Viele meldepflichtige Stellen Gbersandten unvollstandig ausge-
fullte oder nicht lesbare Mitteilungen. Die Aufarbeitung dieser Unterlagen ist zeitaufwén-
dig und ressourcenintensiv.

Die ubersandten Mitteilungen werden von den Fachreferaten meiner Behorde u. a. ge-
nutzt, um die Erfillung der Meldepflicht gem. Artikel 37 Absatz 7 DSGVO oder ein
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mdgliches Vorliegen von Interessenskonflikten gem. Artikel 38 Absatz 6 DSGVO zu
prifen.

6.2.6

Meldungen gemall Artikel 33 DSGVO, Konsultationen — Artikel 36
DSGVO

Im Berichtszeitraum gingen 450 Meldungen zu Verletzungen des Schutzes personenbe-
zogener Daten gemald Artikel 33 DSGVO ein. Dies waren 223 mehr Meldungen als im
Jahr 2018.

500
400
300
200

100

Meldungen von Datenschutzverletzungen gemal’ Artikel 33
DSGVO

01.01.2018 bis 31.12.2018 01.01.2019 bis 31.12.2019

Folgende Fallgruppen sind im Berichtszeitraum besonders haufig gemeldet worden:

Fehlversand
Einbruch und Diebstahl

Allgemein der Verlust von Unterlagen und Datentréagern sowie speziell der Ver-
lust auf dem Postweg

Offene E-Mailverteiler
Cyberkriminalitat
Fehlerhafte interne Speicherung und Zugriffsberechtigung

(siehe auch Abschnitt 4.6.1).
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6.3 Datenschutzaufsichtliche Befugnisse, verwaltungsrechtliche Ent-
scheidungen

6.3.1 Uberblick zum Berichtszeitraum

Auch im letzten Berichtszeitraum blieben die verwaltungsrechtlichen Entscheidungen,
was die Fallmengen anbelangt, noch relativ gering, vergleiche auch den Tatigkeitsbericht
2017/2017 Teil 2, 6.3.1. Meine Behorde erreicht eine gewiinschte Handlung bei den Ver-
antwortlichen bereits mit formlosen Aufforderungen etwa zur Auskunft zur durchgefiihr-
ten Datenverarbeitung oder zur Beendigung bzw. Einstellung von Datenverarbeitungs-
prozessen. Durchgefuihrte Anordnungen betreffen auch Falle unzulédssiger Videografie.
Zu Rechtsfragen im Zusammenhang mit Anordnungen vergleiche auch die Darstellung
der Rechtsprechung unter 9.4 und 9.9.

6.3.2 Akteneinsicht im Aufsichtsverfahren

Wenn ich mich im Rahmen der Anlassaufsicht an Verantwortliche wende und diese sich
daraufhin eines Rechtsbeistandes bedienen, erreichen mich oft statt der geforderten Stel-
lungnahmen zundchst Akteneinsichtsgesuche.

Der dahinter stehende Zweck liegt auf der Hand: Der Verantwortliche méchte zunéchst
Klarheit dartiber gewinnen, wer ihn bei der Datenschutzaufsichtsbehtérde angezeigt hat
und welche Vorwirfe im Konkreten erhoben worden sind. Insbesondere bei Eingaben im
Bereich des Arbeitnehmerdatenschutzes ist dies naturlich duferst Kkritisch zu sehen.
Grundsatzlich zu unterscheiden sind zunéchst Eingaben zu individuellen einzelfallbezo-
genen Sachverhalten und Eingaben zu Sachverhalten mit mehreren betroffenen Personen.
Im erstgenannten Fall ist der Sachverhalt regelmaRig nur unter Offenlegung der Identitat
des Petenten zu Kkl&ren, so dass insoweit eine Akteneinsicht zundchst unkritisch ist. Zu-
meist hat sich der Petent in solchen Féllen ohnehin bereits (erfolglos) an den Verantwort-
lichen gewandt. Werden in einer Eingabe jedoch fiir eine Mehrzahl betroffener Personen
relevante Sachverhalte thematisiert, ist es weder erforderlich noch angezeigt, den jewei-
ligen Petenten konkret zu benennen. Ich sichere den Petenten daher bei der Behandlung
ihrer Eingabe in diesen Féllen immer auch die vertrauliche Behandlung ihrer Identitét zu,
denn fur die Sachverhaltsaufklarung und die rechtliche Bewertung ist es eben nicht rele-
vant, wer sich damit an die Datenschutzaufsichtsbehdrde gewandt hat, sondern es geht
ausschlieBlich um den objektiven Sachverhalt. Lediglich dann, wenn im Verlauf des Auf-
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sichtsverfahrens offenkundig wird, dass sich ein Petent wider besseren Wissens nur des-
halb (mit unzutreffenden Behauptungen) an mich gewandt hat, um den Verantwortlichen
zu schaden, kommt im Ausnahmefall auch eine Offenlegung seiner Identitat gegentiber
dem Verantwortlichen in Betracht.

Unter welchen Voraussetzungen tberhaupt ein Anspruch auf Akteneinsicht besteht, ist
derzeit noch nicht vollumfénglich geklart. Dabei wird insbesondere die Anwendbarkeit
des Verwaltungsverfahrensrechts noch sehr unterschiedlich beurteilt:

Nach § 9 VWVTG ist ein Verwaltungsverfahren die nach aullen wirkende Tatigkeit der
Behorden, die auf die Prifung der VVoraussetzungen, die VVorbereitung und den Erlass u.
a. eines Verwaltungsaktes gerichtet ist. Dies schlieRt den Erlass des Verwaltungsaktes
ein.

Unstreitig durfte also dann ein Verwaltungsverfahren vorliegen, wenn die Aufsichtsbe-
horde den Erlass eines Verwaltungsaktes bereits vorbereitet oder dies zumindest beab-
sichtigt. Dies ist jedenfalls immer dann der Fall, wenn die Aufsichtsbehdrde formlich von
den ihren nach Artikel 58 DSGVO zustehenden Befugnissen Gebrauch macht, also bei-
spielsweise Heranziehungsbescheide zur Auskunftserteilung oder Anordnungen erlédsst
oder vorbereitet. Bereits gerichtlich festgestellt worden ist (Verwaltungsgericht Dresden,
Urteil vom 17.10.2018, 6 K 381/16, vgl. dazu auch TB 2018, Punkt 9.7 Fall c), dass bloR3e
formlose Schreiben der Aufsichtsbehorde zur Auskunftserteilung mangels einer Bezeich-
nung als Bescheid sowie fehlender Rechtsbehelfsbelehrung, Anhérung und Zwangsgeld-
androhung jedenfalls kein Verwaltungsakt sind. Andererseits ist inzwischen aber auch
Klar, dass Verwarnungen nach Artikel 58 Absatz 2 Buchstabe b) DSGVO einen (feststel-
lenden) Verwaltungsakt darstellen (Verwaltungsgericht Hannover, Urteil vom
27.11.2019, 10 A 820/19, Randziffer 19, in: juris).

Zu Beginn eines auf einer Eingabe beruhenden Aufsichtsverfahrens ist aber regelméliig
noch nicht absehbar, ob es zu solchen formlichen MaRnahmen der Aufsichtsbehtrde
uberhaupt kommt und damit auch 8 29 VwV{G (Akteneinsicht durch Beteiligte) anwend-
bar ist. Zunédchst gehe ich regelmaRig davon aus, dass es sich zum einen um einen daten-
schutzaufsichtlichen, zum anderen aber auch um einen petitionsrechtlichen VVorgang han-
delt, in dem es formal keinen Anspruch auf eine Akteneinsicht gibt. Gleichwohl bin ich
mir natiirlich bewusst, dass die Ubergénge flieBend sind und auch Verantwortliche einen
Anspruch auf ein transparentes Verfahren haben. Ich entscheide daher in solchen Féllen
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einzelfallbezogen, ob und welche Teile der Eingabe oder des Hinweises — nur darauf
kommt es den Verantwortlichen regelmaRig an — ich den Verantwortlichen in welcher
Weise — in der Regel als Kopie oder Ausdruck aus meinem Vorgangsverwaltungssystem
— zuganglich mache. Den schutzwirdigen Interessen der (redlichen) Petenten und Hin-
weisgeber trage ich dabei dadurch Rechnung, dass ich

e alle Angaben, die deren Identifizierung ermdglichen konnten, entsprechend
schwarze und

o falls erforderlich, auch Abschriften anfertige.

Letzteres ist insbesondere dann relevant, wenn es sich um handschriftliche Eingaben han-
delt und die Gefahr besteht, dass der Verantwortliche den Petenten an der Handschrift
erkennen konnte. Beispielsweise bei Eingaben von Arbeitnehmern dirfte ein solches Ri-
siko nicht als fernliegend zu betrachten sein.

Die geschilderte Verfahrensweise (Schwarzungen) ist selbst dann noch praktikabel und
gerechtfertigt, wenn der Aufsichtsvorgang schon als Verwaltungsverfahren zu qualifizie-
ren ist. 8 29 Absatz 1 VwWVTG regelt, dass die Behorde den Beteiligten Einsicht in die das
Verfahren betreffenden Akten (nur) zu gestatten hat, soweit deren Kenntnis zur Geltend-
machung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Weiter heil3t es
in § 29 Absatz 2 VWVTG, dass die Behorde zur Gestattung der Akteneinsicht nicht ver-
pflichtet ist, soweit die Vorgénge nach einem Gesetz oder ihrem Wesen nach, namentlich
wegen der berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten
werden mussen. Einer vollstdndigen Akteneinsicht (ohne Schwarzungen) steht also so-
wohl entgegen, dass es fur die Verteidigung der rechtlichen Interessen des Verantwortli-
chen allein auf die Kenntnis des objektiven Sachverhalts ankommt, es also ohne Belang
ist, wer sich damit an die Aufsichtsbehtrde gewandt hat, als auch, dass dies ein Erforder-
nis der Wahrung der schutzwirdigen Interessen des Petenten oder Hinweisgebers ist,
denn es steht durchaus zu befiirchten, dass dieser wegen der Eingabe personliche Nach-
teile erleidet, wenn sein Arbeitgeber oder auch ein anderer Verantwortlicher davon
Kenntnis erlangt.

Dies habe ich im Ubrigen auch schon bei der Vorlage von Akten an das Verwaltungsge-

richt so praktiziert, indem ich in den vorgelegten Originalakten im Hinblick auf die zu
erwartenden Akteneinsichtsantrage der Prozessgegner einzelne Blatter aus Grinden des
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Informantenschutzes durch teilgeschwarzte Kopien ersetzt hatte. Die Schwarzungen be-
trafen ausschliellich Angaben zur Identitat des Petenten, mithin also personenbezogene
Daten, die ihrem Wesen nach geheim gehalten werden missen (8 99 Absatz 1 Satz 2
VwGO), vgl. dazu auch den Beschluss des Bundesverwaltungsgerichts vom 3. August
2011, 20 F 23/10 (in: juris).

Bestehen Verantwortliche bzw. ihre Rechtsbeistdnde darauf, unbeschadet meiner vorste-
henden Ausfihrungen die gesamte Aufsichtsakte (also nicht nur die Eingabe als solche)
einzusehen, missen sie meine Dienststelle aufsuchen. § 29 Absatz 3 VWVTG regelt, dass
die Akteneinsicht bei der Behorde erfolgt, die die Akten fiihrt. Eine Ubersendung der
Originalakte ist meinerseits nicht vorgesehen. Fir eine Kopie der Originalakte, bei der
auf den Petenten bzw. Hinweisgeber hinweisende Angaben wie beschrieben geschwarzt
wirden, werden Verwaltungskosten erhoben.

6.4 Geldbulien und Sanktionen, Strafantrage

6.4.1 Ordnungswidrigkeitenverfahren im nicht-6ffentlichen Bereich

Im Berichtszeitraum habe ich 82 Ordnungswidrigkeitenanzeigen Dritter sowie 3 Anzei-
gen aus dem Aufsichtsbereich meiner Behorde erhalten. Von den 82 Anzeigen Dritter
haben sich allein 38 auf den Einsatz von Dashcams, weitere 13 auf sonstige Videotiber-
wachungsfélle bezogen. Der Schwerpunkt (60 %) bei den Ordnungswidrigkeitenanzeigen
lag also ganz klar bei der Videouberwachung.

Insgesamt waren damit 133 Ordnungswidrigkeitenverfahren bei mir anhéngig. Davon
konnte ich 33 Félle im Berichtszeitraum abschliel3en. Dabei habe ich 12 BuRgelder fest-
gesetzt:

e cin Bullgeld in Hohe von 500 € wegen VerstoBles gegen die Auskunftspflicht ge-
genuber einer betroffenen Person (Artikel 15 DSGVO)

e 11 BulBlgelder zwischen 50 und 800 € wegen unrechtmifligen Betriebs einer
Dashcam (Artikel 6 DSGVO [8 Buligelder] bzw. § 43 BDSG [Altfélle — 3 Buligel-
der])

In meinem 8. Tatigkeitsbericht zum nicht-6ffentlichen Bereich hatte ich mich in Punkt
13.2 bereits ausfihrlich zur Wahrnehmung besonderer Ermittlungsbefugnisse gedufert.
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Dort habe ich klargestellt, dass dabei auch Durchsuchungen als mdgliche Ermittlungs-
malinahmen in Betracht kommen, ich davon aber — gerade bei Privatpersonen — nur sehr
zurlickhaltend Gebrauch mache.

Im Jahr 2019 habe ich in einem Fall beim Amtsgericht einen Durchsuchungsbeschluss
beantragt und auch erhalten. Zu dem Betroffenen waren bei mir tber einen l&ngeren Zeit-
raum immer wieder amtliche Anzeigen von Polizeidienststellen eingegangen, die mit der
Bearbeitung von durch den Betroffenen erstatteten Anzeigen wegen vermeintlicher Ver-
kehrsordnungswidrigkeiten befasst waren. Der Betroffene hatte seinen Anzeigen regel-
méalkig Fotos oder Videosequenzen einer durch ihn in einem dienstlich genutzten Fahr-
zeug betriebenen Dashcam beigefligt. Die Polizeibeamten wiederum hatten die Akten
nach Bearbeitung des Verkehrsordnungswidrigkeitenvorwurfs an mich mit einer Anzeige
wegen DatenschutzverstoRes weitergereicht.

Gegenuber der Polizei hatte der Betroffene angegeben, dass er jedenfalls die seinen An-
zeigen beigefiigten Videodateien auf dem heimischen Rechner nachbearbeitet, d. h. auch
dort gespeichert haben muss. Zudem hatte er den Polizeibeamten auch diesbezligliche
Videosequenzen auf seinem Mobiltelefon gezeigt. Der offensichtliche Zweck des
Dashcambetriebs, VerkehrsverstoRe Dritter zu dokumentieren und zur Anzeige zu brin-
gen, legte den Verdacht nahe, dass der Betroffene mindestens eine Kamera permanent im
Einsatz hat und damit — anlassfrei — jedwede Verkehrs- bzw. Personenbewegungen im
unmittelbaren Umfeld seiner Fahrwege erfasst, daraus potentielle VVerkehrsverstolie er-
mittelt, die Aufzeichnungen gezielt auf seinem PC nachbearbeitet, auch auf seinem Mo-
biltelefon vorhélt und anschliel3end fiir seine Anzeigen verwendet. Dies stellt einen er-
heblichen VerstoR gegen Artikel 6 Absatz 1 Buchstabe f) DSGVO dar. Erschwerend kam
hinzu, dass der Betroffene sich, nachdem seine Dashcam im Rahmen einer polizeilichen
Kontrolle fur eine datenschutzrechtliche Ordnungswidrigkeitenanzeige sichergestellt
worden war, umgehend eine neue Dashcam besorgt und diese danach wieder in seinem
Fahrzeug betrieben hatte.

Um den tatsdchlichen Umfang der Verarbeitung personenbezogener Daten zu beurteilen
und zu bewerten, insbesondere auch im Hinblick auf Datenumfang, Aufzeichnungsin-
halte, eventuelle Tonaufnahmen sowie Speicherdauer, und diesbeziigliche Beweismittel
sicherstellen, war die Beantragung eines Durchsuchungs- und Beschlagnahmebeschlus-
ses beim zustandigen Ermittlungsrichter notwendig.
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Die eigentliche, sich auf die Wohnung und das vom Betroffenen (dienstlich) genutzte
Fahrzeug erstreckende Durchsuchung habe ich mit Unterstiitzung der 6rtlichen Polizei
durchgefiuhrt. Die Auswertung der beschlagnahmten IT-Technik (Laptop, Mobiltelefon,
Dashcam, Speichermedien) war zum Ende des Berichtszeitraums noch nicht abgeschlos-
sen.

6.4.2 Ordnungswidrigkeitenverfahren im 6ffentlichen Bereich

Der S&chsische Datenschutzbeauftragte war im Berichtszeitraum im Offentlichen Bereich
zustandig far die Verfolgung und Ahndung von Ordnungswidrigkeiten nach

e § 38 Séchsisches Datenschutzgesetz (8§ 38 Absatz 3 Satz 1 SachsDSG),

o Artikel 83 DSGVO (Artikel 58 Absatz 2 Buchstabe i) DSGVO, § 14 Absatz 1
SéchsDSDG),

e § 22 Absatz 1 Sachsisches Datenschutzdurchfiihrungsgesetz (8 22 Absatz 3
SéchsDSDG) und

e §85ades Zehnten Buches Sozialgesetzbuch — Sozialverwaltungsverfahren und So-
zialdatenschutz — i. V. m. 8§ 41 Bundesdatenschutzgesetz, Artikel 83 Absatz 5
DSGVO (Artikel 58 Absatz 2 Buchstabe i) DSGVO, § 14 Absatz 1 SachsDSDG).

Im Berichtszeitraum waren im offentlichen Bereich insgesamt 75 BulRgeldverfahren an-
héngig. Davon wurden 7 mit einem BuRgeld abgeschlossen, welche allesamt Rechtskraft
erlangten. Weitere 15 Buligeldverfahren wurden eingestellt bzw. ist von der Verfolgung
abgesehen worden. 53 Verfahren befanden sich zum Ende des Berichtszeitraumes noch
in Bearbeitung.
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Berichtszeitraum 01.01.-31.12.2019
anhangig gesamt 75
davon | Verfahren aus vorherigem Berichtszeitraum 38

neu eingegangene Verfahren 37

abgeschlossen

davon | mit BuRgeld 7
mit Verwarnungsgeld 0
eingestellt/von Verfolgung abgesehen 15

noch in Bearbeitung 53

Summe rechtskréftige Bu3gelder/Verwarnungsgelder in € 5.950

Gegeniiber dem vergangenen Berichtszeitraum ist die Anzahl der eingegangenen und zu
bearbeitenden Ordnungswidrigkeitenverfahren angestiegen. Bei einer Hochrechnung auf
den bisher tblichen Zweijahreszeitraum ergibt sich jedoch im Vergleich mit den vergan-
genen Berichtszeitraumen ein gleichbleibendes (hohes) Aufkommen von Ordnungswid-
rigkeitenverfahren im oOffentlichen Bereich. Die Summe der rechtskraftigen BuB- und
Verwarngelder belief sich auf 5.950 Euro.

Sowohl der personelle Engpass als auch der stetig steigende Bearbeitungsaufwand im
Bereich der Ordnungswidrigkeiten wirken sich auch weiterhin negativ auf die Dauer der
Verfahren aus. Es konnten im Vergleich zu vergangenen Berichtszeitrdumen weniger
Verfahren abgeschlossen werden, was wiederum zu einer niedrigeren Summe der festge-
setzten Geldbuf3en flhrte.

Bei den im Berichtszeitraum mit einem BuRgeld abgeschlossenen Verfahren handelt es
sich ausschlief3lich um VerstolRe von Polizeivollzugsbediensteten, fir welche weiterhin
das Séachsische Datenschutzgesetz anzuwenden war. BulRgelder nach DSGVO sind im
Berichtszeitraum im 6ffentlichen Bereich nicht erlassen worden.
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Grundsétzlich musste im Berichtszeitraum bei den Ordnungswidrigkeiten im 6ffentlichen
Bereich unterschieden werden in:

- Vorgange, die in den Anwendungsbereich der DSGVO fallen — Verst6l3e nach Ar-
tikel 83 Absatz 4 bis 6 DSGVO und

- Vorgange, die nicht in den Anwendungsbereich der DSGVO fallen.

Vorgange, die in den Anwendungsbereich der DSGVO fallen — Verstole nach Artikel 83
Absatz 4 bis 6 DSGVO:

Besondere Schwierigkeiten bestanden bei der Bearbeitung von Vorgéangen, denen teil-
weise Sachverhalte aus der Zeit vor der unmittelbaren Anwendbarkeit der DSGVO zu-
grunde lagen und fur die jeweils zu klaren war, welches Recht zur Anwendung kommt.

Fir VerstoRe nach Artikel 83 Absatz 4 bis 6 DSGVO und das Verfahren wegen solcher
gilt, auch im 6ffentlichen Bereich, nach § 41 BDSG das Ordnungswidrigkeitengesetz (O-
WIiG). Bei der Bearbeitung von Ordnungswidrigkeitenverfahren, bei denen der Tatzeit-
punkt vor dem 25.05.2018 liegt, ist demnach § 4 Absatz 3 OWiG zu beachten (bei noch
nicht beendeten DauerverstoRen § 4 Absatz 2 OWIiG). § 4 Absatz 3 OWiG bestimmt fiir
den Fall, dass das Gesetz, das bei Beendigung der Tat gilt, vor der Entscheidung der Ver-
waltungsbehorde geandert wird, das mildeste Gesetz anzuwenden ist.

Somit war in diesen Féllen abzuwégen, ob die bisher geltenden nationalen Ordnungswid-
rigkeiten-Normen oder die DSGVO anzuwenden war.

Fir diese Falle stellten die bisher geltenden nationalen Ordnungswidrigkeiten-Normen
regelmanig das jeweils mildere Gesetz dar. Daftir sprach insbesondere der geringere BuR3-
geldrahmen (8 38 Absatz 2 SachsDSG mit bis zu 25.000 EUR, 8§ 85 Absatz 3 SGB X a.
F. mit bis zu 300.000 EUR) gegenuber der DSGVO mit Geldbuf3en bis zu 20.000.000
EUR.

Vorgange, die nicht in den Anwendungsbereich der DSGVO fallen — VVerstdRRe durch Be-
dienstete von Staatsanwaltschaften, Polizei- und Justizvollzugsdienst

Im Berichtszeitraum galt gemall § 2 Absatz 1 SachsDSG a. F. das S&chsische Daten-
schutzgesetz weiterhin fur die Verarbeitung personenbezogener Daten durch Behorden
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und sonstige 6ffentliche Stellen des Freistaates Sachsen, Gemeinden und Landkreise so-
wie sonstige der Aufsicht des Freistaates Sachsen unterstehenden juristischen Personen
des o6ffentlichen Rechts, soweit diese innerhalb des Anwendungsbereichs nach Artikel 2
Absatz 1 und 2 der Richtlinie (EU) 2016/680 des Européaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L
119 vom 4.5.2016,S. 89) tatig werden, (6ffentliche Stellen).

Fur die am haufigsten im offentlichen Bereich vorkommende Ordnungswidrigkeit — un-
befugte Verarbeitung von personenbezogenen Daten bzw. unbefugter Abruf personenbe-
zogener Daten aus den polizeilichen Auskunfts- bzw. Informationssystemen durch Poli-
zeivollzugsbedienstete — galt demnach im Berichtszeitraum das Sachsische Datenschutz-
gesetz weiter.

In ca. 77 % der Ordnungswidrigkeitenverfahren standen/stehen Bedienstete der séchsi-
schen Polizei in Verdacht, unbefugt personenbezogenen Daten verarbeitet und/oder aus
den polizeilichen Auskunfts- bzw. Informationssystemen abgerufen zu haben. Regelma-
Rig handelt es sich dabei um privat motivierte Datenabrufe zu Freunden, Kollegen, Nach-
barn oder anderen Bekannten, aber auch um Recherchen zur eigenen Person.

Der hohe Anteil von Ordnungswidrigkeitenverfahren gegen Polizeibedienstete resultiert
dabei insbesondere aus dem tiberdurchschnittlichen Anzeigeverhalten der Polizeidienst-
stellen, welche ein datenschutzrechtliches Fehlverhalten ihrer Bediensteten konsequent
verfolgen.

Des Weiteren bestand/besteht ebenfalls gegen Bedienstete unterschiedlichster séchsi-
scher Behorden der Verdacht, nicht offenkundige personenbezogene Daten unbefugt ver-
arbeitet zu haben.

Die anhaltend grol’e Anzahl an Ordnungswidrigkeitenverfahren gegen séchsische Poli-
zeibedienstete zeigt, dass trotz einer intensiven Belehrung der Polizeidienststellen tber
den Datenschutz weiterhin Unklarheiten im Zusammenhang mit der Nutzung polizeili-
cher Datenbanken bestehen.
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Insbesondere hinsichtlich Recherchen, die Polizeibedienstete in polizeilichen Dateien
ohne dienstlichen Anlass zur eigenen Person (bzw. zu gegen sie gerichteten Verfahren)
durchfiihren, bestehen nach wie vor erhebliche Unsicherheiten. Auch solche ,,Eigen-
recherchen® stellen regelméfig eine Ordnungswidrigkeit dar. Hintergrund ist der Um-
stand, dass der Bedienstete auch in dieser Konstellation unbefugt nicht offenkundige Da-
ten abruft (auf das Eigeninteresse oder eine Art ,,naturgemale Einwilligung kommt es
nicht an, vgl. OLG Bamberg, Beschluss vom 27.04.2010, Aktenzeichen 2 Ss 531/10) und
sich in den zum Vorgang gespeicherten Unterlagen in aller Regel Daten zu Dritten finden
(Anzeigeerstatter, Verdachtige, Geschadigte, Zeugen etc.). Diese Gedanken lagen auch
der Entscheidung des AG Borna zugrunde, das bei einer Eigenrecherche den Tatbestand
einer datenschutzrechtlichen Ordnungswidrigkeit nach § 38 Absatz 1 Nummer 1 Buch-
stabe ¢) SachsDSG als erfiillt ansah und einen Polizeibeamten 2017 entsprechend verur-
teilt hat (vgl. 19. Téatigkeitsbericht, 1.5).

Der einzig gesetzkonforme Weg fir den Beschuldigten, tber ein laufendes Verfahren
Auskunft bzw. Einsicht in die Unterlagen zu erhalten, ist und bleibt im Ermittlungsver-
fahren derjenige Uber 8 147 StPO. Die Staatsanwaltschaft ist dabei die fur die Entschei-
dung tiber den Umfang der Auskunft entscheidende Stelle. Der (beschuldigte) Polizeibe-
dienstete ist insoweit ein ganz ,normaler Verfahrensbeteiligter. Uber die zu seiner Per-
son gespeicherten Daten — unabhéngig von eventuell laufenden Verfahren — erhalt er nach
8 92 Sé&chsisches Polizeivollzugsdienstgesetz (SdchsPVDG) und § 57 BDSG Auskunft.

Auch nach Inkrafttreten des Sachsischen Gesetzes zur Umsetzung der Richtlinie (EU)
2016/680 (Sachsisches Datenschutz-Umsetzungsgesetz — SachsDSUG) zum 01.01.2020
bleiben unbefugte Abrufe nicht offenkundiger Daten (zur eigenen Person oder zu Dritten)
durch Polizeibedienstete nach § 48 Absatz 1 Nummer 1 S4&chsDSUG bul3geldbewehrt.

Die Bediensteten der Behdrden und offentlichen Stellen in Sachsen sind auch zukinftig
zu ihrer besonderen Pflichtenwahrung und Vorbildwirkung zu ermahnen. Die Ahndung
von Ordnungswidrigkeiten im 6ffentlichen Bereich ist daher nach wie vor unabdingbar.

6.5 Offentlichkeitsarbeit, Internetauftritt und Presse
Es ist vorgesehen den Internetauftritt meiner Beh6rde neu zu konzeptionieren und zu ge-

stalten. Aufgrund der nach dem Berichtszeitraum im Kalenderjahr 2020 erfolgten pande-
miebedingten Einschrdnkungen konnte das VVorhaben noch nicht abgeschlossen werden.
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Im Berichtszeitraum erreichten mich auch wieder vielféaltige Presseanfragen. Hierbei war
festzustellen, dass die Fachpresse durchaus gehduft an meine Dienststelle herangetreten
ist. Nicht nur deshalb waren die Presseauskunftsanfragen fachlich spezifischer und zum
Teil aufwendiger zu bearbeiten. Zu beobachten war auch, dass Pressevertreter an samtli-
che Datenschutzaufsichtsbehorden, den Bundesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit und die Landesdatenschutzbeauftragten der anderen Bundeslander heran-
traten. Ich bitte Pressevertreter auch kenntlich zu machen, dass samtliche Aufsichtsbe-
horden angefragt worden sind. Die Beantwortung entsprechender Anfragen wird Gbli-
cherweise von der Konferenz der unabhéangigen Datenschutzaufsichtsbehtérden des Bun-
des und der L&nder bzw. den zustandigen Arbeitskreisen der Datenschutzkonferenz ko-
ordiniert. Nicht selten wird auch seitens der Presse die Ortliche Zustandigkeit meiner Be-
horde falsch eingeschétzt. Meine Dienststelle ist im Wesentlichen allein zusténdig fur
sdchsische o6ffentliche Stellen und die nicht-6ffentlichen Stellen, die auch ihre Hauptnie-
derlassung in Sachsen haben. Dies betrifft auch Filialunternehmen. Nicht so sehr ent-
scheidend ist auch, ob betroffene Personen oder Beschwerdeftihrer ihren Wohnsitz in
Sachsen haben.

Beispielhaft flhre ich zur Veranschaulichung thematisch nachstehende Anfragen zu Pres-
seauskunften auf, die zu verzeichnen gewesen sind:

Den Bereich der Innenverwaltung betreffend erfolgten Nachfragen zu Bodycams bei der
Polizei, Offentlichkeitsfahndungen, DNA-Ermittlungen, die Weitergabe von Meldedaten
und von versammlungsbehdordlichen Informationen an das Landesamt fir Verfassungs-
schutz.

Weitere Presseanfragen gab es zu WhatsApp an Schulen, dem Einsatz von Dash-Cams
und deren Verwertbarkeit bei Verkehrsunfallen, Fragen der Videouberwachung (allge-
mein, deren Zul&ssigkeit in Hauseingangen, auf Parkplatzen), zu Fragen der Gesichtser-
kennung durch optisch-elektronische Einrichtungen, informationssicherheitstechnischen
Losungen bei Elektro-Automobilen, zu Belegungslisten und deren Verarbeitung in Asyl-
bewerber- und Aufnahmeeinrichtungen, mutmallichen Datenschutzverstéfien in Ge-
meindeverwaltungen, zu datenschutzgerechten Cloud-L6dsungen im Schulbereich, zum
Umgang mit Patientendaten und zu Problembereichen mit beschaftigtendatenschutzrecht-
lichen Bezugen.
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Was eine gehdufte Anfrage in Bezug auf ein Meldeportal einer Fraktion des sachsischen
Landtags zur Informationseinholung in schulischen Angelegenheiten betrifft, hatte ich
auf meine Unzustandigkeit als Datenschutzaufsichtsbehorde zu verweisen. Meine Be-
horde kontrolliert gemaR 8 14 Absatz 1 in Verbindung mit 8 2 Absatz 1 Satz 3 Sachsisches
Datenschutzdurchfiihrungsgesetz nicht den sachsischen Landtag und seine Organe.

Allgemeinere Nachfragen gab es zu Datenpannen und Meldungen geméld Artikel 33
DSGVO, Cybersicherheit, zu Fragen der ordnungsgemélien Umsetzung der DSGVO
durch mittelstandische Unternehmen und zu Datenschutzverstdfien und BuRgeldverfah-
ren allgemein und im speziellen gegen Polizisten.

6.6 Vortrags- und Schulungstatigkeit

Bedienstete des Sachsischen Datenschutzbeauftragten sind beim Fortbildungszentrum
des Freistaates Sachsen in Meilien bzw. an der Sachsischen Verwaltungs- und Wirtschaft-
Akademie als Referenten. Vortrdge und Schulungen konnten auch im Berichtszeitraum
noch nicht in der vorgesehenen Breitenwirkung durchgefiihrt werden. Hierfur bitte ich
um Verstandnis. Weiterhin sind die personellen und sachlichen Ressourcen meiner Be-
horde begrenzt und noch nicht ausreichend, vergleiche auch 6.6 des Tatigkeitsberichts
2017/2018 Teil 2.
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7 Zusammenarbeit der Datenschutzaufsichtsbehorden, Da-
tenschutzkonferenz

7.1 Materialien der Datenschutzkonferenz — Entschlie3ungen

Die Konferenz der unabhéngigen Datenschutzaufsichtsbendrden verabschiedete die
nachstehend aufgefiihrten EntschlieBungen, die in der digitalen Ausgabe des Tatigkeits-
berichts verlinkt worden sind.

1. Keine massenhafte automatisierte Aufzeichnung von Kfz-Kennzeichen fir Straf-
verfolgungszwecke (06.11.2019)

2. Gesundheitswebseiten und Gesundheits-Apps: Keine Weitergabe sensibler Daten
an unbefugte Dritte! (06.11.2019)

3. Gesundheitseinrichtungen missen unabhéangig von ihrer GrolRe den Schutz von Pa-
tientendaten gewahrleisten (06.11.2019)

4. Empfehlungen fir eine datenschutzkonforme Gestaltung von Kinstliche Intelli-
genz-Systemen (06.11.2019)

5. Positionspapier der Datenschutzkonferenz zu empfohlenen technischen und orga-
nisatorischen Malinahmen bei der Entwicklung und dem Betrieb von Kiinstliche
Intelligenz-Systemen (06.11.2019)

6. Digitalisierung der Verwaltung datenschutzkonform und birgerfreundlich gestal-
ten! (12.09.2019)

7. Keine Abschaffung der Datenschutzbeauftragten (23.04.2019)

8. Hambacher Erklarung zur kiinstlichen Intelligenz - EntschlieBung der 97. Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der Lander
am 3. April 2019

9. Unternehmen haften fiir Datenschutzverstofie ihrer Beschaftigten! - Entschliellung
der 97. Konferenz der unabhdngigen Datenschutzaufsichtshehdrden des Bundes
und der Lander am 3. April 2019
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https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_keine_autom_kennzeichenerfassung_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_keine_autom_kennzeichenerfassung_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_gesundheitswebseiten_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_gesundheitswebseiten_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_gesundheitseinrichtungen_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_gesundheitseinrichtungen_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_KI_DSK.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_entschlie%C3%9Fung_KI_DSK.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf
https://www.datenschutzkonferenz-online.de/media/en/20191106_positionspapier_kuenstliche_intelligenz.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190912_entschliessung_zur_digitalisierung_der_verwaltung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190912_entschliessung_zur_digitalisierung_der_verwaltung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190423_keine_abschaffung_der_dsb.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_hambacher_erklaerung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_hambacher_erklaerung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_hambacher_erklaerung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.pdf
https://www.datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.pdf

7.2

Materialien der Datenschutzkonferenz — Beschliisse

Die Konferenz der unabhangigen Datenschutzaufsichtsbehdrden verabschiedete die
nachstehend aufgefiihrten Beschlisse, die in der digitalen Ausgabe meines Téatigkeitsbe-
richts verlinkt sind.
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Erfahrungsbericht der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes
und der L&nder zur Anwendung der DSGVO (13.12.2019) — (englische Version:
Report on Experience Gained in the Implementation of the GDPR)

Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbehtrden des
Bundes und der Lander zu verhaltensbasierter Werbung (07.11.2019)

Concept of the independent data protection authorities of the Federation and the
Lander for the admeasurement of fines in proceedings against undertakings
(14.10.2019)

Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander zu verhaltensbasierter Werbung (25.09.2019)

Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander - Sachliche Zustandigkeit fur E-Mail und andere Over-the-
top (OTT)-Dienste (12.09.2019)

Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander zur datenschutzrechtlichen Verantwortlichkeit innerhalb
der Telematik-Infrastruktur (12.09.2019)

Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander zu spezifischen Aufsichtsbehorden (12.08.2019)

Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander - Asset Deal — Katalog von Fallgruppen (24.05.2019)

Beschluss zur Beteiligung der spezifischen Aufsichtshehdrden gem. § 18 Absatz 1
Satz 4 BDSG an der Zusammenarbeit der Aufsichtsbehdrden des Bundes und der
Lander in Angelegenheiten der Europaischen Union (13.05.2019)



https://www.datenschutzkonferenz-online.de/media/dskb/20191213_erfahrungsbericht_zur_anwendung_der_ds-gvo.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191213_erfahrungsbericht_zur_anwendung_der_ds-gvo.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191213_evaluation_report_german_dpa_s_clean.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191107_beschluss_zur_verhaltensbasierten_werbung.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191107_beschluss_zur_verhaltensbasierten_werbung.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191126_dsk_fining_concept_en.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191126_dsk_fining_concept_en.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20191126_dsk_fining_concept_en.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190110_beschluss_verhaltensbasierte_werbung_alt.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190110_beschluss_verhaltensbasierte_werbung_alt.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zu_ott_diensten.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zu_ott_diensten.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zu_ott_diensten.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zur_gematik.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zur_gematik.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zur_gematik.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190812_dsk_spezifische.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190812_dsk_spezifische.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190524_dskb_asset_deal.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190524_dskb_asset_deal.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190513_dskb_beteiligung_ab.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190513_dskb_beteiligung_ab.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190513_dskb_beteiligung_ab.pdf

10.Beschluss: Geplante Einflhrung eines regelmaligen vollstandigen Meldedatenab-
gleichs zum Zweck des Einzugs des Rundfunkbeitrags stoppen (26.04.2019)

11.Beschluss der 97. Konferenz der unabhangigen Datenschutzaufsichtsbehorden des

Bundes und der Linder zu Auslegung des Begriffs ..bestimmte Bereiche wissen-
schaftlicher Forschung* im Erwédgungsgrund 33 der DSGVO (03.04.2019)

12.Positionierung der Datenschutzkonferenz zum datenschutzkonformen Einsatz von
Windows 10 (03.04.2019)

13.Positionierung zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-
Fanpages sowie der aufsichtshehdrdlichen Zustandigkeit (01.04.2019)

14.Informationen der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden zu
Datenubermittlungen aus Deutschland in das Vereinigte Konigreich Grof3britan-
nien und Nordirland nach deren Austritt aus der Europaischen Union (08.03.2019)

7.3 Materialien der Datenschutzkonferenz — Orientierungshilfen

Die Konferenz der unabhéngigen Datenschutzaufsichtsbendrden verabschiedete die
nachstehend aufgefiihrten Orientierungshilfen, die in der digitalen Ausgabe meines Ta-
tigkeitsberichts verlinkt sind.

1. Whitepaper zu technischen Datenschutzanforderungen an Messenger-Dienste im
Krankenhausbereich (07.11.2019)

2. Positionspapier zur biometrischen Analyse (03.04.2019)

3. Orientierungshilfe der Aufsichtsbehdrden fir Anbieter von Telemedien
(29.03.2019)

4. Orientierungshilfe: Anforderungen an Anbieter von Online-Diensten zur Zugangs-
sicherung (29.03.2019)

5. Akkreditierungsprozess fiir den Bereich ,,Datenschutz® gemall Artikel 42, 43
DSGVO - Version in Graustufen sowie Version in Farbe (15.03.2019)
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https://www.datenschutzkonferenz-online.de/media/dskb/20190426_dsk-beschluss_rfbeitrag.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190426_dsk-beschluss_rfbeitrag.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190405_auslegung_bestimmte_bereiche_wiss_forschung.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190405_auslegung_bestimmte_bereiche_wiss_forschung.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190405_auslegung_bestimmte_bereiche_wiss_forschung.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190403_positionierung_windows_10.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190403_positionierung_windows_10.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190405_positionierung_facebook_fanpages.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190405_positionierung_facebook_fanpages.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190803_dskb_brexit.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190803_dskb_brexit.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/20190803_dskb_brexit.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepaper_messenger_krankenhaus_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_positionspapier_biometrie.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_anbieter_onlinedienste.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_anbieter_onlinedienste.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190315_oh_akk_sw.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190315_oh_akk_c.pdf

7.4

Orientierungshilfe der Datenschutzaufsichtsbehdrden zu dem Einsatz von Bo-
dycams durch private Sicherheitsunternehmen (22.02.2019)

Positionspapier zur Unzulassigkeit von Videoiberwachung aus Fahrzeugen (sog.
Dashcams) (28.01.2019)

Positionspapier zur Nutzung von Kameradrohnen durch nicht-6ffentliche Stellen
(16.01.2019)

Zusatz zur Orientierungshilfe "Videouberwachung durch nicht-6ffentliche Stellen"
des Diisseldorfer Kreises vom 19.02.2014 (08.01.2019)

Dokumente des Europaischen Datenschutzausschusses: Leitli-
nien, Empfehlungen, bewahrte Verfahren

Der Européische Datenschutzausschuss verabschiedete die nachstehend aufgeftihrten Do-
kumenten, die in der digitalen Ausgabe meines Tatigkeitsberichts verlinkt sind.
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Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Requlation
2016/679

Guidelines 4/2018 on the accreditation of certification bodies under Article 43 of
the General Data Protection Requlation (2016/679) - Annex 1

(deutsche Version: Leitlinien 4/2018 zur Akkreditierung von Zertifizierungsstellen
gemaR Artikel 43 der DSGVO (2016/679))

Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) - Version for
public consultation

Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der VVerordnung 2016/679

EDPB Guidelines 1/2018 on certification and identifying certification criteria in
accordance with Articles 42 and 43 of the Requlation 2016/679

Bestatigte Leitlinien der Artikel-29-Gruppe


https://www.datenschutzkonferenz-online.de/media/oh/20190222_oh_bodycams.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190222_oh_bodycams.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190128_oh_positionspapier_dashcam.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190128_oh_positionspapier_dashcam.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190116_oh_positionspapier_kameradrohnen.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190116_oh_positionspapier_kameradrohnen.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190108_oh_zusatz_videoueberwachung_schwimmbad.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20190108_oh_zusatz_videoueberwachung_schwimmbad.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb-20190219_guidelines_coc_public_consultation_version_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb-20190219_guidelines_coc_public_consultation_version_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/2018-12-04-2.4_accreditation_annex_-_public_consultation_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/2018-12-04-2.4_accreditation_annex_-_public_consultation_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb-2018-12-04-guidelines_4_2018_accreditation_de.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb-2018-12-04-guidelines_4_2018_accreditation_de.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_guidelines_3_2018_territorial_scope_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_guidelines_3_2018_territorial_scope_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_guidelines_2_2018_derogations_de.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_guidelines_1_2018_certification_en.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_guidelines_1_2018_certification_en.pdf

a. WP 259 rev.01 - Leitlinien in Bezug auf die Einwilligung gemald VVerordnung
2016/679

b. WP 260 rev.01 - Leitlinien fir Transparenz gemal der VVerordnung 2016/679

c. WP 251rev.01 - Leitlinien zu automatisierten Entscheidungen im Einzelfall
einschlieRlich Profiling fur die Zwecke der VVerordnung 2016/679

d. WP 250rev.01 - Leitlinien fir die Meldung von Verletzungen des Schutzes per-
sonenbezogener Daten gemald der VVerordnung (EU) 2016/679

e. WP 263 rev.01 - Working Document Setting Forth a Co-Operation Procedure

for the approval of “Binding Corporate Rules” for controllers and processors
under the GDPR

f. WP 264 - Recommendation on the Standard Application for Approval of Con-
troller Binding Corporate Rules for the Transfer of Personal Data

g. WP 265 - Recommendation on the Standard Application form for Approval of
Processor Binding Corporate Rules for the Transfer of Personal Data

h. WP 256 rev.01 - Working Document setting up a table with the elements and
principles to be found in Binding Corporate Rules

i. WP 257 rev.01 - Working Document setting up a table with the elements and
principles to be found in Processor Binding Corporate Rules

J. WP 254 rev.01 - Adequacy Referential

7. EDPB statement on ePrivacy
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https://www.datenschutzkonferenz-online.de/media/wp/20180416_Article29WPGuidelinesonConsent_publishpdf.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180416_Article29WPGuidelinesonConsent_publishpdf.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180411_wp260_rev01.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp251_rev01.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp251_rev01.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp250_rev01.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp250_rev01.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180416_wp263_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180416_wp263_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180416_wp263_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180419_wp264.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180419_wp264.docx
https://www.datenschutzkonferenz-online.de/media/wp/20180419_wp256_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180419_wp256_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp257_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp257_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/wp/20180206_wp254_rev01.pdf
https://www.datenschutzkonferenz-online.de/media/dsgvo/edpb_statement_on_eprivacy_en.pdf

8 Richtlinienbereich - Richtlinie (EU) 2016/680 und sonstige
Bereiche

Zur Abgrenzung des Richtlinienbereichs gegentber der DSGVO vergleiche den Beitrag
2.1.

8.1 Unklare Bitte der Polizei an Hotels um Mithilfe

Im Sommer vergangenen Jahres wurde ich auf eine Pressemeldung aufmerksam gemacht,
nach der eine sichsische Polizeidirektion im Vorfeld eines grofen Musikfestivals ein
Schreiben an Hotelbetreiber versandt hatte, mit dem auf vermehrte Taschendiebstéhle auf
diesem Musikfestival hingewiesen wurde. Die vorangegangenen Ermittlungen zeigten,
so heil3t es im Schreiben der Polizeidirektion, dass diese in der Regel auf ruménische
Banden zuriickzufiihren seien. Die angeschriebenen Herbergsbetriebe wurden unter der
Uberschrift ,,Ubermittlung von Personendaten® gebeten, ,,die Ermittlungen zu unterstiit-
zen®, indem sie telefonisch mitteilen, ,,0b im genannten Zeitraum ruménische Staatsbiir-
ger ein Zimmer beziehen®.

Da ich keine Rechtsgrundlage fur eine solche polizeiliche Bitte (oder auch Aufforderung)
an Beherbergungsbetriebe, personenbezogene Daten (ber deren Vertragspartner (Gaste)
zu tbermitteln, erkennen konnte und mir nicht klar war, ob dem Anliegen der Polizei eine
konkrete polizeiliche Gefahr zugrunde lag, bat ich die Polizeidirektion um Aufklarung.

Die Polizei teilte mit, dass das Schreiben bei zehn Beherbergungsstatten abgegeben und
erlautert worden sei. Es sei allein eine Mitteilung des ,,Ob* erbeten worden; eine Ein-
sichtnahme in Meldescheine sei nicht verlangt worden. Die MalRnahme habe der vorbeu-
genden Bekampfung bandenmaéfRig organisierter Diebstahlskriminalitdt gedient. Das
Schreiben habe eine sog. MinusmalRnahme (geringere Eingriffsintensitat) zu den Befug-
nissen nach 8§ 30 Absatz 4 und 34 Absatz 4 BMG dargestellt.

Ich habe dieses VVorgehen gegeniiber der Polizeidirektion kritisiert.
Zwar ist es zutreffend, dass die Polizei sich zur Erfillung ihrer Aufgaben in Beherber-

gungsstatten die dort bereitzuhaltenden besonderen Meldescheine vorlegen lassen kann
(8 30 Absatz 4 BMG).
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8 30 Absatz 4 BMG setzt voraus, dass die verlangte VVorlage von Meldescheinen der Auf-
gabenerfullung der Behorde dient. Aufgabe der Polizei ist die Abwehr von Gefahren, wo-
bei polizeiliche MalRnahmen, die mit Grundrechtseingriffen verbunden sind, stets der Ab-
wehr einer konkreten Gefahr dienen mussen. Gefahrerforschungsmalinahmen finden im
Vorfeld konkreter Gefahren statt. Wenn aber noch gar nicht klar ist, ob tberhaupt eine
konkrete Gefahrenlage gegeben ist, sind Grundrechtseingriffe in aller Regel unzuldssig.
Unzuléssig ware insoweit auch eine Erhebung und Speicherung personenbezogener Da-
ten ,,auf Vorrat™ nur fiir den moglichen kunftigen Bedarfsfall.

Weil damit eine wesentliche VVoraussetzung von § 30 Absatz 4 BMG nicht vorlag, konnte
das Anschreiben auch nicht als entsprechende ,,MinusmaBBnahme** zu dieser Befugnis de-
Klariert werden.

Soweit die Polizeidirektion darauf hinwies, dass Auskiinfte nur iiber das ,,Ob* von ange-
meldeten Ubernachtungen und die Ubermittlung genauer Personendaten gerade nicht er-
beten worden seien, habe ich die auf die offenkundige Mehrdeutigkeit des Schreibens
hingewiesen. Es ist alles andere als klar, dass keine personenbezogenen Daten erbeten
werden, wenn die Uberschrift des Anschreibens ,,Ubermittlung von Personendaten* lau-
tet.

Behorden der Eingriffsverwaltung und insbesondere der Polizeivollzugsdienst sollten
nach auf3en stets klar und unmissverstandlich auftreten und ihr Handeln auf eine sichere
Rechtsgrundlage stiitzen kénnen. Die Rechtsordnung hélt diverse gesetzliche Befugnisse
bereit, mit denen Auskiinfte zur Abwehr von Gefahren oder zu Zwecken der Strafverfol-
gung verlangt werden kénnen, wenn die gesetzlich bestimmten VVoraussetzungen vorlie-
gen. Mit , Bitten* um Auskiinfte und freiwilligen Angaben, insbesondere iiber Dritte, sind
in aller Regel begriindete Zweifel an der RechtmaRigkeit des Vorgehens verbunden.
Uberdies birgt solch unklares Handeln Risiken fiir die angefragten nicht-6ffentlichen
Stellen — hier also die angeschriebenen Hotels —, die selbst als VVerantwortliche im Sinne
der DSGVO nur unter gesetzlich bestimmten VVoraussetzungen Daten (iber ihre Vertrags-
partner zu vertragsfremden Zwecken an Dritte herausgeben durfen (vgl. 8 24 Absatz 1
BDSQG).
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8.2 Gesichtserkennung nach neuem Polizeirecht

Im Jahr 2019 fand ein Gesetzgebungsvorhaben seinen Abschluss, mit dem meine Dienst-
stelle schon weitaus friiher beschaftigt war. Nach dem Grundsatzurteil des Bundesverfas-
sungsgerichts zu Normen des Bundeskriminalamtsgesetzes vom 20. April 2016 (Az. 1
BVR 966/09), das auch fiir polizeirechtliche Vorschriften der Lander Folgen hatte, und
dem Inkrafttreten der Richtlinie (EU) 2016/680 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden zum Zweck der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates war eine grundlegende Novellierung des sachsischen Polizeirechts
notwendig geworden.

In erfreulicherweise fast schon traditioneller Weise wurde ich sehr friihzeitig in die Uber-
legungen zum Gesetzentwurf einbezogen; in einem konstruktiven Austausch konnte ich
Bedenken, Anregungen und Vorschlage vortragen. Uber meine Tatigkeit im Gesetzge-
bungsverfahren und meine Anmerkungen zu den Entwirfen hatte ich bereits in meinem
Tatigkeitsbericht 2018 unter Punkt 6.2.4.1 berichtet.

Aus dem weit tber 20 Artikel umfassenden Gesetz zur Neustrukturierung des Polizei-
rechtes des Freistaates Sachsen ragen in ihrer Bedeutung und ihrer Regelungstiefe das
Séchsische Polizeivollzugsdienstgesetz (SachsPVDG), das Sachsische Polizeibehdrden-
gesetz (SachsPBG) und das Sé&chsische Datenschutzumsetzungsgesetz (SachsDSUG)
heraus. Wahrend letzteres die allgemeinen Datenschutzregelungen der Richtlinie (EU)
2016/680 in Landesrecht Uberflhrt bzw. umsetzt, bilden S&chsPVDG und SachsPBG die
Nachfolge des bisher geltenden Sachsischen Polizeigesetz, nunmehr als getrennte Rege-
lungswerke fiir den Polizeivollzugsdienst (,,uniformierte Polizei*) und die allgemeinen
Polizeibehorden (z.B. Kommunen als allgemeine Polizeibehérden).

Auch wenn einige neue Eingriffsbefugnisse fur den Polizeivollzugsdienst insbesondere
zur Abwehr erheblicher Gefahren und zur Verhitung schwerer/terroristischer Straftaten
geschaffen wurden — etwa MalRnahmen zur Telekommunikationstiberwachung und zur
elektronischen Aufenthaltsiiberwachung (,.elektronische Fulifessel) —, deren Anwen-
dungsvoraussetzungen aus meiner Sicht sich sehr genau an den Vorgaben des Bundes-
verfassungsgerichts orientieren, méchte ich hier — im Anschluss an meine Ausfiihrungen
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im Tatigkeitsbericht 2018 (s.0.) — nochmals auf eine neue Malinahme eingehen, der mei-
nes Erachtens eine ganz besondere datenschutzrechtliche Bedeutung zukommit.

Nach 8§ 59 SachsPVDG kann die Polizei zur Verhltung grenziberschreitender Krimina-
litdt durch die Begehung bestimmter schwerer Straftaten personenbezogene Daten durch
den offenen Einsatz technischer Mittel zur Anfertigung von Bildaufzeichnungen des Ver-
kehrs auf 6ffentlichen StralRen erheben sowie Informationen tber Ort, Zeit und Verkehrs-
richtung der Nutzung erfassen, um diese automatisiert mit anderen personenbezogenen
Daten abzugleichen. Ein solcher automatisierter Abgleich darf nur mit personenbezoge-
nen Daten konkret bestimmter Personen erfolgen, die zur Verhiitung der oben erwéhnten
bestimmten schweren Straftaten zur polizeilichen Beobachtung ausgeschrieben sind. Die
erhobenen Daten sind spatestens nach 96 Stunden automatisiert zu l6schen, soweit sich
nicht bei dem automatisierten Abgleich eine Ubereinstimmung ergab und die Daten zur
Verhitung oder Verfolgung der bestimmten schweren Straftaten im Sinne der Anwen-
dungsvoraussetzung erforderlich sind.

Eine zentrale Rolle bei der Anwendung der Norm spielt Gesichtserkennungssoftware.

Der Einsatz automatisierter Gesichtserkennung in der staatlichen Eingriffsverwaltung ist
nach wie vor umstritten. Die bislang in Versuchen gesammelten Erfahrungen zeigen, dass
mit hohen Fehlerquoten zu rechnen ist. Es ist nicht schwer, sich vorzustellen, welche gra-
vierenden Folgen ein ,,falscher Treffer* fiir die betroffene Person haben kann; sei es durch
eine auf den Treffer folgende praventive polizeiliche MaRnahme oder — aufgrund der ver-
meintlichen Beweiskraft der Erfassung moglicherwiese noch schwerer wiegend — im
Rahmen strafprozessualer ErmittlungsmalRnahmen.

Bereits in der Anwendung der automatisierten Kennzeichentiberwachung nach § 19a
SéchsPolG a.F., nunmehr § 58 SachsPVDG, zeigt sich, dass nur ein Bruchteil der tech-
nisch erfassten Treffer — also einer vom Gerét erkannten Ubereinstimmung eines erfass-
ten Kennzeichens mit dem aus einer polizeilichen Datei zur Fahndung/Suche hinterlegten
Kennzeichen — als ,,Echttreffer bestétigt werden konnte. Im Bericht {iber die Datenerhe-
bung mit besonderen Mitteln sowie mit technischen Mitteln zur mobilen automatisierten
Kennzeichenerfassung durch die séchsische Polizei im Jahr 2018 (Landtagsdrucksache
7/759) heiBit es dazu: ,,Jm Rahmen des Einsatzes von AKES wurden bei insgesamt 10.775
(Vorjahr: 16.336) systemseits gemeldeten Fahrzeugen 302 Echttreffer verifiziert.*
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Die Diskussion um die Norm des 8 59 SachsPVDG erhielt noch im Gesetzgebungsver-
fahren neue Impulse, nachdem das Bundesverfassungsgericht in VVerfassungsbeschwer-
den Uber landesrechtliche Bestimmungen zur automatisierten Kennzeichenerfassung in
Abkehr von seiner bisherigen Rechtsprechung mit Beschliissen vom 18. Dezember 2018
(1 BvR 142/15 und 1 BvR 2795/09, 1 BVR 3187/10) festgestellt hatte, dass auch im Fall
von ,,Nichttreffern” in der kurzen, rein technischen Erfassung des Kfz-Kennzeichens ein
Eingriff in das Grundrecht auf informationelle Selbstbestimmung der Betroffenen vor-
liegt.

Damit konnte nunmehr kein Zweifel mehr daran bestehen, dass es sich bei der Erfassung
von Kfz-Kennzeichen und Lichtbildern von Fahrzeuginsassen nach § 59 Absatz 1
S&chsPVDG und deren 96 Stunden wahrende Speicherung um einen klaren und — im
Vergleich zur bloR Sekundenbruchteile andauernden Erfassung eines Kennzeichens —
erheblich vertieften Grundrechtseingriff handelt.

Der séchsische Gesetzgeber hat innerhalb der Vorschrift Verfahrensregelungen geschaf-
fen, die die Auswirkungen der MalRnahme auf den GroRteil der erfassten Personen — Men-
schen, die keinerlei polizeirelevantes Verhalten an den Tag legen — einddmmen. Das ist
zu begrufRen. Bildmaterial, zu dem keine Treffer gemeldet werden, darf flir keine anderen
Zwecke verwendet werden und wird automatisiert geloscht. Allein erfasste Daten, zu de-
nen Treffermeldungen vorliegen, durfen weiter verwendet werden, freilich auch nur in
dem engen Rahmen, der durch die Anwendungsvoraussetzungen der Malinahme definiert
ist sowie entsprechende Strafverfolgungsmanahmen umfasst. Die MalRnahme erfolgt of-
fen, die Polizei hat strenge Dokumentationspflichten zu erfullen. Zudem hat der Gesetz-
geber eine Evaluierung der Norm nach drei Jahren vorgeschrieben.

Das Séchsische Staatsministerium des Innern hat mir bestétigt, dass in der Praxis nur au-
tomatisierte Abgleiche der erhobenen Daten mit zuvor festgelegten Referenzdaten erfol-
gen sollen. Damit soll von vornherein vermieden werden, mit einer ,,riickwirkenden An-
wendung® einer praventiv-polizeilichen MaRnahme in den Bereich der reinen Strafver-
folgung zu gelangen.

Die praktische Anwendung der Befugnis werde ich aufmerksam beobachten. § 59

SachsPVDG ist ubrigens eine der Normen des Sachsischen Polizeivollzugsdienstgeset-
zes, deren Vereinbarkeit mit der S&chsischen Verfassung derzeit durch den S&chsischen
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Verfassungsgerichtshof in Leipzig gepriift wird. Der Entscheidung des Gerichts sehe ich
mit grolRem Interesse entgegen.

8.3 Datenerhebung einer Justizvollzugsanstalt bei Beantragung von
Langzeitbesuch

Ein in einer sachsischen Justizvollzugsanstalt (JVA) Inhaftierter tbersandte mir in der
JVA verwendete VVordrucke, die von Gefangenen und potentiellen Besuchern auszuftllen
waren, die sich im Rahmen sog. Langzeitbesuche treffen wollten, und bat um eine daten-
schutzrechtliche Bewertung. In den VVordrucken wurden diese Besuche, die in der Regel
in besonderen, daflir vorgesehenen Raumen der JVA und unbeaufsichtigt stattfinden, als
ehe- und familienfreundliche Besuche (EFB) bezeichnet.

Die Vordrucke bezogen sich zum einen auf den inhaftierten Antragsteller selbst, zum
anderen sollten Angaben Uber die besuchende Person erhoben werden.

So sollte der Gefangene erklaren, dass er iber seine Pflicht belehrt worden sei, den ihn
besuchenden Personenkreis tber Infektionskrankheiten aufzuklaren. Daneben sollte er
sich mit dem Antrag auf Zulassung zum EFB damit einverstanden erklaren, dass der ihn
besuchende Personenkreis ,,in der Regel* iiber seine Straftat/Straftaten (Strafgefangene)
bzw. tber die ihm vorgeworfene Straftat/Straftaten (Untersuchungsgefangene) unterrich-
tet werde.

In dem den Besucher betreffenden Vordruck soll dieser Angaben zu seiner Person ma-
chen (einschlieBlich der ,,personlichen und beruflichen Entwicklung* fiir den Fall einer
eigenen Haftentlassung innerhalb der letzten finf Jahre) und der Verarbeitung seiner Da-
ten zustimmen oder widersprechen. Aullerdem erklart er sein Einverstandnis mit der Ein-
holung von Auskiinften tber ihn bei Polizeibehdrden und Staatsanwaltschaften oder er
erteilt es ausdrucklich nicht.

Missverstandlich waren die Hinweise in den Vordrucken zu einer einem moglichen Wi-
derspruch des potentiellen Besuchers gegen die Verarbeitung seiner Daten durch die JVA
formuliert: An einer Stelle erfolgte der recht apodiktische Hinweis, dass, sofern keine
Auskinfte erteilt wirden bzw. dem Einholen der Auskiinfte widersprochen werde, die
Geeignetheit fur diese Besuchsart nicht abschliel3end gepriift werden und somit die Zu-
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lassung als Besucher nicht erfolgen konne. Andernorts findet sich im Vordruck der Hin-
weis, dass der Widerspruch und die Verweigerung des Einverstandnisses zur Ablehnung
der Zulassung zum Besuch fuhren kénnten.

Nicht unerheblich fir die Bewertung der Vordrucke war der Umstand, dass die JVA fir
die Zulassung derartiger Langzeitbesuche voraussetzte, der Antragsteller (Gefangener)
sich mindestens seit einem Jahr in der JVA befinden musste und die zur Zulassung bean-
tragten Besucher ,,mindestens acht beanstandungsfreie Besuchstermine wahrgenommen*
hatten — sowohl Gefangener als auch potentieller Besucher konnten aufgrund dieser Er-
fahrungen durch die JVA also durchaus eingeschétzt werden.

Eine Nachfrage beim S&chsischen Staatsministerium der Justiz ergab, dass Antrage/For-
mulare fir Langzeitbesuche in den sachsischen Justizvollzugsanstalten nicht einer ein-
heitlich gestalteten VVorlage entsprachen, sondern durch die Anstalten individuell erstellt
und verwendet wurden.

Meine datenschutzrechtliche Kritik an dem oben beschriebenen VVordruck dufRerte ich ge-
genliber der JVA und dem Staatsministerium:

Eine Rechtspflicht des Gefangenen, den ihn besuchenden Personenkreis tber Infektions-
krankheiten aufzukléren, besteht nicht. Es spricht andererseits nattrlich nichts gegen eine
dringende Bitte an den Gefangenen, seinen Besuch Uber eventuelle aktuelle Infektions-
krankheiten aufzuklaren und wéhrend des Besuchs entsprechende Schutzmalinahmen zu
beachten. Gleiches gilt umgekehrt auch fiir die Besuchsperson selbst.

Ich konnte auch keine Rechtsgrundlage daftir erkennen, dass die JVA Besucher des Ge-
fangenen ,,in der Regel* liber dessen (vorgeworfenen) Straftaten unterrichtet; vollig un-
Klar war auch, wann ein solcher Regelfall vorliegen sollte und wann nicht. Eine gesetzli-
che Voraussetzung der Zulassung eines Langzeitbesuchs ist die Geeignetheit des Gefan-
genen. Ich gehe davon aus, dass Gefangene, bei denen Anhaltspunkte flir gewalttatiges
Verhalten gegentiber Besuchern vorliegen, fiir Langzeitbesuche nicht geeignet sind und
entsprechende Antrage abschlégig beschieden werden.

Liegen der JVA solche Anhaltspunkte aber nicht vor, darf bzw. muss also die JVA von
der Geeignetheit des Gefangenen ausgehen - flr eine dartiber hinausgehende Aufklarung
des Besuchers Uber die Person des Gefangenen durch die JVA ist mangels gesetzlicher
Befugnis kein Raum.
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Hinsichtlich der Erhebung von Daten tber den potentiellen Besucher wies ich darauf hin,
dass dessen Zustimmung zur Erhebung ihn betreffender Daten bei Dritten die JVA nicht
von der Pflicht zur Beschréankung der den Besucher betreffenden Datenverarbeitung auf
das erforderliche MaR entbindet. Damit wére vor der Einholung von Auskiinften tber
einen potentiellen Besucher stets zu prifen, ob eine Einholung von Auskiinften (oder Ne-
gativmeldungen) bei Behdrden wirklich erforderlich ist. Fir eine pauschale Uberpriifung
anstaltsbekannter Besucher (s.0.), insb. Familienangehdriger, fehlte eine Rechtsgrund-
lage, die auch nicht durch die Zustimmung der Betroffenen ersetzt werden dirfte. Sollten
allerdings besondere Umsténde im Einzelfall darauf hinweisen, dass ein Besuch miss-
braucht werden und Vollzug oder Sicherheit der Anstalt geféahrdet sein kdnnte, wére eine
Uberpriifung mittels Einholung von behordlichen Auskiinften auch meiner Meinung nach
sicher ,,erforderlich®.

Fir den Fall, dass die Besuchsperson selbst innerhalb der letzten fiinf Jahre aus der Haft
entlassen wurde, erschien mir die sehr unbestimmte Aufforderung, Angaben zur ,,person-
lichen und beruflichen Entwicklung* zu machen, neben der evtl. Einholung polizeilicher
oder staatsanwaltschaftlicher Auskinfte tberfliissig und damit nicht erforderlich. Insbe-
sondere bei Familienangehorigen hat sich das Interesse der JVA an der Person des Besu-
chers ausschliellich auf die Gewahrleistung der Sicherheit und Ordnung in der Anstalt
zu beschranken, dafir ist kein moglichst komplettes und tiber strafrechtliche Erkenntnisse
hinausgehendes Bild des angehdrigen Besuchers erforderlich.

Ich wies auch darauf hin, dass die dargestellten Datenverarbeitungen in vielen Féllen des
Langzeitbesuchs im Licht des grundgesetzlich verankerten Schutzes von Ehe und Familie
(Artikel 6 des Grundgesetzes) zu betrachten sein werden, weshalb insbesondere eine
(Teil-)Verweigerung der Zustimmung zur Datenverarbeitung durch familienangehérige
Besucher nicht generell zur Nichtzulassung des Besuchs flihren dirfe.

Meine Auffassung deckte sich weitgehend mit der Position des Staatsministeriums der
Justiz, das die Einholung von Auskiinften zu Besuchern bei Behérden lediglich in Aus-
nahmeféllen flr erforderlich halt, etwa bei tatsdchlichen Anhaltpunkten im Einzelfall fiir
die Gefahrdung der Sicherheit und Ordnung der Anstalt (8 27 Nummer 1 SachsStVollzG)
oder bei der Befiirchtung, dass Personen, die keine Familienangehdrigen des Gefangenen
sind, einen schédlichen Einfluss auf die Gefangenen haben oder die Erreichung des Voll-
zugsziels behindern (8 27 Nummer 2 S&chsStVollzG).
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Das Staatsministerium nahm den VVorgang zum Anlass, die Verfahren zur Zulassung von
Langzeitbesuchen in den sdchsischen Justizvollzugsanstalten zu bewerten und eine Ver-
einheitlichung des VVorgehens zu prifen.

Mit der betreffenden JVA trat ich in einen konstruktiven Dialog zu einer vorlaufigen An-
passung der verwendeten Vordrucke ein, in dessen Ergebnis das Kriterium der Erforder-
lichkeit der Datenverarbeitung im Einzelfall mehr Gewicht erhielt und die Hinweise in
den Vordrucken fiir Gefangene und potentielle Besucher entsprechend umformuliert wur-
den.

Mit Inkrafttreten der Sachsischen Justizvollzugsdatenschutzgesetzes im September 2019
ist nun auch gesetzlich geregelt, dass Justizvollzugsbehdrden (nur) bei tatsdchlichen An-
haltspunkten einer drohenden Gefahr flr die Sicherheit in der Anstalt bei Personen, die
die Zulassung zum Besuch von Gefangenen oder zum Besuch der Anstalt begehren, eine
Zuverlassigkeitsuberprifung vornehmen dirfen (8 16 Absatz 3 Satz 1 SachsJVollzDSG).

8.4 Videouberwachung von Haftraumen im sachsischen Justizvoll-
zug

Seit 2019 existieren fir den séchsischen Justizvollzug Rechtsgrundlagen fiir die Video-
Uberwachung von Haftraumen. Das im Freistaat seit den 1990er Jahren geltende Prinzip,
dass Haftraume als (einziger) Ruckzugsort von Gefangenen ausnahmslos frei von Video-
uberwachung bleiben sollen, wurde damit aufgegeben.

Die entsprechenden, 2019 in die Vollzugsgesetze aufgenommenen Regelungen sehen
,,die Beobachtung der Gefangenen, auch mit optisch-technischen Hilfsmitteln in dafir
vorgesehenen Haftraumen® (z.B. in § 83 Absatz 2 Nummer 2 SachsStVollzG) als eine
unter mehreren besonderen Sicherungsmalnahmen vor. Gegen Gefangene kdnnen beson-
dere Sicherungsmalnahmen angeordnet werden, wenn nach ihrem Verhalten oder auf-
grund ihres seelischen Zustandes in erhdhtem Male die Gefahr der Entweichung, von
Gewalttatigkeiten gegen Personen oder Sachen, der Selbsttétung oder der Selbstverlet-
zung besteht (8 83 Absatz 1 SachsStVollzG).

Im Gesetzgebungsverfahren habe ich Bedenken gegen die Einfiihrung der Videouberwa-
chung von Haftrdumen vorgetragen. Der Gefangene verfugt grundséatzlich nicht Gber ei-
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nen Rickzugsort ins Private, der den Schutz und die Intimitét einer eigenen, grundgesetz-
lich von Artikel 13 des Grundgesetzes streng geschiitzten Wohnung bietet und in dem er
sich staatlicher Beobachtung entziehen kann. Umso wichtiger ist die Gewissheit, dass er
zumindest in ,,seinem‘ Haftraum frei von Uberwachung agieren kann und einen Riick-
zugsraum findet. Eine Videotuberwachung von Haftrdumen berthrt insofern nicht nur das
Grundrecht des Gefangenen auf informationelle Selbstbestimmung; betroffen ist auch die
Wiirde des inhaftierten Menschen (Artikel 1 Absatz 1 des Grundgesetzes).

Gleichwohl konnte ich mich Argumenten fiir eine Videoliberwachung in besonderen Aus-
nahmesituationen nicht verschlieRen. VVor allem Erfahrungen mit Suiziden im Justizvoll-
zug und die Belastung der Gefangenen durch eine ,,menschliche Beobachtung* durch Be-
dienstete mit kurzen Aufschluss- und Kontrollintervallen im Haftraum lassen eine Video-
uberwachung von Haftrdumen in eng begrenzten Ausnahmefallen als geeignetes Mittel
zur Abwehr von Gefahren vor allem fir den Gefangenen selbst erscheinen.

Bei der Anderung der Vollzugsgesetze bestimmte der Gesetzgeber eine gewisse Ein-
schrankung der Videoulberwachung von Haftrdumen zumindest in rdumlicher Hinsicht —
nicht jeder Haftraum sollte potentiell iiberwacht werden kénnen, sondern nur ,,dafiir vor-
gesehene Haftraume®.

Eine Einschrankung der Anwendungsvoraussetzung im Vergleich zu anderen besonderen
Sicherungsmalnahmen wurde hingegen nicht vorgenommen. Insoweit setzte ich Hoff-
nung in das zu diesem Zeitpunkt noch in der Beratung befindliche Sachsische Justizvoll-
zugsdatenschutzgesetz (SachsJVollzDSG), in dessen Entwurf sich eine Regelung fand,
nach der die Videolberwachung von Haftrdumen Im Rahmen einer Beobachtung als be-
sonderer SicherungsmaBnahme zuléssig sein sollte, soweit dies ,,zur Abwehr einer gegen-
wartigen Gefahr fiir Leib oder Leben erforderlich® sein sollte.

Leider wurde diese den Einsatz der Haftraumvideotiberwachung beschrankende Rege-
lung im Gesetzgebungsverfahren gestrichen.

Zwar habe ich meine starken Bedenken dagegen, dass eine so eingriffsintensive Mal3-
nahme in einer Reihe mit und unter denselben Anordnungsvoraussetzungen wie z.B. der
Entzug oder die Vorenthaltung von Gegenstanden, die Trennung von anderen Gefange-
nen oder die Beschrankung des Aufenthalts im Freien, auftaucht bzw. angewendet wer-
den soll, wiederholt vorgetragen. Eine Haftraumlberwachung mittels optisch-elektroni-
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scher Einrichtungen mit Aufzeichnung der Bilder ist m. E. nur dann eine geeignete, er-
forderliche und verhaltnisméliige MalRnahme, wenn und soweit sie der Abwehr einer ge-
genwartigen Gefahr flr Leib oder Leben des Gefangenen dient. In diesem Sinne hélt auch
die Nationale Stelle zur Verh(tung von Folter eine Kameratiberwachung nur fir zuldssig,
wenn sie im Einzelfall zum Schutz der Person unerlasslich ist (https://www.nationale-
stelle.de/fileadmin/dateiablage/Dokumente/Berichte/Standards/20180613_Stan-
dards/20180613 Standards_fuer Justizvoll-zug.pdf). Auch vor diesem Hintergrund
sollte eine Gleichstellung mit Malinahmen vermieden werden, die der Gefahr der Entwei-
chung oder von Gewalttatigkeiten gegen (andere) Personen oder Sachen entgegenwirken
sollen.

Im Ergebnis hat der Gesetzgeber sich aber gegen eine Einschrankung auf Tatbestands-
ebene der Eingriffsvoraussetzungen entschieden und die Beobachtung von dafiir vorge-
sehenen Haftrdumen mit optisch-technischen Hilfsmitteln gewissermalien gleichrangig in
den schon lange bestehenden Katalog besonderer SicherungsmalRnahmen eingereiht.
Nach 8§ 34 Absatz 1 S&chsJVollzDSG ist die Beobachtung innerhalb von Haftrdumen,
Arrestraumen und Zimmern mittels optisch-technischer Einrichtungen nunmehr zuléssig,
soweit eine Rechtsvorschrift dies vorsieht. Solche Rechtsvorschriften finden sich in den
Vollzugsgesetzen (s.0.).

88 34, 35 SachsJVollzDSG enthalten — das sollte nicht unerwahnt bleiben — Verfahrens-
regelungen fir den Einsatz der Haftraumiberwachung mittels optisch-technischer Ein-
richtungen, die den Schutz der Gefangenen bezwecken und mit denen das Interesse der
Anstalt an der Abwehr von Gefahren und die Belange der Gefangenen in Einklang ge-
bracht werden sollen.

Ich pladiere dafiir, dass in der Praxis des Justizvollzugs Gefangene in Haftraumen nur in
ganz besonderen Ausnahmesituationen mittels optisch-technischer Einrichtungen tber-
wacht werden und die Malinahme trotz der gesetzlichen Gleichstellung mit anderen be-
sonderen Sicherungsmalinahmen nicht zu einer ,,StandardsicherungsmafBnahme** wird.

8.5 Erhebung von Verkehrsdaten des Anschlusses eines Rechtsan-
walts

Ein in einer séchsischen GrofRstadt tatiger Rechtsanwalt wandte sich an mich, nachdem
er anl&sslich einer Akteneinsicht als Strafverteidiger in eine Ermittlungsakte zu einem
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gegen seinen Mandanten geflihrten Verfahren feststellte, dass Verkehrsdaten (im Fol-
genden auch: Verbindungsdaten) zu seinem anwaltlich genutzten Mobilfunkanschluss
aufgefiihrt waren. Es handelte sich um eine Liste mit Verbindungsdaten, die Gber einen
Zeitraum von Uber zweieinhalb Jahren im Wege einzelner Telekommunikationsiiberwa-
chungsmafRnahmen in verschiedenen Ermittlungsverfahren zu seinem Anschluss erhoben
worden waren.

Meine datenschutzrechtliche Priifung des Sachverhalts zu dem Komplex fiihrte zu einer
formlichen Beanstandung des Landeskriminalamts und der zustédndigen oOrtlichen Staats-
anwaltschaft unter Bezug auf strafprozessuale VVorschriften wegen der Verwendung von
einem Zeugnisverweigerungsrecht unterliegenden Informationen, nicht erfolgter LO-
schungen und der Unterlassung von Benachrichtigungen Betroffener.

Im Rahmen strafrechtlicher Ermittlungen in einem bestimmten Deliktsfeld — aus dem
auch Vorwurfe gegen Mandanten stammen, die der Rechtsanwalt regelméliig als Straf-
verteidiger vertritt — wurden zurtickliegend in zahlreichen Féllen auf jeweils richterliche
Anordnung bei Providern Verkehrsdaten (8§ 96 TKG) erhoben, die zu bestimmten An-
schliissen oder in ,,Tatort-Funkzellen erfasst worden waren.

Die polizeiliche Ermittlungsarbeit erfolgte dabei zentral durch eine Sonderkommission
im Landeskriminalamt Sachsen. Die Fihrung der einzelnen Ermittlungsverfahren oblag
der jeweils ortlich zustdndigen Staatsanwaltschaft; dabei wurde hauptséchlich die Staats-
anwaltschaft der Grof3stadt tétig, in der sich auch die Kanzlei des Rechtsanwalts befindet.

Die Daten aus zahlreichen Malinahmen nach § 100g StPO wurden gespeichert und konn-
ten (bzw. kdnnen) zentral — durch das Landeskriminalamt Sachsen — ausgewertet werden.
Dabei werden bei Auswertungen auch Abgleiche neu erhobener Daten mit dem wachsen-
den Bestand an Daten aus friiheren ErhebungsmaRnahmen durchgefiihrt, um ermittlungs-
relevante Anschlisse und Kommunikationsverbindungen zu erkennen. Zu Verkehrsdaten
bzw. Nummern, die als nicht beweiserheblich bewertet werden, wurden zunéchst keine
weiteren Ermittlungen angestellt (Bestandsdatenauskunft 0.4.); allerdings wurden diese
Daten auch nicht geléscht, sondern weiterhin gespeichert und bei spateren Auswertungen
(Abgleichen) genutzt bzw. einbezogen. Auf diese Weise konnte in einem der Verfahren
in einem spéteren Jahr in Auswertung von erhobenen Daten und unter Rickgriff auf ge-
speicherte Verkehrsdaten aus friiheren Malinahmen und anderen Verfahren durch das
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Landeskriminalamt eine Liste zu Verbindungen einer bestimmten Telefonnummer er-
stellt werden, die gespeicherte Verbindungen aus dem Zeitraum April 2013 bis Dezember
2016 auffuhrt und die zur Akte genommen wurde. Dabei handelte es sich um die Ruf-
nummer des Rechtsanwalts, ohne dass dessen Name zu diesem Zeitpunkt erhoben oder
zugeordnet worden war.

Erst im weiteren strafprozesssualen Prozedere erlangte das Landeskriminalamt Kenntnis
Uber die Identitat und Eigenschaft als Rechtsanwalt und Strafverteidiger und teilte die
umgehend dem zusténdigen Staatsanwalt mit. Gleichwohl unterliel3 es die Staatsanwalt-
schaft im Folgenden, gegentiber dem Landeskriminalamt die Loschung der zum An-
schluss des Rechtsanwalts und Strafverteidigers erhobenen Verkehrsdaten zu verflgen.
Ebenso unterblieb eine Mitteilung an den Rechtsanwalt tiber die Erhebung von Verkehrs-
daten des von ihm genutzten Anschlusses. Auch innerhalb der ermittelnden Organisati-
onseinheit des Landeskriminalamts wurde die Information nicht weitergegeben. Daher
unterblieben Schritte, um den Datenbestand der Sonderkommission auf das VVorhanden-
sein von Verkehrsdaten zum Anschluss des Rechtsanwalts zu tberprifen und ggf. die
jeweils zustandigen Staatsanwaltschaften um unverziigliche Entscheidung tber eine L6-
schung zu ersuchen.

In weiteren Féllen hatte das Landeskriminalamt, wie ich mit meiner Kontrolle feststellte,
erforderliche Léschungen nicht durchgefiihrt und Informationen weiterverwandt. Die Be-
anstandung des Landeskriminalamt erfolgte wegen des Verstol3es gegen das Verbot der
Verwendung von Erkenntnissen tber Umstdnde der Kommunikation eines Rechtsan-
walts, die durch nicht gegen ihn gerichtete ErmittlungsmaRnahmen erlangt wurden und
Uber die er das Zeugnis verweigern durfte (8 160a Absatz 1 Satz 2 i. V. m. Satz 5 StPO),
sowie der unzureichenden Umsetzung von staatsanwaltschaftlichen Loschungsverfugun-
gen nach 88 101 Absatz 8 und 101a Absatz 3 Satz 4 StPO.

Der mit der gesetzlichen Ldschungsverpflichtung bezweckte Grundrechtsschutz wurde
den betroffenen Personen vorenthalten, die weitere Verwendung der Verkehrsdaten, die
entgegen staatsanwaltschaftlicher Verfligungen nicht geléscht wurden, erfolgte ohne
Rechtsgrundlage. Zudem hétte nach Kenntniserlangung der Rechtsanwalts- bzw. Straf-
verteidigereigenschaft seitens des Landeskriminalamts eine Uberpriifung der im gesam-
ten Ermittlungskomplex akkumulierten Datenbestande im Hinblick auf die Daten des
Rechtsanwalts erfolgen missen.
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Die Staatsanwaltschaft habe ich wegen eines VerstoRes gegen das gesetzliche Verbot,
eine ErmittlungsmalRnahme gegen einen Rechtsanwalt zu richten, die voraussichtlich Er-
kenntnisse erbringen wirde, Uber die dieser das Zeugnis verweigern dirfte (8 160a Ab-
satz 1 Satz 1 StPO), sowie gegen die Pflicht, dennoch erlangte Erkenntnisse unverziglich
zu loschen (8 160a Absatz 1 Satz 3 StPO), und die Pflicht, Beteiligte der betroffenen
Telekommunikation von der Erhebung der Verkehrsdaten nach § 100g StPO zu benach-
richtigen (8 101a Absatz 6 Satz 1 StPO), beanstandet. Die Beanstandung erstreckte sich
dartber hinaus auf das Unterlassen der Loschung der Verkehrsdaten des Rechtsanwalts,
die in anderen, nicht direkt gegen den Betroffenen gerichteten Malinahmen erhoben wor-
den waren (8 160a Absatz 1 Satz 3 1. V. m. Satz 5 StPO).

Ich messe den grundrechtschitzenden Verfahrensvorschriften der Strafprozessordnung,
die sich auf die besonderen Verhaltnisse bei Berufsgeheimnistragern und auf verdeckte
ErhebungsmalRinahmen beziehen, erhebliche datenschutzrechtliche Bedeutung zu. Die
Einhaltung dieser VVorschriften erfolgt nicht etwa aus Kulanz der Strafverfolgungsbehor-
den, sondern ist — ungeachtet der prinzipiellen Bindung staatlicher Stellen an Gesetz und
Recht — aus Interessen des Gemeinwohls zwingend geboten. Aufgrund verfassungsge-
richtlicher Rechtsprechung und verbindlicher Entscheidungen des Gesetzgebers, in denen
sowohl das Strafverfolgungsinteresse des Staates als auch die Belange der betroffenen
Grundrechtstrager in Abwagung gebracht wurden, durfen die Befugnisse der Strafverfol-
gungsbehorden nicht ohne die flankierenden Verfahrensvorschriften ,,gedacht® und an-
gewandt werden. Das Beachten der ,,befugnisbegleitenden Verfahrensvorschriften ist
verfassungsrechtlich zwingende Voraussetzung der rechtméfiigen Anwendung der Ein-
griffsbefugnisse. Darlber hinaus ist die strenge Einhaltung grundrechtsschiitzender Vor-
schriften flr das Vertrauen in rechtstaatliches Handeln der Strafverfolgungsbehérden un-
verzichtbar.

Erwadhnen mochte ich, dass das Landeskriminalamt und die betroffene Staatsanwaltschaft
die Vorgange zum Anlass genommen haben, die Malinahmen kritisch auszuwerten, Ver-
fahrensabldufe zu Uberprifen und Verbesserungen anzustoRen und ihre Mitarbeiter zu
sensibilisieren. Erforderlich erscheinen mir insbesondere Verbesserungen bei der Umset-
zung von gesetzlich geforderten Léschungsverpflichtungen, insbesondere bei der Uber-
mittlung der entsprechenden Verfligungen an die Polizei. Hier bote sich, wie etwa die
Mitteilung der Staatsanwaltschaft an die Polizei zum Ausgang des Verfahrens, ein stan-
dardisierter Benachrichtigungsweg an.
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Der Vorgang veranschaulicht besonders deutlich die Gefahren einer umfangreichen Da-
tenerhebung und der Nutzung eines stetig anwachsenden Datenbestandes. Ohne dass Per-
sonen auch nur entfernt an Straftaten beteiligt sind, sind sie bei einer Vielzahl von erho-
benen Daten, die in einem wachsenden Bestand zusammengefasst und immer wieder un-
tereinander und mit neu hinzukommenden Daten abgeglichen werden, mdglicherweise
allein durch ihren Aufenthaltsort oder ihre Berufsaustibung einem sich stetig erhéhenden
Risiko ausgesetzt, (mehrfach) erfasst und allein dadurch zu einer Person von (Ermitt-
lungs-)Interesse zu werden.

8.6 Abschalten der Videolberwachung der Chemnitzer Innenstadt
bei Versammlungen

Im Zuge der Projektierung und Einfuhrung der Videotiberwachung groRerer Bereiche der
Chemnitzer Innenstadt, Uber die ich im Tatigkeitsbericht 2018 (4.2.1, 8.1) informiert
hatte, diskutierte ich im zweiten Halbjahr 2019 mit dem Sachsischen Staatsministerium
des Innern intensiv Gber das Verhéltnis von polizeilichen Eingriffsbefugnissen nach dem
Sé&chsischen Versammlungsgesetz einerseits und dem S&chsischen Polizeigesetz (nun:
Sé&chsisches Polizeivollzugsdienstgesetz) andererseits. Der Kern der Diskussion lag in der
Frage, ob bei Versammlungen, die im tberwachten 6ffentlichen Raum der Chemnitzer
Innenstadt stattfinden, Bildaufnahmen ausschliel3lich auf Grundlage von § 20 Sé&chs-
VersG gefertigt werden dirfen und die permanente Bildaufzeichnung der Kriminalitats-
schwerpunkte in diesem Zeitraum deaktiviert werden muss, oder ob die letztere auch
wéhrend Versammlungen erfolgen dirfe und Versammlungsteilnehmer dies zu dulden
haben.

Im April bzw. Anfang Mai 2019 hatte ich der Stadt Chemnitz und der Polizeidirektion
meine Auffassung mitgeteilt, dass bei von Artikel 8 GG geschutzten Versammlungen al-
lein die Rechtsvorschrift des § 20 SachsVersG bestimmt, unter welchen VVoraussetzungen
die Polizei Bildaufnahmen von Personen bei oder im Zusammenhang mit einer 6ffentli-
chen Versammlung unter freiem Himmel oder einem Aufzug anfertigen darf. Liegen die
dort genannten Voraussetzungen nicht vor, sind Bildaufnahmen auch nach polizeigesetz-
lichen Vorschriften tUber die Videolberwachung 6ffentlichen Raums unzulassig, da die
versammlungsrechtliche Vorschrift als speziellere Regelung fiir Versammlungssituatio-
nen die Vorschrift aus dem allgemeinen Polizeigesetz verdréngt. Die Aufnahme und Auf-
zeichnung von Bildern der als Kriminalitdtsschwerpunkt tiberwachten Bereiche ist daher
auszusetzen, die Anlagen sind abzuschalten, soweit und solange dort Versammlungen
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stattfinden. In diesem Zeitraum darf allein der Polizeivollzugsdient Bildaufnahmen nur
dann fertigen, wenn und solange im Einzelfall die Voraussetzungen von § 20 SachsVersG
vorliegen.

Das Séchsische Staatsministerium des Innern hingegen vertrat ausweislich der Antwort
der Staatsregierung auf eine parlamentarische Anfrage ebenfalls Ende April 2019 die
Auffassung, dass eine allgemeine Aussage zu der Frage, ob Bild- und Tonaufnahmen von
Versammlungen an Orten stationérer Videouberwachung nach 8 37 Absatz 2 S&chsPolG
gegen 8 20 S&chsVersG verstielRen, wenn von der Versammlung selbst kein Anlass zur
Anfertigung von Bild- und Tonaufnahmen ausgehe, nicht getroffen werden konne. Es
bedurfe einer Prifung im Einzelfall (Landtagsdrucksache 6/17184).

Im Oktober 2019 kamen die Stadt und die Polizeidirektion Chemnitz in einer gemeinsa-
men Besprechung Uberein, dass die Polizei bei Versammlungslagen nicht mehr bzw. nur
noch in Ausnahmeféllen Kameras abzuschalten, da der Schutzbereich von Artikel 8 GG
nicht betroffen sei und auch kein faktischer Eingriff in das Grundrecht auf Versamm-
lungsfreiheit vorliege. Leider erreichte mich diese Information erst im April 2020.

Der Auffassung der Stadt und der Polizeidirektion Chemnitz muss ich entschieden entge-
gentreten.

Es ist seit Jahren hochstrichterlich geklart, dass staatliche Eingriffe in das Grundrecht auf
Versammlungsfreiheit nach Artikel 8 GG auch dann anzunehmen sind, wenn das staatli-
che Handeln nicht direkt auf die Versammlung als solche bzw. deren Teilnehmer abzielt,
sondern ,,nur mittelbar Auswirkungen auf die Versammlung oder deren — ggf. auch po-
tentielle — Teilnehmer hat. Solche ,,faktischen Eingriffe” in den Schutzbereich des Grund-
rechts liegen dann vor, wenn behoérdliche Malinahmen in ihrer Intensitat gezielten ver-
sammlungsrechtlichen ,,Mallnahmen gleichstehen und eine abschreckende oder ein-
schiichternde Wirkung entfalten bzw. geeignet sind, die freie Willensbildung und die Ent-
schlieBungsfreiheit derjenigen Personen zu beeinflussen, die an Versammlungen teilneh-
men (wollen)* (OVG Miinster, Beschluss vom 13.03.2020 - 15 B 332/20, mit weiteren
Nachweisen, u. a. auf BVerfG vom 7.11.2015 — 2 BvQ 39/15 und vom 11.06.1991 — 1
BVR 772/90). Ob die in Frage stehenden behdrdlichen MaRRnahmen eine solche Wirkung
entfalten, bemisst sich nach einem objektiven BeurteilungsmafRstab. Jedenfalls bei einer
polizeilichen, aber auch ordnungsbehdérdlichen permanenten Videotiberwachung des 6f-
fentlichen Raums, in dem die Versammlung stattfindet bzw. stattfinden soll, steht eine
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potentiell einschiichternde und die Versammlungsfreiheit der (potentiellen) Teilnehmer
beeintrachtigende Wirkung auf3er Frage (vgl. OVG Miunster a.a.0.).

Die Videouberwachung begriindet fur Teilnehmer an einer Versammlung das Bewusst-
sein, dass ihre Teilnahme und die Form ihrer Beitrdge unabhéngig von einem zu verant-
wortenden Anlass festgehalten werden kdnnen und die so gewonnenen Daten Uber die
konkrete Versammlung hinaus verfiigbar bleiben. Dabei handelt es sich tiberdies um sen-
sible Daten. In Frage stehen Aufzeichnungen, die die gesamte - mdglicherweise emoti-
onsbehaftete - Interaktion der Teilnehmer optisch fixieren und geeignet sind, Aufschluss
uber politische Auffassungen sowie weltanschauliche Haltungen zu geben. Das Bewusst-
sein, dass die Teilnahme an einer Versammlung in dieser Weise festgehalten wird, kann
Einschiichterungswirkungen haben, die zugleich auf die Grundlagen der demokratischen
Auseinandersetzung zurlickwirken. Denn wer damit rechnet, dass die Teilnahme an einer
Versammlung behordlich registriert wird und dass ihm dadurch persoénliche Risiken ent-
stehen kénnen, wird moglicherweise auf die Auslbung seines Grundrechts verzichten.
Dies wirde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachti-
gen, sondern auch das Gemeinwohl, weil die kollektive 6ffentliche Meinungskundgabe
eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsféhigkeit
seiner Burger gegrindeten demokratischen und freiheitlichen Gemeinwesens ist
(BVerfG, Einstweilige Anordnung vom 17.02.2009 — 1 BvR 2492/08).

Wird oOffentlicher Raum als Kriminalitatsschwerpunkt nach polizeigesetzlichen Vor-
schriften permanent videolberwacht, greift diese Malinahme also auch in das Grundrecht
auf Versammlungsfreiheit nach Artikel 8 GG ein, wenn in diesem offentlichen Raum eine
Versammlung stattfindet. Unerheblich ist dabei, ob die polizeirechtliche Malinahme ur-
spriinglich (und eigentlich) einem anderen Zweck dient als der Uberwachung einer Ver-
sammlung.

Nattrlich obliegt dem Staat die Aufgabe, Gefahren flr die 6ffentliche Sicherheit abzu-
wehren, auch in Versammlungslagen. Der Schutz von Artikel 8 GG ist nicht absolut. Ein-
griffe sind auf gesetzlicher Grundlage erlaubt; einschldgig sind im Freistaat Sachsen die
Vorschriften des S&chsischen Versammlungsgesetzes. Bild- und Tonaufnahmen darf der
Polizeivollzugsdienst unter den Voraussetzungen von 8 20 S&chsVersG anfertigen. Die
Intensitat der speziellen versammlungsrechtlichen Eingriffe, die der Gesetzgeber mit
Blick auf das Grundrecht der Versammlungsfreiheit fir erforderlich halt und zulasst, bil-
det Mafstab und Rahmen auch fiir andere behordliche Malinahmen, die zwar nicht die
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Versammlung als solche in den Blick nehmen und auf versammlungsrechtliche Vor-
schriften gestltzt werden, die aber — eben im Wege des ,,faktischen Grundrechtseingriffs*
— geeignet sind, die Rechte der Versammlungsteilnehmer zu beeintrachtigen.

Die Befugnisse des Polizeivollzugsdienstes, personenbezogene Bildaufnahmen einerseits
im Rahmen der Uberwachung von sog. Kriminalitatsschwerpunkten (§ 57 Absatz 3 Num-
mer 2 SachsPVDG) und anderseits bei oder im Zusammenhang mit einer 6ffentlichen
Versammlung unter freiem Himmel (8 20 Absatz 1 SachsVersG) anzufertigen, stehen
daher nicht gleichrangig nebeneinander. Im Fall einer Versammlung im Sinne von Artikel
8 GG auf einem nach 8 57 Absatz 3 Nummer 2 SachsPVDG Uberwachten Areal verdréngt
8 20 SachsVersG als spezielle und damit vorrangige Rechtsvorschrift die Erhebungsbe-
fugnis aus dem allgemeinen Polizeivollzugsdienstgesetz.

Aufgrund der Spezialitat des Versammlungsgesetzes und aufgrund des Grundsatzes der
"Polizeifestigkeit" des Versammlungsrechts ist der Ruckgriff auf allgemeinere Rechts-
grundlagen fiir polizeiliche GefahrenabwehrmalRnahmen wéhrend der Versammlung je-
denfalls dann von vornherein ausgeschlossen, wenn es eine abschliel’ende und damit spe-
ziellere Erméchtigungsgrundlage im Versammlungsgesetz gibt (BVerfG, Beschluss vom
26.10.2004 — 1 BVR 1726/01.

Im Fall des § 57 Absatz 3 Nummer 2 SachsPVDG tritt zur Verdrangung durch 8§ 20 Sachs-
VersG ,,erschwerend hinzu, dass es sich um gar keine echte GefahrenabwehrmaRnahme
handelt, vgl. dazu VGH Baden-Wirttemberg zur Videotberwachung in der Innenstadt
von Mannheim: ,,Dabei ist allerdings hervorzuheben, dass es [...] um einen polizeirecht-
lichen Eingriffstatbestand geht, der — abweichend vom ,klassischen‘ Polizeirecht — nicht
an eine konkrete polizeiliche Gefahr fir die 6ffentliche Sicherheit oder Ordnung an-
knupft, sondern lediglich an ein gewisses "Gefahrdungspotential™ bzw. die potentielle
Gefahrlichkeit des iberwachten Ortes. (VGH Baden-Wirttemberg, Urteil vom 21. Juli
2003 -1 S 377/02 juris). Die Vorschrift zur Videotberwachung von Kriminalitatsschwer-
punkten knupft also nicht an ein storendes Verhalten Betroffener an, vielmehr werden
von der Videokamera unterschiedslos alle Personen erfasst, die sich in ihrer Reichweite
aufhalten.

Wenn aber bei Versammlungen Gefahrenabwehrbefugnisse aus dem allgemeinen Poli-
zeigesetz jedenfalls hinter ausdriicklich geregelten Gefahrenabwehrbefugnissen aus dem
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Versammlungsrecht zurlcktreten mussen (s.0.), dann muss dies erst recht fir Mal3nah-
men aus dem allgemeinen Polizeigesetz gelten, die nicht einmal an eine konkrete Gefahr
flr die 6ffentliche Sicherheit oder Ordnung ankntpfen. Auch in diesem Zusammenhang
ist allein die spezielle versammlungsrechtliche Eingriffsvoraussetzung entscheidend: §
20 Absatz 1 SachsVersG erlaubt bei oder im Zusammenhang mit einer 6ffentlichen Ver-
sammlung unter freiem Himmel oder einem Aufzug die Anfertigung von Bild- und Ton-
aufnahmen nur dann, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass
von diesen Personen eine erhebliche Gefahr fir die 6ffentliche Sicherheit und Ordnung
bei oder im Zusammenhang mit der Versammlung ausgeht. Gefahren unterhalb der
Schwelle der erheblichen Gefahr fir die 6ffentliche Sicherheit und Ordnung kénnen da-
mit keinesfalls Bildaufnahmen von VVersammlungsteilnehmern rechtfertigen, ganz gleich,
welche Rechtsgrundlage herangezogen wirde.

Die Verfassungsnormen und einfachgesetzlichen Regelungen sowie die standige verfas-
sungs- und verwaltungsgerichtliche Rechtsprechung lassen im Ergebnis keine Zweifel
daran zu, dass die séchsische Polizei auch im 6ffentlichen Raum, der als Kriminalitats-
schwerpunkt dauerhaft tberwacht werden darf, Bildaufnahmen von Versammlungsteil-
nehmern ausschlieBlich auf Grundlage und unter den Voraussetzungen von 8§ 20 Sachs-
VersG anfertigen darf. Fur die Dauer der Versammlung und soweit diese betroffen ist, ist
die Beobachtung des 6ffentlichen (Versammlungs-)Raums nach 8 57 Absatz 3 Nummer
2 S&chsPVDG daher auszusetzen.

Der Vorrang versammlungsrechtlicher Eingriffsbefugnisse und der korrespondierende
temporare Ausschluss der Anwendung anderer Eingriffsbefugnisse mit gleicher Wirkung
entfalten selbstverstandlich nicht nur fur den Polizeivollzugsdienst Wirkung, sondern
auch fur Kommunen als Stellen der 6ffentlichen Gewalt, soweit sie 6ffentlichen Raum
Uberwachen, in dem von Artikel 8 GG geschutzte Versammlungen stattfinden (sollen).
Die obigen Ausfiihrungen zum Verhéltnis der Anfertigung von Bildaufnahmen nach § 20
SéchsVersG und der Videotiberwachung offentlichen Raums nach § 57 Absatz 3 Num-
mer 2 SachsPVDG gelten in gleichem Malie furr das Verhaltnis von Versammlungsrecht
und allgemeinen Befugnissen 6ffentlicher Stellen (bzw. Ortspolizeibehdrden) fir Video-
uberwachung 6ffentlichen Raums nach § 13 S&chsDSDG oder § 30 SachsPBG. Neben
die prinzipielle Verdrangung anderer Vorschriften durch explizite Regelungen des Ver-
sammlungsrechts tritt hierbei noch die einfachgesetzliche Bestimmung des § 32 Absatz 2
Nummer 6 SachsVersG, die bestimmt, dass die Zustandigkeit flr die Fertigung von Bild-
und Tonaufnahmen nach § 20 Absatz 1 und von Ubersichtsbildiibertragungen nach § 20
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Absatz 2 S&dchsVersG (ausschlief3lich) beim Polizeivollzugsdienst liegt. Kommunale Po-
lizeibehorden dirfen also selbst dann keine Bildaufnahmen von Versammlungen anferti-
gen, wenn die VVoraussetzungen von § 20 SachsVersG vorliegen.

Fur die Videolberwachung der Chemnitzer Innenstadt hat das zur Folge, dass die Kame-
ras, die den 6ffentlichen Raum erfassen, in dem eine von Artikel 8 GG geschitzte Ver-
sammlung stattfindet, fir die Zeit der Versammlung abgeschaltet werden missen. Es ist
sicherzustellen, dass keine Bildaufnahmen gefertigt werden, unabhangig davon, ob sie
der Live-Beobachtung dienen oder zunéchst nur gespeichert werden sollen.

AusschlieRlich der Polizeivollzugsdienst darf wéhrend der Versammlung nur unter den
Voraussetzungen von 8 20 Absatz 1 S&chsVersG Bild- und Tonaufnahmen anfertigen.
Ein Zugriff der Stadt auf diese Bilder ist gesetzlich nicht zul&ssig.

8.7 Umgang des Landesamtes fur Verfassungsschutz mit von Ver-
sammlungsbehorden Ubersandten Versammlungsanzeigen

Im Rahmen der datenschutzrechtlichen Prifung einer Beschwerde bin ich darauf auf-
merksam geworden, dass mindestens eine sachsische Versammlungsbehdrde in der Ver-
gangenheit Versammlungsanzeigen (8 14 Absatz 1 SachsVersG) mit darin enthaltenen
personenbezogenen Daten des oder der Anmelder ohne konkreten Anlass, das heifst ohne
Anhaltspunkte fir ein erhdhtes Gefahrdungspotential insbesondere bei vermuteter Betei-
ligung extremistischer Personen oder Gruppen, an das Landesamt fiir Verfassungsschutz
ubermittelt hat. Das Landesamt fiir Verfassungsschutz wurde also generell Giber angemel-
dete Versammlungen informiert, Versammlungsanzeigen wurden gewissermalien ,,auto-
matisch durchgereicht®.

Ein solches VVorgehen ist angesichts der Bedeutung der Versammlungsfreiheit (Artikel 8
des Grundgesetzes) fur den demokratischen Rechtstaat und des Grundrechts auf informa-
tionelle Selbstbestimmung der Anmelder sowie mit Blick auf die einfachgesetzlichen Vo-
raussetzungen fur Ubermittlungen personenbezogener Daten an das Landesamt fir Ver-
fassungsschutz (im S&chsischen Versammlungsgesetz und im Sachsischen Verfassungs-
schutzgesetz) nicht zuléssig. Sowohl versammlungsrechtlich notwendige Gefahrermitt-
lungsmaBnahmen der Versammlungsbehdorde, die Anfragen beim Landesamt fiir Verfas-
sungsschutz rechtfertigen konnen, als auch Ubermittlungsvorschriften bzw. -pflichten
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nach dem Verfassungsschutzgesetz setzen der Versammlungsbehorde vorliegende An-
haltspunkte fiir eine besondere Gefahrdung im Zusammenhang mit der angemeldeten
Versammlung voraus. Eine néhere datenschutzrechtliche Bewertung dieses Aspekts fin-
den Sie im Beitrag 2.2.9.

Neben der Frage der RechtmaRigkeit solcher genereller Ubermittlungen von Versamm-
lungsanzeigen an das Landesamt flir Verfassungsschutz interessierte mich auch der Um-
gang des Landesamt fiir Verfassungsschutz mit solchen Meldungen, war doch stark zu
vermuten, dass ein nicht unerheblicher Teil der in den von der Versammlungsbehdorde
Ubermittelten Anzeigen genannten Anmelder keine extremistischen Bestrebungen ver-
folgte und sich nicht im gesetzlich bestimmten Beobachtungsfeld des Landesamt flr Ver-
fassungsschutz bewegte. Insoweit bestanden selbstverstandlich auch nicht abwegige Be-
flirchtungen von betroffenen Versammlungsanmeldern, in Datensammlungen des Verfas-
sungsschutzes aufzutauchen, ohne dafiir Anlass gegeben zu haben.

Gegen die mir durch das Landesamt fiir Verfassungsschutz geschilderte VVorgehensweise
hatte ich im Ergebnis keinerlei Einwande:

Das Landesamt fiir Verfassungsschutz Sachsen prift gemaR 8§ 14 Absatz 1 SachsVSG
unverzuglich, ob die ihm Gbermittelten personenbezogenen Daten auch fur die eigene
Aufgabenerfullung erforderlich sind. Ist dies nicht der Fall, wiirden die Daten vernichtet.
Dies gelte z. B. fur Informationen zu Veranstaltungen, bei denen kein Bezug zum Extre-
mismus festgestellt werden kénne. Die entsprechenden Unterlagen (Anmeldungen, Be-
scheide etc.) wurden vernichtet.

Stellt das Landesamt flir Verfassungsschutz bei einer Gibermittelten Versammlungsanmel-
dung allerdings Zusammenhange mit bereits bestehenden Beobachtungsvorgéngen fest,
darf es auch personenbezogene Angaben zur durch die Versammlungsbehorde mitgeteil-
ten Versammlungsanmeldung speichern, 8§ 6 Absatz 1 Nummer 1i. V. m. 8 2 Absatz 1
SachsVSG.

Es ist gut zu wissen, dass datenschutzwidriges Handeln einer Stelle nicht unbedingt zu
einem dauerhaften und sich moglicherweise sich verstdrkenden Grundrechtseingriff bei
den betroffenen Personen flhrt, sondern durch sorgfaltige Beachtung gesetzlicher Vor-
schriften bei anderen beteiligten Stellen ,,geheilt” werden kann. Gleichwohl bleibt die
exakte Einhaltung gesetzlicher VVorgaben selbstverstandlich oberstes Gebot fiir jede ein-
zelne an Gesetz und Recht gebundene staatliche Stelle.
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9 Rechtsprechung zum Datenschutz

9.1 Das Ende des VideoUberwachungsverbesserungsgesetzes im
nicht-6ffentlichen Bereich — BVerwG, Urteil vom 27. Méarz 2019,
6 C 2/18

Im April 2017 hatte der Bundestag das sogenannte ,,Videoiiberwachungsverbesserungs-
gesetz* beschlossen, welches zu einer Anderung des seinerzeitigen § 6b BDSG — nach
alter Fassung - fiihrte. Ziel war es, beim Einsatz von ,,Videoiiberwachung in 6ffentlich
zuganglichen gro3flachigen Anlagen wie insbesondere Sport-, Versammlungs- und Ver-
gnlgungsstétten, Einkaufszentren oder Parkplatzen sowie in Fahrzeugen und Offentlich
zuganglichen grol3flachigen Einrichtungen des 6ffentlichen Schienen-, Schiffs- und Bus-
verkehrs* festzuschreiben, ,,dass der Schutz von Leben, Gesundheit oder Freiheit von dort
aufhaltigen Personen als ein besonders wichtiges Interesse gilt". Privaten Betreibern von
Videoliberwachungsanlagen sollte es damit erleichtert werden, Videolberwachungsein-
richtungen zu installieren, um auch im 6ffentlichen Interesse die Sicherheit der Bevolke-
rung praventiv zu erhoéhen , wahrend Datenschuitzer und Birgerrechtler die damit be-
zweckte Ausweitung der Videouberwachung kritisch betrachteten. Vor dem zeitaktuellen
Hintergrund des Amoklaufs in einem Miinchner Einkaufszentrum im Juni 2016 mit neun
Toten blieben birgerrechtliche Aufklarungsbemuhungen gegentber den zur Begriindung
des Gesetzes beschriebene Bedrohungslage, dass Terroristen und Straftéter fir Anschlage
auch hochfrequentierte 6ffentlich zugangliche Anlagen in ihren Fokus nehmen, um groft-
maoglichen Schaden anzurichten und 6ffentliche Aufmerksamkeit zu erlangen (vgl. Bun-
destags-Drucksache 8/10941, Seite 1), ohne Erfolg.

Am 25. Mai 2018 ist dann zeitgleich mit der verbindlichen Anwendung der DSGVO auch
das grundlegend novellierte Bundesdatenschutzgesetz in Kraft getreten. Dabei waren ge-
rade die oben beschriebenen Regelungen des § 6b BDSG der alten Fassung wortgleich in
8 4 BDSG (neue Fassung) tbernommen worden. Auch dies war von Anfang an streitig
gewesen. Gegenstand der Diskussion war dabei vor allem die fur diese nationale Rege-
lung erforderliche Offnungsklausel in der DSGVO. Einen Regelungsspielraum fiir die
nationalen Gesetzgeber war gemaR Artikel 6 Absatz 2 DSGVO nur fiir 6ffentliche Stel-
len, nicht aber fur nicht-6ffentliche Stellen, die sich weder auf Artikel 6 Absatz 1 Satz 1
Buchstabe ¢) noch auf Buchstabe e) der Verordnung stiitzen kénnen, sondern regelméaRig
Buchstabe f) anzuwenden haben, vorgesehen.
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Im Marz 2019 hat das Bundesverwaltungsgericht (BVerwG, Urteil vom 27. Mérz 2019 —
6 C 2/18 —, juris) dann aber das Videouliberwachungsverbesserungsgesetz in seiner Gel-
tung fur den nicht-6ffentlichen Bereich doch noch gestoppt. In dem durch das Bundes-
verwaltungsgericht zu beurteilenden Fall ging es eigentlich um eine noch auf Grundlage
des alten Rechts (BDSG) getroffene Anordnung der Brandenburgischen Beauftragten fur
Datenschutz und fur das Recht auf Akteneinsicht zur datenschutzkonformen Ausrichtung
der Videolberwachung in einer Zahnarztpraxis. Ganz am Ende dieser Entscheidung hat
sich das Gericht dann aber auch mit der zwischenzeitlich anwendbaren DSGVO ausei-
nandergesetzt und klargestellt, dass die — die Aufsichtsbehorde im Ubrigen bestatigende
— Entscheidung aber auch nach neuer Rechtslage so Bestand gehabt hétte. In diesem Zu-
sammenhang hat das Bundesverwaltungsgericht insbesondere klar zum Ausdruck ge-
bracht, dass die nationale Regelung des deutschen Gesetzgebers zur Privilegierung der
privaten Videoiberwachung in § 4 BDSG europarechtswidrig und im Ergebnis nicht
(mehr) anwendbar sei. Die Videolberwachung durch private Stellen sei stattdessen aus-
schlieRlich am européischen Datenschutzrecht zu messen; die DSGVO regele die Video-
uberwachung durch Private abschlielend. Nicht-6ffentliche Stellen kénnten Videokame-
ras daher nur noch auf die Rechtsgrundlage des Artikel 6 Absatz 1 Buchstabe f) DSGVO
stiitzen. Die danach zu erfolgende Glterabwagung sei nicht durch nationales Recht mo-
difizierbar.

Konkret hat das Bundesverwaltungsgericht in Randziffer 47 der Urteilsbegriindung aus-
gefihrt, dass die Offnungsklauseln des Artikel 6 Absétze 2 und 3 DSGVO fiir Verarbei-
tungen nach Artikel 6 Absatz 1 Satz 1 Buchstabe e) DSGVO Videoliberwachungen pri-
vater Verantwortlicher nicht erfassen. Aufgrund dessen sei kein Raum fiir eine kiinftige
Anwendung des 8 4 Absatz 1 Satz 1 BDSG. Dieser sei an Artikel 6 Absatz 1 Satz 1
Buchstabe f) DSGVO zu messen. Danach muss die Verarbeitung zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich sein, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Giberwiegen. Eine nach diesem Mal3stab
erforderliche Verarbeitung sei zuléssig, wenn die Abwégung in dem jeweiligen Einzelfall
ergibt, dass berechtigte Interessen des Verantwortlichen hdher zu veranschlagen sind als
das informationelle Selbstbestimmungsrecht der Betroffenen. Hierfiir sei nach Erwa-
gungsgrund 47 zur DSGVO unter anderem bedeutsam, ob die Datenverarbeitung fiir die
Verhinderung von Straftaten unbedingt erforderlich ist, ob sie absehbar, das heif3t bran-
chendiblich ist, oder ob die Betroffenen in der konkreten Situation verniinftigerweise da-
mit rechnen mussen, dass ihre Daten verarbeitet werden.
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Fur Verantwortliche, die ihre Videouberwachung in der VVergangenheit nicht ausdrick-
lich auf eine der in § 4 Absatz 1 Satz 2 Nummer 2 und 3 BDSG genannten Voraussetzun-
gen gestitzt, sondern 8§ 4 BDSG vielmehr bereits europarechtskonform ausgelegt und die
dort enthaltene Interessenabwagung schon im Lichte des Artikel 6 Absatz 1 Satz 1 Buch-
stabe f) DSGVO durchgefiihrt haben, sollten die Auswirkungen dieses Urteils tiberschau-
bar bleiben. Im Ubrigen gilt, dass Verantwortliche sich jetzt jedenfalls nicht mehr unmit-
telbar auf das Hausrecht (§8 4 Absatz 1 Satz 1 Nummer 2 BDSG) berufen konnen. Statt-
dessen missen sie auch dieses nunmehr als berechtigtes Interesse darstellen. Dies sollte
realisierbar sein, zumal sich die Rechtfertigungsgrtinde "Hausrecht" und "berechtigte In-
teressen” ohnehin nicht strikt voneinander abgrenzen lassen, sondern inhaltlich Gber-
schneiden. Auch dies ist dem Urteil des Bundesverwaltungsgerichts (Randziffer 25) zu
entnehmen Das Gericht legt dar, dass das Hausrecht das Mittel ist, das den an einem Raum
Berechtigten in die Lage versetzt, dariiber zu bestimmen, ob und zu welchem Zweck an-
dere Personen den Raum betreten und sich darin aufhalten diirfen. Der Berechtigte kbnne
zwar aufgrund seines Hausrechts missliebiges Verhalten zum Anlass nehmen, Besuchern
"die Tur zu weisen™. Allerdings zeige die Regelungssystematik des 8 6b Absatz 1 BDSG
(alte Fassung) bzw. des § 4 Absatz 1 Satz 1 BDSG (neue Fassung), dass er sich nicht
beliebig auf das Hausrecht berufen kann, um eine Videouberwachung durchzufthren.
Vielmehr misse er sich auf ein berechtigtes Interesse, d. h. auf einen "guten Grund" stiit-
zen koénnen. Dies konne jedes subjektive Interesse sein, wenn es grundsatzlich schutz-
wirdig und objektiv begriindbar ist.

In Bezug auf die Kennzeichnung einer Videolberwachung und die diesbeziiglichen In-
formationspflichten (Hinweisschilder Stufen 1 und 2, [Verweis — Ordnungsnummer vgl.
10.1]) ist somit zu beachten, dass bei den Angaben nach Artikel 13 Absatz 1 Buchstabe
c) DSGVO alle Verweise auf 8 4 BDSG nunmehr obsolet und folglich zu streichen sind.
Ich empfehle Verantwortlichen daher, ihre Hinweisschilder bei passender Gelegenheit
auf den aktuellen Stand zu bringen.

9.2 Verwaltungsgerichtliche Entscheidungen in Verfahren unter Be-
teiligung des Sachsischen Datenschutzbeauftragten

Im Berichtszeitraum ist die Entscheidung in einem noch aus dem Jahr 2017 stammenden

Klageverfahren gefallen. Inhaltlich ging es um die Festsetzung zweier Zwangsgelder in
einem Auskunftsheranziehungsverfahren.
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Ausgangspunkt war die mir angezeigte Videotuberwachung in einer Gaststétte nebst da-
zugehdrigen Spiel-Café in der Leipziger EisenbahnstraRe. Ich hatte den Grofteil der fir
mich wesentlichen Aspekte der — im Ergebnis tberwiegend unzuldssigen — VideoUber-
wachung bereits in einer gemeinsam mit der Polizei durchgefuhrten unangekiindigten
Anlasskontrolle ermittelt, allerdings waren dabei u. a. wegen der Abwesenheit eines der
beiden Geschéftsinhaber noch einige wenige Fragen offen geblieben. Diese Fragen ver-
suchte ich anschlielend auf schriftlichem Wege zu klaren. Bei den Geschaftsinhabern
handelte es sich um zwei Bruder, von denen der bei meiner Kontrolle anwesende behaup-
tet hatte, Betreiber der Videolberwachungsanlage zu sein.

Nachdem die beiden Geschaftsinhaber auf mein diesbeziigliches Anschreiben zunéchst
nicht reagiert hatten, erliefl3 ich gegen den mir bereits personlich bekannten Geschaftsin-
haber einen Heranziehungsbescheid. Als einzige Reaktion auf diesen Bescheid erhielt ich
ein Fax des anderen Geschaftsinhabers, das lediglich die nicht weiter kommentierte Mit-
teilung enthielt, dass (anders als bisher dargestellt) er die flr die den Gewerbebetrieb und
damit auch die Videolberwachung verantwortliche Person sei. Weitere Auskiinfte wur-
den nicht erteilt. Ich sah mich daher gezwungen, nun auch noch gegen den zweiten Ge-
schéftsinhaber einen Heranziehungsbescheid zu erlassen. Nachdem — ohne dass die feh-
lenden Auskiinfte erteilt worden wéren — beide Heranziehungsbescheide bestandskraftig
geworden waren, habe ich daraufhin — wie in den Bescheiden angekindigt — entspre-
chende Zwangsgelder festgesetzt. Gegen diese Festsetzungsbescheide hatte dann einer —
inzwischen anwaltlich vertretener — der Brider (im Folgenden: Klager) dann aber An-
fechtungsklage erhoben und die Aufhebung der Festsetzungsbescheide begehrt.

Im weiteren Verlauf hat der Klager dann seine Klage aber selbst nach mehreren Fristver-
ldngerungsantragen nicht weiter begrindet, sondern stattdessen mit Verweis auf durch
mich inzwischen parallel gegen beide Geschéaftsinhaber wegen VerstolRes gegen die Aus-
kunftspflichten einerseits und unzuléssiger Videoiliberwachung andererseits eingeleitete
Ordnungswidrigkeitenverfahren gegen tber dem Gericht angeregt, gemall § 173 Satz 1
VwGO in Verbindung mit § 251 ZPO das Ruhen des Verfahrens anzuordnen. Ich habe
mich diesem Antrag nicht angeschlossen, sondern dem Ruhen des Verfahrens widerspro-
chen. Auch fir ein Ruhen in analoger Anwendung von § 94 VwGO habe ich keinen Raum
gesehen. Ist — was hier der Fall war — in dem anderen Verfahren kein Rechtsverhaltnis zu
klaren, sondern stellt sich dort lediglich die gleiche Rechtsfrage, ist eine Vorgreiflichkeit
nicht gegeben (BVerwG, Urteil vom 11. Februar 2009, 2 A 7/06, Rz. 34; OVG Lineburg,
Beschluss vom 22. Juli 2013, 5 OB 146/13, Rz. 8, jeweils in: juris).
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Daraufhin hat der Kl&ger dann sowohl das Zwangsgeld bezahlt als auch — dem Verwal-
tungsgericht gegeniber — die noch offenen Auskunfte erteilt. Damit waren alle Forderun-
gen des streitgegenstandlichen Festsetzungsbescheides erfullt.

Die vom Klager geforderte Riicknahme des Festsetzungsbescheides habe ich gleichwonhl
ausgeschlossen. Dieser Bescheid beruhte auf einem bestandskraftigen Heranziehungsbe-
scheid und war (daher) rechtmaRig erlassen worden.

Soweit der Klager auch den an seinen Bruder adressierten Festsetzungsbescheid ange-
fochten und an das Verwaltungsgericht auch diesbeztiglich Auskinfte erteilt hatte, war
klarzustellen, dass ihn dieser Bescheid gar nicht in seinen Rechten verletzt hatte, er somit
gar nicht klagebefugt war (8 42 Absatz 2 VwGO). Dieser Festsetzungsbescheid war daher
auch schon weit vorher bestandskréftig geworden.

Nach alledem hat der Kl&ger dann schlieRlich im Mai 2019 seine Klagertcknahme erklért.
Unmittelbar danach ist durch das Verwaltungsgericht folgerichtig der Beschluss ergan-
gen, dass das Verfahren eingestellt wird (8 92 Absatz 3 Satz 1 VwGO). Die Verfahrens-
kosten hatte der Kl&ger zu tragen (8 155 Absatz 2 VwGO).

9.3 Zur Frage, ob Betriebsrate eigene Verantwortliche gemaf Arti-
kel 4 Nummer 7 DSGVO sind

In Bezug auf die Frage, ob Interessenvertretungen als Verantwortliche gemald Artikel 4
Nummer 7 DSGVO anzusehen sind, hatte ich mich bereits in meinem zuriickliegenden
Tatigkeitsbericht positioniert, vergleiche auch den Beitrag aus dem Tatigkeitsbericht
2017/2018 Teil 2, 2.1.1.

Zwischenzeitlich waren im letzten Berichtszeitraum mehrere Entscheidungen von Lan-
desarbeitsgerichten ergangen. In zwei landesarbeitsgerichtlichen Entscheidungen zu Be-
triebsraten wurden diese als Verantwortliche im Sinne der DSGVO angesehen: Das Lan-
desarbeitsgericht Sachsen-Anhalt stellte in seiner Entscheidung vom 18. Dezember 2018,
Aktenzeichen 4 TaBV 19/17, fest, dass der Betriebsrat ein eigener Verantwortlicher ge-
mal Artikel 4 Nummer 7 DSGVO sei, Rdnr. 51. Rechtsbeschwerde gegen die Entschei-
dung wurde eingelegt und tber diese wurde noch nicht entschieden. Das Landesarbeits-

165



gericht Mecklenburg-Vorpommern folgte in einem Beschluss vom 15. Mai 2019, Akten-
zeichen 3 TaBV 10/18 auch dieser Auffassung, Rdnr. 21. Rechtsbeschwerde gegen die
Entscheidung wurde nicht zugelassen.

Demgegentiber vertrat das Landesarbeitsgericht Niedersachsen in einem Beschluss vom
22. Oktober 2018 gegenteiliges, 12 TaBV 23/18, in dem ausgeflihrt wurde, dass so so-
lange sich der Betriebsrat im Rahmen der Wahrnehmung seiner gesetzlichen Aufgaben
bewegen, es sich nicht um einen ,,Dritten* im Sinne von Artikel 4 Nummer 10 DSGVO
handele, Rdnr. 46.

Das Bundesarbeitsgericht wiederum lief3 in seinem Beschluss vom 7. Mai 2019, Akten-
zeichenl ABR 53/17, die interessierende Frage noch offen, Rdnr. 45.

Meine Dienststelle hat aufgrund der landesarbeitsgerichtlichen Entscheidungen in Sach-
sen-Anhalt bzw. Mecklenburg-Vorpommern ihre Rechtsmeinung nicht revidiert, dass es
sich bei einem Betriebsrat um einen unselbststandigen Teil des Unternehmens handelt,
der nicht als Verantwortlicher im Sinne von Artikel 4 Nummer 7 DSGVO anzusehen ist.
Der S&chsische Datenschutzbeauftragte sieht sich zudem nicht an die oben aufgeftihrte
landesarbeitsgerichtliche Rechtsprechung gebunden.

Die in der Entscheidung des Landesarbeitsgerichts Sachsen-Anhalt knapp thematisierte
Uberlassung von Informationen zur Aufgabenwahrnehmung des Betriebsrats als Grund,
den Betriebsrat als Verantwortlichen anzusehen, Uberzeugt nach Auffassung meiner Be-
horde nicht. Gegenstand waren auch noch Informationen, die die Unternehmensleitung
dem Betriebsrat zur Verfligung stellte, die also an anderer Stelle im Unternehmen bereits
primar verarbeitet und geschutzt aufbewahrt werden. Alleine mit der Uberlassung von
Informationen zur selbststandigen Aufgabenwahrnehmung kann eine Verantwortlichkeit
im Sinne von Artikel 4 Nummer 7 DSGVO nach meiner Uberzeugung nicht begriindet
werden. Der Betriebsrat bleibt insbesondere infrastrukturell bei der personenbezogenen
Datenverarbeitung abhdngig und datenschutzrechtlich zugeordnet. Da es viele weitere
funktionale Stellen innerhalb von Unternehmen gibt, die informationell zwar abgeschot-
tet und weitgehend weisungsfrei agieren, gleichwohl aber institutionell unselbststandig
und Teile des Verantwortlichen bleiben, halte ich das Ergebnis auch in seinen moglichen
Weiterungen in &hnlich gelagerten Féllen funktionaler Stellen fiir falsch. Die Annahme
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einer Verantwortlichkeit wiirde im Ubrigen auch bedeuten, dass die Betriebs- und Perso-
nalrate oder andere funktionale Stellen in gleichgelagerten Fallen eine Benennungspflicht
in Bezug auf einen Datenschutzbeauftragten treffen kdnnte bzw. trifft.

9.4 Verwaltungsaktqualitat datenschutzaufsichtlicher Verwarnun-
gen, Artikel 58 Absatz 2 Buchstabe b) DSGVO - Verwarnung als
feststellender Verwaltungsakt

In einer Entscheidung des Verwaltungsgerichts Hannover ging es um die Veroffentli-
chung einer Abbildung durch eine Partei zu Wahlwerbezwecken. Auf dem streitgegen-
stdndlichen Foto waren einzelne betroffene Personen erkennbar, die nicht eingewilligt
hatten. Hierin erkannte die zustdndige unabhéngige Datenschutzaufsichtsbehorde des
Landes Niedersachsen einen Datenschutzversto und sprach dem Verantwortlichen ge-
genlber eine Verwarnung aus, Artikel 58 Absatz 2 Buchstabe b) DSGVO. Die Entschei-
dung der Behorde hielt der gerichtlichen Uberpriifung stand.

Verfahrensrechtlich war das Urteil vom 27. November 2019, 10 A 820/19, interessant, da
es sich wohl um die erste Entscheidung eines deutschen Gerichts zum Rechtscharakter
der Verwarnung nach der DSGVO handelte. Das Gericht stellte fest, dass, soweit der
Klager die Aufhebung der Verwarnung begehrt, als die zulassige Klageform die Anfech-
tungsklage statthaft ist, § 42 Absatz 1, 1. Fall VwGO. Die Verwarnung sei ein feststel-
lender Verwaltungsakt. Diese Einschatzung halte ich fur zutreffend, da der Verwarnung
als Malinahme der Datenschutzaufsichtsbehdrde sowohl eine Missbilligung oder Bean-
standung einer Handlung, als auch ein Verbot gleichartiger zukinftiger Handlungen in-
newohnt.

In der Sache, bei der es um die ohne Einwilligung erfolgte Verdffentlichung der Abbil-
dung auf einer Internetplattform zu Zwecken der politischen Werbung ging, liel} das Ge-
richt im Ubrigen offen, ob die Unzulassigkeit der Verarbeitung personenbezogener Daten
aus Artikel 6 Absatz 1 DSGVO oder auch aus § 23 Kunsturheberrechtsgesetz folgt, ver-
gleiche auch den Berichtsbeitrag unter 9.5.

9.5 Verhaltnis der DSGVO zum Kunsturheberrechtsgesetz

Nach einer nach dem Berichtszeitraum ergangenen Entscheidung des Bundesgerichtshofs
sind die Bestimmungen des Kunsturheberrechtsgesetzes im journalistischen Bereich als
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die Offnungsklausel des Artikel 85 DSGVO ausfiillenden nationalen Gesetzgebung an-
zusehen, BGH — Urteil vom 7. Juli 2020, Az. VI ZR 246/19. Im Ergebnis zuvor &hnliche
Entscheidung waren vom Oberlandesgericht Koln, unter anderem der Beschluss vom 8.
Oktober 2018, Aktenzeichen 15 O 110/18, dem Urteil vom 18. Juni 2018, Aktenzeichen
15 W 27/18 sowie dem Urteil vom 10. Oktober 2019, Aktenzeichen 15 O 39/19, aber
auch seitens des Landgerichts Frankfurt, Urteil vom 27. September 2018, Aktenzeichen
2-03 O 320/17 und Urteil vom 19. Dezember 2019, Aktenzeichen 2-03 O 6/19 ergangen.

Bisher offen bleibt noch das Verhaltnis der DSGVO zum Kunsturheberrechtsgesetz in
den Vorgangen, in denen eine Verarbeitung in Form einer Verdffentlichung von Bildda-
ten nicht zu journalistischen Zwecken erfolgt. Nach der Spruchpraxis meiner Behorde
werden die Abwégungen im Rahmen der zumeist vorzunehmenden Abwagungsentschei-
dung gemal Artikel 6 Absatz 1 Buchstabe f) DSGVO berucksichtigt. In der Praxis tragt
dem unter anderem das Landgericht Frankfurt am Main, Urteil vom 13. September 2018,
Aktenzeichen 2-03 O 283/18 und mit Urteil vom 26. September 2019, bei nicht gewerb-
licher bzw. nicht-journalistischer Verbreitung Rechnung.

Seitens des Bundesgesetzgebers sind mir keine Absichten zu einer weiteren Anpassung
des Kunsturheberrechtsgesetzes an die DSGVO bekannt. Eine Auslegung nach den Vor-
gaben der DSGVO wird daher auf unbestimmte Zeit vorzunehmen sein.

9.6 Der Umfang des Auskunftsanspruchs gemal Artikel 15 DSGVO,
Landgericht KoIn

Bereits in meinem letzten Téatigkeitsbericht 2017/2018 Teil 2, 9.6, hatte ich tber die Frage
des Umfangs des Auskunftsanspruchs anhand einer Entscheidung des Landesarbeitsge-
richts Baden-Wirttemberg erdrtert. In einer Entscheidung des Landgerichts Koln vom
18. Marz 2019, Aktenzeichen 26 O 25/18, wurde der Auskunftsanspruch des Betroffenen
gemaR Artikel 15 Absatz 1 DSGVO eher restriktiv gesehen. Das Landgericht erkennt die
Vorschrift des Artikel 15 DSGVO als Mittel, um Umfang und Inhalt der gespeicherten
personenbezogenen Daten zu beurteilen, jedoch nicht um sdmtliche internen VVorgénge
beim Verantwortlichen, wie zum Beispiel den vollstandigen gewechselten Schriftverkehr
als Kopien ausgedruckt und Gbersandt zu bekommen, vergleiche Artikel 15 Absatz 3
DSGVO, dazu Rdnr. 21 der Entscheidung. Auch erkennt das Landgericht, dass rechtliche
Bewertung oder Analysen keine personenbezogenen Daten im Sinne der Verordnung dar-
stellen, Rdnr. 21. Auch meine Behorde neigt zu einer differenzierten Betrachtung.
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Die Spruchpraxis der Gerichte zu Artikel 15 DSGVO betrachte ich allerdings noch als
uneinheitlich. Eine herrschende Rechtsmeinung hat sich noch nicht herausgebildet.

9.7 Datenschutzrechtliche Zul&ssigkeit eines Ortungssystems im Be-
schaftigungsverhaltnis, VG Lineburg, Teilurteil vom 19. Mérz
2019, 4 A 12/19

In meiner datenschutzaufsichtlichen Praxis erreichten mich auch im Berichtszeitraum
nicht wenige Anfragen und Beschwerden zu von Arbeitgebern bzw. Dienstherrn einge-
setzten Ortungssystemen, die an Betriebsmitteln oder Dienstfahrzeugen angebracht wer-
den.

In einem Fall hatte das Verwaltungsgericht Liineburg tber die datenschutzrechtliche Zu-
lassigkeit des Einsatzes eines Ortungssystems zu entscheiden, 19. Méarz 2019, 4 A 12/19.
Die zustandige Datenschutzaufsichtsbehdrde des Landes Niedersachsen hatte gegentber
dem Verantwortlichen einen Bescheid auf Grundlage der Rechtslage des Bundesdaten-
schutzgesetzes alter Fassung erlassen. Das Gericht bestétigte die behordliche Anordnung
gegentiber dem Gebéaudereinigungsunternehmen, die Erhebung, Verarbeitung und Nut-
zung von Beschaftigungsdaten durch das Ortungssystem so einzurichten, dass eine per-
sonenbezogene Ortung wahrend der ordnungsgemaélen betrieblichen Nutzung der Fahr-
zeuge nicht erfolgt. Die Behorde hielt die Einrichtung des Ortungssystems nicht fir er-
forderlich und die Verarbeitung auf Einwilligung Basis aufgrund des Abhangigkeitsver-
héltnisses in der Beschéaftigung beim Arbeitgeber fir nicht umsetzbar. Das Gericht ver-
neinte ebenso die Erforderlichkeit — Rdnr. 32 ff. — und stellte férmliche Mangel des Ein-
willigungsverfahrens fest, Rdnr. 57 ff.

Obwohl es sich um eine Entscheidung auf Grundlage der Bundesdatenschutzgesetzes in
seiner alten Fassung handelt, hat das Urteil nach meiner Uberzeugung seine rechtliche
Relevanz, werden doch materiell-rechtlich die wiederkehrenden entscheidenden Fragen,
die Erforderlichkeit, die Informiertheit, Fragen der Einwilligung beleuchtet. VVerantwort-
lichen, die den Einsatz von Ortungssystemen planen, ist anzuraten, sich zuvor eingehend
rechtlich und fachlich beraten zu lassen. Insbesondere die Schwelle der Erforderlichkeit
wird nach meiner Einschatzung, gemessen an dem Umfang, der Tiefe und dem Ausmalf3
der Datenverarbeitung bei Ortungssystemen, eben gerade nicht niedrig angesetzt werden
kdnnen.
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0.8 Verdeckte Videoaufnahmen zur Aufdeckung von Missstanden in
Pflegeheimen

Im letzten Berichtszeitraum erreichte mich die Beschwerde, dass ein Hilfsunternehmen
verdeckte Videoaufnahmen in einem Pflegeheim und Aufnahmen von Handlungen und
in Wort und Bild durchfiihrte und verfremdet publizierte. Die Beschwerdefiihrer wandten
sich auch an meine Dienststelle. In der Sache war ich allerdings aufgrund Rundfunkrechts
nicht zustandig, vergleiche auch 7. 1.1. Allerdings hatte sich das Oberlandesgericht Dres-
den mit Urteil vom 24. September 2019, 4 U 1401/19, mit dem Vorgang auseinanderzu-
setzen. Das Oberlandesgericht kam unter dem Hinweis, dass Mitarbeiter nicht vergleich-
bar schutzbedrftig seien, wie Bewohner der Pflegeeinrichtungen zu dem Ergebnis, dass
verdeckte bzw. heimliche Bild- und Tonaufnahmen regelméafig unzul&ssig seien, aber ein
(journalistisches) Interesse, auf einen Missstand hinzuweisen, dem Schutz des Rechts am
Bild und am gesprochenen Wort vorrangig sein konne.

9.9 Anspriche betroffener Personen gegentber der Aufsichtsbe-
horde auf konkrete MalRnahmen

Verschiedentlich ergingen im letzten Berichtszeitraum Entscheidungen wegen Anspri-
chen betroffener Personen gegen die Aufsichtsbehorde. Gegenstand waren jeweils be-
stimmte MalRnahmen, die seitens der betroffenen Person von der Aufsichtsbehdrde ver-
langt wurden.

Nach einer Entscheidung des Verwaltungsgerichts Berlin vom 28. Januar 2019, Akten-
zeichen 1 L 1.19, hat jede betroffene Person gemaR Artikel 77 Absatz 1 DSGVO das
Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn Sie der Auffassung ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen die DSGVO verstoft,
Rdnr. 5 der Entscheidung. Das Gericht ist der Auffassung, dass das Beschwerderecht nach
der DSGVO als Petitionsrecht ausgestaltet worden ist. Demnach kdme der Datenschutz-
aufsichtsbehorde bei der Untersuchung ein weiter Ermessensspielraum zu. Beschwerde-
flhrer hatten keinen Anspruch auf eine bestimmte verfahrensmaRige Behandlung und
Entscheidung in der Sache, Rdnr. 5. Mit einer Priifung und Bescheidung der Beschwerde,
so das Gericht, sei die Datenschutzbehorde den an sie gestellten gesetzlichen Anforde-
rungen gerecht geworden. (Nach den Entscheidungsgrinden hatte die Datenschutzbe-
horde (zundchst) von weiteren Untersuchungen abgesehen und wollte den Ausgang des
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Ermittlungsverfahrens der Staatsanwaltschaft abwarten, vergleiche Rdnr. 6.) Einen wei-
tergehenden Anspruch habe ein Beschwerdefihrer nicht, Rdnr. 6.

In diese Rechtssicht reiht sich auch eine sozialgerichtliche Entscheidung ein. In einem
Fall lehnte das Sozialgericht Frankfurt Oder einen Anspruch der betroffenen Person ge-
gen die zustdndige Aufsichtsbehorde auf ein Einschreiten gegen behauptete Rechtsver-
stoRe einer Bundesbehorde auf Grundlage der DSGVO ab, Sozialgericht Frankfurt Oder,
Bescheid vom 8. Mai 2019, S 49 SF 8/19. Das Gericht wies die Klage als unzul&ssig ab,
da es an einer entsprechenden Anspruchsgrundlage fehle, Rdnr. 21. Aus der DSGVO er-
gebe sich kein individueller Anspruch einer betroffenen Person auf VVornahme einer be-
stimmten MalRnahme, Rdnr. 22. Das Gericht erkannte allein in Artikel 77 Absatz 1
DSGVO die Pflicht der Datenschutzaufsichtsbehdrde, sich mit der Beschwerde auseinan-
derzusetzen und den Beschwerdeftihrer iber das Ergebnis der Untersuchung zu unterrich-
ten, Rdnr. 24. Eine weitergehende Verpflichtung bestehe hingegen nicht. Das Beschwer-
derecht werde als Petitionsrecht verstanden, Rdnr. 24.

Eine differenziertere Ansicht verfolgt das Verwaltungsgericht Ansbach, Urteil vom 8.
August 2019, Aktenzeichen AN 14 K 19.00272, das eine Klage als zul&ssig, aber unbe-
grindet ansah, Rdnr. 15, 33. Zwar lehnt das Gericht ebenso einen Anspruch der betroffe-
nen Person auf die Vornahme bestimmter behérdlicher MaRnahmen ab, jedoch rdumt das
Verwaltungsgericht der betroffenen Person einen Anspruch auf ermessensfehlerfreie Ent-
scheidung der Datenschutzaufsichtsbehtrde ein. Bei dem Streitgegenstand ging es um
einen geltend gemachten Auskunftsanspruch geméai? Artikel 15 DSGVO der betroffenen
Person, vergleiche Rdnr. 3, 40, 42. Das Verwaltungsgericht hielt gegen die Abschluss-
entscheidungen der Datenschutzaufsichtsbehdrden nicht die Anfechtungsklage, sondern
eine allgemeine Leistungsklage fir statthaft, Rdnr. 17. Das Klagerecht gemaR Artikel 78
Absatz 1 DSGVO erfasse auch die Ablehnung oder Zuriickweisung einer Beschwerde
gemaR Artikel 77 DSGVO, Rdnr. 24. Das Verwaltungsgericht wandte sich gegen die An-
sicht des Verwaltungsgerichts Berlin, wonach es bei Beschwerden nach der DSGVO um
Petitionen dienen solle, Rdnr. 25. Die betroffene Person habe nicht nur einen Anspruch
auf Verbescheidung, sondern gegebenenfalls ein Anspruch auf Einschreiten der Daten-
schutzaufsichtsbehorde bei Ermessensreduzierung auf null, ansonsten einen Anspruch
auf fehlerfreie Ermessensaustibung. Insofern glaubt das Verwaltungsgericht Ansbach,
dass ein Anspruch auf Tatigwerden der Datenschutzaufsichtsbehtrde besteht, jedoch
nicht auf eine konkrete MalRnahme. Auch erkennt das Gericht keinen Anspruch auf kon-
krete Malinahmen gemaR Artikel 57 bzw. Artikel 58 DSGVO, Rdnr. 36 ff. Ein Anspruch
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auf fehlerfreie Ermessensausubung, auch im Hinblick auf ein EntschlieBungsermessen
und Auswahlermessen wird, abgesehen von den Fallen einer Ermessensreduktion auf
null, anerkannt, Rdnr. 41 ff.

In einem Berufungsverfahren hatte das Oberverwaltungsgericht Hamburg tber die Frage
eines Anspruchs auf datenschutzbehordliches Einschreiten zu entscheiden, Hamburgi-
sches Oberverwaltungsgericht, Urteil vom 7. Oktober 2019, 5 Bf 291/17. In dem Verfah-
ren gegen es um eine betroffene Person, die ein Einschreiten der Datenschutzaufsichts-
behdrde in Bezug auf die Loschung von Sie betreffenden Suchmaschinenergebnissen er-
wartete. Materiell rechtlich erkannte das Gericht, dass sich die Entscheidung der Daten-
schutzaufsichtsbehdrde, nicht einzuschreiten, aus Griinden der Meinung- und Informati-
onsfreiheit als rechtméalig erwiesen habe, Rdnr. 44 der Entscheidung. Das Gericht sah
dem Grunde nach auch eine inhaltliche gerichtliche Befassung mit der Entscheidung der
Datenschutzaufsichtsbehtrde unter Verweisung auf Literaturquellen als mdglich an, ver-
gleiche Rdnr. 74 am Ende, Rdnr. 75 ff. In der Sache erkannte das Oberverwaltungsgericht
allerdings, dass es auf diese Frage nicht ankdme, da ein Léschungsanspruch nicht bestan-
den habe, Rdnr. 78 ff.

Eine gefestigte Rechtsprechung zu der Frage der Anspriiche betroffener Personen auf
konkrete datenschutzaufsichtliche MalRnahmen gegeniiber den Datenschutzaufsichtsbe-
horden konnte sich nach alledem noch nicht herausbilden. Auch sind Entscheidungen in
Bezug auf (zu treffende) Malinahmen meiner Behdrde seitens der séchsischen oder tiber-
geordneten Verwaltungsgerichtsbarkeit noch nicht erfolgt. Mit sémtlichen vorab darge-
stellten Auffassungen wére meine Dienststelle allerdings umzugehen in der Lage.

9.10 Cookies zu Werbezwecken nur mit aktiver Einwilligung — Euro-
paischer Gerichtshof

Der Europdische Gerichtshof entschied mit Urteil vom 1. Oktober 2019, Aktenzeichen
C-673/17, dass soweit Anbieter einer Internetprasenz eine Einwilligung fiir Cookies be-
notigen, die Nutzer, diese aktiv zu setzen, imstande zu sein haben. Die Entscheidung hat
erhebliche Bedeutung fiir die Praxis im Bereich von eCommerce und Internetwirtschaft.
(Anmerkung: Der Entscheidung ist aufgrund einer nach Ende des Berichtszeitraums er-
gangenen Entscheidung des Bundesgerichtshofs vom 28. Mai 2020, Aktenzeichen | ZR
7/16, Rechnung zu tragen. Die ordnungsgemale Umsetzung ist meine Dienststelle als
Datenschutzaufsichtsbehorde zu kontrollieren beauftragt.)
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Vorausgegangen war eine Klage eines deutschen Verbraucherverbandes wegen Online-
Gewinnspielen zu Werbezwecken, bei denen das fiir die Internetprésenz verantwortliche
Unternehmen ein in der Praxis von Diensteanbietern haufig verwendetes Ankreuzkast-
chen mit einem voreingestellten Hakchen einsetzte, um Internetnutzer, die an den Ge-
winnspielen teilnehmen wollten, Uber eine Einwilligung in das Speichern von Cookies zu
Werbezwecken zu gewinnen. Der Bundesgerichtshof, bei dem der Rechtsstreit zu ent-
scheiden war, legte dem Européischen Gerichtshof Fragen zur Auslegung des Unions-
rechts zum Schutz der Privatsphére in der elektronischen Kommunikation vor. Die
Rechtsfragen betrafen im Wesentlichen die Informationspflichten des Diensteanbieters
sowie die Wirksamkeit der Einwilligung im Sinne der DSGVO und nach der noch glti-
gen die ePrivacy-Richtlinie.

Cookies sind Dateien, die von Internetprasenzen auf dem lokalen Rechner gespeichert
und beim erneuten Besuch der Webseite abgerufen werden. Die Dateien speichern Daten
uber das Verhalten des Nutzers, aber auch Voreinstellungen des Nutzers zur komfortab-
leren Ansicht einer Internetseite. Bei der Beurteilung der Frage hatte sich der europaische
Gerichtshof an der Datenschutzrichtlinie fir elektronische Kommunikation (Richtlinie
2002/58/EG, auch ePrivacy-Richtlinie genannt), an der Datenschutzrichtlinie nach alten
Recht, Richtlinie 95/46/EG sowie an der wirksam gewordenen DSGVO zu orientieren,
da auch die zu beurteilende Rechtsfrage fiir die Zukunft Gegenstand war.

In seinem Urteil entschied der Gerichtshof, dass die flr die Speicherung und den Abruf
der Cookies auf dem Gerat des Besuches einer Internetseite erforderliche Einwilligung
durch ein voreingestelltes Ankreuzkastchen, das der Nutzer bei Ablehnung einer Einwil-
ligung zu deaktivieren hat, nicht wirksam erteilt wird, u.a. Rdnr. 90, vergleiche auch Zif-
fer 1 des Tenors. Nach dem Europdischen Gerichtshof ist es dabei nicht entscheidend, ob
die Informationen, die im Geréat des Nutzers gespeichert und abgerufen werden kdnnen,
letztendlich personenbezogen sind oder nicht, Rdnr. 107, vergl. auch Ziffer 2 des Tenors.
Der Gerichtshof geht auch noch weiter: Das Unionsrecht soll den Nutzer vor jedem Ein-
griff in seine Privatsphére schiitzen und auch der Gefahr des Eindringens von verdeckten
Programmen, von so wortlich ,,Hidden Identifiers", Rdnr. 106. Es bediirfe einer Einwil-
ligung fir den konkreten Fall, so u. a. Rdnr. 93 der Entscheidung. Eine Betétigung einer
Schaltflache fur die Teilnahme an einem Gewinnspiel stelle deshalb noch keine wirksame
Einwilligung in die Speicherung von Cookies dar. Daruiber hinaus stellte der Gerichtshof
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heraus, dass der Diensteanbieter gegentiber dem Nutzer auch Angaben zur Funktions-
dauer und zur Zugriffsmoéglichkeit Dritter zu machen hat, Rdnr. 91, 113 ff. sowie Ziffer
3 des Tenors.
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