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Liebe Leserinnen
und Leser,

was macht eigentlich eine Datenschutzbeauftragte? Das
wurde ich im ersten Jahr meiner Amtszeit als Sdchsische
Datenschutzbeauftragte hdufiger gefragt - bei Veranstaltun-
gen oder im privaten Umfeld. Dabei habe ich die Erfahrung
gemacht, dass ganz unterschiedliche Vorstellungen von der
Aufgabe ,Datenschutz" verbreitet sind. Sammelt die Daten-
schutzbeauftragte alle Daten und passt auf sie auf? Welche
.Daten” schiitzt sie?

Wenn ich erkldre, dass es um die ganz personlichen Daten
einer oder eines jeden Einzelnen geht und dass meine Aufgabe
ist, staatliche Stellen oder Unternehmen darauf hinzuweisen,

mit diesen Daten rechtmdBig und sorgsam umzugehen, dann
ernte ich nicht selten eine freudige Reaktion. Den Menschen
wird bewusst, dass sie mit mir und meiner Behdrde jemanden
haben, der fiir ihre Grundrechte eintritt und an den sie sich
wenden kdnnen, wenn ihr Recht auf informationelle Selbst-
bestimmung beschrankt wird. Und den Biirgerinnen und Biir-
gern wird auch bewusst, dass sie in ihrer Freiheit und in ihrem
Personlichkeitsrecht beschrankt werden, wenn sie permanen-
ter Uberwachung ausgesetzt sind und keine Kontrolle mehr
tiber ihre Daten haben.

Gerade deshalb miissen wir den Datenschutz im Zuge der Di-
gitalisierung von Anfang an mitdenken. Mit ,wir" meine ich
vor allem die datenschutzrechtlich Verantwortlichen in Unter-
nehmen und Behorden, aber auch die betroffenen Personen,
die achtsamer mit (ihren) personenbezogenen Daten umgehen
sollten, Stichwort: Selbstdatenschutz. Tatsdchlich sind viele
Vorgdnge, mit denen ich mich im zuriickliegenden Jahr be-
fasst habe, darauf zuriickzufiihren, dass datenschutzrechtli-
che Aspekte im Vorfeld zu wenig beriicksichtigt wurden. Der
Betrieb von Facebook-Fanpages durch 6ffentliche Stellen ist
ein Beispiel dafiir. Bereits mein Amtsvorgénger riet friihzeitig
von diesem Netzwerk ab, weil die Hiirden fiir einen rechtskon-
formen Betrieb zu hoch liegen. Die Rechtsprechung und ein
2022 verdffentlichtes Gutachten der Datenschutzkonferenz
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stlitzen diese Einschatzung. Es ist also fiir Verantwortliche
hdchste Zeit, sich von Facebook zu verabschieden und auf da-
tenschutzfreundliche Alternativen zu setzen. Meiner Behdrde
kénnen Sie zum Beispiel bei Mastodon folgen.

Um die mit der Digitalisierung verbundenen Chancen zu
nutzen und Risiken zu vermeiden, miissen die informations-
technischen Systeme datenschutzgerecht gestaltet sein. Bei
Websites ist das aus unterschiedlichen Griinden oftmals nicht
der Fall. Die Praxis zeigte auch im vergangenen Jahr, dass vie-
le Verantwortliche auf ihrer Website Dienste einbinden, die
rechtswidrig personenbezogene Daten von Nutzerinnen und
Nutzern verarbeiten. Mit diesen Daten kdnnen komplexe Per-
sonlichkeitsprofile erstellt werden. Besonders problematisch
ist dabei, dass diese Datenverarbeitung meist im Verborgenen
geschieht, ohne dass Biirgerinnen und Biirger davon etwas
bemerken.

Wer also eine Website betreibt, sollte genau darauf achtge-
ben, welche Dienste im eigenen Internetauftritt eingebunden
sind. Mehrere Beitrdge in diesem Jahresbericht geben Tipps
und Hinweise, was dabei datenschutzrechtlich zu berlicksich-
tigen ist.

AuBerdem hat sich im Berichtszeitraum vieles um den Schutz
und die Verarbeitung von Gesundheitsdaten gedreht, bei-
spielsweise um den Auskunftsanspruch bei Patientenakten
oder die Ubermittlung von Gesundheitsdaten an Inkasso-
unternehmen. Auch die ergriffenen MaBnahmen zur Corona-
Pandemie waren Anfang des Jahres 2022 noch ein Thema. Ich
denke dabei an die einrichtungsbezogene Impfpflicht, an Wer-
bung fiir die Corona-Schutzimpfung oder die Anerkennung
einer Covid-19-Infektion als Berufskrankheit. Glicklicherwei-
se hat sich die pandemische Lage entspannt, sodass auch die
Eingaben mit Bezug zu Corona-MaBnahmen riickldufig wa-
ren. Es bleibt also zu hoffen, dass samtliche coronabedingte
Grundrechtseingriffe 2023 endgiiltig der Vergangenheit an-
gehodren kdénnen.

Hinzu kamen viele weitere Vorgdnge aus anderen Bereichen,
in denen Datenschutz besonders von Bedeutung ist, unter an-
derem im Zusammenhang mit Beschaftigten, in der Justiz und
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bei der Polizei. Schon beim Uberfliegen des Inhaltsverzeich-
nisses bekommen Sie einen ersten Eindruck von der Themen-
vielfalt. Sicherlich stoBen Sie dabei auf den einen oder ande-
ren Beitrag, der Ihnen im Beruflichen oder Privaten weiterhilft.
AbschlieBend - und das ist mir ein wichtiges Anliegen - be-
danke ich mich bei den Abgeordneten des Sachsischen Land-
tags sowie bei meinen Mitarbeiterinnen und Mitarbeitern fiir
das Engagement und die ausgiebige Unterstiitzung in meinem
ersten Amtsjahr. Ohne sie kdnnte ich meine vom Gesetzge-
ber zugewiesene Funktion als Grundrechtsschiitzerin nicht
ausfiillen. Ebenso bedanke ich mich bei allen, die sich fiir die
Einhaltung und Starkung des Datenschutzes in Sachsen en-
gagieren.

Liebe Leserinnen und Leser, der Datenschutz schiitzt lhre
Grundrechte und lhre Freiheit. In diesem Sinne soll der vor-
liegende Tatigkeitsbericht Sie dabei unterstiitzen.

Ihre

Dr. Juliane Hundert
Sédchsische Datenschutz- und Transparenzbeauftragte
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Nachstehend werden Gesetze und andere Vorschriften
nach der alphabetischen Reihenfolge der amtlichen,

in Ausnahmefillen auch nichtamtlichen Abkiirzung,
ersatzweise der amtlichen Kurzbezeichnung aufgefiihrt.
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Artikel
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Sachgebietsregister

mit »¥%« ausschlieBlich 6ffentlicher Bereich
ohne »%« nichtoffentlicher Bereich bzw.
offentlicher und nichtoffentlicher Bereich

Datenschutz-Grundverordnung

(EU) 2016/679 Fundstelle
Archivwesen*

Auftragsverarbeitung 4.2.1,4.2.2
Beliehene* 2.2.7

Beschiftigtendatenschutz

(inkl. Dienstrecht*, Personalvertretungen®, Betriebsrite,
sonstige Vertretungen und Beauftragte); vgl. auch
Videografie, Beschaftigte

2.2.1,2.2.11, 2.2.14,
2.2.21,6.4.3,9.1,9.2

Betrieblicher Datenschutzbeauftragter

siehe Datenschutzbeauftragter

Betroffenenrechte vgl. 2.1.2, 2.2.5, 3.2.1, 3.2.2,
(Information, Auskunft, Loschung et cetera) 3.2.3,3.2.4

Bildung und Wissenschaft

® Hochschulen, Forschungseinrichtungen 2.3.4

® Schulen, Schulbehérden®, Bildungseinrichtungen 2.2.3,2.3.5

® Sonstiges, Allgemeines

Corona, SARS-CoV-2, PandemiemaBnahmen 1.4,1.5,2.2.8

und damit einhergehende Datenverarbeitung
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Datenschutzbeauftragter 6.2.7,9.1,9.2
Datenschutz-Folgenabschidtzung 4.5
Dashcam, Drohnen,

siehe Videografie

E-Government* vgl. 2.2.6, 3.1.1

Einwilligung

2.3.1,2.3.2,2.3.3,2.3.4,
2.3.5,2.3.6, vgl. 2.4.1, 4.1.1

Freie Berufe

siehe ggf. auch Gesundheitswesen

Rechtsanwalte
Notare

Steuerberater, Wirtschaftsprifer

® Architekten, Ingenieure 4.2.1
e Sonstiges, Allgemeines

Gemeinsam Verantwortliche 1.1
Gerichtsverwaltung®

Gerichtsvollzieher® 2.2.15
Gesundheitswesen

e Behordliche Aufsicht und Uberwachung* 2.4.2
® Krankenhduser 3.2.3
® Pflegedienste

® Apotheker

o Arzte 2.4.1
® Heilberufe 2.4.1

Sonstiges, Allgemeines

1.5,2.2.8,2.3.1,4.2.2
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Handel, Dienstleistungen, Gewerbe, Industrie

® Auskunfteien, Inkassodienstleister, Detekteien

® Banken, Finanzwirtschaft

e Handel, siehe auch Internet/E-Commerce

® Handwerk, Gewerbe, Industrie

® Hotel und Gastronomie, Freizeit, Tourismus, Sport

e \ersicherungen; siehe ggf. Sozialwesen,
Leistungstrager

*  Werbung, Markt- und Meinungsforschung

® Sonstiges, Allgemeines

2.1.2,2.41

2.2.4,2.2.7,2.213
2.2.16, 6.4.3

1.4,2.2.14
2.1.1,2.3.2,2.33

Infrastruktureller Sektor

® Energie-, Wasser- und Versorgungswirtschaft
e Verkehrs- und Beférderungswesen

®  Wohnungswirtschaft, Immobilienverwaltung

e Rechenzentren

2.2.23,2.2.24, 2.2.25

® Sonstiges, Allgemeines 2.3.2
Internet, Medien, Kommunikation

® E-Mail, Telekommunikationsvorgange, Post

e E-Commerce 4.3.1

e Social Media, Telemedien

® Sonstiges, Allgemeines

1.1, 2.2.15, 2.2.17, 2.3.6,
4.1.1,4.1.2,,4.3.1,6.4.3

2.1.3,2.2.16,2.3.2,9.3,9.4

Kammern, berufsstindische Kérperschaften d. 6. R.*

Meldung von Datenschutzverletzungen, Artikel 33

4.4.1,4.43,6.2.4

Ordnungswidrigkeiten — Sdchsische Datenschutzbeauf.

6.4.1,6.4.2,6.4.3,6.4.4

Religionsgemeinschaften

Sichsische Datenschutzbeauftragte

6.2,6.5,7
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Sichsischer Landtag als Verwaltung*

Sachsischer Rechnungshof*

Schule, siehe Bildung und Wissenschaft

Sensible Daten, Artikel 9 2.4.1,2.4.2,91
Sicherheit der Verarbeitung 442,51
siehe ggf. auch technische und organisatorische MaBnahmen

Sozialwesen

® Sozialbehérden® 2.2.9,2.3.1

e Kindertagesstatten 2.4.2

® [|eistungstrager 2.2.8

® Sonstiges, Allgemeines

Statistikwesen* 1.2,2.2.12
Technische und organisatorische MaBnahmen 4.3.1

siehe ggf. Sicherheit der Verarbeitung,

siehe ggf. Verzeichnis von Verarbeitungstatigkeiten

Vereine (auch Parteien), Verbédnde, Stiftungen

2.2.10, 2.2.20, vgl. 9.3

Verkehrswesen

Verwaltung*

Allgemeines, Grundséatzliches

Fachverwaltung®
(z. B. Bauverwaltung, Auslanderbehdrden)

Finanz-, Steuer- und Férdermittelverwaltung®
(inkl. kommunale Stellen)

Kommunale Selbstverwaltung*

Registerbehdrden®
(u.a. Melderecht, Personenstandswesen)

vgl. 2.2.4

vgl. 2.2.18

1.3,2.2.2,2.2.6, 2.2.12,
vgl. 3.2.2, vgl. 3.2.4, 4.1.3,
4.2.1

2.2.4,2.2.18
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Verzeichnis von Verarbeitungstatigkeiten, 6.3.1

Kooperationspflicht

Videografie und Bildverarbeitung

¢ Behordliche Uberwachung/Verarbeitung*

e Beschéftigte, vgl. ansonsten Beschiftigtendatenschutz 2.2.21
e Dashcam, Drohnen 2.2.19
® Handel, Gewerbe 6.4.4

Wohnbereiche

Sonstiges, Allgemeines

2.2.20,2.2.22,6.1.1,6.4.4

Wahlrecht*

vgl. 2.2.1

Zertifizierung, Akkreditierungen, Priifsiegel

Richtlinie (EU) 2016/680

Polizei* 6.4.1, 8.4, 8.5, 8.6, 8.7
Ordnungswidrigkeitenbehdrden* 6.4.1,8.2
Strafverfolgung® 8.3,8.8

Straf- und Justizvollzug* 8.1

Sonstige Bereiche
(auBerhalb Verordnung 2016/679 und Richtlinie EU 2016/680)

Sichsischer Landtag als Parlament

Verfassungsschutz

Weitere datenverarbeitende Stellen



1 Datenschutz im Freistaat Sachsen
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1.1 Untersagung des
Facebook-Auftritts der
Sachsischen Staatskanzlei

71§ 25 Abs. 1 Satz 1 TTDSG, Art. 26 Abs. 1 DSGVO

Facebook steht fiir seine intransparente Datenverarbeitung
schon seit Langem in der Kritik. Dennoch wird die Plattform
nicht nur von Unternehmen und Vereinen, sondern auch von
etlichen offentlichen Stellen gern als Kommunikationsinstru-
ment genutzt. Datenschutzrechtlich halte ich das fiir unzu-
|dssig - sofern die Verantwortlichen keinen Nachweis fiir die
rechtskonforme Nutzung erbringen kénnen. Der Sachsischen
Staatskanzlei (SK) beabsichtige ich deshalb, den Betrieb
ihres Facebook-Auftritts zu untersagen. In einer Anhdrung
vom 9. August 2022 habe ich ihr bis zum 31. Oktober 2022
Gelegenheit gegeben, sich zur Sache zu duBern und im Ubri-
gen das Folgende ausgefiihrt:

Die SK betreibt bis heute einen eigenen Auftritt bzw. eine
sogenannte ,Fanpage” bei Facebook. Auf dieser Seite infor-
miert sie regelméBig Nutzer und Nichtnutzer von Facebook
iber aktuelle politische Tatigkeiten in Form von Bildern,
Videos und Textbeitragen. Bei der Nutzung einer solchen
Fanpage wurde im Berichtszeitraum auch die Funktion
JInsights” verwendet, durch die der jeweilige Fanpage-Be-
treiber Statistiken zu Besucherzahlen, ,Gefdllt mir"-Anga-
ben, Demografie der Besucher und der Reichweite seiner Bei-
trdge erhalt. Durch seine jeweiligen Einstellungen kann der
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Fanpage-Betreiber die Intensitdt der erhaltenen Statistiken
erhéhen oder verringern.

Die Statistiken ermdglichen dem Fanpage-Betreiber unter
anderem, seine Inhalte anzupassen, indem sie den Erfolg oder
Misserfolg von Postings und Informationskampagnen des
Fanpage-Betreibers sichtbar machen, also wie viel Aufmerk-
samkeit oder weniger Aufmerksamkeit diese bei den Nutzern
erzeugt haben. Hierdurch kann der Fanpage-Betreiber seine
Postings und Informationskampagnen so ausrichten, dass
ihre Reichweite auf der Facebook-Plattform erh6ht wird. Zu-
gleich héngt von der Sammlung und Auswertung der Nutzer-
aktivitat auf der Fanpage und den von Facebook erstellten
Nutzungsprofilen der Nutzer ab, ob Inhalte auch anderen
Nutzern, die die Fanpage bisher nicht besucht haben, aber
in dasselbe Profil passen wie jene Nutzer, welche dies getan
haben, von Facebook vorgeschlagen werden. Facebook ver-
knlipft diese Daten zu weiteren personenbezogenen Daten
der Nutzer, insbesondere auch zu anderen Plattformen des
Unternehmens und anderen Websites, die in das Werbenetz-
werk des Unternehmens integriert sind. Auch hierdurch wird
die Reichweite von Fanpages auf der Plattform beeinflusst.
Dariiber hinaus verwendet Facebook die gesammelten Daten
der Nutzer fiir sein Werbenetzwerk, aus dem der wesentliche
Umsatz seines Geschaftsmodells generiert wird.

Fiir die dafiir genutzten Cookies ist eine Einwilligung des
Nutzers erforderlich; die im Einwilligungsbanner vorab er-
teilten Informationen genligen jedoch den Anforderungen
an eine informierte Einwilligung gemaB Art. 4 Nr. 11 und Art.
7 Abs. 3 Satz 3 DSGVO nicht. Bereits am 5. Juni 2018 ent-
schied der Europiische Gerichtshof (EuGH) in der Rechts-
sache ,Wirtschaftsakademie" (Rs. C-210/16), dass der Be-
treiber einer Facebook-Fanpage, also auch die Sachsische
Staatskanzlei, dabei als gemeinsam Verantwortlicher im
Sinne des Art. 26 Abs. 1 DSGVO mit Facebook (das sich am
28. Oktober 2021 in Meta umbenannt hat) anzusehen ist.
Nach meinen bisherigen Feststellungen hat die SK somit
zum einen fahrldssig gegen ihre Rechenschaftspflicht nach
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Art. 5 Abs. 2 DSGVO verstoBen, indem sie entgegen der
gebotenen Sorgfalt ihren Facebook-Auftritt betrieben hat,
ohne die Einhaltung der Grundsdtze fiir die Verarbeitung
personenbezogener Daten nach Art. 5 Abs. 1 DSGVO nach-
weisen zu kdnnen. Zum anderen hat sie fahrldssig gegen
§ 25 Abs. 1 Satz 1 Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG) verstoBen, indem auf dem von der
SK betriebenen Facebook-Auftritt ohne Erfiillung der
Rechtsgrundlagen Informationen in den Endeinrichtungen
der Endnutzer gespeichert werden und auf Informationen,
die bereits in den Endeinrichtungen der Endnutzer gespei-
chert sind, zugegriffen wird. SchlieBlich hat die SK fahrlds-
sig gegen Art. 5 Abs. 1 Buchst. a DSGVO verstoBen, indem
auf dem von der Séchsischen Staatskanzlei betriebenen
Facebook-Auftritt personenbezogene Daten erhoben und
an Meta lbermittelt werden, obwohl hierfiir keine wirksa-
me Rechtsgrundlage gegeben ist.

Mit Schreiben vom 12. Oktober 2022 nahm die SK erstmalig
Stellung und bat um Fristverldngerung bis 31. Januar 2023.
Sie teilte weiterhin mit, dass sie die Funktion ,Insights” de-
aktiviert habe. Zudem regte sie an, das Verfahren bis zu ei-
nem Abschluss des Verfahrens des BfDI gegen das Bundes-
presseamt nicht weiter zu betreiben. Dieser hatte bereits
am 17. Mai 2022 das Bundespresseamt wegen einer beab-
sichtigten Untersagung des Weiterbetriebs des Facebook-
Auftritts der Bundesregierung ein Anhdrungsschreiben
libersandt. Vorausgegangen war ein Kurzgutachten der
Datenschutzkonferenz vom 18. Mdrz 2022 zur datenschutz-
rechtlichen Konformitdt des Betriebs von Facebook-Fanpa-
ges, uber das ich den Ministerprdsidenten des Freistaates
Sachsen mit Schreiben vom 1. April 2022 informierte.
Dieses wurde mittlerweile am 10. November 2022 unter
Berlicksichtigung des seit dem 1. Dezember 2021 gelten-
den Telekommunikation-Telemedien-Datenschutzgesetzes
(TTDSG), des Urteils des Oberverwaltungsgerichts Schleswig
vom 25. November 2021 (Az. 4 LB 20/13) und der aktuel-
len tatsdachlichen Umsetzungen bei Facebook aktualisiert.
In diesem wird unter anderem ausgefiihrt, dass auch bei

Kapitel 1


https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf

Was ist zu tun?

Offentliche Stellen sollten
angesichts der dargestellten
datenschutzrechtlichen
Bedenken ihren Facebook-
Fanpage-Auftritt einstellen.

abgeschalteter ,Insights"-Funktion zumindest fiir die nach-
gelagerte Datenverarbeitung auf Basis des Setzens und
Auslesens von Cookies eine gemeinsame Verantwortlichkeit
mit Meta besteht.

In meiner Antwort gewahrte ich die Fristverlangerung und bat
um eine detaillierte Darlequng der Deaktivierung der ,Insights"-
Funktion, da ich keine Mdglichkeit habe, diese nachzuvoll-
ziehen. Ich werde in meinem néchsten Tatigkeitsbericht tiber
den Fortgang berichten.

1.2 Zensus 2022:
Kontrolle einer Erhebungsstelle

7 SdchsZensAG, ZensG

Im Mai 2022 startete in Sachsen mit dem Zensus 2022 er-
neut eine groBe Bevodlkerungs-, Gebdude- und Wohnungs-
z3hlung. Das Statistische Landesamt war fiir die Durchfiih-
rung des Zensus zustandig.

Die gesetzliche Grundlage bildete insbesondere das vom
Bundesgesetzgeber verabschiedete Zensusgesetz 2022, wo-
nach fiir Befragte eine Auskunftspflicht bestand.

Weiterhin enthielt das Gesetz detaillierte Regelungen zum
Datenschutz und zur Datenverarbeitung. Befragte Personen
hatten beim Zensus zum Beispiel Angaben zu ihrer Wohnsi-
tuation, zur Bildung und Erwerbstatigkeit zu machen. Ein Teil
der Erhebung war die Haushaltebefragung. Dabei nahmen
Beauftragte des Statistischen Landesamts auch persdnlich
Kontakt zu den auskunftspflichtigen Personen auf.

Im Juni flihrte ich anldsslich des Zensus 2022 eine ange-
kiindigte Vor-Ort-Kontrolle in einer Erhebungsstelle durch.
Die Kontrolle betraf maBgeblich die im Sdchsischen Zen-
susausfiihrungsgesetz festgelegten Anforderungen bei der
Durchfiihrung des Zensus. Ich habe dabei insbesondere die
statistikrechtlichen Anforderungen der Abschottung durch
Begehung der Erhebungsstelle gepriift; dies in rdaumlicher,
personeller und verfahrenstechnischer Hinsicht. Auch Fra-
gen zum Einsatz der Erhebungsbeauftragten waren Gegen-
stand der Vor-Ort-Kontrolle. Dabei wurde unter anderem die
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Bestellung zur bzw. zum ehrenamtlichen Erhebungsbeauf-
tragten sowie deren Belehrung und Einsatz stichprobenhaft
tiberpriift, ferner die Ubergabe und die Priifung der Erhe-
bungsdokumente, die Erfassung im Erhebungssystem sowie
die Aufbewahrung der Fragebdgen in der Erhebungsstelle.
Bei der Kontrolle vor Ort wurden keine datenschutzrecht-
lichen Mangel in der Erhebungsstelle festgestellt.

Im Nachgang der Kontrolle erfolgte, wie beim Termin erbe-
ten, noch die Ubersendung schriftlicher Unterlagen. Diese
umfassten beispielsweise die Dienstanweisung liber die Ein-
richtung und den Betrieb der ortlichen Erhebungsstelle fiir
den Zensus 2022, die Niederschrift iiber die Belehrung liber
die statistische Geheimhaltung und das Datengeheimnis so-
wie eine Postordnung mit Anweisungen zum Umgang mit
Post, welche an die Erhebungsstelle adressiert war.

Die Auswertung der vorgelegten Unterlagen ergab ebenfalls
keinen weiteren Handlungsbedarf.

Daher konnte ich den Kontrollvorgang zeitnah abschlieBen.
Mein herzlicher Dank galt allen Verantwortlichen fiir die
engagierte und kompetente Unterstiitzung im Rahmen der
Kontrolle.

1.3 Querschnittskontrollen
bei Kommunen

2 Art. 7 DSGVO, VwV Schulformulare

In der Vergangenheit hat meine Behorde regelmaBig Quer-
schnittskontrollen bei Kommunen durchgefiihrt. Pandemie-
bedingt wurden diese Uberpriifungen in den vergangenen
Jahren ausgesetzt. Ich kann nun berichten, dass ich - auch
dank einer verbesserten Personalsituation - meine Kontroll-
tatigkeit zundchst in einer GroBen Kreisstadt wiederaufge-
nommen habe.

Vorrangig habe ich dabei Biirger- und Ratsinformations-
systeme, Videoliberwachung, Bekanntmachungen und Ver-
offentlichungen im Internet sowie die Verarbeitung von Be-
schéftigtendaten und die Informationssicherheit Gberprift.
Diese Schwerpunkte resultieren aus der Anzahl von Peti-

Kapitel 1


https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf

tionen und Anfragen, die mich dazu insbesondere nach der
Kommunalrechtsnovelle (vgl. 2.2.2) erreichten. Bei kiinftigen
Kontrollen kdnnen die Schwerpunkte durchaus anders liegen.
Im Ergebnis stellte ich bei der Kontrolle keine (wesentlichen)
VerstoBe fest, sodass ich den Fokus mehr auf die Beratung
richten konnte. Zudem bestétigte sich mein Eindruck, dass
mit Inkrafttreten der Datenschutz-Grundverordnung der Da-
tenschutz auch in den Kommunalverwaltungen einen deut-
lich héheren Stellenwert erhalten hat.

1.4 Versand von Werbeschreiben
fur die Corona-Schutzimpfung

71 Art. 6 Abs. 1 DSGVO, SdchsMeldVO

Im Friihjahr des Jahres 2022 erreichten mich Anfragen zu
einem Schreiben, unterzeichnet von der Staatsministerin
flir Soziales und Gesellschaftlichen Zusammenhalt und dem
Ministerprasidenten, in welchem zur Teilnahme an der Corona-
Schutzimpfung geworben wurde. Fiir die Betroffenen war aus
dem Schreiben ersichtlich, dass ihre Daten aus dem Einwoh-
nermelderegister gezogen worden waren.

Ich habe dieses Vorhaben, in welches ich seitens des Sachsi-
schen Staatsministeriums des Innern im Vorfeld einbezogen
worden war, folgendermaBen bewertet.

Voraussetzung fiir den Versand der Werbeschreiben war zu-
nachst die Schaffung einer entsprechenden normenklaren Re-
gelung in der Sichsischen Meldeverordnung (SachsMeldVO0),
die wie folgt gefasst wurde:

.8 11a

RegelmdBige Dateniibermittlungen an das Sachsische

Staatsministerium fiir Soziales und Gesellschaftlichen

Zusammenhalt zur Unterstiitzung von Corona-Schutz-

maBnahmen

(1) 1Zur Erh6hung der Impfbereitschaft im Rahmen der
Durchfiihrung von Schutzimpfungen gegen das
Coronavirus SARS-CoV-2 durch Impfaufforderungen
an die Personen, die dlter als 60 Jahre sind, erstellt
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und versendet ein Dienstleister individuell adressier-
te Schreiben des Sachsischen Staatsministeriums
fiir Soziales und Gesellschaftlichen Zusammenhalt
an den entsprechenden Personenkreis. 2Zu diesem
Zweck ist dem Dienstleister der Datensatz nach Ab-
satz 2 von der Sachsischen Anstalt fiir kommunale
Datenverarbeitung zu iibermitteln.3 Die Dateniiber-
mittlung ist vierteljahrlich in Bezug auf die Personen,
die zwischenzeitlich das 60. Lebensjahr vollendet
haben, zu ergdnzen.4 Der Dienstleister ist vom
Séchsischen Staatsministerium fiir Soziales und Ge-
sellschaftlichen Zusammenhalt nach den einschlagi-
gen vergaberechtlichen Bestimmungen auszuwahlen
und auf die Einhaltung der datenschutzrechtlichen
Regelungen zu verpflichten.

(2) Folgende Daten sind zu tibermitteln
1. Familiennamen (DSMeld-Blatter 0101 bis 0106),
2. Vornamen einschlieBlich des gebrauchlichen

Vornamens (DSMeld-Blatter 0301 und 0302),

Doktorgrad (DSMeld-Blatt 0401),

Tag der Geburt (DSMeld-Blatt 0601),

Geschlecht (DSMeld-Blatt 0701),

derzeitige Anschrift der alleinigen oder

Hauptwohnung in Sachsen (DSMeld-Blatter 1201

bis 1212).2"

o oA w

Die getroffene Regelung begegnet im Lichte des Art. 6 Abs.
1 DSGVO betreffend die Verarbeitung personenbezogener
Daten - und um solche handelt es sich bei den hier in Rede
stehenden unzweifelhaft - keinen durchgreifenden Beden-
ken: Insoweit hat der nationale Normgeber eine gewisse
Einschdtzungsprarogative, nicht anders als sie hinsichtlich
der Eignung und Erforderlichkeit sonstiger coronabezogener
MaBnahmen in der Rechtsprechung der Verfassungs- und
Verwaltungsgerichte anerkannt wird, wie das Bundesverfas-
sungsgericht in seinem Beschluss vom 19.11.2021 - 1 BvR
781/21 u. a. [Bundesnotbremse I], ausfiihrt:
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Verfassungsrechtlich geniigt fiir die Eignung bereits die
Mdglichkeit, durch die gesetzliche Regelung den Geset-
zeszweck zu erreichen (vgl. BVerfGE 152, 68 <130 f. Rn.
166>; 155, 238 <279 Rn. 102>; 156, 63 <116 Rn. 192>;
stRspr). Bei der Beurteilung der Eignung einer Regelung
steht dem Gesetzgeber ein Spielraum zu, der sich auf
die Einschdtzung und Bewertung der tatsdchlichen Ver-
héltnisse, auf die etwa erforderliche Prognose und auf
die Wahl der Mittel bezieht, um die Ziele des Gesetzes
zu erreichen (vgl. BVerfGE 109, 279 <336> m.w.N.; 152,
68 <131 Rn. 166>; siehe auch BVerfGE 156, 63 <116 Rn.
192>)." (Rdnr. 185)

Und:

.Dem Gesetzgeber steht grundsatzlich auch fiir die
Beurteilung der Erforderlichkeit ein Einschdtzungs-
spielraum zu (vgl. BVerfGE 152, 68 <136 Rn. 179>;
155, 238 <280 Rn. 105>; stRspr; hierzu auch BVerfG,
Beschluss des Ersten Senats vom 19. November 2021 -
1 BVR 971/21 u.a. -, Rn. 123; ...). Der Spielraum bezieht
sich unter anderem darauf, die Wirkung der von ihm
gewdhlten MaBnahmen auch im Vergleich zu anderen,
weniger belastenden MaBnahmen zu prognostizieren.”
(Rdnr. 204)

Das rechtfertigt - da die Problematik in sich neuartig ist und
damit keine vorherigen statistischen Untersuchungen még-
lich waren - zunéchst die der Verordnung zugrunde liegende
Annahme, dass die dort geregelte MaBnahme zur Steigerung
der Impfquote beim genannten Personenkreis geeignet und
auch erforderlich ist.

Eine Kenntnis des Sachsischen Staatsministeriums fiir Sozia-
les und Gesellschaftlichen Zusammenhalt iiber den Impfsta-
tus war mit dem Schreiben nicht verbunden. Das Schreiben
wurde unabhéngig vom konkreten Impfstatus an den betref-
fenden Personenkreis versandt.
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So sich die Beschwerden auch gegen den Inhalt des Schrei-
bens wandten, habe ich darauf hingewiesen, dass dies nicht
die Zustandigkeit meiner Behdrde betrifft, und die Petenten
hierzu direkt an das betreffende Ministerium verwiesen.
Hinsichtlich der Frage, inwieweit die Werbekampagne beim
betreffenden Personenkreis zu einer Erhéhung der Impfquote
gegeniiber der Zeit vor Inkrafttreten der Verordnungsrege-
lung gefiihrt hatte und damit je nach Ausgang der Priifung
zu entscheiden war, ob die Regelung fortgefiihrt oder wieder
aufgehoben werden sollte, stand ich ab Herbst mit der Staats-
regierung im Austausch, letztlich mit dem Ergebnis, dass eine
Datenverarbeitung basierend auf § 11a SachsMeldVO nicht
weiter erfolgen wird.

1.5 Einrichtungsbezogene
Impfpflicht: Portal zur Meldung
nachweissaumiger Personen

71§ 20a IfSG

Mit - interessanterweise vollstandig identischen Schreiben -
hatten sich Petenten aus gleich mehreren sdchsischen
Landkreisen und Kreisfreien Stddten mit Anzeigen wegen
der Errichtung und des Betriebs von Meldeportalen durch
die Gesundheitsbehdrden an mich gewandt und mitgeteilt,
dass sie einen Brief ihres Gesundheitsamts erhalten hatten,
in welchem dber ihren Gesundheitsstatus in Bezug auf eine
Immunisierung spekuliert wiirde.

Ich konnte bei den sodann angefiihrten umfangreichen Ein-
wendungen indes allesamt keinen datenschutzrechtlichen
VerstoB feststellen und habe wie folgt zu der Thematik Stel-
lung genommen:

Nach dem Infektionsschutzgesetz miissen Personen, die bei-
spielsweise in Krankenhdusern, Arztpraxen oder ambulanten
Pflegediensten tatig sind, ab dem 15. Mérz 2022 entweder
geimpft oder genesen sein. Mit der sogenannten einrichtungs-
bezogenen Impfpflicht im Gesundheitsbereich sind zahlreiche
datenschutzrechtliche Fragen verbunden, zum Beispiel, wel-
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che Daten verarbeitet werden diirfen, welche Inhalte ein drzt-
liches Zeugnis haben muss oder ob Kopien von vorgelegten
Nachweisen angefertigt werden diirfen.

Zu diesen und weiteren Fragen hat meine Behdrde eine - ak-
tualisierte - Handreichung herausgegeben, die auf der Web-
site meiner Behorde verdffentlicht wurde.

Werden die Nachweise nicht entsprechend der vorgegebe-
nen Fristen vorgelegt oder bestehen Zweifel an der Echtheit
oder inhaltlichen Richtigkeit des vorgelegten Nachweises,
hat die Leitung der jeweiligen Einrichtung oder des jeweili-
gen Unternehmens unverziiglich das Gesundheitsamt darii-
ber zu benachrichtigen und dem Gesundheitsamt personen-
bezogene Daten zu lGbermitteln.

Das Bundesverfassungsgericht hat eine Verfassungsbe-
schwerde zuriickgewiesen, die sich gegen § 20a, § 22a und
§ 73 Abs. 1a Nr. 7e bis 7h des Gesetzes zur Verhilitung und
Bekdmpfung von Infektionskrankheiten beim Menschen (In-
fektionsschutzgesetz - IfSG) richtet, soweit darin die auf
bestimmte Einrichtungen und Unternehmen des Gesund-
heitswesens und der Pflege bezogene Pflicht geregelt ist,
eine COVID-19-Schutzimpfung, eine Genesung von der CO-
VID-19-Krankheit oder eine medizinische Kontraindikation
fiir eine Impfung nachzuweisen (sogenannte ,einrichtungs-
und unternehmensbezogene Nachweispflicht”). Die ange-
griffenen Vorschriften verstoBen nach der Entscheidung des
Bundesverfassungsgerichts nicht gegen Art. 2 Abs. 2 Satz 1
Grundgesetz (GG) und Art. 12 Abs. 1 GG. Soweit die Rege-
lungen in die genannten Grundrechte eingreifen, sind diese
Eingriffe verfassungsrechtlich gerechtfertigt. Der Gesetz-
geber hat im Rahmen des ihm zustehenden Einschatzungs-
spielraums einen angemessenen Ausgleich zwischen dem
mit der Nachweispflicht verfolgten Schutz vulnerabler Men-
schen vor einer Infektion mit dem Coronavirus SARS-CoV-2
und den Grundrechtsbeeintrachtigungen gefunden. Trotz
der hohen Eingriffsintensitdat miissen die grundrechtlich ge-
schiitzten Interessen der im Gesundheits- und Pflegebereich
Tatigen letztlich zurlicktreten.
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Da fiir die betreffenden Meldungen eine gesetzliche Grund-
lage besteht, bedarf es entgegen der Auffassung der Peten-
ten fiir die Weitergabe ihrer personenbezogenen Daten kei-
ner Einwilligung.

Eine Informationspflicht, wie von den Petenten ebenfalls be-
hauptet, besteht ebenfalls nicht, dies ergibt sich hier aus Art.
14 Abs. 5 Buchst. ¢ der DSGVO.

Auch der Betrieb des sdchsischen Meldeportals begegnet
keinen datenschutzrechtlichen Bedenken:

Uber das digitale Meldeportal zur einrichtungsbezogenen
Impfpflicht kénnen die Einrichtungen/Unternehmen ihre Mel-
dung der nachweissdumigen Personen nach § 20a IfSG an das
zustandige Gesundheitsamt Gibermitteln.

Die behordlichen Datenschutzbeauftragten der Landkreise
und der Kreisfreien Stddte wurden von mir jedoch darauf
hingewiesen, dass keine Verpflichtung fiir die Einrichtungen/
Unternehmen besteht, das Meldeportal zur Ubermittlung
der personenbezogenen Daten zu nutzen, da es aktuell keine
rechtliche Grundlage hierfiir gibt. Ich habe gebeten, die Ge-
sundheitsdmter hierliber zu unterrichten.
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2 Grundsatze der Datenverarbeitung

2.1 Datenverarbeitungsgrund-
satze, Begriffsbestimmungen

2.1.1 Datenschutzrechtliche Einordnung
gerichtlich bestellter Sachverstandiger als
eigenstindige Verantwortliche

71§ 839a BGB, Art. 4 Nr. 7 DSGVO, Art. 6 Abs. 1 Buchst. ¢ DSGVO,
Art. 9 Abs. 2 Buchst. f DSGVO

Vereinzelt erhalte ich Anfragen oder Beschwerden in Bezug
auf die Datenverarbeitung durch gerichtlich bestellte Sach-
verstandige. In einem Fall im letzten Berichtszeitraum teilte
der Sachversténdige einer betroffenen Person, die ihre Betrof-
fenenrechte geltend zu machen suchte, mit, sie habe sich an
das Gericht zu wenden. Als Sachverstandiger sei er nicht Ver-
antwortlicher im Sinne von Art. 4 Nr. 7 Datenschutz-Grund-
verordnung (DSGVO).

Entsprechende Auffassungen betrachte ich als nicht zu-
treffend. Die bzw. der gerichtlich bestellte Sachverstandige
unterliegt hinsichtlich ihrer bzw. seiner personenbezogenen
Datenverarbeitung der datenschutzrechtlichen Zustandig-
keit meiner Behdrde, und ich lbe diese aufsichtliche Kon-
trolle auch aus.

Nachstehende Uberlegungen sind fiir diese Einordnung maB-
gebend: Durch den Gutachtenauftrag des Gerichts wird der
oder dem Sachverstandigen eine relativ eng begrenzte und
vorgegebene Aufgabe (Auftrag) lbertragen. Die bzw. der
Sachverstandige bestimmt aber selbst, welche Mittel sie bzw.
er zur Beantwortung der Fragen einsetzt und ob und gege-
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Was ist zu beachten?

Die bzw. der gerichtlich bestell-
te Sachverstéandige - vgl. etwa
§§ 402ff. ZPO, §8 72ff. StPO,

§ 118 SGG - ist eigenstandiger
Verantwortlicher. Sie bzw. er
unterliegt hinsichtlich ihrer
bzw. seiner personenbezogenen
Datenverarbeitung der daten-
schutzrechtlichen Aufsicht.
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benenfalls welche Daten dazu noch (iiber die vom Gericht
erhaltenen hinaus) verarbeitet werden miissen. Als Sachver-
standiger hat sie bzw. er das Gutachten selbst und eigenver-
antwortlich und - abgesehen vom Auftrag - weisungsfrei zu
erstatten. Zudem wurde mit § 839a Biirgerliches Gesetzbuch
(BGB) eine eigene Schadenersatzvorschrift fiir gerichtlich
benannte Sachverstindige geschaffen. Deren Handeln fillt
damit nicht als ,Gerichtshandlung” unter § 839 BGB.
Demnach erfolgt die personenbezogene Datenverarbeitung
auf der Rechtsgrundlage von Art. 6 Abs. 1 Buchst. c und Art.
9 Abs. 2 Buchst. f DSGVO.

Soweit die oder der Sachverstidndige nach Abschluss ihrer
bzw. seiner Tatigkeit fiir das Gericht liber keine Daten bzw.
Unterlagen zu den Betroffenen mehr verfiigt, verarbeitet sie
bzw. er in dieser Hinsicht auch keine personenbezogenen
Daten und ist dann kein Verantwortlicher mehr.

Sollte die bzw. der Sachverstandige allerdings auch nach Ab-
schluss des Gutachtenauftrages noch Aufzeichnungen iiber
die Betroffenen haben, hat sie bzw. er sich auch mit geltend
gemachten Betroffenenrechten auseinanderzusetzen und
deren Erfiillung nach den gesetzlichen Vorschriften sicher-
zustellen.

2.1.2 Personenbeziehbarkeit von
Informationen zu einer Kapitalgesellschaft

A Art. 2 Abs. 1, Art. 4 Nr. 1 DSGVO

Zuriickliegend wandte sich der Geschaftsfiihrer und Allein-
gesellschafter einer Unternehmergesellschaft (UG) an mei-
ne Behdrde und machte seine Auskunftsrechte wegen der
Einholung von Informationen zu seiner Gesellschaft geltend.
Gegenstand war die Erhebung und Verarbeitung der Bonitat
der Gesellschaft durch ein anderes Unternehmen, den Ver-
antwortlichen. Letzterer hatte dem Beschwerdefiihrer mit-
geteilt, die Geschaftsbeziehung zu der Unternehmergesell-
schaft einstellen zu wollen.

Nachdem ich eine Stellungnahme des Verantwortlichen zum
Beschwerdevorgang eingeholt hatte, teilte dieser mit, dass
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er lediglich und ausschlieBlich Bonitdtsinformationen zu der
Unternehmergesellschaft eingeholt habe. Daraufhin ent-
schied ich, die Beschwerde abzuweisen, da ich den Anwen-
dungsbereich der Datenschutz-Grundverordnung (DSGVO0)
wegen des fehlenden Personenbezugs fiir nicht erdffnet
hielt, vgl. Art. 2 Abs. 1, Art. 4 Nr. 1 DSGVO. Damit wiederum
war der Beschwerdefiihrer nicht einverstanden und erhob
Klage vor dem Verwaltungsgericht gegen meine Entschei-
dung. Eine gerichtliche Entscheidung stand im letzten Be-
richtszeitraum noch aus.

Fiir meine Einschitzung waren nachstehende Uberlegungen
ausschlaggebend: Die UG ist eine Sonderform der GmbH und
ist gleichfalls im Handelsregister einzutragende Kapital-
gesellschaft und haftungsbeschrankt. Sie kann bereits mit
1 Euro Stammkapital gegriindet werden. Die Unternehmer-
gesellschaft ist auch haftungsbeschrankt. Die Haftungs-
beschrdnkung bedeutet, dass die Gesellschafter und die
Geschéaftsfiihrer einer UG, von Ausnahmefillen abgesehen,
ausschlieBlich mit dem Gesellschaftsvermdgen und nicht
mit ihrem Privatvermdgen haften.

Zwar konnen Daten zu juristischen Personen im Einzelnen
auch einen Personenbezug im Sinne der DSGVO aufweisen,
im konkreten Fall l3sst die Bonitadt einer UG jedoch, anders
als etwa deren Vermdgen oder Zahlungseingdnge, keine
Riickschliisse auf personenbezogene Daten von deren Gesell-
schafter oder Geschaftsfiihrer zu. Das ergibt sich anschau-
lich aus der prinzipiellen Mdglichkeit, eine UG mit einem
haftenden Stammbkapital von 1 Euro auszustatten, mit der
entsprechenden Bonitdt der UG. Auch im Einzelfall verfiigte
die UG nur liber ein geringes Stammbkapital. Bei dem Vorgang
ergaben sich ferner auch keine konkreten Anhaltspunkte fiir
einen ausnahmsweisen Personenbezug der Bonitdtsdaten
der UG auf den Geschéaftsfiihrer und Alleingesellschafter.
Der Verantwortliche hatte auch dezidiert vorgetragen, den
Beschwerdefiihrer entsprechend dessen eigenen Angaben,
als Geschaftsfiihrer bzw. Vertretungsberechtigten zu fiihren,
sodass ich etwaige Riickwirkungen auf die Person des Be-
schwerdefiihrers ausschlieBen konnte. Damit war auch nicht
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davon auszugehen, dass den Betroffenenrechten seitens des
Verantwortlichen nicht in ausreichendem MaBe nachgekom-
men war, wie der Beschwerdefiihrer es reklamierte.

Vor diesem Hintergrund hatte ich das aufsichtliche Verfah-
ren geschlossen.

2.1.3 Interpretation der ePrivacy-Richtlinie

7 ePrivacy-Richtlinie, TTDSG

Eigentlich sollte die ePrivacy-Verordnung gemeinsam mit
der Datenschutz-Grundverordnung (DSGVO) als Schwester-
verordnungen in Kraft treten. Die DSGVO deckt die Verarbei-
tung der Daten bei den Anbietern ab und ePrivacy schiitzt
die Gerate und Verbindungen der einzelnen Nutzerinnen und
Nutzer.

Es kam jedoch anders und statt der ,ePrivacy-Verordnung"
wurde die ,ePrivacy-Richtlinie" verabschiedet, welche nicht
direkt als europdisches Recht gilt, sondern in nationales
Recht Giberflihnrt werden muss. In Deutschland geschieht dies
durch das ,Telekommunikation-Telemedien-Datenschutz-Ge-
setz" (TTDSG). Der Plan, dieses Recht mit einer europiischen
Verordnung durchzusetzen, existiert weiterhin. Jedoch ist
noch unklar, wann dies stattfindet.

In der Zwischenzeit sind Fragen zu der aktuellen Richtlinie
und moglicherweise zukiinftigen Verordnung zu klaren. Da-
mit beschaftigt sich unter anderem der Europdische Daten-
schutzausschuss (EDSA). Zu bestimmten Fragen verfasst er
Stellungnahmen, sogenannte Opinions, welche er anderen
europdischen und nationalen Behdrden zur Orientierung an
die Hand gibt. Um diese Opinions zu verfassen, wendet der
Ausschuss sich seinerseits an sogenannte ,expert subgroups”
- Gruppen von Experten, welche aus den verschiedenen Da-
tenschutzbehdrden der Lander zusammengestellt werden.
Eine der Fragen, die in den expert subgroups derzeit disku-
tiert werden, befasste sich mit der scheinbar einfachen Be-
deutung des Satzfragments aus Artikel 5(3): ,[...] Speicherung
von Informationen oder [...] Zugriff auf Informationen, die im
Endgerat eines Teilnehmers oder Nutzers gespeichert sind [...]".
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Aber was ist denn genau ein ,Endgerdt"? Was bedeutet ,Zu-
griff* und was heiBt ,Speicherung"?

So kurz der Text, so lang die Fragen, welche sich daraus
ergeben. SchlieBlich werden in einem Computer alle Infor-
mationen gespeichert, wenn auch nur sehr kurz. Ohne Spei-
cherung kdnnen Informationen nicht verarbeitet werden.
Betrifft dieser Artikel somit alle Informationen, die Uber-
tragen werden, egal, wie fliichtig? Das war vermutlich vom
Gesetzgeber nicht so beabsichtigt. Gleiches gilt fiir den ,Zu-
griff”. Wenn ein Nutzer einem Verantwortlichen ohne vor-
herigen Kontakt ein Datenpaket schickt, hat der Verantwort-
liche dann ,Zugriff" auf diese Informationen erlangt? Das
konnte die absurde Situation erzeugen, dass der Verantwort-
liche um Erlaubnis bitten miisste, um herauszufinden, ob er
um Erlaubnis bitten muss. Das war sicherlich ebenfalls nicht
so beabsichtigt. Die Rapporteure aus Frankreich, Italien und
Sachsen haben also noch viel Arbeit vor sich.

2.2 RechtmaBigkeits-
voraussetzungen
der Datenverarbeitung

2.2.1 Ubermittlung von Beschiftigtendaten
zur Kommunalwahl

71810 Abs. 2 KomWG, Art. 17 DSGVO

Im Zusammenhang mit der Durchfiihrung der Kommunal-
wahlen erreichte mich die Anfrage eines Bediensteten des
Freistaates Sachsen. Dieser fragte an, ob sein Dienstherr auf
Ersuchen einer Kommune, in welcher eine Kommunalwahl
stattfinde, im Vorfeld dieser Kommunalwahl seine personen-
bezogenen Beschaftigtendaten an diese Ubermitteln durfte.
GemaB & 10 Abs. 2 Séchsisches Kommunalwahlgesetz
(KomWG) sind zur Sicherstellung der Wahldurchfiihrung
Korperschaften und sonstige juristische Personen des of-
fentlichen Rechts verpflichtet, auf Ersuchen der Gemeinde,
aus dem Kreis ihrer Bediensteten unter Angabe von Name,
Vorname, Geburtsdatum und Anschrift zum Zweck der Be-
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rufung als Mitglied eines Wahlvorstandes, Personen zu be-
nennen, die im Gebiet der ersuchenden Gemeinde wohnen
und volljahrig sind. Die ersuchte Stelle hat den Betroffenen
tiber die Dateniibermittlung zu unterrichten.

Dem Betroffenen habe ich zundchst mitgeteilt, dass nach
Auffassung meiner Behorde die libermittelnde Stelle keine
Auswahl unter den Bediensteten, deren Daten sie an die er-
suchende Stelle Gibermittelt, zu treffen hat, auBer in Bezug auf
das Gebiet der Gemeinde, in der die Personen wohnen. Soweit
§ 10 Abs. 2 KomWG ausfiihrt, dass ,...Personen zu benen-
nen..." sind, bezieht sich dies somit nur auf die im Gebiet der
Gemeinde wohnenden Personen und nicht auf eine Auswahl
aus diesem Personenkreis.

Die Gbermittelnde Stelle muss auch nicht ermitteln, wie vie-
le Wahlvorstinde die ersuchende Gemeinde (gegebenenfalls
noch) bendtigt, um nur eine dementsprechende Anzahl von
personenbezogenen Daten zu lbermitteln. Eine derartige Ein-
schrankung ist der Regelung des § 10 Abs. 2 KomWG nicht zu
entnehmen. Auch nach § 6 Abs. 1 Satz 2 Sachsisches Daten-
schutzdurchfiihrungsgesetz (SachsDSDG), ist die lbermit-
telnde Stelle grundsatzlich nur verpflichtet zu priifen, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben des Emp-
fangers, hier der ersuchenden Kommune, liegt.

Der Betroffene wandte gegen die Ubermittlung seiner Daten
durch den Dienstherrn ein, dass er in der ersuchenden Kom-
mune nur seinen Neben- und nicht seinen Hauptwohnsitz
habe und somit in der ersuchenden Kommune nicht zum
Wahlvorstand berufen werden kdnne, vgl. § 15 Abs. 1 Satz
2 und § 16 Sichsische Gemeindeordnung (SichsGemO). Der
Dienstherr hatte ihn daher vor der Dateniibermittlung anho-
ren missen. Dazu habe ich dem Betroffenen mitgeteilt, dass
der Dienstherr grundsatzlich nicht verpflichtet ist, vor Uber-
mittlung personenbezogener Daten an die ersuchende Kom-
mune die Betroffenen anzuhoren. Erforderlich sei jedoch, dass
der Dienstherr priife, welcher Bedienstete seinen Wohnsitz in
der um Ubermittlung ersuchenden Gemeinde hat.

In diesem Zusammenhang ware zundchst zu kldren, ob dem
Dienstherrn die Daten zu Haupt- und Nebenwohnsitz der
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Was ist zu beachten?
Beschéftigte offentlicher

Stellen haben damit zu rechnen,

dass sie seitens ihrer Dienst-
herren zur Berufung von Wahl-
vorstdnden den Gemeinden
benannt werden.

18. Tatigkeitsbericht:
71 sdb.de/tb2111

Beschiftigten vorliegen und welcher Datensatz zur Uber-
mittlung an die ersuchende Kommune herangezogen wurde.
Sollte eine derartige Datenerhebung, das hei3t des Haupt-
und Nebenwohnsitzes, nicht erfolgen (zum Beispiel, weil
dies fiir das Dienstverhéltnis nicht erforderlich ist), bestiinde
auch keine Verpflichtung, diese Daten zusétzlich zu erheben.
Vielmehr liegt es dann in der Verantwortung der um Uber-
mittlung ersuchenden Stelle, dies aufzukldren.

Den Betroffenen habe ich in diesem Zusammenhang auf Art.
17 DSGVO hingewiesen. Danach kann der Betroffene vom
Verantwortlichen (hier: ersuchende Kommune) die Léschung
unrechtmaBig verarbeiteter personenbezogener Daten ver-
langen.

Im Ubrigen hat der Betroffene das Recht, der Verarbeitung
seiner personenbezogenen Daten fiir kiinftige Wahlen zu
widersprechen, vgl. § 10 Abs. 6 KomWG. Uber dieses Wider-
spruchsrecht ist der Betroffene zu informieren.

2.2.2 Kommunalrechtsnovelle

2 Art. 36 Abs. 4 DSGVO, SéchsGemO, SachsLKrO

Im 18. Tatigkeitsbericht hatte sich mein Amtsvorgédnger unter
5.5.7 kritisch zu Ratsinformationssystemen und dem Zu-
gang zu Sitzungsunterlagen und Niederschriften gedufBert. Er
musste auch feststellen, dass das Sdchsische Staatsministe-
rium des Innern (SMI) bereits im Jahr 2021 unter anderem
dazu den Entwurf eines Dritten Gesetzes zur Fortentwicklung
des Kommunalrechts vorbereitete, ohne dass meine Behdrde
beteiligt wurde. Er wies das SMI auf Art. 36 Abs. 4 DSGVO hin,
wonach ich bei der Ausarbeitung von Amts wegen zu konsul-
tieren sei - und nicht erst wie vorliegend auf Nachfrage.

In der Sache selbst sah ich die Einfligung eines § 36b in
die Sichsische Gemeindeordnung (SdchsGemO) bzw. § 32b
in die Sachsische Landkreisordnung (S4chsLKrQ) zur Verof-
fentlichung von Informationen aus Sitzungen des Gemeinde-
rats kritisch. Ich wies auf das Urteil des Sachsischen Ober-
verwaltungsgericht vom 30. August 2019 (4 C 12/17) hin.
Dort wird im Leitsatz ausgefiihrt:
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13. Tatigkeitsbericht:
7 sdb.de/th2202
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.Unterlagen, die vom Landrat zur Vorbereitung der
Sitzungen des Kreistags an die Kreisrate ausgereicht
werden, sind interne Dokumente der Verwaltung, deren
Zweck allein in der Verwendung innerhalb des Kreisrats
besteht. Sie dienen der Unterrichtung innerhalb des
Gremiums und der Vorbereitung von Abstimmungen.”

Zwar war vorgesehen, dass personenbezogene Daten dabei
nicht offenbart werden dirfen. Auch kann bei einem sich
daraus ergebenden erheblichen Aufwand von einer Veroffent-
lichung abgesehen werden. Die Behorde in der Vergangen-
heit erreichende Petitionen {iber Publikationen von amtlichen
Mitteilungs- oder Verkiindungsbldttern nach § 4 Sachsisches
E-Government-Gesetz (SichsEGovG) legen jedoch nahe, dass
sich in vielen Féllen auch kiinftig hieran nicht gehalten wer-
den wird. Dort hieB3 es bis 21. Juni 2019 in Absatz 3: ,.... In einer
liber 6ffentlich zugangliche Netze verbreiteten elektronischen
Fassung der Publikation sind jedoch personenbezogene Daten
unkenntlich zu machen, wenn der Zweck ihrer Veroffent-
lichung erledigt ist und eine fortdauernde Veroffentlichung
das Recht der betroffenen Person auf informationelle Selbst-
bestimmung unangemessen beeintrachtigen wiirde. ..." Dies
ergibe sich nach der Gesetzesbegriindung zur Anderung des
SachsEGovG jetzt direkt aus der DSGVO. Im Ergebnis wurde
jedoch oft keine entsprechende Priifung vorgenommen.

Es steht zudem zu befiirchten, dass Beratungsunterlagen
durch miindlichen Vortrag ersetzt werden wiirden. Mit den
Bedenken konnte mein Amtsvorganger nicht durchdringen,
der Gesetzentwurf wurde mit einem insoweit unverdnderten
Wortlaut in den Landtag eingebracht.

Dort wurde jedoch von den Koalitionsfraktionen Anfang des
Jahres 2022 im Innenausschuss ein Anderungsantrag ein-
gebracht, wonach das Live-Streaming von Ratssitzungen in
einem neu eingefligten § 37 Abs. 3 ohne Einwilligung zu-
|dssig sein sollte; es war lediglich ein Widerspruchsrecht
vorgesehen. Der Sachsische Datenschutzbeauftragte hatte
jedoch bereits in seinem 13. Tatigkeitsbericht unter 5.5.1 zu
Live-Ubertragungen von Stadtrats- und Kreistagssitzungen
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ausgeflhrt, dass wegen der Beriicksichtigung der einzelnen
Rétinnen und Réte als Grundrechtstrdgerinnen und Grund-
rechtstrager fraglich ist, ob zum Beispiel eine Verdffent-
lichung via Internet mit kommunaler Rechtssetzung, zum
Beispiel mit einer Geschaftsordnung oder auch per Sat-
zung, fiir alle Mitglieder der Vertretungskdrperschaft pau-
schal und verbindlich vorgegeben werden kann. Dies auch
vor dem Hintergrund, dass durch eine kommunale Satzung
nicht gegen Bundesrecht verstoBen werden kann. § 22 des
Kunsturheberrechtsgesetzes (KunstUrhG) fordert aber fiir
eine entsprechende Ubertragung eine Einwilligung; bei kom-
munalen Parlamenten wird es sich auch nicht um Personen
der Zeitgeschichte handeln und § 23 Abs. 1 Nr. 1 KunstUrhG
daher nicht einschldgig sein. Mit diesen Argumenten konnte
ich lberzeugen, sodass schlieBlich ein Einwilligungsvorbe-
halt aufgenommen wurde.

2.2.3 Besinnungsstunde
fiihrt zu Fragebogen

2 SdchsSchulG

Eltern wiesen mich darauf hin, dass die Schule ihrer Tochter
im Klassenleiterunterricht in einer ,Besinnungsstunde” vor
den Weihnachtsferien einen Film gezeigt habe, indem das
Toten von Tieren fiir den Fleischkonsum thematisiert und als
Alternative vegane Nahrung vorgestellt wurde. Dies sei nicht
von allen als besinnlich wahrgenommen worden; unter der
Elternschaft der Klasse herrschte nach Darstellung der zur
Stellungnahme aufgeforderten Schule vielmehr das blanke
Entsetzen und Fassungslosigkeit vor.

Dies nahm der Klassenleiter zum Anlass, um von den Schii-
lerinnen und Schiilern in einem Fragebogen im neuen Jahr
persdnliche Angaben zu Essgewohnheiten, Einschlafstorun-
gen, Angst und Ekelempfindungen der Kinder hinsichtlich
dieser ,Besinnungsstunde” abzufragen. Dariiber informier-
te er nachtréglich in einem Elternbrief, der wiederum einen
Fragebogen enthielt und eine Riickantwort bzw. die Angabe
von Griinden bei deren Fehlen vorsah.
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Anzumerken ist hierzu, dass der Erziehungs- und Bildungs-
auftrag nach § 1 Abs. 3 Satz 2 Sichsisches Schulgesetz
(SachsSchulG) als Ziel benennt, den Schiilerinnen und Schii-
lern insbesondere ankniipfend an die christliche Tradition im
europdischen Kulturkreis Werte wie Ehrfurcht vor allem Le-
bendigen zu vermitteln. Fraglich ist angesichts der Reaktio-
nen, ob dies gelungen ist. Datenschutzrechtlich konnte ich
jedenfalls konstatieren, dass die ausgefiillten Fragebdgen an
die Schiilerinnen und Schiiler bzw. deren Eltern zuriickge-
geben wurden, da eine Rechtsgrundlage fiir deren Erhebung
zumindest fraglich ist.

2.2.4 Neuausrichtung von Aufbewahrungs-
fristen fiir Gewerbeanzeigen

71§ 4 SéchsDSDG, § 14, § 146 GewO, Art. 6 Abs. 3 DSGVO

Das Gewerbeamt einer sdchsischen Gemeinde wandte sich
an mich mit der Anfrage, wie lange Gewerbeanzeigen nach
der Anmeldung des Gewerbes aufzubewahren und vorzuhal-
ten sind und ob die vormals vereinbarte Frist von flinf Jahren
(vgl. 10. Tatigkeitsbericht 2002, 9.2.) noch zeitgemiB wire
und ob diese nicht auf zehn Jahre verldngert werden kénn-
te und sollte. Eine explizite gesetzliche Regelung hierzu ist
weder in der Gewerbeordnung (GewO) noch in der Gewerbe-
anzeigeverordnung zu finden.

Dass eine sofortige Loschung der Eintragung nach Gewerbe-
abmeldung nicht infrage kommt, steht auBer Zweifel. Dem
steht bereits die Vorschrift des § 146 Abs. 2 Nr. 1 GewO ent-
gegen, wonach ordnungswidrig handelt, wer vorsatzlich oder
fahrlédssig entgegen § 14 Abs. 1 bis 3 GewO eine Anzeige
nicht, nicht richtig, nicht vollstdndig oder nicht rechtzeitig
erstattet. Denn wiirden nach der Anzeige der Gewerbeauf-
gabe sofort die in Rede stehenden Daten vernichtet, so wére
es der Behorde praktisch unmdglich nachzupriifen, ob die
angezeigte Gewerbeaufgabe tatsachlich erfolgt ist oder ob
das Gewerbe ohne Anzeige weitergefiihrt wird. Dies kann
keinesfalls sachgemaB sein.
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Vor circa 20 Jahren wurde deswegen im Freistaat Sachsen
noch eine Einigung dahingehend gefunden, dass die Auf-
bewahrungsfrist von fiinf Jahren als angemessen und aus-
reichend empfunden wurde. Der gesellschaftliche Wandel,
der sich auch insbesondere im Mittelstand widerspiegelt,
erfordert indes durchaus ein Uberdenken und eine Neube-
wertung - An- und Abmeldungen gehen viel leichter von der
Hand als noch vor 20 oder 30 Jahren. Durch den technischen
Fortschritt kommen immer mehr Start-ups auf den Markt,
oder das Anfangskapital wird aufgrund des (derzeit noch)
niedrigen Kreditzinses viel leichter finanziert.

Vor diesem Hintergrund war die Aufbewahrungsfrist zu
iberdenken. Betreibt der Gewerbetreibende sein Gewerbe
nach Abmeldung rechtswidrig fort, drohen Untersagungs-
verfahren (§ 35 Abs. 1 bzw. § 15 Abs. 1 GewO) und BuBgel-
der in betrdchtlicher Hohe, § 146 GewO. Auch sonst kann es
bei der Beurteilung der gewerberechtlichen Zuverldssigkeit
bei Erteilung und Untersagung des Gewerbes von Bedeutung
sein, wie und wo sich ein Gewerbetreibender in den letzten
Jahren betatigt hat.

Auch fiir eine Sachverhaltsermittlung durch sonstige Be-
horden (Strafverfolgung, Finanzamt, Berufsgenossenschaft,
Sozialversicherungstréger etc.) kann die Vorhaltung dieser
Daten relevant sein. Hinterzogene Steuern kdnnen bei-
spielsweise noch innerhalb von zehn Jahren vom Finanzamt
festgesetzt werden (§ 169 Abs. 2 Satz 2 Abgabenordnung).
Auch die Sozialversicherer kdnnen vorenthaltene Beitrd-
ge innerhalb von 30 Jahren zuriickfordern. Diese Form der
Schwarzarbeit hat durchaus in den letzten Jahren zugenom-
men, weswegen dem auch angemessen zu begegnen ist. Eine
Datenweitergabe an eine andere &ffentliche Stelle fiir einen
anderen als den urspriinglichen Zweck ist unter den Voraus-
setzungen des Art. 6 Abs. 3 Datenschutz-Grundverordnung
(DSGVO0) und § 4 Sichsisches Datenschutzdurchfiihrungs-
gesetz (SachsDSDG) maglich.
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Die Argumentation des Gewerbeamtes hat mich iberzeugt.
Deswegen erschien es auch aus meiner Sicht vertretbar und
auch nachvollziehbar, einer Aufbewahrungsfrist von zehn
Jahren zuzustimmen.

2.2.5 Ubermittlung von Versammlungs-
veranstaltern an die Presse

A SéchsVersG

Das Séchsisches Staatsministerium des Innern bat mich um
meine Auffassung, ob Pressevertreterinnen bzw. -vertretern
auf Nachfrage die vollstdndigen Namen von Versammlungs-
veranstalterinnen bzw. -veranstaltern zu nennen seien.

Ich habe zundchst auf die vorzunehmende Abwédgung zwi-
schen dem Informationsinteresse der Offentlichkeit und dem
entgegenstehenden privaten Interesse an der Geheimhal-
tung hingewiesen. Dabei teile ich die Auffassung des Ver-
waltungsgerichts Osnabriick vom 17.12.2021, AZ. 1 B 72/21,
dass bei der vorzunehmenden Abwadgung der entgegenste-
henden Interessen zwischen dem Informationsinteresse der
Presse und den privaten Interessen der Anmelderinnen bzw.
Anmelder zu beriicksichtigen ist, dass Demonstrationen von
vornherein auf Publizitdt ausgelegt sind, weshalb die An-
melderinnen bzw. Anmelder zunachst in ihrer Sozialsphare
betroffen sind.

Nicht ausreichend fiir eine Auskunftsverweigerung ist dem-
nach eine pauschale Befiirchtung, dass ,Personen, die be-
absichtigen, eine Versammlung zu veranstalten, die Anzeige
unterlassen, da sie nicht mochten, dass ihr Name und Wohn-
ort einer breiten Offentlichkeit einschlieBlich der politischen
Gegner bekannt wird". Anders ist das beispielsweise bei An-
haltspunkten fiir schwerwiegende Beeintrdchtigungen der
Anmelderin bzw. des Anmelders (schon [mehrfach] Angrif-
fen, Bedrohungen ausgesetzt); hier kann die Abwigung im
Einzelfall zu einem anderen Ergebnis fiihren.
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2.2.6 Datenschutzrechtliche Behandlung
der Verdffentlichung von Biirgerbegehren
im Amtsblatt

71§ 4 Abs. 1 SachsEGovG, § 25 Abs. 2 und 4 SdchsGemO,
Art. 5 Abs. 1 ¢ DSGVO

Im Berichtszeitraum wandten sich zwei Petenten an mich, die
monierten, dass eine sdchsische Gemeinde in ihrem Amtsblatt
im Rahmen eines verdffentlichten Biirgerbegehrens rechts-
widrig ihre Namen, Anschriften und sogar die Unterschriften
verdffentlichte.

Die Petenten waren in einem Biirgerbegehren Vertrauens-
personen gemaB § 25 Abs. 2 Satz 1 Séchsische Gemeinde-
ordnung (SdchsGemOQ). Das Biirgerbegehren wurde durch
einen Gemeinderatsbeschluss als unzulédssig abgelehnt, was
ortsiiblich bekannt zu geben ist, § 25 Abs. 4 SachsGemO.
Bekannt gegeben wurde der Sachverhalt im Amtsblatt, in
der Druck- und in der Online-Version (Scan der Druckaus-
gabe). Sowohl das Biirgerbegehren als auch der ablehnende
Bescheid wurden in Volltext samt Namen, Adressdaten und
der dazugehérigen (hektografierten) Unterschriften der Ver-
trauenspersonen abgedruckt. Hiergegen richtete sich dann
die an mich gerichtete Beschwerde.

Dass die Gemeinde den Volltext des Biirgerbegehrens und
den dazugehdrigen Ablehnungsbescheid auch in Volltext ab-
druckt, ist zundchst nicht zu beanstanden und ist durch § 25
SdchsGemO gesetzlich gedeckt. Nach der entsprechenden
gemeindlichen Bekanntmachungssatzung ist der Abdruck im
Amtsblatt klassischerweise die Form der ortsiiblichen Be-
kanntmachung.

Da der ergangene Beschluss des Stadtrates den Inhalt des
Biirgerbegehrens nicht in vollem Wortlaut wiedergab, war
auch vertretbar, dessen Inhalt ebenfalls zu verdffentlichen.
SchlieBlich hat die Gemeindedffentlichkeit ein berechtigtes
Interesse daran zu erfahren, aus welchen Griinden das Be-
gehren abgelehnt wurde und ob das Vorbringen der Unter-
zeichnenden Berlicksichtigung gefunden hat.
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Auch die Veréffentlichung der Namen der Vertrauensperso-
nen war datenschutzkonform, § 25 Abs. 2 Satz 1 SdchsGemO.
Demnach muss das Biirgerbegehren eine Vertrauensperson
und eine stellvertretende Verbandsperson bezeichnen, die
jede fiir sich zur Entgegennahme von Mitteilungen und Ent-
scheidungen der Gemeinde und zur Abgabe von Erklarungen
ermachtigt ist. Angesichts des oben beleuchteten Vollstan-
digkeitsgrundsatzes gebietet es sich, auch die Namen der
Vertrauenspersonen zu benennen und auch zu verdffentli-
chen. Denn eine Vertrauensperson, die sich durch entspre-
chende Tatigkeit fiir ein Biirgerbegehren in die 6ffentliche
kommunalpolitische Auseinandersetzung begibt, muss damit
rechnen, dass jedenfalls ihre Namen in der vorgenannten -
rechtlich fundamentierten - Weise bekannt werden, selbst
wenn diese Quelle dank des Internets mittlerweile weltweit
zuganglich ist.

Auch ist die Online-Verdffentlichung durch § 4 Abs. 1 Sdch-
sisches E-Government-Gesetz (SachsEGovG) gedeckt. Diese
Vorschrift sieht vor, dass Publikationen in amtlichen Mittei-
lungs- oder Verkiindungsblattern zusatzlich oder ausschlieB-
lich durch eine elektronische Ausgabe erfiillt werden kdnnen,
wenn diese liber 6ffentlich zugdngliche Netze angeboten wird.
Ob der Scan des gedruckten Amtsblattes als eine elektroni-
sche Ausgabe in diesem Sinn zu werten ist, kann im Prinzip
dahinstehen. Auch als ein sogenanntes wesensgleiches Minus
wire dieses ebenfalls von der Vorschrift gedeckt und ist des-
wegen auch als solches datenschutzkonform.
DatenschutzverstoBe mussten der Gemeinde in dieser Sache
aber trotzdem vorgeworfen werden: Sowohl die Veroffent-
lichung der Unterschriften als auch die der Adressen der Ver-
trauenspersonen waren nicht zuldssig. Bei den Anschriften
hatte es genligt, mit der Verkiirzung der Anschrift auf den
Ort selbst klarzustellen, dass es sich bei den Vertrauensper-
sonen um Biirger der entsprechenden Gemeinde gehandelt
hat. Die konkrete Anschrift, also StraBe und Hausnummer,
waren hierfiir jedoch nicht erforderlich, sodass hier das Ge-
bot der Datenminimierung nach Art. 5 Abs. 1c Datenschutz-
Grundverordnung (DSGVO) verletzt wurde.
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Was ist zu tun?

Die Kommunen haben ins-
besondere bei der online
zuganglichen Verdffentlichung
von personenbezogenen Daten
stets die Rechtsgrundlagen und
die Erforderlichkeit griindlich
zu priifen.

Noch kritischer zu betrachten war die Wiedergabe der hand-
schriftlichen Unterschriften der Vertrauenspersonen, insbe-
sondere in der Online-Version. Diese Wiedergabe stellt von
vornherein einen VerstoB gegen das Gebot der Datenmini-
mierung dar. Denn sie war bereits nicht zur Unterrichtung
des Gemeinderats im Vorfeld der von ihm zu treffenden Zu-
|assigkeitsentscheidung erforderlich. Insoweit hatte es ge-
niigt, seitens der Gemeindeverwaltung den Vermerk ,hand-
schriftlich unterzeichnet" anzubringen. Die hektografierte
Wiedergabe der Unterschriften in dem offentlich zugéngli-
chen - und zudem online eingestellten und somit weltweit
abrufbaren - Amtsblatt war unter keinen Umsténden erfor-
derlich gewesen. Stattdessen aber stellt diese Wiedergabe
im Zeichen der heutzutage immer weiter um sich greifenden
Gefahren des Integritdtsdiebstahls eine nicht unerhebliche
Gefdhrdung des wirtschaftlich-persdnlichen Rechtskreises
der Vertrauenspersonen dar.

Die Gemeinde hat auf mein Eingreifen hin den Fehler erkannt
und die rechtswidrig verdffentlichten Daten umgehend ge-
schwarzt. Somit konnte das sich ergebene Risiko noch deut-
lich minimiert werden.

2.2.7 Weitergabe von Daten aus dem
Kehrbuch des Bezirksschornsteinfegers

71§ 3 Abs. 1 SachsDSDG, § 4 Abs. 2 Satz 4 BauGB,
§ 19 Abs. 5 Satz 2 Halbsatz 2. SchHfG

Im Berichtszeitraum erhielt ich die Anfrage eines Bezirks-
schornsteinfegers zu den geltenden datenschutzrechtlichen
Bestimmungen, wie mit den im Rahmen seiner Tatigkeit er-
langten personenbezogenen Daten seiner Kundinnen und
Kunden umzugehen sei.

Im Rahmen der Erarbeitung eines stadtebaulichen Energie-
konzeptes wandte sich eine Gemeinde an den Schornstein-
feger und wollte zu einem bestimmten, rdumlich abgegrenz-
ten Untersuchungsgebiet wissen, liber welche Art, welches
Baujahr die Warmeerzeuger der betreffenden Objekte verfi-
gen, welche Energietrdger eingesetzt werden und ob etwaig
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Besonderheiten bestehen. Der anfragende Schornsteinfeger
war sich unsicher, ob er diese Daten weitergeben darf und
auch muss.

Nach eingehender Priifung meinerseits und erfolgter Stel-
lungnahme der betroffenen Gemeinde ergaben sich zwei
Schlussfolgerungen:

Zum einen handelt es sich bei den abgefragten Informatio-
nen um personenbezogene Daten. Zumindest dann, wenn das
betroffene Immobilienobjekt ein Einfamilienhaus ist (vor-
liegend fast ausschlieBlich), kann durch Namenszuordnung
bestimmt werden, welche Familie welche Heizungsart nutzt.
Vor dem Hintergrund von politischen und gesellschaftlichen
Klimawandeldiskussionen ist nicht auszuschlieBen, dass dies
hypothetisch zu Unmut fiihren kdnnte. Der Personenbezug
dieser Daten ist somit in jedem Fall zu bejahen.

Zuvor hatte die Gemeinde noch gemaB § 137 Baugesetz-
buch (BauGB) die Eigentiimerinnen und Eigentiimer der im
Untersuchungsgebiet befindlichen Gebdude und Grundsti-
cke tber die Durchfiihrung vorbereitender Untersuchungen
informiert und um Mitwirkung gebeten. Die Angaben des
Bezirksschornsteinfegers dienen der fachbezogenen Ergén-
zung dazu, da naturgemdB den meisten Eigentlimerinnen
und Eigentlimern das konkrete Wissen hierzu fehlt.

Ob und in welcher Art und Weise Schornsteinfegerinnen und
Schornsteinfeger nun diese personenbezogenen Daten ver-
arbeiten und an Behdrden lbermitteln diirfen und miissen,
richtet sich nach & 19 Abs. 5 Satz 2 Halbsatz 2. Schornstein-
fegerhandwerksgesetz (SchfHwG). Dabei ist zu unterscheiden,
in welcher Funktion die Schornsteinfegerinnen und Schorn-
steinfeger tatig werden. Sie bzw. er kann zum einen als priva-
te/r Gewerbetreibende/r ihre/seine Dienstleistungen anbieten,
zum anderen wird siefer als 6ffentlich bestellte/r Bezirks-
schornsteinfeger/in titig und fiihrt unter anderem das ge-
setzlich vorgeschriebene Kehrbuch oder nimmt die ebenfalls
turnusmaBig vorgeschriebene Feuerstattenschau ab.
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Im zweiten Fall wird die/der Schornsteinfeger/in als Beliehe-
ne/r der jeweiligen Gemeindeverwaltung titig. Konsequenz
dessen ist, dass die Vorschriften des Sachsischen Daten-
schutzdurchfiihrungsgesetzes (SichsDSDG) fiir seine Tatig-
keit Anwendung finden, § 2 Abs. 2 SachsDSDG: ,Nehmen
nichtoffentliche Stellen hoheitliche Aufgaben der offentli-
chen Verwaltung wabhr, sind sie insoweit &ffentliche Stellen
im Sinne dieses Gesetzes." Die Fiihrung des Kehrbuches ist
unter anderem eine derartige hoheitliche Aufgabe der/des
bestellten Schornsteinfeger/in bzw. Schornsteinfegers, die/
der bei diesen &ffentlichen Aufgaben der Verwaltung als Be-
liehene/r tatig wird.

Nach §§ 141 in Verbindung mit § 139 Baugesetzbuch (BauGB)
wird die Beteiligung und Mitwirkung offentlicher Aufga-
bentrdger im Rahmen vorbereitender Untersuchungen bei
stddtebaulichen SanierungsmaBBnahmen vorgeschrieben. Da
hier Daten aus dem Kehrbuch des Bezirksschornsteinfegers
relevant sind und er diese bei Erfiillung seiner 6ffentlichen
Aufgaben erlangt hat, ergibt sich die Erméachtigung und auch
die Pflicht zur Datenweitergabe fiir ihn aus § 4 Abs. 2 Satz 4
BauGB. Hieraus ergibt sich ndmlich die konkrete Pflicht einer
Behorde, vorliegende Informationen zu Zwecken des Stadte-
baus weiterzugeben.

Die Ermédchtigungsgrundlage fiir die Datenilibermittiung des
Schornsteinfegers in seiner Funktion als 6ffentlich bestellter
Schornsteinfeger bilden somit § 3 Abs. 1 SdchsDSDG und
§ 4 Abs. 2 Satz 4 BauGB sowie § 19 Abs. 5 Satz 2 Halbsatz
2. SchfHwG.

Etwas anderes wiirde sich aber dann ergeben, wenn der oder
die Schornsteinfeger/in Daten erheben wiirde zu Zwecken
privater Dienstleistungen. Dann wire siefer insoweit - die-
se Differenzierung spielt hier eine tragende Rolle - kein/e
Beliehene/r. Fiir die Datenweitergabe wire dann keine (lan-
desrechtliche) Erméchtigungsgrundlage gegeben, und diese
ware zumindest ohne vorliegende Einwilligung datenschutz-
rechtswidrig, § 19 Abs. 5 Satz 2 Halbsatz 2. SchfHwG.
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2.2.8 Corona als Berufskrankheit,
Umfang der Datenerhebung

7 BKV, SGB I, SGB VII

Eine Petentin wandte sich an mich, da sie der Auffassung
war, dass eine meiner Kontrolle unterliegende gesetzliche
Unfallkasse von ihr in unzuldssigem Umfang Daten fordere.
Sie hatte die Anerkennung ihrer Erkrankung an Corona als
Berufskrankheit beantragt und riigte, dass nach ihren pri-
vaten Kontakten zu an Corona erkrankten Personen gefragt
werde.

Die gesetzliche Unfallkasse hat in ihrer Stellungnahme mit-
geteilt, dass aufgrund des Antrags der Petentin ein Priif-
verfahren zur Anerkennung ihrer Covid-19-Infektion als
Berufskrankheit (BK) nach der Nr. 3101 der Anlage 1 zur Berufs-
krankheitenverordnung (BKV) erfolgt. Als Erzieherin und damit
Mitarbeiterin im Bereich der Wohlfahrtspflege unterliegt sie
dem relevanten Personenkreis, fiir den die Covid-19-Infektion
als Berufskrankheit nach § 9 Siebtes Buch Sozialgesetzbuch
(SGB VII) in Verbindung mit den Tatbestandsvoraussetzungen
zur BK-Nr. 3101 BKV zu priifen ist.

Die Deutsche Gesetzliche Unfallversicherung (DGUV) hat
aufgrund bisheriger wissenschaftlicher Erkenntnisse zur In-
fektion und Ansteckung Handlungsempfehlungen erarbeitet,
um eine moglichst einheitliche Priifung der haftungsbegriin-
denden Kausalitdt und eine einheitliche rechtliche Verfah-
rensweise sicherzustellen. Diese Handlungsempfehlungen
bilden im Zusammenhang mit den Tatbestandsmerkmalen
der BK 3101 nach BKV die Grundlagen der Ermittlungen der
gesetzlichen Unfallkasse.

Der Nachweis der haftungsbegriindenden Kausalitat fiir eine
Covid-19-Infektion als Berufskrankheit ist erbracht, wenn
die berufliche Verursachung liberwiegend wahrscheinlich ist.
Zur Kldrung dieses Nachweises hatte die Antragstellerin ge-
miB § 60 Sozialgesetzbuch Erstes Buch (SGB I) im Rahmen
ihrer Mitwirkungspflichten die notwendigen Angaben zu er-
bringen.

Kapitel 2


https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf

Soweit sich im Rahmen der Ermittlungen herausstellt, dass
ein intensiver beruflicher Kontakt zu einer infizierten Person
aus dem Arbeitsumfeld (Indexperson) nachweisbar ist, ist
der Kausalzusammenhang bei der BK-Nr. 3101 in der Regel
gegeben, wenn die versicherte Person wahrend des infrage
kommenden Ansteckungszeitraums bei ihrer versicherten
Tatigkeit

® einen intensiven Kontakt zu mindestens einer nach-
gewiesenen beruflichen Infektionsquelle (zum Beispiel
Patientinnen und Patienten, Kolleginnen und Kollegen,
Besucherinnen und Besucher, Untersuchungsmaterialien
usw.) hatte,

® nach der Art des Kontaktes eine Infektionsiibertragung
dabei konkret méglich war und

® Umstédnde aus dem unversicherten Bereich oder eine
ausgepragte Ubiquitdt des Infektionserregers einem
Schluss auf die Wahrscheinlichkeit des Zusammenhangs
mit der versicherten Tatigkeit nicht entgegenstehen.

Fiir den letzten Punkt der Beurteilungskriterien ist die Fra-
ge nach privaten Kontakten zu Covid-19-Erkrankten in den
letzten vier Wochen vor der eigenen Infektion relevant. Hier
sind wenigstens die Initialen der Kontaktperson sowie der
Diagnosezeitpunkt der Kontaktperson anzugeben. Diese
Daten dienen ausschlieBlich der Bewertung und Beurteilung,
ob neben der beruflichen Gefdhrdungsquelle gleicherma-
Ben eine Infektion im auBerberuflichen Bereich erfolgt sein
konnte. Im Ergebnis ist diese Frage im Gesamtbild relevant
fiir eine Entscheidung zur Anerkennung beziehungsweise
Ablehnung der Berufskrankheit.

Den mir vorgelegten Handlungsempfehlungen der DGUV ist
zu entnehmen, dass fiir die haftungsbegriindende Kausalitat
zu priifen ist, ob ,Umstédnde aus dem unversicherten Bereich
oder eine ausgepragte Ubiquitdt des Infektionserregers ei-
nem Schluss auf die Wahrscheinlichkeit des Zusammenhangs
mit der versicherten Tatigkeit nicht entgegenstehen”. Dies
ist erforderlich, um auszuschlieBen, dass sich die Petentin
auBerhalb der Arbeit angesteckt habe. Die Frage nach pri-
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vaten Kontakten zu Covid-19-Erkrankten in den letzten vier
Wochen vor der eigenen Infektion ist daher datenschutz-
rechtlich zuldssig. Dabei beschrinkt sich die gesetzliche
Unfallkasse auf die Initialen der Kontaktperson sowie den
Diagnosezeitpunkt der Kontaktperson. Deshalb sehe ich den
Umfang der erhobenen Daten als erforderlich an.

2.2.9 Grundstiicksbezogene
Auskiinfte aus der Kaufpreissammlung
beim Gutachterausschuss

7891 SGB XIl, 8 67a SGB |, § 60 SGB |, § 10 SdchsGAVO

Ein (ehemaliger) Sozialleistungsempfinger wandte sich an
mich, nachdem er von seinem Sozialamt einen Riickforde-
rungsbescheid erhalten hatte. Dem Schriftverkehr zwischen
Sozialamt und Sozialhilfeempfénger war zu entnehmen, dass
dem Petenten - bis zur VerduBerung in seinem Miteigentum
stehender Grundstiicke - darlehensweise Sozialhilfeleistun-
gen auf Grundlage des § 91 Siebtes Buch Sozialgesetzbuch
(SGB XIl) gewadhrt worden waren, verbunden mit dem Hin-
weis, eine erfolgte VerduBerung dem Amt mitzuteilen. Eine
entsprechende Mitteilung Uber die VerduBerung war indes
trotz Aufforderung seitens des Petenten unterlassen worden;
vielmehr hatte das Sozialamt erst durch den Gutachteraus-
schuss des Landkreises von dem Verkauf und der Kaufpreis-
héhe erfahren.

Nach Prifung der Sach- und Rechtslage unter Einholung
einer Stellungnahme des Sozialamts konnte ich im Ergebnis
einen datenschutzrechtlichen VerstoB hier nicht erkennen:
Nicht selbstgenutztes Wohneigentum ist sozialhilferechtlich
zu beriicksichtigendes Vermdgen. Dessen konkreter Wert war
hier zum Zeitpunkt der Leistungsbeantragung weder bekannt
noch sachkundig festgestellt. Bevor eine Entscheidung ge-
troffen werden kann, inwieweit Leistungen unter Berlicksich-
tigung von Vermdgen darlehensweise, gegebenenfalls unter
entsprechender dinglicher Sicherung gewahrt werden kénnen,
bedarf es in derartigen Féllen zundchst der Wertermittlung.
Unter diesen Voraussetzungen ist die zur Aufgabenerfiillung

Kapitel 2


https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf

des Sozialamtes erforderliche Datenerhebung nach § 67a Abs.
1 SGB | erlaubt. Sie erfolgte hier dabei nicht durch die Behorde
selbst, sondern im Rahmen eingeforderter Mitwirkung gemaB
§ 60 Abs. 1 SGB I. Der Petent war im Bewilligungsbescheid ge-
beten worden, die Erstellung eines entsprechenden Verkehrs-
wertgutachtens zu beantragen. Hierfiir wird nach Mitteilung
des Sozialamts regelmaBig ein entsprechendes Schreiben zur
Verfligung gestellt. Es enthélt eine Angabe zur Zweckbindung
sowie den Hinweis auf die Kostenfreiheit. Der unterschriebene
Antrag wurde im vorliegenden Fall vom Petenten offensicht-
lich nicht an den Gutachterausschuss, sondern an das Sozial-
amt gesandt. Daher erfolgte die Versendung durch die Be-
horde. Eine selbststandige Datenabfrage und Datenerhebung
beim Gutachterausschuss sei indes seitens der Sozialbehorde
selbst zu keinem Zeitpunkt erfolgt.

Das betreffende Sozialamt war auf Grundlage des § 67a SGB X
berechtigt, bei der zuldssigen Uberpriifung der Riickforde-
rung der gezahlten Sozialleistung den konkreten Kaufpreis zu
erfahren: Die Erhebung von Sozialdaten durch die in § 35
des Ersten Buches genannten Stellen ist zuldssig, wenn ihre
Kenntnis zur Erfiillung einer Aufgabe der erhebenden Stel-
le nach diesem Gesetzbuch erforderlich ist. Dass der Petent
zum Zeitpunkt der Riickforderung nicht mehr im Leistungs-
bezug stand, ist unbeachtlich, das Sozialamt ist zur Uberprii-
fung der gewadhrten Leistungen berechtigt, dies wurde dem
Petenten auch bereits im Leistungsbescheid des Sozialamts
dargelegt.

Im Hinblick auf § 10 der Sachsischen Gutachterausschuss-
verordnung (SachsGAVO) ist eine grundstiicksbezogene Aus-
kunft zuldssig. Denn auf schriftlichen Antrag sind grund-
stlicksbezogene Auskiinfte aus der Kaufpreissammlung zu
erteilen, soweit die Empféngerin oder der Empfanger ein
berechtigtes Interesse an der Kenntnis der Informationen
glaubhaft macht, liberwiegende schutzwiirdige Interessen
der oder des Betroffenen nicht entgegenstehen und eine
sachgerechte Verwendung der Informationen gewahrleistet
erscheint. Vom Vorliegen eines berechtigten Interesses und
der sachgerechten Verwendung der Informationen ist regel-
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maBig auszugehen, wenn die Auskunft von einer Behdrde im
Rahmen der Erfiillung ihrer Aufgaben fiir eine Wertermitt-
lung beantragt wird.

Diese Voraussetzungen waren hier allesamt erfiillt.

2.2.10 Schwebender Rechtsstreit und
Beitragsschulden — Welche Informationen
diirfen Vereinsmitgliedern gegeben werden?

71§ 26,527 Abs. 3 BGB, § 666 BGB, Art. 6 Abs. 2 in Verbindung mit Abs. 1
Buchst. ¢ DSGVO, Art. 6 Abs. 1 Buchst. b, f DSGVO

Im Rahmen einer Mitgliederversammlung informierte der
Vorsitzende eines Kleingartenvereins die anwesenden Ver-
einsmitglieder liber den Inhalt eines Rechtsstreits mit einem
der Anwesenden unter namentlicher Nennung des betroffe-
nen Mitglieds. Dabei verlas er nach dessen Darstellung die
Klagepunkte und gab weitere Details aus dem schwebenden
Verfahren preis, gefolgt von einer &ffentlichen Riige des
Fehlverhaltens. Spater hatte dann die Schatzmeisterin noch
die Namen der sdumigen Zahlerinnen und Zahler, dies betraf
unter anderem abermals dasselbe Mitglied, sowie deren Gar-
tennummer genannt. Daraufhin sei es zu verbalen Anfein-
dungen gegeniiber dem Vereinsmitglied gekommen. Diese
sah sich zu Unrecht an den Pranger gestellt und wandte sich
mit der Wiedergabe eines Erinnerungsprotokolls an meine
Behorde.

Der Verein wahnte sich mir gegeniiber im Recht und begriin-
dete die Informationsweitergabe zum schwebenden Rechts-
streit sowie zu den sdumigen Gartenfreunden mit der Wahl
eines neuen Vorstands. Dort antretende Mitglieder miissten
eine Gewahr fiir rechtskonformes Verhalten bieten. Das Mit-
glied habe indes mehrfach unzuldssige BaumaBnahmen im
Pachtgarten vorgenommen, von denen eine offensichtlich
auch Gegenstand des schwebenden Rechtsstreits war. Der
Verein erkannte darin ein liberragendes Informationsbediirf-
nis der anwesenden Vereinsmitglieder und sah sich gar selbst
in der Darlegungspflicht, allein um einer Wahlanfechtung zu
entgehen. Deshalb hatte auch nicht bis zum rechtskrafti-
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gen Abschluss des Rechtsstreits abgewartet werden kdnnen.
Neben einer persdnlichen Haftung des Vorstands sei ferner
die Gemeinniitzigkeit des Vereins in Gefahr gewesen.

Die Namen der sdumigen Beitragszahler/innen sowie des sich
im Rechtsstreit befindlichen Vereinsmitglieds stellen perso-
nenbezogene Daten dar, vgl. Art. 4 Nr. 1 Datenschutz-Grund-
verordnung (DSGVO0). Aber nicht erst der Name ist erforderlich,
um eine Zuordnung zu einer natiirlichen Person herzustellen,
sondern auch andere Kennungen wie vorliegend eine Parzel-
lennummer reichen hierzu aus. Die Preisgabe dieser personen-
bezogenen Daten gegeniiber den lbrigen Vereinsmitgliedern,
auch wenn vereinsfremde Personen keinen Zutritt zur Ver-
sammlung hatten, ist eine Offenlegung im Sinne des Art. 4
Nr. 2 DSGVO. Denn Vereinsmitglieder gelten - mit Ausnah-
me der betroffenen Person selbst - aus Datenschutzsicht als
Dritte (Art. 4 Nr. 10 DSGVO0). Die im Bericht des Vorsitzenden
getitigten AuBerungen sind dem Verein als juristischer Per-
son zuzurechnen, § 26 Abs. 1 Biirgerliches Gesetzbuch (BGB).
Demzufolge gilt auch der Verein als datenschutzrechtlicher
Verantwortlicher (Art. 4 Nr. 7 DSGVO).

Zwar besteht in der Tat eine Rechenschaftspflicht des Ver-
eins gegeniiber den Mitgliedern (§ 27 Abs. 3 in Verbindung
mit § 666 BGB). Diese beinhaltet jedoch keine Pflicht zur
Preisgabe datenschutzrechtlich relevanter Informationen
einzelner Mitglieder (Art. 6 Abs. 2 DSGVO). Der Verein konn-
te sich damit nicht auf den Erlaubnistatbestand des Art. 6
Abs. 1 Buchst. ¢ DSGVO (Erforderlichkeit zur Erfiillung einer
rechtlichen Verpflichtung) beziehen. Die preisgegebenen
Daten standen auch nicht in unmittelbarem Zusammenhang
mit der Durchfiihrung des Mitgliedschaftsverhiltnisses (Art.
6 Abs. 1 Buchst. b DSGVO0). In der Folge war die rechtliche
Beurteilung nur nach Art. 6 Abs. 1 Buchst. f DSGVO vorzu-
nehmen. Besteht danach ein berechtigtes Interesse des Ver-
antwortlichen oder eines Dritten und ist die Verarbeitung zur
Interessenwahrung auch erforderlich, so diirfen zusatzlich
die Interessen der betroffenen Person nicht schwerer wiegen.
Zur Erfillung der Rechenschaftspflicht des Vereins - wollte
man darin ein berechtigtes Verarbeitungsinteresse sehen -
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reichen allgemeine Hinweise auf einen offenen Rechtsstreit
mit Darstellung der wesentlichen Streitpunkte aus, um
dieser Geniige zu tun. Auch gegen Informationen zum Ver-
fahrensstand sowie etwaiger Kostenrisiken habe ich nichts
einzuwenden. Ausstehende Beitragszahlungen betreffen
einzig das jeweilige individuelle Mitgliedschaftsverhaltnis.
Dementsprechend ist es ausreichend, wenn die Vereinsmit-
glieder Kenntnis Gber den Umstand ausstehender Zahlungen,
die Anzahl der (vermeintlich) sdumigen Beitragszahler/innen
sowie die Héhe der ausstehenden Mitgliedsbeitrage erhalten.
Ungeachtet dessen hat ein sich in einer laufenden gericht-
lichen Auseinandersetzung mit dem Verein befindliches Mit-
glied in jedem Fall ein hoheres Schutzinteresse als der Verein
und auch die anwesenden Vereinsmitglieder. Es muss letzten
Endes nicht hinnehmen, dass nicht abschlieBend entschie-
dene Sachverhalte in einer Versammlung offen kommuni-
ziert werden. Voraussetzung fiir eine zuldssige Weitergabe
ist, dass die dargestellten Informationen belastbar sind.
In Anbetracht des offenen Ausgangs eines schwebenden
Rechtsstreits kommt eine uneingeschrankte Preisgabe von
Detailinformationen jedoch einer Prangerwirkung gleich. Die
Vereinsmitglieder, bei denen noch Beitragszahlungen aus-
stehen, miissen ihre namentliche Aufzdhlung aus den glei-
chen Griinden nicht schutzlos hinnehmen.

Eine datenschutzrechtliche Beurteilung erfolgt ausschlieB-
lich faktenbasiert, vollzieht sich nach objektiven Kriterien
und nicht auf Basis von Wahrscheinlichkeiten oder subjek-
tiven Wertungen. Letzten Endes kommt somit dem Gewicht
und der Qualitdt der preisgegebenen Daten entscheidende
Bedeutung zu.

Alles in allem I3sst sich feststellen, dass eine Preisgabe von
Sachverhalten, die ein einzelnes Mitglied betreffen, nicht
per se ausgeschlossen und automatisch datenschutzwidrig
ist. Indes miissen die das konkrete Vereinsmitglied betref-
fenden Informationen auf Tatsachen beruhen und belastbar
sein. Begriffsimmanent kommt schwebenden, mithin noch
nicht rechtskréftig abgeschlossenen (Gerichts-)Verfahren
keine Tatsachenwirkung zu. Haftungsfragen oder auch die
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Was ist zu beachten?

Die namentliche Nennung
sdumiger Beitragszahlerinnen
und -zahler ist nicht von der
Rechenschaftspflicht eines
Vereins gedeckt. Gleiches gilt
fiir Detailinformationen aus
einem schwebenden Rechts-
streit. Gegenliber Vereins-
mitgliedern kommunizierte
Sachverhalte, die ein einzel-
nes Mitglied betreffen, diirfen
nicht strittig sein. Sie missen
abschlieBend festgestellt und
damit belastbar sein.

Gefahr einer mdglichen Wahlanfechtung ebenso wie des
Verlusts der Gemeinniitzigkeit griinden sich einzig auf vagen
Beflirchtungen und sind deshalb nicht geeignet, eine unein-
geschrankte Preisgabe personenbezogener Daten zu recht-
fertigen.

Was den konkreten Beschwerdefall angeht, lieB sich aufgrund
sich widersprechender Parteiaussagen nicht zweifelsfrei er-
mitteln, welche Details zum laufenden Rechtsstreit der Ver-
einsvorsitzende tatsachlich in der Versammlung erwédhnt hat.
Ich konnte mich daher auf eine datenschutzrechtliche Beleh-
rung des Vereins beschrdnken, um im Verein zumindest das
Bewusstsein fiir einen sensiblen Umgang mit den Mitglieder-
daten zu scharfen. Wegen der nicht bestrittenen namentli-
chen Erwdhnung der sdumigen Vereinsmitglieder stellte ich
dem Verein gegeniiber einen Datenschutzverstol3 fest.

2.2.11 Zulassigkeit von Verwaltungs-
ermittlungen vor der Einleitung eines
Disziplinarverfahrens

71§17 SéchsDG, § 111 Abs. 6 SdchsBG, § 45 Abs. 2 BeamtStG, DSGVO

Mich erreichte die Beschwerde eines Polizeibeamten, der
mitteilte, seine Dienststelle habe die Kinderdrztin seines Kin-
des zur Stellungnahme und Informationsweitergabe Gber die
Behandlung des Kindes aufgefordert. Die von mir um Stel-
lungnahme gebetene Polizeidirektion (PD) bestatigte diese
Darstellung und begriindete ihr Vorgehen damit, dass es sich
bei dem Schreiben an die Kinderdrztin um eine zuldssige
Verwaltungsermittlung gehandelt habe. Dies sei zur Kldrung
und Priifung, ob entsprechend § 17 Sachsisches Disziplinar-
gesetz (SdchsDG) zureichende tatsdchliche Anhaltspunkte
vorldgen, die den Verdacht eines Dienstvergehens des Pe-
tenten rechtfertigen wiirden, infolge dessen die PD ein Dis-
ziplinarverfahren einzuleiten habe, erforderlich gewesen, um
die zundchst bloBe Vermutung einer Dienstpflichtverletzung
zu erhdrten oder auszurdumen.

Dieser Einschdtzung der PD konnte ich nicht folgen.
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Verwaltungsermittlungen sind MaBnahmen des Dienstvor-
gesetzten vor Einleitung eines Disziplinarverfahrens, um
allgemeine Verdachtigungen gegen seine Behdrde oder ge-
zielte Beschuldigungen gegen einzelne Beamte aufzukldren,
die die Mdglichkeit eines Dienstvergehens einschlieBen, aber
personell oder sachlich noch nicht hinreichend konkretisiert
sind. Zur grundsatzlichen Zuldssigkeit, den Vorrausetzun-
gen sowie Grenzen von Verwaltungsermittiungen hat mein
Amtsvorganger bereits im 12. Tatigkeitsbericht fiir den &6f-
fentlichen Bereich (2005) auf Seite 63ff. Stellung genommen.
Im 13. Tatigkeitsbericht fiir den 6ffentlichen Bereich (2007)
auf Seite 59ff. und dem 14. Tatigkeitsbericht fiir den 6ffent-
lichen Bereich (2009) auf Seite 37ff. ist er nochmals auf die
Betroffenenrechte und auf die Thematik der Archivierung
eingegangen.

Vorliegend wurde gegen den Petenten zwar (spéter) ein Diszi-
plinarverfahren eingeleitet. Die an die Kinderarztin gerichtete
schriftliche Bitte der PD um Auskunft beziiglich des Kindes
des Petenten erfolgte aber zeitlich noch vor der Einleitung des
Verfahrens. Konkret teilte die PD der Kinderdrztin dabei mit,
dass der Petent Beamter der PD ist, und iibermittelte weitere
dienstliche Informationen, bei denen es sich um personenbe-
zogenen Daten im Sinne von Art. 4 Nr. 1 Datenschutz-Grund-
verordnung (DSGVO) handelte. Diese Ubermittlung stellt eine
Datenverarbeitung gemaB Art. 4 Nr. 2 DSGVO dar. Zudem bat
die PD die Kinderarztin um Auskunft zu Gesundheitsdaten des
Kindes im Sinne von Art. 9 DSGVO.

Auch im Beamtenverhéltnis bediirfen Eingriffe in verfassungs-
maBige Rechtspositionen des betroffenen Bediensteten -
hier dessen Recht auf informationelle Selbstbestimmung -
einer gesetzlichen Ermdchtigung. Ermittlungshandlungen
des Dienstvorgesetzten flihren regelmaBig dazu, dass die
Grundrechtssphdre des Beamten tangiert wird. Je konkreter
die Ermittlungen auf einen bestimmten Beamten und einen
eingegrenzten Lebenssachverhalt hinauslaufen, umso star-
ker beeintrachtigen sie den Rechtskreis des Beamten. Die
Grundrechtsrelevanz der oben genannten Datenverarbei-
tung stand im vorliegenden Fall - insbesondere hinsichtlich
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der Gesundheitsdaten des Kindes - auBer Frage. Nach Art.
9 Abs. 1 DSGVO handelt es sich bei Gesundheitsdaten um
besondere Kategorien personenbezogener Daten, deren Ver-
arbeitung grundsatzlich untersagt ist. Nur in den von Art. 9
Abs. 2 DSGVO benannten Ausnahmen ist die Verarbeitung
zuldssig.

Eine gesetzliche Ermachtigungsgrundlage fiir diesen Eingriff
fehlte.

§ 111 Abs. 6 Sichsisches Beamtengesetz (SdchsBG) kommt
insoweit nicht als Rechtsgrundlage in Betracht. Zwar erméach-
tigt die Vorschrift zur Erhebung und Verarbeitung personen-
bezogener Daten zur Vorbereitung personeller MaBnahmen;
die Erforschung eines - disziplinarrechtlich relevanten -
Sachverhalts durch gezielte ErmittlungsmaBnahmen, die auf
Offenlegung bisher unbekannter, gleichwohl vermuteter Tat-
sachen abzielen, fallt allerdings nicht darunter. Bei der hier
untersuchten Verwaltungsermittlung handelt es sich um
einen gezielten Grundrechtseingriff, der einer gesetzlichen
Ermachtigungsgrundlage bedarf. Der Gesetzgeber gesteht
dem Dienstvorgesetzten Ermittlungs- und Beweiserhebungs-
befugnisse (§ 24 SachsDG) nur im formlich eingeleiteten Dis-
ziplinarverfahren zu; das gewahrleistet den erforderlichen
Grundrechtsschutz. Ein gegen den Beamten gerichtetes Dis-
ziplinarverfahren war aber zum Zeitpunkt der Anfrage der PD
an die Kinderdrztin gerade noch nicht férmlich eingeleitet.
Zudem erkldrt § 111 Abs. 6 SachsBG die Datenverarbeitung
durch den Dienstvorgesetzten nur hinsichtlich personenbe-
zogener Daten des Beamten selbst, nicht Dritter (wie hier des
Kindes), fiir zul3ssig.

Lediglich im Einzelfall und ausnahmsweise kdnnen auch ohne
gesetzliche Grundlage Verwaltungsermittlungen des Dienst-
vorgesetzten vor Einleitung des Disziplinarverfahrens zul3ssig
sein, weil und soweit sie auf die beamtenrechtliche Fiirsorge-
und Schutzpflicht des Dienstherrn zuriickgefiihrt werden kén-
nen. Nach § 45 Satz 2 Beamtenstatusgesetz (BeamtStG) hat
der Dienstherr die Beamten insbesondere bei ihrer amtlichen
Tatigkeit und in ihrer Stellung zu schiitzen. Bestehen Vorwiirfe
Dritter hinsichtlich der Verletzung beamtenrechtlicher Dienst-
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pflichten, ist der Dienstherr zur Aufklarung der Anschuldigung
verpflichtet, sofern deren Berechtigung nicht feststeht (unter
anderem Oberverwaltungsgericht Liineburg vom 13.02.2007 -
5 ME 62.07). Bei der Durchfiihrung von Verwaltungsermittlun-
gen muss aber stets die Grenze zu § 17 Abs. 1 Satz 1 SdchsDG
eingehalten werden. Der Dienstvorgesetzte eines Beamten,
gegen den der Verdacht eines Dienstvergehens durch Vorlie-
gen zureichender tatsdchlicher Anhaltspunkte gerechtfertigt
ist, hat gemaB § 17 Abs. 1 SdchsDG ein Disziplinarverfahren
einzuleiten. Die Bestimmung des § 17 Abs. 1 Satz 1 SdchsDG
wird vom Verfolgungsgrundsatz beherrscht, demzufolge dem
Dienstvorgesetzten die ,Dienstpflicht” zur Einleitung eines
Disziplinarverfahrens obliegt, wenn die Voraussetzungen -
ein hinreichend konkreter Verdacht eines Dienstvergehens —
hierfiir vorliegen. BloBe Vermutungen reichen indes nicht
aus. Sobald im Sinne von § 17 Abs. 1 SachsDG zureichende
tatsdchliche Anhaltspunkte gewonnen worden sind, die den
Verdacht eines Dienstvergehens rechtfertigen, diirfen die
notwendigen Ermittlungen, etwa die Einholung schriftlicher
Auskiinfte von Zeugen nach § 24 Abs. 1 Satz 2 Nr. 2 SichsDG,
nur noch im Rahmen eines Disziplinarverfahrens durchgefiihrt
werden (unter anderem BVerwG vom 27.12.2017 - 2 B 41/17).
Die PD hatte zwar bereits mehrere Wochen vor Einleitung
des Disziplinarverfahrens und noch vor dem Schreiben an die
Kinderarztin in einem internen Vermerk festgestellt, dass der
Petent eine Dienstpflichtverletzung begangen habe, und um
die Einleitung eines Disziplinarverfahrens gebeten. Das Dis-
ziplinarverfahren gegen den Petenten wére gemaB § 17 Abs.
1 SéchsDG zu diesem Zeitpunkt einzuleiten gewesen, und der
Petent hatte nach § 20 Abs. 1 SdchsDG dariiber unverziiglich
unterrichtet werden miissen. Beides erfolgte zu diesem Zeit-
punkt jedoch nicht.

Das Verfolgungsgebot in § 17 SachsDG entfaltete damit
Sperrwirkung dahingehend, dass jegliche Verwaltungs-
ermittlungen - hier die an die Kinderarztin gerichtete Bitte
um Auskunft - nach Auftreten des hinreichend konkreten
Verdachts eines Dienstvergehens und vor férmlicher Einlei-
tung des Disziplinarverfahrens unzuldssig waren.
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Was ist zu beachten?

Das Verfolgungsgebot in

§ 17 SachsDG entfaltet Sperr-
wirkung dahingehend, dass jeg-
liche Verwaltungsermittlungen
nach Auftreten des hinreichend
konkreten Verdachts eines
Dienstvergehens von Rechts
wegen ausgeschlossen sind.

Im Ergebnis der Priifung der datenschutzrechtlichen Be-
schwerde habe ich die PD wegen des festgestellten Ver-
stoBes gegen datenschutzrechtliche Vorschriften - konkret
gegen die Pflicht, personenbezogene Daten rechtmaBig zu
verarbeiten, Art. 5 Abs. 1 Buchst. a DSGVO sowie Art. 9 Abs.
1 DSGVO - gemaB Art. 58 Abs. 2 Buchst. b DSGVO verwarnt.
Was ist zu beachten?

Das Verfolgungsgebot in § 17 SdchsDG entfaltet Sperrwir-
kung dahingehend, dass jegliche Verwaltungsermittlungen
nach Auftreten des hinreichend konkreten Verdachts eines
Dienstvergehens von Rechts wegen ausgeschlossen sind.

2.2.12 Kommunale Statistikerhebungen
und das Sachsische Mietspiegel-
Zustandigkeitsgesetz

71 §§ 558ff. BGB, § 6 Abs. 3 und § 8 Abs. 1 Satz 1 SéchsStatG,
§ 3ff. Mietspiegelverordnung, Art. 229 § 62 EGBGB, SdchsMsZustG

Im Berichtszeitraum erreichte mich die Anfrage eines im Im-
mobilienbereich Tatigen, der monierte, eine sdchsische Stadt
erhebe Daten zur Vorbereitung ihres ndchsten Mietspiegels.
Da aber hierfiir (derzeit) eine Rechtsgrundlage fiir die Kom-
mune fehle, sei diese Befragung unzuldssig.

Ich habe mich dieser Auffassung so nicht anschlieBen kdnnen.
Tatsachlich wurde im Juni 2021 vom Deutschen Bundes-
tag das Gesetz zur Reform des Mietspiegelrechts (Miet-
spiegelreformgesetz) beschlossen (Beschlussempfehlung
Bundestagsdrucksache 19/30933). Die bundesgesetzliche
Neuregelung, die auBer der jetzigen Fassung der §§ 558¢
und 558d Biirgerliches Gesetzbuch (BGB) auch bestimmte
Verfahrensregelungen enthilt (Anderung des Artikels 229
und Einfligung eines Artikels 238 in das Einflihrungsgesetz
zum Biirgerlichen Gesetzbuche {EGBGB}) ist am 01.07.2022
in Kraft getreten. § 558 Abs. 4 Satz 2 BGB ordnet nunmehr
an, dass fiir Gemeinden mit mehr als 50.000 Einwohnerinnen
und Einwohnern Mietspiegel zu erstellen sind. Bisher war die
Erstellung fiir die Kommunen unabhdngig von der GroBe eine
freiwillige Aufgabe, fiir Gemeinden unterhalb dieser Grenze
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bleibt dies auch dabei. Art. 229 § 62 EGBGB enthalt hierzu
Ubergangsregelungen: Fiir Gemeinden, die nach der neuen
Rechtslage erstmalig verpflichtet sind, einen Mietspiegel zu
erstellen, ist dieser bis spatestens 01.01.2023 zu erstellen
und zu veroffentlichen; erstellt die Gemeinde in Erfiillung
dieser Verpflichtung einen qualifizierten Mietspiegel, so
|duft diese Frist bis zum 01.01.2024.

Das Gesetz unterscheidet dabei zwischen qualifizierten
Mietspiegeln, ndmlich solchen, die nach anerkannten wis-
senschaftlichen Grundsdtzen erstellt und von der nach Lan-
desrecht zustandigen Behdrde oder von Interessenvertretern
der Vermieter und der Mieter anerkannt worden ist (§ 558d
Abs. 1 Satz 1 BGB), und anderen Mietspiegeln, die diese An-
forderungen nicht erfiillen, sogenannte einfache Mietspiegel.
Welche Art von Mietspiegel eine Gemeinde unter oder liber
50.000 Einwohnerinnen und Einwohnern aufstellt, regelt
das Gesetz nicht, es obliegt der Entscheidung der Kommu-
ne, welche Art von Mietspiegel sie erstellen mochte. § 558¢
Abs. 5 BGB ermiachtigt die Bundesregierung, eine Rechtsver-
ordnung iiber den ndheren Inhalt von Mietspiegeln und das
Verfahren zu der Aufstellung und Anpassung einschlieBlich
Dokumentationen und Vero6ffentlichung zu erlassen.

Von dieser Erméchtigung hat die Bundesregierung durch die
Mietspiegelverordnung vom 28.10.2021 Gebrauch gemacht.
In ihr werden sowohl qualifizierte als auch einfache Miet-
spiegel angesprochen:

Fiir die einfachen Mietspiegel bedarf es nach § 3 der Verord-
nung vorbehaltlich der in den §§ 4 und 5 geregelten Fragen
der Dokumentation und der Verdffentlichung keines beson-
deren Verfahrens.

Fiir die qualifizierten Mietspiegel enthalten §§ 6ff. der Ver-
ordnung umfassende Regelungen. Die Besonderheit ist dabei,
dass zur Erstellung eines qualifizierten Mietspiegels den Ei-
gentiimerinnen bzw. Eigentiimern und Mieterinnen bzw. Mie-
tern von Wohnraum eine gesetzliche Verpflichtung auferlegt
wird, die notwendigen Auskiinfte zu erteilen, insbesondere
zu den dort geregelten Erhebungsmerkmalen und Hilfsmerk-
malen, Art. 238 § 2 EGBGB. Diese Pflicht besteht auch bei
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Gemeinden unter 50.000 Einwohnern (die ja nicht zur Erstel-
lung von Mietspiegel verpflichtet sind), wenn sie sich denn zu
einem solchen qualifizierten Mietspiegel entschlieBen.

In Sachsen fehlte es bis vor Kurzem an einer Regelung, die
festlegte, wer ,die nach Landesrecht zustandige Behorde" im
Sinne des neugefassten BGB sein sollte. Diese Regelung wur-
de nunmehr mit dem Gesetz liber die Zustandigkeiten zur Er-
stellung von Mietspiegeln (SdchsMsZustG), das im Dezember
2022 den Landtag passierte, geschaffen (SachsGVBI. 2022,
766). Damit sind die Gemeinden entsprechend den Anfor-
derungen nach Art. 83 Verfassung des Freistaates Sachsen
(SachsVerf) nunmehr per Gesetz als die nach Landesrecht
zustindigen Behdrden (8 558d Abs. 1 Satz 1 BGB) bestimmt.
Im Ergebnis war festzuhalten:

Kommunale Mietspiegel sind Kommunalstatistiken im Sinne
des § 8 Abs. 1 Satz 1 Sichsisches Statistikgesetz (S4chsStatG).
Als solche bediirfen sie aufgrund § 8 Abs. 1 Satz 2, 1. Halbsatz
dieses Gesetzes auch weiterhin einer Satzung.

Die Satzung der hier betroffenen Stadt, die die Grundlage fiir
die infrage gestellte Datenerhebung bildete, enthielt keine
Auskunftspflicht; vielmehr legte § 5 Abs. 3 der Satzung aus-
driicklich eine freiwillige Auskunftserteilung fest.

Als einfacher Mietspiegel ist seit dem 01.07.2022 jeder
Mietspiegel anzusehen, der nicht in vollem Umfang die neu-
en bundesgesetzlichen Anforderungen an den Inhalt eines
qualifizierten Mietspiegels erfiillt, gleichviel, wie mehr oder
weniger weitgehend er hinter diesem Katalog zuriickbleibt.
Aber auch wenn er diesen Katalog etwa umfassen sollte, ist
es auch dann kein qualifizierter Mietspiegel, wenn seiner
Datenerhebung keine Auskunftspflicht zugrunde liegt; denn
diese ist nach den BGB-Vorschriften zwingende Grundlage
von qualifizierten Mietspiegeln.

Da das neue Bundesgesetz fiir einfache Mietspiegel keine
besonderen Anforderungen aufstellt, bestanden in dem hier
monierten Fall keine Bedenken dagegen, dass derartige Be-
fragungen, soweit sie auf der Grundlage einer Satzung in
Gang gesetzt wurden, als freiwillige MaBnahme fortgefiihrt
werden konnen. Es bedurfte daher nicht erst des oben ge-
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nannten Sichsischen Zustdndigkeitsgesetzes, da sich die
Zustandigkeit der Gemeinde hierfiir weiterhin aus den ge-
nannten Bestimmungen des Sdchsischen Statistikgesetzes,
konkret § 8 SachsStatG, ergibt. Allerdings - wie erwdhnt -
flihrt eine solche Befragung auf freiwilliger Grundlage ledig-
lich zur Erstellung eines einfachen Mietspiegels.

Um zu einem qualifizierten Mietspiegel im Sinn des neuen
Bundesrechts zu gelangen, war fiir die betroffene Stadt da-
her nur der folgende Weg offen:

® nach Inkrafttreten des zustdndigkeitsbegriindenden
Landesgesetzes ihre bereits in Beschlussvorlage
befindliche neue Satzung zu beschlieBen,

e erst dann mit der Erhebung zu beginnen,

® dabei die Erfiillung der gesetzlichen Auskunftspflichten
der Betroffenen einzufordern und

® aus den Ergebnissen den Mietspiegel zu erstellen.

2.2.13 Riickgabe gekaufter Ware
(Riickabwicklung von Kaufvertragen)
nur bei Angabe der Kundendaten?

A Art. 6 Abs. 1 Satz1 Buchst. b und f DSGVO

Mehrere Kundinnen und Kunden des stationdren Handels
beschwerten sich dariiber, dass bei der Riickgabe gekaufter
Waren (das heiBt Riickabwicklung von Kaufvertrigen) die
Héndlerinnen bzw. Handler den Namen und die Adressdaten
der Kiuferinnen und K&ufer notieren wollen, weil anderen-
falls der Verkauf nicht riickabgewickelt werden kénne. Kon-
kret handelte es sich um die Riickgabe mangelhafter Schuhe
und von noch im Original verpacktem Spielzeug, wohl auf-
grund von Kaufreue, das heilt die Riickabwicklung erfolgte
aufgrund der Kulanz des Verkaufers.

Meine Behorde teilte den Petentinnen und Petenten mit, dass
dieses Verhalten keinen DatenschutzverstoB3 darstellt. Ver-
kduferinnen bzw. Verkdufer kénnen bei der Riickabwicklung
eines Kaufvertrages personenbezogene Daten wie Name und
Adresse der Kiuferin bzw. des Kaufers verlangen und diese
auch speichern. Dies gilt auch fiir Félle, in denen die Kaufe-
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rin bzw. der Kaufer die Ware bar gekauft hatte und die Ver-
kduferin bzw. der Verkdufer urspriinglich liber keine weiteren
Informationen zur Kauferin bzw. zum Kéaufer verfiigte.
Abgesehen von den Kulanzfallen, bei denen die Riicknahme
flir die Verkduferin bzw. den Verkdufer wie ein Ankauf von
Waren zu betrachten ist, ist nicht ausgeschlossen, dass die
Verkauferin bzw. der Verkdufer nach einer Priifung des von
der Kéduferin oder dem Kaufer behaupteten Mangels die-
sen zurlickweist und auf Vertragserfiillung besteht. Daraus
konnte sich auch ein Rechtsstreit entwickeln. Die Verkdu-
ferin bzw. der Verkdufer hat demzufolge ein berechtigtes
Interesse gemaB Art 6 Abs. 1 Satz 1 Buchst. f Datenschutz-
Grundverordnung (DSGVO), die personlichen Daten der Ver-
tragspartnerin bzw. des Vertragspartners wie Name und
Anschrift zu speichern, um seine Anspriiche gegebenenfalls
durchsetzen zu kdnnen oder auch schon vorher bei Riick-
sprachen zur Kldrung der Angelegenheit zu kommunizieren.
Es ist auch denkbar, dass die Verkauferin bzw. der Verkdufer

die Ware nur in Kommission der Herstellerin bzw. des Herstel-
Was ist zu beachten?
Das Verlangen der Verkauferin . . ) .
bzw. des Verkiufers nach anerkennt. Dann gilt das Gleiche. Gegebenenfalls ist die Be-
Namen und Anschriften der rechtigung auch aus Art. 6 Abs. 1 Satz 1 Buchst. b DSGVO,
Kauferin bzw. des Kdufers

lers vertreibt und diese bzw. dieser dann den Mangel nicht

.zur Erflllung eines Vertrages”, zu entnehmen, da ein Kauf-
in Riickgabeféllen ist nicht

unbillig. Das gilt auch fir ur- vertrag geschlossen worden und hier die Erfiillung bzw. die

spriingliche Barkiufe. Riickabwicklung des Kaufvertrages zu klaren ist.

2.2.14 Unerwartete Telefonanrufe
zur Werbung von Mitarbeitenden

2 Art. 6 Abs. 1 Buchst. f DSGVO

In Zeiten des Personalmangels kam die Personalverwaltung
einer Firma auf den Gedanken, in der Belegschaft nach per-
sonlichen Daten ehemaliger befdhigter Mitarbeiterinnen und
Mitarbeiter zu fragen. Diese sollten dann kontaktiert werden,
um sie zum Wiedereintritt in das Unternehmen zu bewegen.
Die Anwerbung neuer Mitarbeitender ist grundsatzlich ein
legitimer Zweck zur Datenerhebung. Fraglich ist nur, wie
dieses Anliegen umgesetzt wird. Im vorliegenden Fall waren
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Was ist zu beachten?
Telefonische Kontaktdaten zur
Anwerbung von Arbeitskraften
haben ordnungsgeméaB erhoben
zu sein. Vor telefonischer
Kontaktaufnahme ist die Emp-
fangsbereitschaft betroffener
Personen zur Ansprache zu
klaren. In Zweifelsféllen sollte
auf eine Zustimmung zur Kon-
taktaufnahme nicht verzichtet
werden.
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tatsachlich die Kontaktdaten einer friiheren Mitarbeiterin im
Kollegenkreis noch bekannt. Eine Beschéftigte hatte noch
Verbindung zu dieser friiheren Mitarbeiterin und teilte dies
den Personalverantwortlichen mit. Der Vertriebsleiter frag-
te diese Beschaftigte nach der Telefonnummer der friiheren
Kollegin, die sie ihm weitergab. Er nahm dann telefonisch
Kontakt mit dieser enemaligen Mitarbeiterin auf und fragte
sie direkt, ob sie Interesse an einer erneuten Tatigkeit im
Unternehmen hétte.

Die friihere Mitarbeiterin betrachtete diese Art der Kontakt-
aufnahme als stérend und unangemessen und erhob Be-
schwerde wegen eines mdglichen DatenschutzverstoBes, da
ihr nicht verstandlich war, weshalb die Firma noch (iber ihre
personlichen Kontaktdaten verfiigte. Sie hatte bereits vor
einigen Jahren das Unternehmen verlassen.

Nach den Grundsédtzen des Datenschutzes ist es jedenfalls
nicht zuldssig, ehemalige Beschaftigte unaufgefordert, das
heiBt ohne deren Einwilligung, anzurufen, um sie als Mit-
arbeitende zu werben.

Als Erlaubnistatbestand ware allein ein berechtigtes Interesse
gemaB Art. 6 Abs. 1 Buchst. f Datenschutz-Grundverordnung
(DSGVO) in Betracht gekommen. Jedoch ist die Erhebung von
Daten durch aktives Nachfragen nach und das Speichern von
Telefonnummern sowie direkte Anrufe bei ehemaligen Mit-
arbeitenden dafiir nicht erforderlich, das heiBt, es gibt we-
niger schwer in Rechte der Betroffenen eingreifende Mittel.
Dazu zéhlen zum Beispiel die ublicherweise in diesen Fallen
verwendeten Stellenausschreibungen in diversen Medien. Ein
milderes Mittel wére es auch gewesen, wenn der Vertriebslei-
ter die Beschaftigte zuvor gefragt hatte, ob die frithere Mitar-
beiterin der Weitergabe ihrer Telefonnummer an ihn zustimmt
und ob sie etwas dagegen habe, wegen eines Stellenangebots
angerufen zu werden. Direkte Telefonanrufe zur Werbung von
Mitarbeiterinnen und Mitarbeitern sind daher - ohne vorhe-
rige Einwilligung der Person - unzuldssig, vergleichbar dem
Rechtsgedanken bei Direktwerbung bzw. unerwarteten Tele-
fonanrufen gem3B § 7 Abs. 2 Nr. 1 des Gesetzes gegen den
unlauteren Wettbewerb (UWG).
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2.2.15 Dienstliche Kommunikation
eines Gerichtsvollziehers liber WhatsApp

7 Art. 32, 44ff. DSGVO

Ein Petent, Schuldner in einem Zwangsvollstreckungsverfah-
ren, informierte mich, dass ein Gerichtsvollzieher in seinen
dienstlichen Schreiben die Mdglichkeit benennt, Zahlungs-
nachweise per WhatsApp zu erbringen.

Die dienstliche Nutzung von WhatsApp ist aus Griinden des
Datenschutzes unzuldssig. Dies gilt sowohl fiir die dienst-
liche Kommunikation der am Zwangsvollstreckungsverfah-
ren beteiligten Bediensteten untereinander als auch fiir die
Kommunikation mit der Biirgerin bzw. dem Biirger (Schuld-
nerin und Schuldner, Glaubigerin und Gliubiger).

Die Verarbeitung personenbezogener Daten in dem hier inte-
ressierenden Zusammenhang unterliegt den Anforderungen
der Datenschutz-Grundverordnung (DSGVO0). Ganz zentral
ist dabei die Sicherheit der Verarbeitung nach Art. 32 Abs. 1
DSGVO. Im Zusammenhang mit der Nutzung von WhatsApp
kommt es zu einer Ubermittlung von Daten in ein Drittland
(USA), sodass Art. 44ff. DSGVO zu beachten sind.

Die insofern bestehenden Vorgaben der DSGVO werden bei
der Nutzung von WhatsApp verfehlt, da mit der Installation
und Nutzung der App folgende Konsequenzen verkniipft sind:

o (bertragung von personenbezogenen Daten an andere
Unternehmen des Meta-Konzerns

o Ubertragung der Kontakte aus dem Adressbuch des
betroffenen Telefons

o (bertragung der personenbezogenen Daten in die USA

® Zugriff auf Metadaten

® Nutzung der personenbezogenen Daten durch WhatsApp

Staatliche Stellen diirfen - selbstverstdndlich - nicht die
auf ihren Smartphones hinterlegten Kontakte Dritter an ein
Unternehmen in einem Drittland (mit nicht ausreichendem
Datenschutzniveau) weiterleiten. Ebenso wenig sollte bzw.
darf die staatliche Stelle einen solchen Kommunikations-
weg filir Blirgerinnen und Biirger anbieten und so auch die
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Was ist zu beachten?

Die dienstliche Nutzung von
WhatsApp durch Gerichtsvoll-
zieherinnen und Gerichtsvoll-
ziehern ist aus Griinden des
Datenschutzes unzulassig. Glei-
ches gilt fiir die Verwendung
des Messengerdienstes durch
andere staatliche Stellen.
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Ubermittlung und Nutzung von deren Daten und von denen
Dritter, die als Kontakte gespeichert sind, verursachen oder
zumindest fordern.

Die Unzuldssigkeit des Einsatzes ergibt sich damit direkt aus
der DSGVO, die unsichere und intransparente Datenverar-
beitungen verbietet und Ubermittlungen in Drittstaaten nur
unter engsten Voraussetzungen erlaubt.

Aufgrund der sehr klaren Rechtslage habe ich den verant-
wortlichen Gerichtsvollzieher aufgefordert, die Nutzung von
WhatsApp unverziiglich und mit sofortiger Wirkung einzu-
stellen und die verwendeten Dokumente, in denen auf die
Méglichkeit der Nutzung hingewiesen wird, zu liberarbei-
ten. Sollte es sich bei der im Briefkopf angegebenen Mobil-
nummer um ein Diensthandy handeln, ist das Nutzerkonto
bei WhatsApp unverziiglich zu léschen. Zudem habe ich
den Vorgang zum Anlass genommen, das zustdndige Amts-
gericht als Aufsichtsbehorde iber das datenschutzwidrige
Vorgehen entsprechend zu informieren und aufgefordert,
alle Gerichtsvollzieherinnen und Gerichtsvollzieher im Zu-
standigkeitsbereich entsprechend zu belehren. Ebenso habe
ich mich an das Sachsische Staatsministerium der Justiz und
fiir Demokratie, Europa und Gleichstellung gewandt und
gebeten, in seinem Geschaftsbereich dafiir zu sorgen, dass
die Gerichtsvollzieherinnen und Gerichtsvollzieher auf diese
Rechtslage hingewiesen werden.

2.2.16 Gastebewertungen im Internet —
wann darf ein Hotel den Gast personlich
ansprechen?

71 Art. 6 Abs. 1 DSGVO, Art. 58 Abs. 2 DSGVO

Wer mochte nicht vor der Buchung einer Unterkunft si-
chergehen, dass er die richtige Wahl getroffen hat? Hierzu
greift man auf die Gastebewertungen zuriick, um sich an
den Erfahrungen und Einschdtzungen der friiheren Géste zu
orientieren. Bei der Recherche in einem Internetportal wurde
eine Nutzerin darauf aufmerksam, dass dort zwei Beherber-
gungsbetriebe unter Verwendung des Nachnamens der Gaste
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auf deren Bewertungen antworteten und dies, obwohl die
Gaste selbst nur mit ihrem Vornamen oder einem Pseudonym
erschienen. Auf den daraufhin erfolgten Hinweis konnte ich
bei meiner Nachforschung auch tatsdchlich mehrere direkte
Gasteansprachen finden.

Der Nachname einer natiirlichen Person gehdrt zu den vom
Datenschutzrecht geschiitzten personenbezogenen Daten
(Art. 4 Nr. 1 Datenschutz-Grundverordnung {DSGVO0}). Dieser
war auf den frei zugédnglichen Bewertungsseiten fiir alle ein-
sehbar. Fiir eine derartige Verarbeitung (Art. 4 Nr. 2 DSGVO)
konnten mir die betreffenden Hotels keine Einwilligung
nachweisen (Art. 6 Abs. 1 Buchst. a DSGVO). Eine Berech-
tigung lieB sich auch nicht aus dem Beherbergungsvertrag
herleiten (Art. 6 Abs. 1 Buchst. b DSGVO). SchlieBlich fehlte
es auch an einem legitimen Verarbeitungsinteresse. Damit
schied gleichfalls die einzig noch denkbare Rechtfertigung
des Art. 6 Abs. 1 Buchst. f DSGVO (Wahrung berechtigter
Interessen) aus.

Nachdem ich die beiden Hotels mit meiner rechtlichen Wer-
tung konfrontiert hatte, anderten diese sogleich alle von mir
monierten Bewertungen, sodass sich darin die Nachnamen der
Gaste nicht mehr fanden. Eines der beiden Hotels legte seiner
Stellungnahme ergénzende Bildschirmausdrucke bei, die die
Gastebewertungen aus Hotelsicht wiedergaben. Der Portal-
anbieter fiihrt die im Buchungsprozess verwendete Buchungs-
nummer auf, liber die eine eindeutige Zuordnung zu den Gas-
ten maglich ist. AuBerdem sind je Gast die Bewertungen nach
den einzelnen Kategorien aufgeschliisselt. Damit wurde klar,
dass die Hotels mit den dortigen Angaben auf den bewerten-
den Gast schlieBen konnten und so zu dem vollstandigen Gas-
tenamen gelangten. Den Hotels war im Ubrigen offensicht-
lich entgangen, dass der Betreiber des Bewertungsportals in
seinen Richtlinien ausdriicklich klarstellt, dass die Erwahnung
des Nachnamens des Gastes zu unterbleiben hat.

Die im Verhaltnis zur Gesamtzahl der Kommentare der beiden
Hotels geringe Anzahl der beanstandeten Bewertungen legte
den Schluss nahe, dass die mir bekannten Fille letztlich auf
einzelne Beschiftigte zuriickgingen. Denn in allen anderen
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Was ist zu beachten?

Bei der Beantwortung von
Gastebewertungen, ob auf
Portalseiten oder dem eigenen
Internetauftritt eines Hotels
oder einer Pension, empfiehlt
sich die Verwendung neutraler
Formulierungen. Oder aber der
Betreiber halt sich an die vom
Gast verwendeten Angaben, also
Vor- oder Nachname oder ein
Pseudonym. Nur wenn der Gast
selbst mit seinem Nachnamen
auftritt, darf er auch mit diesem
direkt angesprochen werden.
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Fallen verwendeten die Hotels die von den Gasten gewahlten
Vornamen bzw. Pseudonyme oder griffen auf neutrale Formu-
lierungen (,Sehr geehrter Gast") zuriick. Anhand des Umfangs
der betroffenen Bewertungen kam ich in einem Fall jedoch
nicht umhin, gegeniiber dem verantwortlichen Hotelbetreiber
eine Verwarnung nach Art. 58 Abs. 2 Buchst. b DSGVO auszu-
sprechen. Im anderen Fall belieB ich es bei einem Hinweis (Art.
57 Abs. 1 Buchst. d DSGVO).

Ungeachtet dessen nahmen die Hotelverantwortlichen mei-
ne Hinweise als AnstoB fiir eine Schulung der zustdndigen
Beschaftigten. Weiter sicherten sie mir zu, kiinftig auf eine
namentliche Anrede zu verzichten.

2.2.17 Dauerhafte Speicherung
von Daten im Online-Club

A Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO

Ein Beschwerdefiihrer teilte mir mit, dass seine E-Mail-Ad-
resse weiterhin bei einem Sozialen Netzwerk, einem Online-
Club, gespeichert wird, dessen Mitglied er war. Sein Zugang
zum Club war von dem betreibenden Unternehmen gesperrt
worden. Der Beschwerdefiihrer wollte mit seiner Beschwerde
erreichen, dass der Club seine E-Mail-Adresse nicht weiter
speichern diirfe, da er kein Mitglied mehr sei.

Zur Stellungnahme aufgefordert, teilte der Club-Betreiber
mit, dass das Profil des Beschwerdefiihrers geldscht worden
sei, weil dieser gegen interne Regeln mehrfach und gravie-
rend verstoBen habe. Deswegen sei gegen ihn ein virtuel-
les Hausverbot verhdngt worden. Um dieses durchzusetzen,
blieben die E-Mail-Adressen gesperrter (ehemaliger) Mit-
glieder nur in einer internen Blacklist gespeichert, um den
weiteren Zugang zu verhindern; ein Einloggen sei fiir diese
ehemaligen Mitglieder folglich nicht mehr mdglich. Insofern
war eine Abwdgung zu treffen. Einerseits berief sich das
ehemalige Mitglied als ausgeschlossener Nutzer auf seine
widerrufene Einwilligung zur Speicherung seiner Daten und
forderte auch die Léschung seiner E-Mail-Adresse. Der An-
bieter wiederum berief sich zumindest auf das berechtigte
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Interesse gemaB Art. 6 Abs. 1 Buchst. f Datenschutz-Grund-
verordnung (DSGVO), zur Durchsetzung des Hausverbots die
E-Mail-Adresse des ehemaligen Mitglieds weiterhin in einer
internen Blacklist speichern zu miissen.

Die genauen Griinde fiir die vom Anbieter vorgenommene
Sperrung bzw. das virtuelle Hausverbot wurden weder vom
Beschwerdefiihrer noch vom Verantwortlichen dargelegt.
Gegebenenfalls widren diese Aspekte auch abwégungsre-
levant gewesen. Aufgrund der vorliegenden Informationen
war von einer kostenpflichtigen Mitgliedschaft auszugehen.
Fiir diesen Fall ist ergdnzend darauf hinzuweisen, dass einer
physischen Ldschung bestimmter Datenarten gesetzliche
Aufbewahrungsfristen (insbesondere § 257 des Handelsge-
setzbuches {HGB} und 8§ 140ff. der Abgabenordnung {AQ})
mit bis zu 10 Jahren entgegenstehen. Diese 10-Jahres-Frist
umfasst vorliegend vor allem Buchungsbelege sowie Rech-
nungen. Die Aufbewahrungsfrist bei Handelsbriefen - also
die geschiftliche Kommunikation - betrégt 6 Jahre (§ 257
Abs. 4 HGB).

Nach den vorliegenden Informationen konnte meine Behdr-
de - auch in der Abwégung der verschiedenen Interessen und
betroffenen Rechte - keinen DatenschutzverstoB erkennen.
Dafiir ist ausschlaggebend, dass das Vorgehen des Anbie-
ters, ein virtuelles Hausverbot bei (unterstellten) groben
VerstoBen gegen die vertraglichen Nutzungsbedingungen
auszusprechen, grundsatzlich legitim ist (vgl. hierzu BGH V
ZR 115/11, Urteil vom 09.03.2012 zum Hausverbot eines Ho-
telbetreibers, insbesondere Rdnr. 8, 13). In den Nutzungsbe-
dingungen ist auch das Recht des Betreibers geregelt, insbe-
sondere bei VerstéBen gegen die Nutzungsbedingungen, den
Zugang des Nutzers zeitweilig oder dauerhaft zu sperren.
Dieses virtuelle Hausverbot - durch Verweigern des Einlog-
gens - ldsst sich nachvollziehbar nur dann umsetzen, wenn
bestimmte Informationen der oder des friheren Mitglieds
zum Beispiel in einer Blacklist gespeichert bleiben. Anderen-
falls ware die Identitdt des Mitglieds fiir den Anbieter nicht
mehr erkennbar und ein Nutzungsverbot nicht durchsetzbar.
Weiterhin sprach dafiir, dass der Anbieter auf der Internet-
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Was ist zu beachten?

Privat gefiihrte Clubs kdnnen
zur Sanktionierung von
RegelverstdBen gegeniiber
Mitgliedern (virtuelle) Haus-
verbote verhdngen und zu deren
Durchsetzung personenbezoge-
ne Daten der (ehemaligen) Mit-
glieder, die zur Identifizierung
notwendig sind, gegebenenfalls
auch dauerhaft speichern.

72|

seite des Clubs in seiner Datenschutzerklarung unter ,Regis-
trierter Nutzer" ausfiihrt: ,Sensible Daten wie das genaue
Geburtsdatum oder die E-Mail-Adresse sind generell nicht
offentlich einsehbar und werden ausschlieBlich fiir die inter-
ne Verwendung erhoben und gespeichert.”

Es war auch davon auszugehen, dass die Information, wel-
ches Mitglied mit seiner E-Mail-Adresse (wegen VerstdBen
gegen die Hausordnung) gesperrt ist, nicht nach auBen ge-
langt. Damit werden auch das Interesse und die Rechte des
Mitglieds auf Anonymitét gewahrt.

Nach den Datenschutzinformationen des Anbieters bleiben
die Daten, die zur Durchsetzung des Hausverbots notwen-
dig vorgehalten werden missen, wie die E-Mail-Adresse,
bis zu einer eventuellen Aufhebung der Sperre gespeichert,
das heiBt gegebenenfalls auch dauerhaft. Da ein dauerhaf-
tes (virtuelles) Hausverbot bei groben undfoder mehrfachen
VerstéBen gegen die Nutzungsbedingungen ausgesprochen
wird, ist auch insoweit die VerhaltnismaBigkeit fiir eine un-
ter Umsténden dauerhafte Speicherung von Daten gegeben.
Auch hat der Bundesgerichtshof (BGH) in seiner Rechtspre-
chung grundséatzlich keine zeitliche Begrenzung eines Haus-
verbots ausgesprochen, vgl. oben genanntes BGH-Urteil.

2.2.18 Datenerhebung in Sozialen
Netzwerken durch Steuerbeh6rden

7§ 3 SachsDSDG, Art. 6 Abs. 1 Satz 1 Buchst. e DSGVO, BMG

Eine Petentin wandte sich wegen eines Steuerstrafverfah-
rens an mich, in dem eine Steuerbehdrde Daten aus ihrer
Facebook-Seite erhoben hatte.

Der Sachverhalt stellte sich wie folgt dar. Die Petentin hatte
den Namen ihres friiheren Lebensgefdhrten an ihrem Brief-
kasten ,fiir gemeinsame Anschaffungen” angebracht, obwohl
dieser nicht (bzw. nicht mehr) bei ihr wohnte. Als die Be-
ziehung endete, vergal3 sie nach ihrer Darstellung, den Na-
men vom Briefkasten abzunehmen. Im Januar 2020 fand die
Steuerbehdrde den Namen somit noch vor. Aus den erhobe-
nen Meldedaten ergab sich zudem, dass sie bis zum 1. Janu-
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ar 2018 bei ihrem friiheren Lebensgefdhrten gewohnt hatte
(und entsprechend unter dortiger Anschrift gemeldet war).
Die Steuerbehorde hat daraufhin zur Uberpriifung des Vor-
liegens der Voraussetzungen fiir eine Zweitwohnungssteuer
Daten von der Facebook-Seite der Petentin erhoben und
diese aufgefordert, Auskunft lber ihren ehemaligen Le-
bensgefdhrten zu erteilen. Als die Auskunft ausblieb, wurde
schlieBlich ein Zwangsgeld festgesetzt - woraufhin sich die
Petentin an mich wandte.

Im Ergebnis konnte ich keinen DatenschutzverstoB feststellen.
Die Datenerhebung war gemaB Art. 6 Abs. 1 Satz 1 Buchst. e
Datenschutz-Grundverordnung (DSGVO) zuldssig. Danach
ist die Datenverarbeitung rechtmaBig, wenn diese fiir die
Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffent-
lichen Interesse liegt oder in Ausiibung &ffentlicher Gewalt
erfolgt, die dem Verantwortlichen {ibertragen wurde. Das
richtet sich gemdB Art. 6 Abs. 3 Satz 1 Buchst. b DSGVO
nach dem Recht der Mitgliedstaaten, dem der Verantwort-
liche unterliegt.

Rechtsgrundlage fiir die Verarbeitung der Daten war vor-
liegend § 3 Sé&chsisches Datenschutzdurchfiihrungsgesetz
(SachsDSDG). GemaB & 3 Abs. 1 SichsDSDG ist die Ver-
arbeitung personenbezogener Daten durch o6ffentliche Stel-
len zuldssig, wenn sie zur Erfiillung der in der Zustindigkeit
des Verantwortlichen liegenden Aufgabe oder in Ausiibung
offentlicher Gewalt, die dem Verantwortlichen libertragen
wurde, erforderlich ist.

Steuerpflichtig war gemaB der einschldgigen Zweitwohn-
steuersatzung die bzw. der Inhaber/in der Wohnung, deren
bzw. dessen melderechtlichen Verhéltnisse die Beurteilung
der Wohnung als Zweitwohnung bewirken. Als Inhaber/in
einer Zweitwohnung gilt die Person, der die Verfligungsbe-
fugnis tber die Wohnung als Eigentiimer/in oder Mieter/in
oder als sonstige dauernutzungsberechtigte Person (auch
unentgeltlich) zusteht.

Die melderechtlichen Verhaltnisse ergaben sich nicht korrekt
bzw. nicht eindeutig aus dem Melderegister, sodass weitere
Nachforschungen notwendig waren. Zur Ermittlung der mel-
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derechtlichen Verhaltnisse, also wer in eine Wohnung gemaB
§ 17 Abs. 1 Bundesmeldegesetz (BMG) eingezogen war, war
die Hinzuziehung der Daten aus der dffentlich zugénglichen
Facebook-Seite der Petentin durch die Steuerbehdrde not-
wendig.

2.2.19 Tesla: Dashcam und Wdchtermodus

71 Art. 4,6, 13 DSGVO

Zunehmend gehen auch bei mir Anfragen und Beschwerden
zu Tesla-Fahrzeugen mit ihren zahlreichen Kameras ein. In
besonderem MaBe betrifft das den sogenannten Wachter-
modus (Videoliberwachung der Umgebung des geparkten
Fahrzeugs), dessen Aktivierung fiir betroffene Personen
durch einen Blick ins Fahrzeuginnere regelmaBig erkennbar
(aufgeklapptes Display mit entsprechender Anzeige) ist.
Soweit im Rahmen der Beschwerden oder Anfragen eventu-
elle Datenfliisse vom Fahrzeug zum Hersteller thematisiert
werden, ist grundsdtzlich festzustellen, dass die daten-
schutzrechtliche Kontrollzustandigkeit dafiir bei der nieder-
|ldndischen Datenschutzaufsichtsbehdrde liegt, denn Tesla
hat seine europdische Hauptniederlassung in Amsterdam.
Innerdeutsch werden diesbeziigliche Vorgdnge durch die
Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit als die fiir den deutschen Tesla-Hauptsitz zustidndige
Aufsichtsbehdrde koordiniert.

Anders sieht es hingegen bei der Nutzung der Dashcam-
Funktionalitat bzw. bei der Kameraiiberwachung im Rahmen
des Wachtermodus aus. In beiden Féllen werden nur dann Vi-
deoaufzeichnungen erstellt, wenn der/die Fahrzeugnutzer/in
ein entsprechend formatiertes Speichermedium (USB-Stick)
ins Fahrzeug eingesteckt hat. Derjenige bzw. diejenige Fahr-
zeugnutzer/in, der/die anschlieBend die Dashcam oder den
Wachtermodus dauerhaft oder im Einzelfall aktiviert hat, ist
dann in der Regel Verantwortliche/r im Sinne des Art. 4 Nr. 7
Datenschutz-Grundverordnung (DSGVO). Denn in diesem
Fall entscheidet diese/r Fahrzeugnutzer/in lber die da-
mit verbundenen Videoaufzeichnungen. Daraus ergibt sich
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wiederum die Kontrollzustandigkeit der fiir den jeweiligen
Wohn- oder Geschéftssitz zustdndigen Datenschutzauf-
sichtsbehdrde - fiir in Sachsen ansissige Fahrzeugnutzer/
innen also meine Behdrde. Im Fall einer Ordnungswidrigkei-
tenanzeige kann die Verfolgung aber auch durch die Verwal-
tungsbehdrde am Begehungs- oder Entdeckungsort erfolgen.
Zur Frage der Zuldssigkeit des Einsatzes von - regelméaBig
zu Beweissicherungszwecken betriebenen - Dashcams habe
ich in meinen Tatigkeitsberichten schon mehrfach Ausfiih-
rungen gemacht. MaBgebliche Rechtsgrundlage ist an dieser
Stelle Art. 6 Abs. 1 Buchst. f DSGVO, wonach die Verarbei-
tung, mithin der Betrieb einer Dashcam, vor allem die Spei-
cherung von Videoaufnahmen, nur dann zuldssig ist, wenn
sie zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist, sofern nicht
die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten
erfordern, liberwiegen, insbesondere dann, wenn es sich bei
der betroffenen Person um ein Kind handelt.

Diese Voraussetzungen sind bei der permanenten und da-
mit anlassfreien Fertigung von Videoaufzeichnungen im
offentlichen StraBenverkehr allenfalls dann gegeben, wenn
insgesamt immer nur wenige Minuten Videomaterial gespei-
chert werden. Die Aufnahmen miissen also stets unmittelbar
liberschrieben werden; eine dauerhafte Speicherung darf nur
erfolgen, wenn hierfiir ein konkreter Aufzeichnungsanlass
besteht (z. B. Auslésen eines Crash-Sensors). Fiir die Doku-
mentation eines Unfallhergangs oder eines sonstigen Vor-
gangs ist es regelmaBig ausreichend, einen Zeitraum von cir-
ca 30 Sekunden bis eine Minute vor und circa 30 Sekunden
bis eine Minute nach dem Unfallereignis zu speichern. Fiir
dariiber hinausgehende Videoaufzeichnungen fehlt es schon
an der Erforderlichkeit der Verarbeitung personenbezogener
Daten zur Zweckerreichung. Speicherzyklen in Dashcams
sollten daher einen Zeitraum von etwa drei Minuten nicht
iberschreiten. Diesbeziliglich hat der Bundesgerichtshof
(BGH) in seinem Urteil vom 15.05.2018 (VI ZR 233/17, juris)
einerseits entschieden, dass Dashcam-Aufnahmen unter ge-
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wissen Voraussetzungen als Beweismittel bei Unfall-Prozes-
sen verwertbar sind, andererseits aber auch klar festgestellt,
dass jedenfalls eine permanente anlasslose Aufzeichnung
des gesamten Geschehens auf und entlang der Fahrstrecke
zur Wahrnehmung von Beweissicherungsinteressen nicht
erforderlich ist, denn es sei technisch mdglich, eine kurze,
anlassbezogene Aufzeichnung des unmittelbaren Unfallge-
schehens, beispielsweise durch ein dauerndes Uberschrei-
ben der Aufzeichnungen in kurzen Abstdnden und Ausldsen
der dauerhaften Speicherung erst bei Kollision oder starker
Verz6gerung des Fahrzeuges (vgl. BGH, Pressemitteilung
88/2018).

Unbeschadet der schon festgestellten fehlenden Erforder-
lichkeit von wenige Minuten iberschreitenden Videoauf-
zeichnungen, iberwiegen auch die schutzwiirdigen Inter-
essen der unbeteiligten, sich verkehrsgerecht verhaltenden
Passanten/innen und Fahrzeugfiihrer/innen, nicht anlasslos
und heimlich auf déffentlichem Grund liberwacht zu werden,
das Aufzeichnungsinteresse des Fahrzeugfiihrers bzw. der
Fahrzeugfiihrerin jedenfalls dann, wenn der beschriebene
Zeitrahmen (berschritten wird. Mit der heimlichen Video-
iberwachung wird in schwerwiegender Weise in das Recht
auf informationelle Selbstbestimmung der anderen Ver-
kehrsteilnehmer eingegriffen. Die anderen Verkehrsteilneh-
merfinnen sind auf die Nutzung von Gehweg und StraBe
angewiesen und werden - ohne hierfiir einen Anlass oder
Grund gegeben zu haben - vom bzw. von der Fahrzeug-
fiihrer/in unter Generalverdacht gestellt und mittels Video-
kamera liberwacht.

In den Tesla-Fahrzeugen wird - bei eingelegtem Speicher-
medium - permanent die gesamte Fahrt in der ,Dashcam"-
Funktion aufgezeichnet und erst wieder nach einer Stunde
liberschrieben. Bei einem besonderen ausldsenden Ereignis
oder nach manueller Intervention des Fahrers bzw. der Fahre-
rin werden die letzten 10 Minuten dauerhaft gespeichert. Die-
se Zeitrdume kdnnen nicht als kurzzeitig bezeichnet werden.
Fiir den Wachtermodus gelten grundsdtzlich die gleichen
rechtlichen Erwdgungen. Im Wachtermodus wird nach meiner
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Was ist zu tun?

Um nicht der Gefahr eines Ord-
nungswidrigkeitenverfahrens
ausgesetzt zu werden, sollten
Tesla-Fahrer/innen aktuell auf
die Nutzung der fahrzeuginter-
nen Dashcam und des Wachter-
modus verzichten.

Kenntnis - bei eingelegtem Speichermedium - gleichfalls per-
manent ein Ringspeicher von 60 Minuten beschrieben; eine
dauerhafte Speicherung von Bildaufnahmen erfolgt bereits
dann, wenn jemand lediglich zu nahe an einem Tesla-Fahrzeug
vorbeigeht. Die Ldnge dieser dauerhaft gespeicherten Video-
sequenzen betrdgt auch hier 10 Minuten. Das 360-Grad-Auf-
nahmefeld reicht je nach betrachteter Tesla-Kamera 50 bis
250 Meter. Tatsdchlich sind die diesbeziiglichen Fahrzeugka-
meras dann nicht anders zu betrachten als stationdre Kameras
mit entsprechender Bewegungserkennung. Solche Kameras
sind im &ffentlichen Verkehrsraum aber regelmafBig unzulds-
sig. Es sollte unstrittig sein, dass es - allein schon bei der vor-
sorglichen Ringspeicherung, aber auch bei der bloBen Wahr-
nehmung einer Bewegung in dem das Fahrzeug umgebenden
offentlichen Verkehrsraum - zundchst einmal schon an einem
konkreten Anlass und damit einem berechtigten Aufzeich-
nungsinteresse fehlt, dariiber hinaus geht die im Ubrigen
durchzufiihrende Interessenabwagung klar zugunsten der be-
troffenen Personen (gefilmte Passanten/innen und Fahrzeug-
fiihrer/innen) aus. Etwas Anderes kann nur gelten, wenn das
Fahrzeug auf dem eigenen Grundstiick oder in nicht fiir Dritte
zugénglichen Bereichen abgestellt wird.

Vor diesem Hintergrund kann Tesla-Fahrernf/innen nur ge-
raten werden, die vorstehend benannten Kamerafunktionen
grundsatzlich nicht zu aktivieren bzw. deaktiviert zu lassen.
Dies kann durch ein Nichtnutzen bzw. ein Entfernen des
USB-Sticks, der fiir die Aktivierung sowohl der Dashcam als
auch des Wachtermodus bendtigt wird, erfolgen.

Nicht unerwéhnt bleiben soll, dass natiirlich auch bei Fahr-
zeugkameras die Informationspflichten des Art. 13 DSGVO zu
erfiillen sind. Der bzw. die jeweilige Fahrzeugnutzer/in muss
die betroffenen Personen auf die kameragestiitzte Verarbei-
tung ihrer personenbezogenen Daten transparent hinweisen.
Wahrend dies beim stehenden Fahrzeug noch realisierbar
zu sein scheint und bedingen wiirde, dass der/die Fahrzeug-
nutzer/in unter anderem seinef/ihre Kontaktdaten deutlich
sichtbar im Fahrzeug hinterlassen miisste, weist dies bei fah-
renden Fahrzeugen in praktischer Hinsicht natiirlich eine Rei-
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he von Schwierigkeiten auf. Gleichwohl stellt sich bei Tesla-
Fahrzeugen zunachst einmal die Frage, wie lberhaupt ein
rechtskonformer Kamerabetrieb erreicht werden kann.

2.2.20 Die Videokamera in der Garten-
parzelle = Was kann der Kleingartenverein
dagegen unternehmen?

A Nr. 7.4 und 7.6 Rahmenkleingartenordnung
des Landesverbandes Sachsen der Kleingartner e. V.

Der Vorsitzende eines Kleingartens wandte sich an mich, da
er vonseiten mehrerer Mitglieder aufgefordert wurde, gegen
eine Videoliberwachung in der Kleingartensparte vorzuge-
hen.

Was war geschehen? Die Mitglieder eines Kleingartenvereins
entdeckten eines Tages mehrere Kameras in einem Klein-
garten. Sie wahnten sich dadurch auf dem Weg zu ihrer
Gartenparzelle liberwacht. Die erspdhten Videokameras
befanden sich am Gartenhaus und waren sowohl auf den
Anlagenhauptweg als auch auf Nachbarparzellen gerichtet.
Verstandlicherweise wollten das die anderen Kleingarten-
nutzerinnen und -nutzer nicht hinnehmen und bedréngten
daher den Vereinsvorsitzenden, gegen die Garteninhaberin
vorzugehen. In einem hilflosen Versuch wandte sich der Vor-
sitzende mit einer E-Mail an die Kamerabetreiberin und lud
diese darin vor einer geplanten Gartenbegehung zu einem
Gesprdch ein. Nach seinem Bekunden habe er ihr auch
(miindliche) Sanktionen angedroht. Dem fiir die Kleingar-
tenanlage zustandigen Regionalverband wurde der Vorgang
gleichfalls zur Kenntnis gegeben. Dieser wandte sich ebenso
an das Vereinsmitglied mit der Bitte, die Mdngel abzustellen.
Allerdings konnte die Parzelleninhaberin offensichtlich von
keiner Stelle zu einem Einlenken bewogen werden. So sah der
Vorsitzende fiir sich letztlich keine andere Mdglichkeit, als
sich hilfesuchend an meine Behorde zu wenden.

Nach den mir vom Vorsitzenden vorgelegten Bildern der
Videokameras am Gartenhaus wirkten diese in der Tat be-
drohlich und lieBen eine liber die Gartenumzdunung hinaus-
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gehende Uberwachung befiirchten. Jedoch sah ich in diesem
Fall in Ausiibung meines Ermessenspielraums von einem
eigenen Tatigwerden ab.

Stattdessen wies ich den Verein darauf hin, dass er von
den in der Rahmenkleingartenordnung des Landesverban-
des Sachsen der Kleingartner e.V. zur Verfiigung stehenden
Méglichkeiten Gebrauch machen soll. Die Rahmenkleingar-
tenordnung enthalt detaillierte Bestimmungen in Form von
Ge- und Verboten zur Nutzung der einzelnen Kleingarten
sowie der Gemeinschaftsflachen. Sie gilt fiir alle im Lan-
desverband organisierten Verbande (Kreis-, Territorial-, Re-
gional- und Stadtverbinde) und deren Kleingartenvereine.
AuBerdem wird sie automatisch Bestandteil jedes (Unter-)
Pachtvertrags, den das einzelne Vereinsmitglied mit dem
Kleingartenverein (Hauptpéchter) abschlieBt.

Der Betrieb ,elektronischer Uberwachungseinrichtungen”
und somit auch von Videokameras ist nach der Rahmen-
kleingartenordnung nur dann erlaubt, wenn sich der Aufnah-
mebereich innerhalb der Parzellengrenze bewegt (Nr. 7.4 der
Rahmenkleingartenordnung). Eine darliber hinausgehende
Uberwachung stellt eine vertragliche Leistungsstérung dar.
Die anderen (Unter-)Pachterinnen und Pichter werden hier-
durch in ihrem Persdnlichkeitsrecht beeintrachtigt. Zudem
wirken sich Videokameras negativ auf das nachbarliche Ver-
héltnis innerhalb der Kleingartenanlage aus.

Es lag also in der Sphére des zusténdigen Verbandes und
Kleingartenvereins, von der verantwortlichen Kamerabetrei-
berin Auskunft liber den Umfang der Videoliberwachung zu
verlangen. Bei einem festgestellten VerstoB kann gegen die
Garteninhaberin zundchst eine Abmahnung und bei fortge-
setzten VerstoBen auch eine Kiindigung des Pachtvertrags
ausgesprochen werden (Nr. 7.6 Rahmenkleingartenordnung).
Hierauf wies ich den Vereinsvorsitzenden hin und bat ihn,
mit diesen Mitteln auf die Kamerabetreiberin einzuwirken.
Denn angesichts der massiven Beschwerden aus dem Kreis
der Gartennutzer lag dem Kleingartenverein sehr daran, eine
schnelle Lésung zu finden. Gerade vor dem Hintergrund der
sich offenkundigen Weigerungshaltung der Kamerabetrei-
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Was ist zu tun?
Videokameras in Kleingérten
sind nur zuldssig, wenn die
Kamerabetreiberin bzw. der
Kamerabetreiber damit ihre/
seine eigene Gartenparzelle
liberwacht. Geht der
Erfassungsbereich tiber die
Parzellengrenze hinaus,
koénnen Kleingartenvereine
und -verbédnde eine Abmahnung
aussprechen. Bei fortgesetzten
RegelverstéBen kommt

auch eine Kiindigung des
Pachtvertrags in Betracht.
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berin ware mit einer langen Verfahrensdauer bei einem be-
hordlichen Aufsichtsverfahren zu rechnen gewesen.

Nicht nur bei diesem Hinweis wurde ich, wie so oft in der
tdglichen Praxis beim Umgang mit Hinweisen und Beschwer-
den, mit einer zum Teil unrealistischen Erwartungshaltung
konfrontiert. Zudem scheint es manchen Akteuren leichter
zu fallen, auf mich zu verweisen, statt selbst tatig zu werden.
Die datenschutzrechtlichen Vorschriften erlauben es mir
grundsatzlich, die AuBerbetriebnahme einer rechtswidrig
betriebenen Kamera zu bewirken und diese auch mit den
Mitteln des Verwaltungszwangs durchzusetzen. Schneller
und effektiver Idsst sich dieses Ergebnis jedoch im Wege des
Zivilrechts mit der Rahmenkleingartenverordnung erreichen.
Je nach konkreter Ausgestaltung des Einzelfalls kénnen auch
die Zivilgerichte die Demontage einer Videokamera anord-
nen oder sprechen den Betroffenen gar Schadensersatz-
anspriiche zu.

2.2.21 Videoliberwachung in Spielhallen

2§ 7 DGUV Vorschrift 25, DGUV Regel 115-004, § 15 SGB VII, Art. 5 Abs. 1
Buchst. c und e DSGVO, Art. 6 Abs. 1 Buchst. ¢, Art. 6 Abs. 2 DSGVO

In der letzten Zeit mehren sich Hinweise und Beschwerden
im Zusammenhang mit einer Videoliberwachung von Spiel-
hallen. In einem Fall sah ein ehemaliger Spielhallenmit-
arbeiter seine Persdnlichkeitsrechte dadurch verletzt, dass
der Betreiber mutmaBlich langer zuriickreichende Videoauf-
zeichnungen gegen ihn verwendete. In dem Arbeitsvertrag,
den er mir vorlegte, fand sich ein ausdriicklicher Hinweis
auf den dortigen Betrieb einer Videoiiberwachungsanlage.
Darin wurde ihm auch strengstens untersagt, wahrend der
Arbeitszeiten an den Automaten zu spielen.

Nach seiner Darstellung habe ihm die Teamleiterin eine
WhatsApp-Nachricht gesendet und darin auf mehrere Tage
zuriickliegende Videoaufzeichnungen verwiesen, die sie ge-
sichtet habe. Er wandte sich als Erstes schriftlich an den
Arbeitgeber und trug dort seine datenschutzrechtlichen Be-
denken vor. In den fiir Zwecke der Mitarbeiteriiberwachung
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genutzten Aufzeichnungen sah er eine zweckwidrige Ver-
wendung. Er bemadngelte weiter das Fehlen seiner Einwilli-
gung in die Videoliberwachung am Arbeitsplatz. Nachdem er
offensichtlich keine zufriedenstellende Antwort erhielt und
er nach wie vor davon ausging, dass es ldnger als 72 Stunden
zuriickliegende Aufzeichnungen geben muss, wandte er sich
schlieBlich mit einer Datenschutzbeschwerde an mich.

Eine Videoliberwachung in Spielhallen ist nicht per se da-
tenschutzrechtswidrig. Vielmehr sind Betreibende von Spiel-
hallen durch Vorgaben der Unfallversicherungstrager sogar
verpflichtet, einzelne Spielhallenbereiche zu Ulberwachen
und das Videomaterial zu speichern. Entsprechende Vorga-
ben wegen des Uberfallschutzes beim Umgang mit Bargeld,
Wertsachen und sonstigen Zahlungsmitteln finden sich in
der DGUV-Vorschrift 25 (,Unfallverhiitungsvorschrift Uber-
fallpravention” vom 1. April 2021) der Deutschen Gesetzli-
chen Unfallversicherung. Dieses Regelwerk richtet sich so-
wohl an Kredit- und Finanzdienstleistungsunternehmen als
auch an Spielstatten (§ 1 Abs. 1 DGUV Vorschrift 25).
Spielhallenbetreibende haben die Pflicht, bei der Annahme
und Ausgabe von Bargeld in offentlich zugédnglichen Be-
reichen sichtbare Kameras anzubringen (§ 7 Abs. 1 DGUV
Vorschrift 25). Damit soll erreicht werden, dass Uberfille
nachhaltig zuriickgehen. Verstarkt werden soll dies durch
zusatzlich angebrachte Hinweisschilder im Eingangsbereich.
Anders als DGUV-Regeln und -Informationen haben DGUV-
Vorschriften verbindlichen Charakter. Demzufolge besteht
eine gesetzliche Notwendigkeit zur Videoliberwachung, so-
dass diese vom Rechtsgrund der ,Erforderlichkeit zur Erfiil-
lung einer Rechtspflicht” gedeckt ist (Art. 6 Abs. 1 Buchst. ¢
und Abs. 2 Datenschutz-Grundverordnung {DSGVO} in Ver-
bindung mit § 15 Siebtes Sozialgesetzbuch {SGB VII} in Ver-
bindung mit § 7 DGUV-Vorschrift 25). Auf eine (zusatzliche)
Einwilligung der betroffenen Mitarbeiterinnen und Mitarbei-
ter oder Gaste kommt es damit im Ergebnis nicht an.

Die Unfallverhiitungsvorschriften bedeuten jedoch keinen
Freibrief fiir Spielhallenbetreibende. Vielmehr stellen die Un-
fallversicherungstrager unter Nummer 2.5 der DGUV-Regel
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115-004 unmissverstandlich klar, dass die Videoiiberwachung
auf das notwendige Minimum zu beschranken ist und nur der
Aktionsraum einer Taterin bzw. eines Taters liberwacht wer-
den darf. Im Besonderen zdhlen hierzu die Ein- und Ausgénge
sowie die Bereiche mit Geldlibergabe (Grundsatz der Daten-
minimierung, Art. 5 Abs. 1 Buchst. ¢ DSGVO0). Nicht benétigte
Aufnahmen sind auBerdem unverziiglich zu I6schen (§ 7 Abs. 2
DGUV-Regel 25, Grundsatz der Speicherbegrenzung, Art. 5
Abs. 1 Buchst. e DSGVO). AuBerdem treffen die Betreiberin
bzw. den Betreiber samtliche weiteren datenschutzrecht-
lichen Verantwortlichenpflichten (namentlich die Hinweis-
pflicht nach Art. 13 DSGVO).

Doch zuriick zur konkreten Datenschutzbeschwerde. Nach-
dem sich der Chatverlauf durchaus im Sinne des nunmehr ar-
beitslosen Mitarbeiters interpretieren lieB, wandte ich mich
mit einem schriftlichen Auskunftsersuchen an den Spielhal-
lenbetreiber. Erwartungsgemal stritt dieser die zweckwidri-
ge Verwendung zur Uberwachung der Mitarbeiterinnen und
Mitarbeiter und letzten Endes auch den vermuteten Zugriff
auf die Videoaufzeichnungen fiir diese Zwecke ab. AuBer-
dem wies er mir glaubhaft nach, dass er die Aufzeichnun-
gen nach 72 Stunden 18scht. SchlieBlich konnte ich keinen
Anhaltspunkt fiir eine unzuldssige Videolberwachung der
Spielhallenrdumlichkeiten, insbesondere des (ehemaligen)
Mitarbeiters, finden.

Jedoch gab sich der Petent mit meiner abschldgigen Mit-
teilung nicht zufrieden, sondern reichte eine Klage vor dem
Verwaltungsgericht ein mit dem Ziel, seiner ,Beschwerde
stattzugeben”. Als er vom Gericht zur Zahlung eines Vor-
schusses auf die Gerichtskosten aufgefordert wurde, wur-
de ihm erstmals bewusst, dass ein Gerichtsverfahren - im
Gegensatz zu einer Beschwerdeeinreichung bei meiner Be-
horde - nicht kostenfrei ist. Er nahm daraufhin die Klage
umgehend zuriick. Im Ubrigen wire dieser inhaltlich auch
wenig Erfolg beschieden gewesen, da ich als Aufsichtsbe-
horde sowohl hinsichtlich des ,0b" eines Tatigwerdens als
auch der zu wahlenden MaBnahmen einen Ermessensspiel-
raum habe (siehe Urteil des Verwaltungsgerichts Ansbach
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Was ist zu beachten?

In Spielhallen und -stétten ist
der Einsatz von Videokameras
in einzelnen Bereichen von dem
Unfallversicherungstrager
vorgegeben. Aus Griinden des
Uberfallschutzes diirfen die
Ein- und Ausgénge sowie die
Bereiche mit Geldlibergabe
liberwacht werden. Ansonsten
gelten die allgemeinen daten-
schutzrechtlichen Vorschriften.
Am Eingang sind die Besucher
auf die Videoliberwachung hin-
zuweisen (Art. 13 DSGVO).

vom 7. Dezember 2020, Az. AN 14 K 18.02503). Da mir eine
schriftliche Stellungnahme des verantwortlichen Spielhal-
leninhabers vorlag, die in Widerspruch zu den Darstellungen
des vormaligen Mitarbeiters stand, sah ich keine Mdglichkeit
zur weiteren Sachaufkldrung, zumal die in Rede stehenden
Aufzeichnungen zwischenzeitlich Idngst geldscht waren.
Offensichtlich wurde dem Beschwerdefiihrer im Verlauf der
konfrontativen Auseinandersetzung mit dem Arbeitgeber
bewusst, dass eine arbeitgeberseitige Kiindigung wegen
mutmaBlicher PflichtenverstoBe unmittelbar bevorstand.
Denn schlieBlich hatte er diesem gegeniiber sogar schrift-
lich eingestanden, dass er der Versuchung nicht widerste-
hen konnte, selbst an den Automaten zu spielen. Was den
Beschwerdefiihrer jedoch tatsdchlich dazu veranlasst hatte,
den befristeten Arbeitsvertrag kurz vor Beschwerdeeinrei-
chung zu kiindigen, bleibt letztlich sein Geheimnis.

2.2.22 Videoiiberwachung auf Privatwegen

7181018 BGB, Art. 6 Abs. 1 DSGVO

Uber eine Kommune erreichte mich eine anonyme Beschwer-
de wegen einer Videoliberwachung in unmittelbarer Nédhe
zu einer OrtsdurchgangsstraBe. Auf einem angrenzenden
Wohngrundstiick hatte der Grundstiickseigentiimer am dor-
tigen Wohnhaus in Ausrichtung der Ortsdurchfahrt eine Do-
mekamera angebracht. Von dort zweigte im rechten Winkel
ein Privatweg ab. Dieser fiihrte am Wohngrundstiick des Ka-
merabetreibers vorbei bis zum dahinterliegenden Grundstiick
des Nachbarn. Beide Nachbarn hatten erst wenige Monate
zuvor die ErschlieBungsstraBe von der Gemeinde erworben.

Der Kamerabetreiber gab mir in knapper Form zu verste-
hen, dass er von einem legalen Kamerabetrieb ausgeht und
legte mir zur Rechtfertigung zwei Bildschirmausdrucke vor.
Die Kamera war tagsiiber auf die Hofeinfahrt sowie den Pri-
vatweg gedreht. AuBerdem waren auch die Randbereiche
des gegeniiber gelegenen Mietwohngrundstiicks des Ver-
antwortlichen zu sehen und marginal der 6ffentliche Ver-
kehrsbereich am Beginn der PrivatstraBe. Nachts drehte die
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Kamera parallel zum Wohnhaus mit Ausrichtung auf den
Hauseingangsbereich des Wohnhauses.

Nachdem meine wiederholten Versuche zur weiteren Sach-
verhaltskldrung, auch unter zwischenzeitlicher Beteiligung
eines Rechtsanwalts, keinen Erfolg hatten, verpflichtete ich
den Verantwortlichen schlieBlich zum Schutz der von der Vi-
deoliberwachung betroffenen Personen mittels eines férm-
lichen Bescheids unter Androhung eines Zwangsgeldes zur
Herstellung rechtmdBiger Zustdnde. Meine Anordnung habe
ich in Anbetracht der Massivitdt des Grundrechtseingriffs
mit einer Anordnung der sofortigen Vollziehung versehen,
um zu verhindern, dass der Verantwortliche im Fall einer
Klageerhebung die Kamera auf unbestimmte Zeit weiterbe-
treiben kann.

Gegen diese formliche Anordnung setzte sich der Verant-
wortliche mit einem Antrag auf Aussetzung der Vollziehung
sowie einer Klage beim zustdndigen Verwaltungsgericht zur
Wehr. Nach seinem Bekunden habe er zwei Tage vor Erlass
meiner Anordnung die Kameraausrichtung so verdndert,
dass sie nur noch auf seine Grundstiickseinfahrt zeigt. Das
Gericht hatte sich in der Sache dariiber hinaus mit mehreren
strittigen Wertungen und Rechtsfragen im Hinblick auf die
zur Rechtsverteidigung angefiihrten Argumente des Kame-
rabetreibers zu befassen.

Zundchst galt es zu klaren, welche Bedeutung der gednder-
ten Kameraausrichtung zukam. Denn davon hatte ich zum
Erlasszeitpunkt keine Kenntnis, sodass ich meine Entschei-
dung nur auf die mir bis dahin bekannten tatsachlichen Ver-
héltnisse stiitzen konnte. Das Verwaltungsgericht stimmte
mit mir darin lberein, dass ich einzig und somit rechtsfeh-
lerfrei meiner Entscheidung nur die mir bekannten Sachver-
halte zugrunde legen konnte. Die Verantwortung fiir die neue
Sachlage sah es einzig in der Sphare des verantwortlichen
Kamerabetreibers. Dieser hatte mich vor Anordnungserlass
liber die gednderte Kameraausrichtung informieren miissen.
Weiter ging es um die Frage, ob die Datenschutzvorschrif-
ten Uberhaupt Anwendung finden oder die Videoilberwa-
chung auch jenseits der Grenze des Wohngrundstiicks von
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der ,Haushaltsausnahme" (Haushaltsprivileg) gedeckt war
(Art. 2 Abs. 2 Buchst. ¢ Datenschutz-Grundverordnung -
DSGVO). Der Verordnungsgeber nimmt darin private und
familidre Tatigkeiten vom Anwendungsbereich der Daten-
schutzvorschriften aus. Nach der Wertung des Gerichts ist
diese Vorschrift jedoch eng auszulegen. Sie nimmt lediglich
den personlichen Bereich, wie Vorgdnge des Privat- und
Familienlebens von Einzelpersonen, von der Geltung des
Datenschutzrechts aus. Mit der Videoiiberwachung des &f-
fentlichen StraBenverkehrs oder des privaten Raums Dritter
verlasst eine Kamerabetreiberin bzw. ein Kamerabetreiber
jedoch diesen Rahmen. Da der lberwachte Bereich auch
die offentliche und private StraBe sowie das angrenzende
Grundstiick betraf, war folglich die Grenze der Ausnahme-
vorschrift liberschritten.

Der Verantwortliche versuchte auch, die Zuldssigkeit der
Videoliberwachung durch Vorlage einer Einwilligung des
Miteigentiimers der PrivatstraBe zu begriinden. Fiir einen
Riickgriff auf den Einwilligungstatbestand (Art. 6 Abs. 1 Un-
terabs. 1 Buchst. a DSGVO) bedarf es der Einwilligung aller
betroffenen Personen. Allein aus dem unbestimmten Perso-
nenkreis der Nutzer der Privatstra3e war diese Vorgabe aus
praktischen Griinden schlicht nicht umsetzbar. Die Einwilli-
gung des Nachbars konnte nur dessen mogliche Erfassung
legitimieren. Bereits die Beobachtung der Familienangehdri-
gen des Nachbarn sowie Dritter war jedoch schon nicht mehr
von der Einwilligung gedeckt.

Bei einer Uberwachung auBerhalb der eigenen Grundstiicks-
grenze befindlicher Bereiche reduziert sich die Zulassigkeits-
priifung auf die Vorschrift Art. 6 Abs. 1 Unterabs. 1 Buchst. f
DSGVO (Wahrung berechtigter Interessen). Bei einer im Pri-
vateigentum stehenden StraBe konnte sich der Verantwort-
liche auf den Eigentumsschutz (Art. 14 Grundgesetz) beru-
fen. Jedoch héatte es einer konkreten Gefahrdungslage fiir das
zu schiitzende Rechtsgut (Eigentum) bedurft, welches eine
unterschiedslose Erfassung aller StraBenbenutzerinnen und
-benutzer notwendig macht. Die in allgemeiner Form gehalte-
nen (subjektiven) Befiirchtungen des Kamerabetreibers reich-
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ten hierfir nicht aus. Weiter ging das Verwaltungsgericht
davon aus, dass mit Schadigungsabsicht handelnde Personen
im Regelfall im Schutz der Dunkelheit und zudem maskiert
vorgehen. In jedem Fall ware es bei der Interessenabwdgung,
insbesondere anhand der Schwere und des Gewichts eines mit
der Videoliberwachung verbundenen Grundrechtseingriffs, zu
einem Uberwiegen des Betroffeneninteresses gegeniiber dem
Uberwachungsinteresse gekommen.

Die vom Kamerabetreiber am Beginn der Privatstra3e an-
gebrachten Pflastersteine zum Zweck der optischen Abgren-
zung konnten das Verwaltungsgericht auch nicht iberzeugen,
ebenso wenig wie das teils private Miteigentum an der Pri-
vatstraBe. Vielmehr war fiir den Richter maBgeblich, dass die
PrivatstraBe ungehindert und ohne Uberwindung einer phy-
sischen Grenze betreten werden kann. Ferner sind optische
Hinweise auf die Videoiiberwachung und ein Betretungsver-
bot nicht geeignet, das Aufsuchen der Anliegergrundstiicke
von Personen ohne familidre oder verwandtschaftliche Be-
riihrungspunkte (wie Post oder Lieferanteninnen und Lie-
feranten) zu verhindern. Uberdies kann eine Beschilderung

auch Kinder oder andere des Lesens Unkundige nicht vom

Betreten des liberwachten Bereichs abhalten. In der Konse-
quenz konnten auch die diesbeziiglichen Bemiihungen des
Kamerabetreibers keinen legalen Kamerabetrieb begriinden.

Damit lassen sich aus der Gerichtsentscheidung folgende Er-
kenntnisse ziehen:

® Die ,Haushaltsausnahme" des Art. 2 Abs. 2 Buchst. ¢
DSGVO ist eng auszulegen. Davon erfasst werden nur
solche Vorgange des Privat- und Familienlebens von
Einzelpersonen, die objektiv betrachtet ausschlieB-
lich personlicher oder familidrer Art sind. Wird auch
offentlicher StraBenraum (auch eine PrivatstraBBe) oder
der private Raum Dritter liberwacht, wird der personliche
Bereich der ,Haushaltsausnahme" verlassen.
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Was ist zu tun?
Kamerabetreiberinnen und
-betreiber kdnnen eine Video-
iberwachung auBerhalb der
eigenen Grundstiicksgrenze
nicht mit der ,Haushaltsaus-
nahme" rechtfertigen, auch
wenn es sich dabei um einen
Privatweg handelt. Privat-
wege dienen dem o6ffentlichen
StraBenverkehr, wenn es
keine erkennbaren physischen
Barrieren (Zaun) gibt, die zu
liberwinden wéren.

e Fir die Einhaltung und Durchsetzung der Datenschutz-
vorschriften bei Videoliberwachungen kommt es nicht
primar darauf an, in wessen Eigentum der liberwachte
Bereich steht. Entscheidend ist, ob der liberwachte Be-
reich rdumlich ausschlieBlich dem Bereich der privaten
Lebensfiihrung (siehe Art. 2 Abs. 2 Buchst. ¢ DSGVO)
zuzuordnen ist. Dies ist dann nicht der Fall, wenn dieser
ohne Uberwindung erkennbarer physischer Barrieren
aufgesucht werden kann. Hinweisschilder kdnnen ein
Betreten von Personen ohne familidre oder verwandt-
schaftliche Beriihrungspunkte, insbesondere von Kindern,
nicht verhindern.

e FEine Videoiliberwachung lasst sich nur dann auf die
Einwilligungslésung (Art. 6 Abs. 1 Unterabs. 1 Buchst. a
DSGVO) stiitzen, wenn von allen betroffenen Personen
eine wirksame Einwilligung vorliegt.

In der Konsequenz veranlasste die aus Sicht der Datenschutz-
aufsichtsbehdrden positive Gerichtsentscheidung den An-
tragsteller schlieBlich doch dazu, seinen gerichtlichen An-
trag ebenso wie die dort erhobene Klage zuriickzunehmen,
sodass die behordliche Anordnung letzten Endes Bestands-
kraft erlangte.

Die richterliche Wertung Idsst sich auch auf eine Videoliber-
wachung von liber private Grundstiicksbereiche fiihrenden
Zuwegungen libertragen. Denkbar ist ein derartiger Fall bei
Hinterlieger- oder Hammergrundstiicken. Damit wird das
hintere von zwei hintereinanderliegenden Grundstiicken
bezeichnet, welches im ungiinstigsten Fall ausschlieBlich
liber das vordere Grundstiick erreichbar ist. Sicherstellen
ldsst sich dies mit Eintragung eines Wegerechts im Grund-
buch in Form eines Geh- und Fahrtrechts (beispielsweise als
Grunddienstbarkeit, § 1018 Biirgerliches Gesetzbuch - BGB).
Méochte nun die Eigentiimerin bzw. der Eigentlimer des vor-
deren Grundstiicks ihre/seine privaten Grundstiicksbereiche
iberwachen, so hat sie bzw. er den vom Geh- und Wege-
recht umfassten Zuwegungsbereich von der Videoliberwa-
chung auszunehmen.
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2.2.23 Identifikationspflicht
beim Immobilienkauf

7§ 11 GwG, Art. 6 Abs. 2 in Verbindung mit Abs. 1 Buchst. ¢ DSGVO

Ein Kaufinteressent wurde in einem Immobilienportal auf
eine interessante Immobilie aufmerksam. Sodann richtete
er eine schriftliche Anfrage an den Immobilienmakler, der
das Objekt inserierte. Schnell war ein Besichtigungstermin
vereinbart, allerdings forderte das Maklerunternehmen zu-
vor eine beiderseitige Kopie des Personalausweises von dem
potenziellen Kaufbewerber. Zur Begriindung fligte der Mak-
ler seiner E-Mail-Nachricht eine Erkldrung zum Geldwasche-
gesetz und auch einen Zeitungsbericht bei, der die Pflicht
zur ldentitdtsprifung zum Gegenstand hatte. Es gelang ihm
augenscheinlich nicht, den Kaufinteressenten damit zu lber-
zeugen, sodass sich dieser schlieBlich mit einer Beschwerde
an meine Behdrde wandte. Darin machte er Bedenken gegen
das Vorlageverlangen geltend und sah zudem die Gefahr
einer unzuldssigen Verwendung seiner einmal an den Makler
herausgegebenen Ausweisdaten.

MaBgeblich fiir die rechtliche Beurteilung sind in diesem
Fall die Vorschriften des Geldwischegesetzes (GwG). Dessen
Zweck besteht darin, Geldwésche und Terrorismusfinanzie-
rung zu verhindern (§ 11a Abs. 1 GwG). Es richtet sich an
Verpflichtete, wozu nicht nur klassische Kreditinstitute oder
Finanzdienstleister zdhlen, sondern auch Immobilienmakle-
rinnen und -makler (8 2 Abs. 1 Nr. 14 in Verbindung mit § 1
Abs. 11 GwG).

Bei einer Transaktion, wie dem Verkauf eine Wohnimmobi-
lie, ist die Maklerin bzw. der Makler verpflichtet, vor deren
Durchfiihrung seine Vertragspartner zu identifizieren (§ 11
Abs. 1 GwG). Im Umkehrschluss haben die Vertragspartner
diesem die Informationen und Unterlagen zur Verfiigung zu
stellen, die dieser zur Identifizierung benétigt (§ 11 Abs. 6
Satz 1 GwG). Um die Identifikationspflicht auszuldsen, be-
darf es allerdings eines ernsthaften Interesses (§ 11 Abs. 2
Gw@G), wovon zum Zeitpunkt der Objektbesichtigung noch
nicht auszugehen ist. Deren Zweck liegt ja gerade darin, dass
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Was ist zu tun?
Immobilienmaklerinnen und
-makler haben beim Kauf einer
Immobilie die Identitat von
Kéuferinnen bzw. Kdufern und
Verkauferin bzw. Verkdufern
festzustellen. Diese Identi-
fikationspflicht besteht aber
erst bei einem ernsthaften Inte-
resse. Hierfiir reicht eine bloBe
Objektbesichtigung nicht aus.
Sie haben sich dann von jeder
Partei ein gliltiges Ausweis-
dokument vorlegen zu lassen.
Hiervon ist eine vollstandige
Kopie anzufertigen, oder es
muss optisch digital erfasst und
gespeichert werden.

sich die Kaufinteressentin oder der Kaufinteressent vor Ort
Klarheit dariiber verschafft, ob das ihr bzw. ihm bis dahin nur
aus dem Exposé bekannte Objekt auch in der Realitét ihren/
seinen Vorstellungen entspricht. Danach entscheidet sich,
ob die Kaufanwdrterin bzw. der Kaufanwirter auch nach
Inaugenscheinnahme des Objekts am Kaufinteresse festhalt.
Von einem ernsthaften Interesse im Sinne des Geldwéasche-
gesetzes ist erst dann auszugehen, wenn die bzw. der voraus-
sichtliche Kaufer/in einen Kaufvertrag erhalten, sie bzw. er
mit der Maklerin bzw. dem Makler oder der Verkduferin bzw.
dem Verkadufer einen Vorvertrag oder eine Reservierungsver-
einbarung abgeschlossen oder der Maklerin bzw. dem Makler
eine Reservierungsgebiihr gezahlt hat. Erst dann muss die
Maklerin bzw. der Makler die beteiligten Parteien, also Ver-
kduferin bzw. Verkdufer und Kauferin bzw. Verkaufer, identi-
fizieren. Die ldentifikationspflicht kann nur dann entfallen,
wenn sich eine Vertragspartnerin bzw. ein Vertragspartner
zuvor schon einmal bei der- oder demselben Geschaftspart-
ner/in identifiziert hat und hieriiber Aufzeichnungen vorhan-
den sind (§ 11 Abs. 3 Satz 1 GwG).

Zur ldentifikation hat sich die bzw. der Verpflichtete von
beiden Vertragsparteien einen giiltigen amtlichen Ausweis
(Pass, Personalausweis oder Pass/Ausweisersatz) zeigen zu
lassen (§ 12 Abs. 1 Satz 1 Nr. 1 GwG@).

Das Geldwischegesetz regelt auch im Einzelnen, welche
Daten von natiirlichen Personen zum Zweck der Identifikati-
on zu erheben sind (§ 11 Abs. 4 Nr. 1 GwG). Demnach fallen
hierunter neben Vor- und Nachname auch Geburtsdatum
und -ort, die Staatsangehdorigkeit sowie die Wohnanschrift.
Ebenso wie die Art, die Nummer und die den Ausweis aus-
stellende Behorde sind alle erhobenen Daten aufzuzeichnen
(§ 8 Abs. 1, Abs. 2 Satz 1 GwG). Von dem Ausweisdokument
muss die bzw. der Verpflichtete zudem eine vollstdndige
Kopie anfertigen oder dieses vollstdndig optisch digital er-
fassen (§ 8 Abs. 2 Satz 2 GwG). Die erhobenen Angaben und
eingeholten Informationen sind dann fiir einen Zeitraum
von mindestens fiinf Jahren aufbewahren (§ 8 Abs. 4 Satz
1 GwG).
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Das Geldwéaschegesetz enthalt damit eine Vielzahl die Ver-
pflichteten treffenden Rechtspflichten und legt im Einzelnen
fest, welche personenbezogenen Daten in welcher Art und
Weise zu verarbeiten sind. Die datenschutzrechtliche Zu-
|dssigkeit resultiert damit aus der oder dem Verpflichteten
jeweils auferlegten gesetzlichen Pflichten (Art. 6 Abs. 1 Un-
terabs. 1 Buchst. ¢, Abs. 2 DSGVO0).

Was die Anfrage des potenziellen Immobilienkdufers angeht,
so waren dessen Zweifel unterm Strich berechtigt. Ich konn-
te ihm hierzu noch ergdnzende rechtliche Erlduterungen
geben und die maBBgeblichen Rechtsvorschriften benennen.

2.2.24 Ubergang des Verwaltervertrags
vom bisherigen Hausverwalter
(Einzelunternehmen) auf eine Kapital-
gesellschaft (GmbH)

7§152,8171 UmwG; § 26 WEG; Art. 6 Abs. 1 Buchst. b DSGVO

Die Vielfalt der von meiner Behdrde zu beachtenden und an-
zuwendenden Rechtsvorschriften spiegelt sich in einem wei-
teren Fall aus dem Bereich der Wohnungswirtschaft wider. Die
Eigentiimerversammlung eines gréBeren Immobilienobjekts
beschloss sechs Wochen vor Ablauf des Verwaltervertrags -
dabei handelt es sich um einen Einzelkaufmann - dessen Ver-
langerung fiir weitere fiinf Jahre. Hierzu veranlasste der Beirat
einen kurzen Nachtrag zum bestehenden Verwaltervertrag.

Als im darauffolgenden Jahr die turnusgemaBe Eigentiimer-
versammlung anstand, wunderte sich ein Wohnungseigen-
tiimer nicht schlecht dariiber, dass das Einladungsschreiben
den Briefkopf einer ihm unbekannten GmbH trug. Wie sich
bei deren naherer Betrachtung herausstellte, tauchte der
Einzelunternehmer darauf nunmehr als (neuer) Gesch&fts-
fiihrer jener GmbH auf. Ein Blick auf die Tagesordnung offen-
barte, dass darin auch die Erarbeitung und Bestétigung eines
angepassten Verwaltervertrags vorgesehen war, begriindet
mit dem ab 1. Januar 2021 neu geltenden Wohnungseigen-
tumsgesetz (WEG). Dies reichte dem Eigentiimer als Beleg
dafiir, dass der Geschéaftsfiihrer selbst die RechtmaBigkeit
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der ,heimlichen” Installation der GmbH als neuen Haus-
verwalter infrage stellte. Die daraufhin vorgenommene Re-
cherche im o6ffentlich zugédnglichen Handelsregister nahrte
die Zweifel des Wohnungseigentiimers, fand er dabei doch
heraus, dass basierend auf einem Gesellschafterbeschluss
die Ubernahme des einzelkaufminnischen Unternehmens
als Gesamtheit sowie eine GmbH-Umfirmierung stattfanden.
Zum Zeitpunkt der Beschlussfassung und auch der Unter-
zeichnung des Vertragsnachtrags gab es jedoch noch keinen
Eintrag im Handelsregister.

Aus Sorge um seine personenbezogenen Eigentiimerdaten
stellte er sich die Frage nach deren Verbleib. Der ohne Be-
teiligung der Wohnungseigentiimergemeinschaft vollzogene
Ubergang der Verwaltertatigkeit warf aus seiner Sicht auch
Haftungsfragen auf. SchlieBlich beméangelte er die fehlende
Zustimmung zum Verbleib dieser Daten bei der GmbH, so-
dass sich seine Beschwerde auf die unberechtigte Weiter-
gabe seiner Eigentiimerdaten von dem Einzelunternehmen
an die Kapitalgesellschaft (GmbH) konzentrierte. In diesem
Kontext riigte er auch eine fehlende Information liber den
Dateniibergang.

Im Vorgriff einer datenschutzrechtlichen Beurteilung war
zundchst zu kldren, wie sich der Unternehmensiibergang
darstellte. Hierzu bedurfte es eines Blicks in das Umwand-
lungsgesetz (UmwG). Der Rechtsbegriff der Umwandlung
meint die gesellschaftliche Neuordnung von Unternehmen.
Diese kann sich auf verschiedene Arten vollziehen, also in
Form einer Verschmelzung oder Spaltung. Bei der Ubernah-
me des einzelkaufménnischen Verwalterunternehmens in die
neu gegriindete GmbH handelte es sich rechtlich gesehen
um eine Ausgliederung als Unterform der Spaltung (§ 152
Satz 1 UmwG). Danach kann das von einem im Handelsregis-
ter eingetragenen Einzelkaufmann betriebene Unternehmen
zur Aufnahme durch eine Personen-, Kapitalgesellschaft
oder eine eingetragene Genossenschaft oder Neugriindung
einer Kapitalgesellschaft ausgegliedert werden. Entschei-
dender Zeitpunkt fiir den Unternehmensiibergang, bei dem
auch das von der Ausgliederung umfasste Vermdgen sowie
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die Verbindlichkeiten im Wege der partiellen Gesamtrechts-
nachfolge iibergehen (§ 171 Satz 1 in Verbindung mit § 131
Abs. 1 Nr. 1 Umw@), ist die Eintragung im Handelsregister. Die
vom Einzelkaufmann gefiihrte Firma erlischt nach § 155 Satz 1
UmwG vollstandig. Die Léschung wird nach § 155 Satz 2 in
Verbindung mit § 171 UmwG mit der Eintragung ins Handels-
register des Ubertragenden Rechtstrigers (Einzelunterneh-
men) wirksam.

Die sich daran anschlieBende Frage war, welche Auswir-
kungen die Umwandlung aus der Sicht des Wohnungseigen-
tumsgesetzes auf das Bestehen bzw. die Verlangerung des
Verwaltervertrags hatte. Der Zufall wollte es, dass sich zur
selben Zeit auch der Bundesgerichtshof mit dieser Fragestel-
lung beschiftigte (Urteil vom 2. Juli 2021, Az.V ZHR 201/20).
Aus Sicht des Gerichts ist ein entscheidender Punkt, ob es
den Wohnungseigentiimerinnen und -eigentiimern mit der
Bestellung einer natiirlichen Person zur Verwalterin bzw.
zum Verwalter in besonderem MaBe auf die hochstperson-
liche Wahrnehmung der Verwalteraufgaben durch diese na-
tlirliche Person ankommt. Dabei geht der Bundesgerichtshof
indes nicht davon aus, dass die Bestellung einer natiirlichen
Person zur Verwalterin bzw. zum Verwalter (wie zum Bei-
spiel bei einer Einzelkauffrau bzw. einem Einzelkaufmann)
dem Verwalteramt und -vertrag einen hdchstpersonlichen
Charakter verleiht. Heranzuziehen sind dabei nicht die Vor-
schriften des Biirgerlichen Gesetzbuchs (88 671, 613 Abs. 1
BGB) oder die des Wohnungseigentumsgesetzes (§ 26 Abs. 1
WEG), sondern vielmehr die Vorschriften des Umwandlungs-
gesetzes als vorrangige Sonderreglungen.

Nach seiner Ansicht bietet eine fachkundige Verwalterin bzw.
ein fachkundiger Verwalter auch dann eine Gewdhr fiir die
ordnungsméaBige Aufgabenerfiillung, wenn sie bzw. er Mit-
arbeiterinnen bzw. Mitarbeiter beschaftigt, denen sie bzw.
er die Verwaltung Ubertrdgt. Dies kann sie bzw. er sowohl
als Einzelunternehmerin bzw. Einzelunternehmer als auch als
Gesellschafterin bzw. Gesellschafter und Geschaftsfiihrerin
bzw. Geschaftsfiihrer mit maBgeblichem Einfluss auf die Ge-
sellschaft. Die Sachkunde und Leistungsfahigkeit der Person
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der Verwalterin bzw. des Verwalters geht also auch mit der
Tatigkeit als GmbH-Geschaftsfiihrer nicht verloren.

Die Wohnungseigentiimerinnen und -eigentiimer sind bei
einer Unternehmungsumwandlung auch nicht schutzlos
gestellt. Verlieren sie das Vertrauen in die Person der Ver-
walterin bzw. des Verwalters (zum Beispiel nach einem Ge-
schaftsfiihrerwechsel), steht ihnen ein Abberufungs- und
auBerordentliches Kiindigungsrecht zu. Nach der ab 1. De-
zember 2020 geltenden Rechtslage ist eine Verwalterabbe-
rufung jederzeit méglich (§ 26 Abs. 3 Satz 1 WEG).

Es |asst sich also feststellen, dass ein Verwaltervertrag nicht
automatisch bei einer Unternehmensausgliederung endet.
Wollte man davon ausgehen, miisste die neue Verwalterin
bzw. der neue Verwalter fiir jede Wohnungseigentiimer-
gemeinschaft der bisher verwalteten Objekte eine Eigentii-
merversammlung einberufen, um dariiber die Zustimmung
zur Ubertragung oder Verwalterbestellung der (neuen) Ka-
pitalgesellschaft sowie den Abschluss eines neuen Verwal-
tervertrags zu erreichen. Hiergegen spricht nach dem ent-
scheidenden Gericht, dass eine Ausgliederung gerade auf die
Fortgeltung des Verwaltervertrags abzielt und diese gerade
im Sinne der Wohnungseigentiimerinnen und -eigentiimer
ist. Im anderen Fall bestiinde ein verwalterloser Zustand
oder die natiirliche Person der bzw. des vormals eingetra-
genen Einzelkauffrau/kaufmanns wire zur Erfiillung der Ver-
walteraufgaben rechtlich nicht (mehr) imstande.

Der Beschrankung des Haftungsumfangs bei einer GmbH
kommt dabei auch keine Bedeutung zu, da eine Einzelkauf-
frau bzw. ein Einzelkaufmann fiir die Dauer von fiinf Jah-
ren der Nachhaftung fiir libergegangene Verbindlichkeiten
unterliegt (§§ 156, 157 UmwG). Damit haben die Wohnungs-
eigentlimerinnen und -eigentiimer ausreichend Zeit zur
Bestellung einer anderen Verwalterin bzw. eines anderen
Verwalters, sollten sie die Haftungsbeschrankung nicht hin-
nehmen wollen.

Der Bundesgerichtshof verneint auch die Pflicht zur Einholung
von Alternativangeboten. Er sieht diese nur dann als verpflich-
tend, wenn es zu relevanten Verdnderungen der Amtsfiihrung
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Was ist zu tun?

Andert sich bei einer Wohnungs-
eigentiimergemeinschaft der
laufende Verwaltervertrag, weil
die Hausverwalterin bzw. der
Hausverwalter sich von einem
Einzelunternehmen zu einer
GmbH wandelt, endet der Ver-
trag dadurch nicht automatisch.
Die neue Verwalterin bzw. der
neue Verwalter setzt den be-
stehenden Vertrag fort, ohne
Auswirkungen auf die daten-
schutzrechtliche Zulassigkeit
der Datenverarbeitung. Es ist
allerdings zu empfehlen, die be-
troffenen Eigentiimerinnen und
Eigentiimer von der Anderung zu
informieren, auch wenn daten-
schutzrechtlich hierzu keine
Pflicht besteht.
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der Verwalterin bzw. des Verwalters (zum Beispiel Qualitats-
defiziten) gekommen ist oder andere Verwaltungen diesel-
ben Leistungen spiirbar kostengiinstiger erbringen. Auch die
faktische Fortfiihrung der Verwaltertétigkeit durch das neu
gegriindete Unternehmen erfordert keine Alternativangebote,
kénnen die Wohnungseigentiimerinnen und -eigentiimer doch
insbesondere dadurch beurteilen, ob der neue Rechtstrager
die Anforderungen an eine ordnungsgemiBe Verwaltung er-
fiillt und sie mit diesem zurechtkommen.

In dem Aufsichtsverfahren bei meiner Behdrde stellte sich
noch die Frage, ob die neu gegriindete GmbH liberhaupt zur
Eigentlimerversammlung einladen konnte oder ob sie als un-
berechtigte Dritte anzusehen war. Auch damit setzte sich
der Bundesgerichtshof auseinander und meinte hierzu, dass
der einladenden Person nur dann eine Bedeutung zukommt,
wenn sich der Beschlussmangel auf das Abstimmungsergeb-
nis ausgewirkt hat. Hierfiir gab es nach dem Beschwerde-
sachverhalt keine Anhaltspunkte, erteilten die Wohnungs-
eigentiimerinnen und -eigentiimer doch der (rlickwirkenden)
Bestellung der GmbH auch formal mit Beschlussfassung in
der Eigentiimerversammlung - mit einer Nein-Stimme (mut-
maBlich von dem Beschwerdefiihrer) - ihre Zustimmung.

Im Ergebnis wurde der mit dem Einzelunternehmen ge-
schlossene Verwaltervertrag mit der GmbH als juristischer
Person fortgesetzt. Aus datenschutzrechtlicher Sicht ist die
(weitere) Verarbeitung der personenbezogenen Eigentiimer-
daten damit durch die Erforderlichkeit zur Vertragserfiillung
legitimiert (Art. 6 Abs. 1 Buchst. b DSGVO0), sodass es auf
eine Einwilligung der betroffenen Eigentlimerinnen und
-eigentiimer nicht ankam.

Eine rechtsgrundlose und unzuldssige Datenweitergabe war
damit nicht gegeben. Dementsprechend konnte auch kein
VerstoB3 gegen die Informationspflichten des Art. 13 DSGVO
vorliegen. Denn diese Vorschrift bezieht sich nur auf Infor-
mationen zum Zeitpunkt der Datenerhebung. Sie findet also
auf einen Betriebsilibergang oder eine Firmeniibernahme und
die dabei erfolgende Dateniiberleitung gerade keine Anwen-
dung. Gleichwohl wére es im konkreten Beschwerdefall rat-
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sam gewesen, wenn die Anderung der Hausverwaltung den
davon betroffenen Wohnungseigentiimerinnen und -eigen-
tlimern zeitnah kommuniziert worden ware.

2.2.25 Mitglieder von Wohnungs-
eigentiimergemeinschaften diirfen

die Hohe der Nach- oder Uberzahlung
der anderen Mitglieder lber die Jahres-
abrechnung erfahren

71 8§ 18, 26, 28 WEG, Art. 6 Abs. 1 DSGVO

Immer wieder erreichen mich Beschwerden von Mitgliedern
von Wohnungseigentiimergemeinschaften. Diese zielen zu-
meist gegen Hausverwaltungen, denen man einen unsach-
gemadBen Umgang mit den Eigentiimerdaten unterstellt. Wie
sich nicht selten bei meiner Untersuchung herausstellt, be-
stehen oftmals schon langjahrige Meinungsverschiedenhei-
ten mit einzelnen Eigentiimerinnen und Eigentiimern.

Die Ausiibung einer Verwaltertatigkeit bedingt den fortwah-
renden Umgang mit personenbezogenen Eigentiimerdaten
der verwalteten Objekte. Zu denken sei hier etwa an die
Einladung, Durchfiihrung und Protokollierung von Eigentii-
merversammlungen, aber auch die Aufstellung eines Wirt-
schaftsplans und iiber die jahrliche Abrechnung hieriiber in
Form der Jahresabrechnung. Letztere nahm ein Eigentlimer
zum Anlass und wandte sich deswegen mit einer Eingabe
an meine Behdrde. Der monierten Jahresabrechnung lag
eine Anlage bei, in der die Abrechnungsergebnisse (als Sum-
menbetrige) aller Wohneinheiten aufgefiihrt waren. Diese
erlaubte jedem Mitglied der Wohnungseigentiimergemein-
schaft die Kenntnis dariiber, bei welchem der anderen Eigen-
tiimerinnen und Eigentiimer eine Nach- oder Uberzahlung
anfiel und wie hoch diese in Summe war.

Nach dem Wohnungseigentumsrecht liegt die Verwaltung
des gemeinschaftlichen Eigentums zundchst bei der Ge-
meinschaft der Wohnungseigentiimerinnen und -eigentlimer
(8 18 Abs. 1 Wohnungseigentumsgesetz - WEG). Diese kénnen
mit einfacher Mehrheit eine Verwalterin oder einen Verwalter
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bestellen (§ 26 Abs. 1 WEG), die bzw. der auch zur Erstellung
einer jahrlichen Abrechnung lber den Wirtschaftsplan nach
Ablauf eines Kalenderjahres verpflichtet ist (§ 28 Abs. 2 Satz
2 WEG). Diese Jahresabrechnung - auch als Hausgeld- oder
WEG-Abrechnung bekannt - veranschaulicht die Einnahmen
und Ausgaben der Wohnungseigentiimergemeinschaft im
Zeitraum eines Kalenderjahres durch Einzelabrechnungen und
eine Gesamtrechnung. Auf die Kosten der Gemeinschaft (das
sogenannte Hausgeld) zahlen die einzelnen Eigentiimerinnen
und Eigentlimer monatliche Vorschiisse. Am Ende eines Kalen-
derjahres werden die Vorschiisse den Ausgaben gegeniiber-
gestellt und entsprechende Nachzahlungs- und Guthabenbe-
trage je Eigentlimer ermittelt.

Die Jahresabrechnung ist damit wesentlich fiir die Be-
schlussfassung Uber die Einforderung von Nachschiissen
oder die Anpassung von Vorschiissen (§ 28 Abs. 2 Satz 1
WEG). Eine gesetzliche Pflicht zur Offenlegung des Summen-
ergebnisses je Wohneinheit gegeniiber allen Eigentiimerin-
nen und Eigentlimern enthalt die Vorschrift des § 28 Abs. 2
WEG indes nicht. Damit fehlt es auch an der Erforderlichkeit
zur Erfillung einer rechtlichen Verpflichtung (Art. 6 Abs. 1
Buchst. ¢ Datenschutz-Grundverordnung - DSGVO).

Der zwischen der Eigentiimergemeinschaft und der Hausver-
waltung abgeschlossene Verwaltervertrag regelt, dass Letz-
tere eine ordnungsgemiBe Abrechnung erstellen muss. Eine
Jahresabrechnung ist dann ordnungsgemaB, wenn sie

® aus sich heraus schliissig ist und
® einer Plausibilitdtskontrolle standhalt.

Zwar bewertet der Bundesgerichtshof eine Abrechnung be-
reits dann als schliissig, wenn darin der Anfangs- und End-
bestand der Gemeinschaftskonten sowie die nach Kostenart
aufgegliederten Einnahmen und Ausgaben enthalten sind
(Bundesgerichtshof, Urteil vom 25. September 2020, Az.V ZR
80/19). Eine Jahresabrechnung ist nach Ansicht des Gerichts
dann plausibel, wenn sich mittels Addition bzw. Subtraktion
(Anfangsbestand plus Einnahmen minus Ausgaben) der End-
bestand ermitteln lasst. Ungeachtet dessen halte ich es fiir
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Was ist zu tun?

Die Hausverwaltung verstdBt
nicht gegen datenschutzrecht-
liche Vorschriften, wenn sie
einer Jahresabrechnung eine
Zusammenstellung mit dem
Betrag der Nach/Uberzahlung
fiir jedes einzelne Mitglied
einer Wohnungseigentiimer-
gemeinschaft beifligt. Daraus
lassen sich keine Riickschliisse
auf das jeweilige Mitglied, ins-
besondere dessen individuelles
Verbrauchsverhalten, ziehen.

eine ordnungsgemafBe Vertragserfiillung aus Verwaltersicht
nicht nur geboten, sondern auch fiir erforderlich, in die Ab-
rechnung gleichfalls die summierten Abrechnungsbetrdge je
Wohneinheit aufzunehmen (Art. 6 Abs. 1 Buchst. b DSGVO).
SchlieBlich gibt es auch ein berechtigtes Informationsinter-
esse der Mitglieder der Wohnungseigentiimergemeinschaft
an den Summenbetrdgen der anderen Mitglieder. So fanden
sich im konkreten Beschwerdefall in der dortigen Jahres-
abrechnung an mehreren Stellen die in einer Anlage aufge-
flihrten Summenbetrage. Ohne deren Beifligung waren die
Mitglieder schlicht nicht imstande gewesen, die Herkunft
mehrerer in der mehrseitigen Rechnungslegung aufgefiihr-
ten Betrdge ohne Zuhilfenahme der betreffenden Einzel-
abrechnungen herzuleiten. Einer Eigentlimerin oder einem
Eigentiimer muss es aber ohne Probleme mdglich sein, die
Jahresrechnung gerade ohne vorherige Einsichtnahme in
samtliche Einzelabrechnungen zu priifen. Somit konnte sich
die Verwaltung auch auf die Wahrung berechtigter Interes-
sen berufen (Art. 6 Abs. 1 Buchst. f DSGVO).

Dessen ungeachtet stellt sich ohnehin die Frage, welche
Riickschliisse sich anhand des geringen Informationsgehalts
eines kumulierten Summenwerts auf das individuelle Ver-
brauchsverhalten der einzelnen Eigentiimerinnen bzw. Ei-
gentiimer oder deren Mieterinnen bzw. Mieter ziehen lassen.

2.3 Einwilligungsfragen
2.3.1 Einwilligungserklarung bei

Bestehen einer gesetzlichen Grundlage
fiir die Datenerhebung

2 Art. 5 Abs. 1 Buchst. a DSGVO

Zwei Korperschaften des dffentlichen Rechts im Gesundheits-
bzw. Sozialwesen verwendeten - unabhidngig voneinander
- Formulare mit denen die Antragstellerin bzw. der Antrag-
steller in die Datenerhebung oder in die Datenilibermittlung
einwilligen kann. Diese Formulare wurden auch genutzt,
wenn eine gesetzliche Verarbeitungsbefugnis fiir die zu erhe-
benden oder anzufordernden Daten im Raum stand. Die For-
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mulare fir die Einwilligungen sahen nicht vor, dass diese fiir
eine/n konkret zu benennende Arztin bzw. Arzt, beziehungs-
weise eine konkrete Einrichtung erteilt wird. Dies wurde mir
jeweils durch Beschwerden von Betroffenen bekannt.

Die Petenten riigten, dass sich die Kérperschaft Daten von
einer Gesundheitseinrichtung verschafft habe, obwohl die
vom Petenten erteilte Einwilligungserklarung diese Einrich-
tungen nicht betraf. Aus Sicht der Petenten war die Daten-
erhebung deshalb rechtswidrig.

In den Stellungnahmen zu den Petitionen beriefen sich bei-
de Korperschaften des offentlichen Rechts jeweils darauf,
dass eine gesetzliche Grundlage fiir die Datenerhebung bzw.
Dateniibermittiung vorlag und diese daher rechtmaBig war.
Meine Priifung hat ergeben, dass bei allen Beschwerden je-
weils eine gesetzliche Verarbeitungsbefugnis vorlag.

Den Kérperschaften des offentlichen Rechts habe ich mit-
geteilt, dass aus meiner Sicht eine Einwilligung als Rechts-
grundlage regelmaBig ausscheidet, wenn eine gesetzliche
Verarbeitungsbefugnis im Raum steht (vgl. Kiihling/Buchner
Kommentar zur DSGVO und BDSG. Art. 6 Rdnr. 24). Die Vor-
gehensweise stellt nach meiner Einschatzung einen VerstoB
gegen Treu und Glauben im Sinn von Art. 5 Abs. 1 Buchst. a
DSGVO dar, wenn der betroffenen Person einerseits signali-
siert wird, dass es fiir die Datenverarbeitung auf deren Ein-
willigung ankdme, andererseits aber doch jederzeit auf die
Alternative der gesetzlichen Verarbeitungsbefugnis zuriick-
gegriffen werden kann.

Entweder wird eine Datenerhebung oder Datenlibermittlung
auf eine gesetzliche Grundlage gestiitzt, oder sie erfolgt auf
der Grundlage einer Einwilligungserklarung. Eine ,Kombina-
tion" beider Rechtsgrundlagen halte ich nicht fir zulassig.
Wird eine Einwilligungserkldrung verwendet, so ist die Ein-
willigung jeweils fiir die konkrete Einrichtung bzw. die kon-
krete Arztin bzw. den konkreten Arzt abzufordern. Die Erkla-
rung ist von der oder dem Betroffenen so auszufiillen, dass
sie bzw. er konkret auffiihrt, fiir welche Arztin oder welchen
Arzt, Einrichtung/Krankenhaus diese jeweils erteilt wird.
Dazu kann das Formular verwendet werden, das auch auf
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meiner Internetseite eingestellt ist. Eine ,pauschale” Einwil-
ligung abzufordern ist nach meiner Einschdtzung nicht zu-
|dssig, da diese inhaltlich unbestimmt ist.

Die beiden Kérperschaften wurden daher von mir aufgefordert,
die Einwilligungserkldrungen kiinftig nur noch zu verwenden,
wenn keine gesetzliche Verarbeitungsbefugnis besteht. Ein-
willigungen, soweit im Einzelfall unbedingt ndtig, sind nur fiir
die konkrete Einrichtung bzw. die konkrete Arztin oder den
konkreten Arzt von den betroffenen Personen abzufordern.
Eine Kdrperschaft hat mir bereits mitgeteilt, dass sie ihre
Verfahrensweise entsprechend dndern wird. Von der zweiten
Korperschaft liegt mir zwischenzeitlich eine Stellungnahme
vor. Es sind weitere Abstimmungen erforderlich.

Was ist zu beachten? Eine Datenerhebung kann sich ent-
weder auf eine gesetzliche Grundlage oder auf eine Einwilli-
gungserkldrung stiitzen.

2.3.2 Aufzeichnung von Telefongesprachen

2 DSGVO

Ein immer wiederkehrendes Thema in der Beschwerde-
bearbeitung ist die Aufzeichnung von Telefongesprdchen
bei Handel und Dienstleistung. Fast schon regelméaBig geht
es dabei um die Qualitdtssicherung der gefiihrten Telefona-
te, und oftmals wird den anrufenden Personen dann keine
Alternative zu einer Gesprachsaufzeichnung geboten, das
heiBt, es erfolgt ein bloBer Hinweis zu Beginn des Telefonats,
ohne dass eine Mdglichkeit des Abwahlens der Gesprachs-
aufzeichnung besteht. Wollen oder miissen die anrufenden
Personen das Telefonat fiihren, etwa, weil es auf eine zeit-
nahe Sachverhaltsklarung ankommt, miissen sie dann hin-
nehmen, dass das Telefonat aufgezeichnet wird.

Festzustellen ist zundchst, dass eine solche Gesprédchsauf-
zeichnung keinesfalls auf Art. 6 Abs. 1 Buchst. f Datenschutz-
Grundverordnung (DSGVO) gestiitzt werden kann. Dagegen
spricht zum einen, dass eine Gesprachsaufzeichnung schon
nicht erforderlich ist, denn die Qualitdtssicherung des Tele-
fonats kann auch durch andere Mdglichkeiten erreicht wer-
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den kann, zum Beispiel durch eine freiwillige Beantwortung
von Fragen mit ,Ja" und ,Nein" im Anschluss an das Gespréch.
Dariiber hinaus stehen aber auch gewichtige Interessen der
anrufenden Personen einer Aufzeichnung entgegen, denn hier
geht es um die Gewdahrleistung der Vertraulichkeit des nicht-
offentlich gesprochenen Wortes.

Die Datenschutzkonferenz hat dazu schon 2018 einen Be-
schluss gefasst. Danach ist die Aufzeichnung von Telefon-
gesprachen in aller Regel nur mit Einwilligung der anrufenden
Person zuldssig. Eine datenschutzrechtlich wirksame Einwil-
ligung im Sinne von Art. 4 Nr. 11 DSGVO setzt voraus, dass
die anrufende Person vor Beginn der beabsichtigten Auf-
zeichnung gefragt wird, ob sie mit der Aufzeichnung einver-
standen ist und, falls sie einverstanden ist, gebeten wird, ihr
Einverstdndnis beispielsweise durch Aussprechen eines ,Ja"
oder durch eine aktive bestitigende Handlung (etwa durch
das Betatigen einer Telefontaste) eindeutig zum Ausdruck zu
bringen. Die bloBe Einrdumung einer Widerspruchsmdglich-
keit und das anschlieBende Fortsetzen des Telefonats stellen
keine datenschutzrechtlich wirksame Einwilligung im Sinne
der Datenschutz-Grundverordnung dar. Da der Verantwort-
liche nachweisen kdnnen muss, dass die betroffene Person
eine wirksame Einwilligung erteilt hat (Art. 7 Abs. 1 DSGVO),
muss er auch nachweisen kénnen, dass die Einwilligung ,in
informierter Weise" abgegeben worden ist (vgl. Art. 4 Nr. 11
DSGVO0).

Die Datenschutzaufsichtsbehdrden halten auch weiterhin an
diesem Beschluss fest und schlieBen insbesondere eine kon-
kludente Einwilligung (Weitertelefonieren ohne bestitigende
Handlung) als Rechtsgrundlage fiir die Gesprichsaufzeich-
nung aus. So spricht auch der Erwagungsgrund 32 zur Daten-
schutz-Grundverordnung von einer ,eindeutig bestédtigenden
Handlung". Diese muss der Verantwortliche auch nachweisen
kdnnen (Art. 5 Abs. 2 DSGVO0). Diese Auffassung wird weiter-
hin gestiitzt durch die Leitlinien 05/2020 des Europdischen
Datenschutzausschusses (EDSA) zur Einwilligung gemaB Ver-
ordnung 2016/679, Version 1.1, angenommen am 4. Mai 2020.
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Darin wird unter den Randnummern 75 bis 77 und 95 ausge-
flihrt, dass ein bloBes Weiternutzen nicht als Einwilligung aus-
reicht, sondern es sich vielmehr um eine eindeutig bestatigen-
de Handlung handeln muss. Demnach muss eine Einwilligung
stets durch eine aktive Handlung oder Erkldrung erteilt wer-
den. Es muss offensichtlich sein, dass die betroffene Person in
diese bestimmte Verarbeitung eingewilligt hat.

Eine Widerspruchslésung, die - wie mir schon vorgetragen
wurde - darin besteht, dass man die Telefonaufzeichnung
zwar abwiahlen kann, aber gerade dies eine aktive Hand-
lung, zum Beispiel das laute Sagen eines ,Nein", erfordert,
wird diesen Vorgaben nicht gerecht. Nicht die Ablehnung ist
durch eine aktive Handlung zu erklaren, sondern die Einwil-
ligung. Dies widerspréache auch den Vorgaben des Art. 25
DSGVO - Datenschutz durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen, zudem gingen dann un-
deutliches Sprechen, fehlerhafte Antwortinterpretationen,
Uberhdren oder Nichtverstehen der entsprechenden Ansage
regelmaBig zulasten der anrufenden Person.

Selbst wenn man im Ubrigen - verlissliche Rechtsprechung
hierzu liegt noch nicht vor - konkludente Einwilligungen
als zuldssig anerkennen wiirde, ware die Freiwilligkeit der
Einwilligung infrage zu stellen. Die Freiwilligkeit wéare nur
Was ist 2 tun? gewahrleistet, wenn eine adaquate Alternative vorhanden
Vor der Aufzeichnung von Tele- ware. Diese ist jedoch dann zu verneinen, wenn am Anfang
fongespréchen ist regelméBig des Telefonats auf den schriftlichen Weg oder eine E-Mail

die Einwilligung der anrufenden verwiesen wird. Beide Optionen stellen im Vergleich zu ei-

Person einzuholen; ein bloBer

Hinweis auf die Aufzeichnung nem Telefonat deutlich langsamere Kommunikationswege

geniigt insoweit nicht. dar und sind damit keine angemessene Alternative.

2.3.3 Personalausweiskopien
bei der Anmietung von Lagerraum

71§ 20 PAuswG, DSGVO
.Selfstorage” als eine moderne Art des Einlagerns von Gegen-
standen beliebiger Art ist eine wachsende Branche und wird

inzwischen in vielen deutschen Stddten angeboten. Man kann
fiir beliebige Zeitraume Lagerrdume beliebiger GroBe anmieten
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und dort Dinge, fiir die man selbst voriibergehend keine eigenen
Lagermdglichkeiten hat, sicher und lGiberwacht einlagern.

Von einem potenziellen Kunden bin ich auf die offensicht-
liche Praxis eines solchen Selfstorage-Anbieters, im Rahmen
der Vertragsanbahnung von seiner Kundschaft alternativios
und somit als Bedingung fiir einen Vertragsabschluss eine
ungeschwarzte Personalausweiskopie zu verlangen und an-
schlieBend fiir die Dauer des Mietvertrages aufzubewahren,
angesprochen worden.

Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten im Rahmen eines Vertragsverhaltnisses ist zunachst
einmal Art. 6 Abs. 1 Buchst. b Datenschutz-Grundverordnung
(DSGVOQ). Danach muss die Verarbeitung fiir die Erfiillung des
Vertrages oder zur Durchfiihrung vorvertraglicher MaBnahmen
erforderlich sein. Unstreitig sein dirfte die Feststellung, dass
solche Personalausweisdaten wie Personalausweisnummer,
Augenfarbe, KérpergroBe, Ausstellungsdatum, Meldebehdrde,
Giiltigkeitsablauf und Zugangsnummer keine Bedeutung fiir
den Vertragsabschluss und dessen Durchfiihrung haben und
somit nach dieser Vorschrift nicht verarbeitet werden diirfen.
Dariiber hinaus und dessen ungeachtet ist die Anfertigung von
Personalausweiskopien immer dann nicht notwendig, wenn
sich die Vertragsparteien beim Vertragsabschluss personlich
gegeniiberstehen und eine ldentifizierung des Vertragspart-
ners durch bloBe Einsichtnahme in den Personalausweis (§ 20
Abs. 1 Personalausweisgesetz {PAuswG}) maglich ist. Das be-
treffende Selfstorage-Unternehmen bietet seiner Kundschaft
einen Vertragsabschluss nicht nur online, sondern auch in sei-
nen Filialen an - insoweit ware die Verfahrensweise zumindest
in diesen Fallen moglich und daher auch so vorzusehen.
Unabhdngig davon erdffnet § 20 Abs. 2 PAuswG auch die
Mdglichkeit der Anfertigung von Personalausweiskopien.
Dabei darf der Ausweis nur von der Ausweisinhaberin bzw.
vom Ausweisinhaber oder von anderen Personen mit Zustim-
mung der Inhaberin bzw. des Inhabers in der Weise abge-
lichtet werden, dass die Ablichtung eindeutig und dauerhaft
als Kopie erkennbar ist. Werden durch Ablichtung perso-
nenbezogene Daten aus dem Personalausweis erhoben oder
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Was ist zu tun?

Die Abforderung von Personal-
ausweiskopien sollte stets
kritisch hinterfragt werden;
Schwiérzungen von fiir einen
Vertragsabschluss nicht er-
forderlichen Daten sind grund-
sdtzlich zuldssig. Bei direktem
Kundenkontakt reicht zur
Identifizierung regelmaBig eine
Einsichtnahme in den Personal-
ausweis.

verarbeitet, so darf die datenerhebende oder -verarbeitende
Stelle dies nur mit Einwilligung der Ausweisinhaberin bzw.
des Ausweisinhabers tun.

Die Anfertigung von Personalausweiskopien erfordert dem-
nach zunachst einmal die Einwilligung der Vertragspartne-
rinnen und -partner. Die Einwilligung muss freiwillig erteilt
werden (Art. 7 Abs. 4 DSGVO0), jederzeit widerrufbar (Art. 7
Abs. 3 DSGVO) sowie nachweisbar (Art. 5 Abs. 2 DSGVO) sein
und darf insbesondere wegen des Kopplungsverbotes (Art. 7
Abs. 4 DSGVO) nicht als zwingende Voraussetzung fiir den
Vertragsabschluss benannt werden. Darliber hinaus ergibt
sich aus dem Erforderlichkeitsgebot des bereits benannten
Art. 6 Abs. 1 Buchst. b DSGVO einerseits wie auch dem Ge-
bot der Datenminimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO)
andererseits die Forderung, dass der Kundschaft beziiglich
der bereits genannten Datenarten die Mdglichkeit einer Teil-
schwiérzung der Ausweiskopie eingerdumt wird.

Nachdem ich dem Selfstorage-Unternehmen den Sachverhalt
vorgehalten hatte, hat mir dieses unmittelbar zugesichert,
das Verfahren so umzustellen, dass das Gebot der Datenmi-
nimierung entsprechend gewahrt bleibt, das heiBt, eine Ver-
arbeitung fiir den Vertragszweck nicht erforderlicher Daten
zukiinftig unterbleibt und insbesondere auch Schwérzungen
mdglich sind. Die Umsetzung der datenschutzrechtlichen
Vorgaben werde ich nach pflichtgemdBem Ermessen weiter
begleiten. Der Beschwerdefiihrer hatte sich - abgeschreckt
durch diese Forderung - inzwischen bereits eine Alternative
gesucht und dem Unternehmen erst gar keine Ausweiskopie
libergeben. Dies kann als Beispiel gelten, dass datenschutz-
widriges Verhalten durchaus auch Kunden kosten und damit
UmsatzeinbuBBen bewirken kann.

2.3.4 Spendenaufruf einer Hochschule
an ehemalige Absolventen
2 Art. 18 DSGVO

Die ehemalige Studentin einer sdchsischen Hochschule hatte
sich an mich gewandt, nachdem sie von einer Fakultat ihrer
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damaligen Hochschule eine Mail, einen Spendenaufruf be-
treffend, erhalten hatte. Die Petentin hatte sich auch bereits
direkt an die Hochschule gewandt.

Alle Absolventinnen und Absolventen der Hochschule erhal-
ten nach Auskunft der Hochschule dort ein Einwilligungs-
formular zur Erfassung in der Alumnidatenbank. In dem
damaligen Erfassungsformular, welches nach Auskunft der
Hochschule auch die Petentin ausgefiillt hatte, waren die
Verarbeitungszwecke: ,die Zuordnung und Kontaktauf-
nahme, Berichterstattung und ggf. MarketingmaBnahmen
sowie fiir statistische Zwecke durch die Hochschule" ge-
nannt, wobei die Hochschule unter MarketingmaBnahmen
zum Beispiel auch Spendenaufrufe mit umfasst sah. Seitens
der Hochschule war der Petentin unter Hinweis auf Art. 18
Datenschutz-Grundverordnung (DSGVO) sodann angeboten
worden, in der von der Hochschule gefiihrten Datenbank
zu vermerken, dass in ihrem Fall keine Kontaktaufnahme zu
Marketingzwecken zukiinftig erfolgen diirfe.

Dies war nach erteilter Zustimmung der Petentin sodann
auch erfolgt, das Petitum der Petentin konnte insoweit also
abgeschlossen werden.

Da ich allerdings davon ausging, dass dieses Angebot auch
anderen Absolventinnen und Absolventen der Hochschule
zur Verfiigung gestellt werden sollte, habe ich die Eingabe
zum Anlass genommen und die Hochschule aufgefordert,
das betreffende Einwilligungsformular transparenter zu
liberarbeiten, insbesondere entsprechende Auswahimdglich-
keiten zur Nutzung der E-Mail-Adressen zuzulassen.

Die im Rahmen der Alumnidatenbank verwendeten Formula-
re wurden hierauf diesbeziiglich liberarbeitet.

2.3.5 Schulische Zirkusprojekte
2§ 22 KunstUrhG, Art. 7 DSGVO, VwV Schulformulare,

Seit einigen Jahren bieten sdchsische Schulen Zirkusprojekt-
wochen an. Wie ich jetzt erfahren musste, werden bei diesen
jedoch mitunter die Belange des Datenschutzes vernachlassigt.
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So informierten mich Eltern, dass sie von ihrem Kind ein
Bestellformular fiir eine DVD von der Auffiihrung erhielten.
So erfuhren sie erstmals von der Aufnahme der Auffiihrung
mit Videokamera. Geplant waren offensichtlich die Verviel-
faltigung und Verteilung an die Eltern der beteiligten Kinder.
Vorherige Informationen zur Videoaufzeichnung hatten sie
nicht erhalten. Im Gegenteil: Bei Schuleintritt hatten sie in
einem Formular Film/Videoaufnahmen widersprochen. Eine
Einwilligung seitens des Projektzirkus wurde nicht erfragt,
da sie nicht als erforderlich angesehen wurde.

Auch wenn die Petenten sich schlieBlich mit dem Zirkus so
verstandigten, dass ihr Kind maskiert auftritt, habe ich die
Petition zum Anlass genommen, mich dazu an das Landes-
amt fiir Schule und Bildung (LaSuB) zu wenden. Ich bat um
Information der sachsischen Schulen, dass derartige Verof-
fentlichungen nach § 22 Kunsturhebergesetz (KunstUrhG)
nur mit Einwilligung zuldssig sind.

Nr. 11.5 VwV Schuldatenschutz weist auf Folgendes hin:

.(1) Hat der Schiiler das vierzehnte Lebensjahr noch nicht
vollendet, ist die Einwilligung der Personensorgeberech-
tigten des Schiilers notwendig.
(2) Hat der Schiiler das vierzehnte Lebensjahr vollendet,
kann er die Einwilligung selbst erteilen, sofern er die
nétige Einsichtsfahigkeit hierfiir besitzt. Die Einsichts-
fahigkeit setzt voraus, dass der Schiiler die Risiken und
Folgen der Verarbeitung der ihn betreffenden personen-
bezogenen Daten vorhersehen und sachgerecht einschat-
zen kann. Verfligt der minderjahrige Schiiler nicht iiber
diese Einsichtsfahigkeit, bedarf es der Einwilligung der
Personensorgeberechtigten. In Zweifelsfallen ist die Ein-
willigung sowohl des minderjdhrigen Schiilers als auch
der Personensorgeberechtigten notwendig.”

Das LaSuB hat meine Anregung aufgenommen und diese
rechtlichen Hinweise mit Handlungsempfehlungen unter dem
Betreff ,Einwilligung in Foto-, Film- und Videoaufnahmen bei
Veranstaltungen und Projekten, zum Beispiel Zirkusprojekt, an
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Schulen” im Schulportal fiir alle sdchsischen Schulen verdf-
fentlicht.

2.3.6 Abo-Modelle im Online-Bereich

2 DSGVO, TTDSG

Seit einigen Jahren bieten groBe Medienhduser fiir eine
Nutzung der publizistischen Online-Angebote sogenannte
Pur-Abonnements oder dhnlich genannte Mdglichkeiten an.
Verbraucherinnen und Verbraucher werden vor die Wahl ge-
stellt, entweder ein Abonnement zur werbefreien Nutzung
der Website abzuschlieBen oder es wird eine Zustimmung in
eine weitreichende Nachverfolgung des Nutzungsverhaltens
und das Teilen der Daten mit einer unliberschaubaren Anzahl
von Werbepartnerinnen und -partnern gefordert. Bei genau-
er Betrachtung der Modelle fallt auf, dass ein solches Pur-
oder Weberfrei-Abo mitnichten alle Inhalte der Website um-
fasst, es gibt dann meist noch ein zusdtzliches Abonnement
flir die Premium-Artikel. Das Werbefrei-Abo ermdglicht in
vielen Fallen also lediglich eine Nutzung der Website, wie es
auch mit einem handelsiiblichen Werbeblocker und Zustim-
mung mdglich ist. Auch wenn sich die Verlage bedeckt hal-
ten, ist der wirtschaftliche Hintergrund klar weniger auf den
Abschluss von mdglichst vielen Werbefrei-Abos gerichtet als
vielmehr auf eine mdglichst hohe Zustimmungsrate fiir das
Online-Tracking. Eine damit verbundene Weitergabe an eine
bis zu dreistellige Anzahl an Verantwortliche, die mit den
Daten website-iibergreifende personliche Profile fiir Online-
Werbung erstellen und handeln, diirfte als datenschutz-
rechtliches Problem offenkundig sein. Auch wenn sich viele
Verbraucherinnen und Verbraucher an das Vorhandensein
von Online-Werbung gewdhnt haben, wiirden die meisten
iber die Masse und die Tiefe an erhobenen Daten, die das
Verhalten im Netz minutiés und zielgenau erfassen, ver-
knlipfen und mit statistischen Daten anreichern, erstaunt
sein. Bereits hier wird deutlich, dass die Freiwilligkeit einer
Einwilligung auf sehr ténernen FiiBen steht und sich die Fra-
ge stellt, ob diese als generelle und vom Ansatz her schran-
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kenlose Legitimation liberhaupt tauglich ist. Vor allem auch
deshalb, weil diese Einwilligungen téglich auch von zahlrei-
chen Minderjdhrigen abgegeben werden. Auch Minderjdh-
rige nutzen Medien, und das Datenschutzrecht sieht einen
besonderen Schutz fiir diese Zielgruppe vor, der in der Praxis
schlicht nicht vorhanden ist.

Die im Jahr 2021 im Rahmen der Umsetzung der sogenannten
Digitale-Inhalte-Richtlinie eingefiihrten Anderungen im Biir-
gerlichen Gesetzbuch (BGB), welche ein Bezahlen mit Daten
in den §8 327ff. in Form von Verbrauchervertragen prinzipiell
vorsieht, hat vielfach fiir Diskussionen gesorgt, da - unge-
achtet der rechtlichen Maglichkeit - die Vorgaben der DSGVO
parallel bestehen und zuséatzlich Verbraucherschutzrecht zu
beachten ist.

Die deutschen Aufsichtsbehdrden haben sich im Rahmen der
laufenden Medienpriifung (siehe Tatigkeitsbericht 2020, 7.
Gemeinsame Uberpriifung von Medienunternehmen durch
Datenschutzaufsichtsbehdrden, Seite 164) mit der Thematik
befasst und die nachfolgend dargestellte Auffassung ent-
wickelt. Eine Beschlussfassung kam bislang noch nicht zu-
stande.

1. Grundsatzlich ist denkbar, die Nachverfolgung von
Nutzerverhalten (Tracking) auf eine Einwilligung zu
stlitzen, wenn alternativ ein trackingfreies Bezahlmo-
dell angeboten wird. Die Leistung, die Nutzer/innen bei
einem BezahImodell erhalten, muss jedoch erstens eine
gleichwertige Alternative zu der Leistung darstellen, die
Nutzer/innen durch eine Einwilligung erlangen. Zweitens
muss die Einwilligung alle Wirksamkeitsvoraussetzungen
gemaB Art. 4 Nr. 11 DSGVO erfiillen.

2. Ob die Bezahimdglichkeit - also zum Beispiel ein
Monats-Abo - als eine gleichwertige Alternative zur Ein-
willigung in das Tracking zu betrachten ist, hangt davon
ab, ob den Nutzer/innen gegen ein marktiibliches Entgelt
ein gleichwertiger Zugang zu derselben Leistung eréffnet
wird. Ein gleichwertiger Zugang liegt in der Regel vor,
wenn die Angebote zumindest dem Grunde nach die
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gleiche Leistung umfassen. Eine absolute |dentitat der
verschiedenen Angebote ist hierbei nicht erforderlich.
Hinsichtlich der Kosten des Alternativangebots ist eine
vom Dienst und Nutzerverhalten losgeldste Betrachtung
nicht méglich. Die datenschutzrechtliche Uberpriifung ist
insoweit darauf beschrankt, ob die Preisgestaltung des
Anbieters offensichtlich unverhaltnismaBig und deshalb
keine echte Alternative ist.
3. Nehmen Nutzer/innen das Angebot im Rahmen eines
Jtrackingfreien" Abonnements wahr und erteilen keine
zusatzliche Einwilligung, diirfen gemaB § 25 Abs. 1
Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG) nur Speicher- und Auslesevorginge erfolgen, die
fiir den von den Nutzer/innen ausdriicklich gewiinschten
Telemediendienst unbedingt erforderlich sind. Nachfol-
gende Verarbeitungen personenbezogener Daten miissen
auf die gesetzlichen Erlaubnistatbestdnde gemaB Art. 6
Abs. 1 Buchst. b, c und f DSGVO gestiitzt werden kdnnen.
Diesbeziiglich gelten die allgemeinen Ausfiihrungen in
der Orientierungshilfe der DSK fiir Anbieter/innen von
Telemedien.
4. Die Wirksamkeit von Einwilligungen von Nichtabon-
nentinnen und -abonnenten ist bei den sogenannten
.Pur”-Abo-Modellen sicherzustellen. Soweit mehrere Ver-
arbeitungszwecke vorliegen, die wesentlich voneinander
abweichen, miissen die Anforderungen der Granularitat
der Einwilligung umgesetzt werden. Dies bedeutet, dass
die Nutzer/innen die Mdglichkeit haben missen, die ein-
zelnen Zwecke, zu denen eine Einwilligung eingeholt wer-
Was ist zu tun? den soll, selbst und aktiv auswahlen zu kénnen (Opt-In).
Verantwortliche fiir Websites Nur wenn Zwecke in einem sehr engen Zusammenhang

miissen diese auf datenschutz- stehen, kann eine Biindelung von Zwecken in Betracht

rechtliche Aspekte priifen.
Insbesondere die Einbindung

von Drittinhalten sowie das MaBstdben nicht alle in Rede stehenden Verarbeitungs-

kommen. In allen Féllen, in denen gemessen an diesen

Verwenden von Cookies miissen zwecke unter dieselbe Einwilligung gebiindelt werden
auf den Priifstand und diirfen

. iy kénnen, sind die Anforderungen an eine wirksame Ein-
nur mit tragfdhigen Rechts-

grundlagen verwendet werden. willigung durch Nichtabonnentinnen und -abonnenten
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nicht gewahrt, sofern dem oder Nutzer/in lediglich ein
pauschales Akzeptieren aller Verarbeitungszwecke er-
mdglicht wird.

5. Dariiber hinaus miissen die Einwilligungen den sonstigen
Anforderungen der DSGVO gerecht werden, insbesondere
auch jenen an Transparenz, Verstandlichkeit und Infor-
mation der Betroffenen aus Art. 4 Nr. 11 und Art. 7 Abs.
2 DSGVO (vgl. hierzu die Orientierungshilfe Telemedien
2021, Version 1.1).

2.4 Sensible Daten,
besondere Kategorien
personenbezogener Daten

2.4.1 Ubermittlung von Gesundheitsdaten
an Inkassounternehmen

71 Art. 4 Nr. 15 DSGVO, Art. 9 Abs. 2 Buchst. f DSGVO,
Art. 9 Abs. 2 Buchst. h DSGVO

Mich erreichte die Anfrage, ob Gesundheitsdaten an Inkas-
sounternehmen libermittelt werden diirfen. Hintergrund war,
dass ein Patient eine drztliche Behandlung nicht bzw. nicht
fristgemaB bezahlt hatte. Zur Durchsetzung seiner Ansprii-
che auf Zahlung des arztlichen Honorars hatte der Arzt ein
Inkassounternehmen mit der Geltendmachung seiner An-
spriiche gegeniiber dem Patienten beauftragt. Der Patient
wurde von dem Inkassounternehmen zur Zahlung des arzt-
lichen Honorars aufgefordert. Der Patient hatte sich des-
halb an meine Behdrde gewandt und gefragt, ob der Arzt
berechtigt war, seine Daten an das Inkassounternehmen zu
libermitteln, da dieses keinem Berufsgeheimnis bzw. keinen
Geheimhaltungspflichten unterliegen wiirde.

Die Verarbeitung von personenbezogenen Daten bedarf
grundsatzlich einer Rechtsgrundlage, vgl. Art. 5 Abs. 1
Buchst. a Datenschutz-Grundverordnung (DSGVO). Die Ver-
arbeitung von Gesundheitsdaten im Sinne des Art. 4 Nr. 15
DSGVO ist grundsatzlich untersagt, soweit nicht ein Ausnah-
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Was ist zu tun?

Bei der Ubermittlung von
Gesundheitsdaten an Dritte ist
Verantwortlichen, die Patien-
tendaten zu verarbeiten haben,
Sorgfalt anzuraten. Im Zweifel
ist sogar eine Einwilligung fiir
eine Datenweitergabe einzu-
holen, es sei denn, streitige
Rechtsanspriiche sollen durch-
gesetzt werden.
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metatbestand nach Art. 9 Abs. 2 DSGVO gegeben ist. Mit der
Verarbeitung von Gesundheitsdaten sind - im Verhaltnis zu
personenbezogenen Daten nach Art. 4 Nr. 1 DSGVO - weite-
re Voraussetzungen an eine rechtmaBige Datenverarbeitung
verbunden.

Gesundheitsdaten im Sinne der DSGVO sind personenbezoge-
ne Daten, die sich auf die kdrperliche oder geistige Gesundheit
einer natiirlichen Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Infor-
mationen {iber deren Gesundheitszustand hervorgehen; Art. 4
Nr. 15 DSGVO. Unerheblich ist, ob es sich um den friiheren,
gegenwartigen oder kiinftigen kdrperlichen oder geistigen
Gesundheitszustand der betroffenen Person handelt, vgl. Er-
wagungsgrund 35 der DSGVO. Auch Informationen, die sich
mittelbar auf den Gesundheitszustand einer Person beziehen,
konnen grundsatzlich unter den Begriff der Gesundheitsdaten
im Sinne des Art. 4 Nr. 15 DSGVO fallen, wie zum Beispiel die
Information tiber den Besuch bei einer Arztin oder einem Arzt.
Im vorliegenden Fall blieb unklar, welche konkreten Daten
an das Inkassounternehmen libermittelt wurden, sodass eine
Aussage, ob die Beurteilung der RechtmaBigkeit der Daten-
verarbeitung nach Art. 9 Abs. 2 DSGVO oder Art. 6 DSGVO
vorzunehmen ist, nicht getroffen werden konnte.

Dem Anfragenden habe ich daher nur mitteilen konnen,
dass Art. 9 Abs. 2 Buchst. f DSGVO Rechtsgrundlage fiir die
Datenverarbeitung sein konnte, soweit es sich um Gesund-
heitsdaten handeln sollte. Danach ist die Verarbeitung von
Gesundheitsdaten ausnahmsweise zuldssig, wenn dies zur
Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen oder bei Handlungen der Gerichte im Rahmen
ihrer justiziellen Tatigkeit erforderlich ist. Dazu z&hlt auch
die auBergerichtliche Geltendmachung von Anspriichen; vgl.
Erwdgungsgrund 52 Satz 3 der DSGVO. Es gilt jedoch zu
beachten, dass es sich bei der Geltendmachung von auBer-
gerichtlichen Anspriichen um streitige Anspriiche handeln
muss. In derartigen Fallen ist demzufolge eine datenschutz-
rechtliche Einwilligung nach Art. 9 Abs. 2 Buchst. a DSGVO
nicht erforderlich.
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Ich habe darauf hingewiesen, dass fiir Art. 9 Abs. 2 Buchst.
f DSGVO die Vorschrift des Art. 9 Abs. 3 DSGVO, wonach
die Verarbeitung nur von Personen, die einer Geheimnis-
pflicht unterliegen, durchgefiihrt werden darf, nicht greift.
Ein Erfordernis mit der auBergerichtlichen Geltendmachung
von Zahlungsanspriichen nur Personen zu beauftragen, die
einem Berufsgeheimnis oder einer Geheimhaltungspflicht
unterliegen, ergibt sich fiir den Erlaubnistatbestand des Art.
9 Abs. 2 Buchst. f DSGVO gerade nicht.
Inwieweit eine vorherige Forderungsabtretung an das Inkasso-
unternehmen ggf. eine andere datenschutzrechtliche Be-
urteilung zur Folge hatte, konnte in Ermangelung einer Kon-
kretisierung des Sachverhalts durch die betroffene Person
meinerseits nicht beurteilt werden.

2.4.2 Masernschutzgesetz: Einwilligung
zur Ubermittlung einer Kopie des
Nachweises an das Gesundheitsamt

7 DSGVO, IfSG

Nach dem Masernschutzgesetz besteht fiir Kinder, die in
Gemeinschaftseinrichtungen, wie zum Beispiel Kindertages-
stitten oder Schulen, betreut werden, und die dort Beschaf-
tigten die Pflicht, gegeniiber der Leitung der Einrichtung den
Nachweis ihres ausreichenden Impfschutzes gegen Masern
zu erbringen. Dies ergibt sich aus § 20 Abs. 8 bis 14 Infek-

Tatigkeitsbericht 2020: tionsschutzgesetz (IfSG).

71 sdb.de/tb2020 Im T4tigkeitsbericht 2020 (2.2.9, Seite 589) hatte sich mein
Ttigkeitsbericht 2021: Amtsvorganger bereits zum Masernschutzgesetz gedufBert,
71 sdb.de/tb2021 in meinem Tatigkeitsbericht 2021 (2.4.4, Seite 92) griff ich

das Thema aus Anlass zahlreicher Anfragen erneut auf. Die
Anfragen betrafen das Anfertigen von Kopien der vorgeleg-
ten Nachweise, um diese bei der Einrichtung zu den Akten
zu nehmen. Da § 20 Abs. 9 IfSG lediglich die Vorlage des
Nachweises fordert, diirfen der Impfausweis oder auch ein
arztliches Zeugnis/Attest aus datenschutzrechtlichen Griin-
den nicht kopiert werden.
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Eine mir im Berichtsraum vorliegende Anfrage betraf die
Vorgehensweise der Leitung einer kommunalen Einrichtung
bei der Ubermittlung von personenbezogenen Daten an das
zustandige Gesundheitsamt.

Wenn der Nachweis nicht vorgelegt wird oder wenn Zweifel
an der Echtheit oder inhaltlichen Richtigkeit des vorgelegten
Nachweises bestehen, hat die Leitung der jeweiligen Einrich-
tung unverziiglich dem zustédndigen Gesundheitsamt nach
§ 20 Abs. 9 Satz 2 IfSG personenbezogene Angaben zu lber-
mitteln. Es handelt sich dabei um die in § 2 Nr. 16 IfSG ge-
nannten personenbezogenen Angaben (Name und Vorname,
Geschlecht, Geburtsdatum, Anschrift der Hauptwohnung
oder des gewdhnlichen Aufenthaltsortes der betroffenen
Person und, falls abweichend, Anschrift des derzeitigen
Aufenthaltsortes der betroffenen Person sowie, soweit vor-
liegend, Telefonnummer und E-Mail-Adresse). Die weiteren
Félle, in denen dem Gesundheitsamt personenbezogene An-
gaben zu libermitteln sind, werden in § 20 Abs. 9a, 10 und
11 IfSG geregelt.

Die Ubermittlung einer Kopie des vorgelegten Nachweises an
das zustdndige Gesundheitsamt ist damit nach § 20 Abs. 9
Satz 2 IfSG nicht zuldssig. Dies gilt auch, wenn ein Fall des
§ 20 Abs. 9a, 10 oder 11 IfSG vorliegt.

Im Zuge der Priifung der Anfrage hatte mir der Trager der
kommunalen Kindertagesstatte mitgeteilt, dass er bei einer
Meldung an das Gesundheitsamt des Landkreises bzw. der
Kreisfreien Stadt gemaB § 20 Abs. 9 Satz 2 IfSG neben den
personenbezogenen Angaben nach § 2 Nr. 16 IfSG gegebe-
nenfalls auch eine Kopie des Nachweises an das Gesund-
heitsamt weiterleitet, wenn die Eltern dem zugestimmt ha-
ben. Meine Nachfrage ergab, dass sich der Trdger dazu eine
schriftliche Einwilligung zur Weiterleitung einer Kopie des
von den Eltern vorgelegten Nachweises an das Gesundheits-
amt erteilen |asst.

Es muss hier eine ausdriickliche Einwilligung der beiden Er-
ziehungsberechtigten gemaB Art. 6 Abs. 1 Buchst. a und Art.
9 Abs. 2 Buchst. a DSGVO vorliegen, da es sich um personen-
bezogene Daten gemaB Art. 4 Nr. 1 DSGVO und um Gesund-
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Was ist zu tun?

Die Ubermittlung einer

Kopie des Nachweises an das
Gesundheitsamt ist nur mit der
ausdriicklichen Einwilligung des
Betroffenen zul&ssig.

heitsdaten im Sinne des Art. 9 Abs. 1 DSGVO handelt. Dabei
ist zu beachten, dass die Einwilligung nach Art. 7 DSGVO
freiwillig zu erteilen ist. Dies ist zum Beispiel der Fall, wenn
die Eltern dem Trdger der Einrichtung eine Kopie des Nach-
weises liberlassen, damit dieser den Nachweis an das Ge-
sundheitsamt weiterleitet. Die Einwilligung ist schriftlich zu
erteilen, damit der Trager nachweisen kann, dass eine wirk-
same Einwilligung vorliegt.

Da der Trdger das Erfordernis der Einwilligung nach Art. 7
DSGVO beachtet, ist seine Vorgehensweise datenschutz-
rechtlich zuldssig.

Zusammenfassend stelle ich fest: Nur wenn der Leitung der
Einrichtung eine ausdriickliche Einwilligung des Betroffenen
vorliegt, ist das Ubersenden einer Kopie des Nachweises an
das Gesundheitsamt datenschutzrechtlich zuldssig.
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3 Betroffenenrechte
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3.1 Spezifische Pflichten
des Verantwortlichen

3.1.1 Offentliche Zustellung und
Veroffentlichung von Bescheiden
in Volltext im elektronischen Amtsblatt

71810 VWZG in Verbindung mit § 4 Abs. 1 SachsVwVfZG,
Art. 7 Abs. 1 DSGVO

Im Berichtszeitraum wandte sich ein Petent an mich, der
monierte, dass eine sachsische Gemeinde im Rahmen einer
6ffentlichen Zustellung die an den Petenten zuzustellenden
Bescheide nicht nur bekannt gegeben hat, sondern auch
in ihrem vollen Wortlaut im gemeindlichen elektronischen
Amtsblatt veroffentlichte.

Nach & 10 Abs. 1 Verwaltungszustellungsgesetz (VWZG) in
Verbindung mit § 4 Abs. 1 Verwaltungsverfahrensgesetz fiir
den Freistaat Sachsen (SdchsVwVfZG) kann eine Zustellung
von Verwaltungsakten durch o6ffentliche Bekanntmachung
erfolgen, wenn der Aufenthaltsort des Empfangers unbe-
kannt ist und eine Zustellung an einen Vertreter oder Zu-
stellungsbevollmachtigten nicht maglich ist.

In dem vorliegenden Fall waren - nach Darstellung der Ge-
meinde - sdamtliche Empfangseinrichtungen des Adressaten
abmontiert und eine Ersatzzustellung an Bevollmichtigte
nicht mdglich. So konnten mehrere Bescheide zu Kosten-
und Zwangsgeldfestsetzung nicht zugestellt werden. Eine
recht- und ordnungsgemaBe Zustellung ist indes gesetzliche
Voraussetzung fir die Vollstreckung von Verwaltungsakten.
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So hatte man sich des Instruments der 6ffentlichen Zustel-
lung durch Bekanntmachung bedient. Nach § 10 Abs. 2 Satz
1 VwZG in Verbindung mit § 4 Abs. 1 SachsVwVfZG erfolgt
dies durch Bekanntmachung einer Benachrichtigung an der
Stelle, die von der Behdrde hierfiir allgemein bestimmt ist,
oder durch Veréffentlichung einer Benachrichtigung im Bun-
desanzeiger (bzw. Gemeindlichen Amtsblatt).

Die hier betroffene Gemeinde hat festgelegt, dass amtliche
Verdffentlichungen ausschlieBlich in einer Uber die gemeind-
liche Homepage abrufbaren elektronischen Version des
Amtsblattes (mit Suchmaske) abrufbar sein sollen. Gemein-
den kdnnen die Art und Weise der amtlichen Mitteilungen

und Verkiindungen im Rahmen der Selbstverwaltung liber
sogenannte Bekanntmachungsverordnungen weitgehend

selbst bestimmen. Soweit ist dies datenschutzrechtlich nicht
zu beanstanden.

Allerdings sind im Rahmen der 6ffentlichen Zustellung seit der
Reform des Verwaltungsvollstreckungsrechtes 2010 in jedem

Fall nur noch eine Bekanntmachung liber das Vorliegen eines
Bescheides zu verdffentlichen. Nach § 10 Abs. 2 Satz 2 VwZG

in Verbindung mit § 4 Abs. 1 SdchsVwVfZG muss die Benach-
richtigung die Behorde, fiir die zugestellt wird, den Namen

und die letzte bekannte Anschrift des Zustellungsadressaten,
das Datum und das Aktenzeichen des Dokuments sowie die
Stelle, wo das Dokument eingesehen werden kann, enthalten.

Auch schon vor der Reform war im Ubrigen die damalige Vor-
schrift eine Soll-Vorschrift, die es der Verwaltung erlaubte,
nur in einem begriindeten Ausnahmefall und nur nach griind-
licher Abwédgung die Bescheide in Volltext zu verdffentlichen.
Ein solcher lag in diesem Fall nicht vor und wurde von der Ge-
meinde auch nicht beansprucht. Ich habe die Gemeinde auf-
gefordert, die entsprechenden Eintrage und Verdffentlichun-
gen im elektronischen Amtsblatt zu I6schen. Die gesetzliche

Pflicht zur Léschung von - wie vorliegend - rechtsgrundlos
verdffentlichten Daten findet sich unmittelbar in Art. 17 Abs. 1

Datenschutz-Grundverordnung (DSGVO), die auf Bundes-
und Landesebene direkte Anwendung findet. Dem steht auch

nicht das Sdchsische E-Government-Gesetz (SichsEGovG)
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entgegen. Ldschungspflichten wurden durch eine Novelle
2019 in diesem Gesetz nur deswegen gestrichen, weil die-
se lediglich Wiederholungen der in der DSGVO normierten
Pflichten darstellten.

Die Léschung der Bekanntmachung einer 6ffentlichen Zustel-
lung im elektronischen Amtsblatt ist nach Zweckerreichung
zu veranlassen. Nach § 10 Abs. 2 VwZG tritt die Fiktion der
Zustellung zwei Wochen nach Verodffentlichung ein, sodass
zu diesem Zeitpunkt auch der Zweck erreicht wird. Zur Prak-
tikabilitat kann auf die Zweiwochenfrist ein Karenzaufschlag
von zwei bis maximal vier weiteren Wochen hinzukommen,
um den gemeindlichen Verwaltungsaufwand zu biindeln. So
kdénnen beispielsweise einmal im Monat die abgelaufenen
offentlichen Zustellungen aus dem elektronischen Amtsblatt
geldscht werden. Nach meinem Dafiirhalten ist dies daten-
schutzrechtlich vertretbar und beriicksichtigt den Ausgleich
zwischen datenschutzrechtlichen Léschungspflichten und
angemessenem Verwaltungsaufwand.

3.2 Auskunftsrecht

3.2.1 Anforderung einer beglaubigten
Ablichtung eines Ausweisdokuments
bei Auskunftsersuchen

71§59 BDSG

Im Berichtszeitraum erreichte mich die Eingabe eines Pe-
tenten, der vortrug, dass eine Staatsanwaltschaft, die er um
Auskunft lber seine Daten nach § 491 Abs. 2 Strafprozess-
ordnung (StP0) in Verbindung mit § 57 Bundesdatenschutz-
gesetz (BDSG) gebeten habe, eine beglaubigte Ablichtung
seines Personalausweises oder anderen Ausweisdokumentes
angefordert hatte, um sicherzustellen, dass Auskiinfte nicht
an eine unberechtigte Person erteilt wiirden. Die von mir
um Stellungnahme gebetene Staatsanwaltschaft bestatigte
diese Darstellung und verwies auf eine Rundverfiigung des
Generalstaatsanwalts des Freistaates Sachsen vom Januar
2020, die unter anderem die Anforderung eines Legitima-
tionsnachweises bei Auskunftserteilung bestimmte:
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.Die besondere Sensibilitdt der in den Staatsanwalt-
schaften verarbeiteten Daten erfordert einen aus-
reichenden Legitimationsnachweis des Antragstellers.
Ausweislich der Gesetzesbegriindung zu § 59 Abs. 5
BDSG steht diese Vorschrift dem nicht entgegen. In der
Regel setzt daher die Erteilung von Auskiinften einen
schriftlichen Antrag und die Vorlage einer beglaubigten
Ablichtung eines amtlichen Personaldokuments durch
den Antragsteller voraus."

Jede Verarbeitung personenbezogener Daten muss auf recht-
maBige Weise, nach dem Grundsatz von Treu und Glauben und
in einer fiir die betroffenen natiirlichen Personen nachvoll-
ziehbaren Weise erfolgen. Die Daten diirfen nur fiir bestimm-
te, durch Rechtsvorschriften geregelte Zwecke verarbeitet
werden. Die Anforderung einer beglaubigten Ablichtung eines
amtlichen Ausweisdokuments stellt zweifelsfrei eine Verarbei-
tung personenbezogener Daten dar und bedarf einer Rechts-
grundlage. Die hier einschldgige gesetzliche Ermachtigungs-
grundlage fiir die Anforderung eines ldentitatsnachweises ist
§ 59 Abs. 4 BDSG, wonach der Verantwortliche die Mdglich-
keit erhdlt, bei begriindeten Zweifeln an der ldentitat des An-
tragstellers zusatzliche Informationen anzufordern, die zur
Bestatigung der Identitdt der betroffenen Person erforderlich
sind. Ohne besonderen Anlass fiir Zweifel darf die auskunfts-
pflichtige Behdrde damit allerdings keinen Identitdtsnachweis
von einem Antragsteller verlangen. In der - hier nicht zur An-
wendung kommenden - Datenschutz-Grundverordnung ist
dies entsprechend in Art. 12 Abs. 6 geregelt.

Die in der oben genannten Rundverfiigung der General-
staatsanwaltschaft angesprochene gesetzgeberische In-
tention, dass § 59 Abs. 4 BDSG die bisherige Praxis, ,den
Nachweis der ldentitat auch weiterhin als Grundvorausset-
zung fir die Antragstellung anzusehen”, nicht dndern soll, ist
nicht mit dem Gesetzeswortlaut vereinbar. § 59 Abs. 4 BDSG
ermdglicht keine routinemaBige ldentitatsprifung.

So entschied jiingst das Verwaltungsgericht Berlin, dass der
Beklagte (Amtsgericht Tiergarten) vom Antragsteller keinen
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Identitdtsnachweis einfordern dirfe, da die Anschrift des
Antragstellers dem Gericht schon seit Lingerem bekannt war.
AuBerdem fehle jeder Anhaltspunkt dafiir, dass ein Dritter
Interesse an der begehrten Auskunft haben kdnnte und des-
halb unter Benutzung einer falschen Identitdt die Auskunft
erschleichen kdnnte. SchlieBlich sei zu beachten, dass der
Beklagte durch eine férmliche Zustellung seines Auskunfts-
schreibens dessen Fehlleitung unterbinden kénne (Verwal-
tungsgericht Berlin, Urteil vom 31.08.2020 - 1 K 90.19).
Verbleiben begriindete Zweifel an der ldentitdt des Antrag-
stellers, muss der Verantwortliche bei der Festlegung der
Art und Weise der Identitatsfeststellung verhaltnismaBig
vorgehen. Das Auskunftsrecht ist neben der Informations-
und Benachrichtigungspflicht das zentrale Betroffenenrecht,
welches jeder natiirlichen Person voraussetzungslos zusteht.
Seine herausgehobene Stellung zeigt sich auch darin, dass
der Verantwortliche die Auskunft grundsatzlich unentgelt-
lich zu erteilen hat, § 59 Abs. 3 BDSG. Die Anforderung
einer beglaubigten Ablichtung eines amtlichen Ausweisdo-
kuments ist mit dem Grundsatz der Unentgeltlichkeit nicht
vereinbar. Zwar verlangt die Staatsanwaltschaft fiir die Aus-
kunftserteilung keine Verwaltungsgebiihr, gleichwohl wird
flir die Antragsbearbeitung eine beglaubigte Abschrift eines
amtlichen Ausweisdokuments vorausgesetzt, was fiir den
Betroffenen - neben dem Aufwand, sich eine solche Ab-
lichtung zu beschaffen - Kosten verursacht und so zu einer
nicht mehr vertretbaren Hiirde zur Ausiibung des Betroffe-
nenrechts fiihrt.

Das Anfordern einer einfachen Kopie des Personalausweises
hingegen ist verhadltnismaBig und unter Beachtung gewisser
Rahmenbedingungen datenschutzrechtlich vertretbar. So ist
gemiB § 20 Abs. 2 Satz 3 Personalausweisgesetz (PAuswG)
eine datenschutzrechtliche Einwilligung der betroffenen
Person zur Erhebung und Verarbeitung personenbezogener
Daten aus dem Personalausweis erforderlich. Dementspre-
chend ist der Betroffene bei der Bitte um Zusendung einer
Kopie seines Personalausweises um eine Einwilligung zu
ersuchen, die insbesondere kurz erldutert, dass ohne Iden-
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Was ist zu beachten?

Im Rahmen einer Auskunfts-
erteilung ist die Anforderung
einer beglaubigten Ablichtung
eines amtlichen Ausweis-
dokuments der Antragstellerin
bzw. des Antragstellers unver-
haltnismaBig.

tifizierung keine Auskunft nach § 57 BDSG erfolgen kann,
dass die Berechtigung zur ldentifizierung aus § 59 Abs. 4
BDSG folgt und worin der Zweck der Anforderung der Ko-
pie besteht. Bei der Anforderung der Personalausweiskopie
ist dem Betroffenen ebenso mitzuteilen, dass solche Anga-
ben auf der Kopie geschwirzt werden konnen, die fiir die
Identitatsfeststellung nicht erforderlich sind (Grundsatz der
Datenminimierung). In der Regel sind Vorname, Name, An-
schrift, gegebenenfalls zur Vermeidung von Verwechslungen
bei moglicher Namensgleichheit auch Geburtsdatum und
-ort, nicht aber Lichtbild, Augenfarbe, GroBe, Serien- oder
Zugangsnummer des Ausweises erforderlich. Die Kopie muss
gemaB § 20 Abs. 2 Satz 1 PAuswG als solche gekennzeichnet
sein und unterliegt einer strengen Zweckbindung, das heiBt,
sie darf nur zur ldentifizierung im Rahmen der Auskunfts-
erteilung verwendet werden. Danach ist sie unwiederbring-
lich zu vernichten oder dem Betroffenen zuriickzugeben.
Vorstehendes kann sinngemaB auf die Kopie des Reisepasses
ibertragen werden.

Ich bat die Generalstaatsanwaltschaft daher, die oben zitier-
te Passage der Rundverfiigung des Generalstaatsanwalts des
Freistaates Sachsen vom Januar 2020 zeitnah unter Berlick-
sichtigung meiner Anregungen abzudndern. Dem ist die Gene-
ralstaatsanwaltschaft unverziiglich nachgekommen.

3.2.2 Auskunft zu Zugriffsmoglichkeiten
aus Ratsinformationssystemen

71§ 4 Abs. 1 Nr. 3 SachsDSDG, § 203 Abs. 2 und § 22 Abs. 1 und 4 SachsDSDG,
§ 28 Abs. 4 SachsGemO, Art. 15 Abs. 1 Buchst. ¢ DSGVO

Der Datenschutzbeauftragte einer sdchsischen Gemeinde
wandte sich mit dem folgenden Sachverhalt an mich: Der
Stadtrat hatte iber eine vertrauliche Personalangelegen-
heit gemaB § 28 Abs. 4 SdchsGemO zu befinden. Nach die-
ser Vorschrift muss der Gemeinderat im Einvernehmen mit
dem Biirgermeister Gber diverse grundsatzliche Belange be-
treffend Gemeindebediensteter entscheiden, wie Ernennung,
Einstellung, Entlassung und anderes.
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In diesem Zusammenhang wurde eine vertrauliche Vorlage
mit Personalbezug in das Ratsinformationssystem der Ge-
meinde eingestellt. Da die Angelegenheit allem Anschein
nach auch von gewissem Lokalinteresse war, musste die Ge-
meinde alsbald feststellen, dass die Presse berichtete und
auch auf Dokumente aus eben dieser Vorlage zitierte. Da die
Vorlage nicht &ffentlich zuganglich war, lag es sehr nahe,
dass jemand aus dem Kreis der Zugriffsberechtigten diese
Dokumente an die Presse weitergeleitetet hatte. Die Mel-
dung einer Datenschutzpanne nach Art. 33 Datenschutz-
Grundverordnung (DSGVO) wurde durch die Gemeinde auch
entsprechend der gesetzlichen Vorgaben veranlasst.

Nun hat aber der oder die Betroffene, um deren Personal-
angelegenheit es bei der Vorlage ging, einen Auskunfts-
anspruch iber die eigenen, bei der Gemeinde und ihrem
Stadtrat verarbeiteten Daten gemaB Art. 15 DSGVO gestellt
und wollte hierzu auch alle Personen benannt wissen, die ein
Zugriffsrecht bzw. eine Zugriffsmdglichkeit auf die Vorlage
im Ratsinformationssystem hatten. Gesetzlich normiert ist,
dass der betroffenen Person im Rahmen der Auskunft nach
Art. 15 DSGVO auch ein Anspruch auf Information liber die
Empfanger oder Kategorien von Empfangern zusteht, gegen-
liber denen die personenbezogenen Daten offengelegt wor-
den sind oder noch offengelegt werden sollen, Art. 15 Abs. 1
Buchst. ¢ DSGVO.

So bezog sich die an mich gerichtete Frage des Datenschutz-
beauftragten der Gemeinde darauf, ob im Rahmen einer sol-
chen Auskunft auch potenzielle Empfénger personenbezo-
gener Daten zu benennen sind; sprich diejenigen, die zwar
ein Zugriffsrecht auf die entsprechenden Dokumente hatten,
es aber nicht bekannt ist, ob tatsdchlich ihrerseits Zugriffe
stattgefunden haben.

In meiner Stellungnahme an den Datenschutzbeauftrag-
ten konnte ich die Frage verneinen. Das Auskunftsrecht be-
schrankt sich auf die konkreten Empfdanger von personen-
bezogenen Daten, umfasst jedoch nicht die potenziellen
Empfanger bzw. Zugriffsrechte. Eine bloBe Mdglichkeit des
Datenempfangs reicht nicht aus. Im Rahmen eines Auskunfts-
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Was ist zu tun?

Die Vergabe von Zugriffsrech-
ten in Informationssystemen
sollte exakt gepriift und
Zugriffe sollten zur Abschre-
ckung von Missbrauchen und
einer etwaigen Strafverfolgung
protokoliert werden.

ersuchens nach Art. 15 DSGVO sind somit als Empfanger nach
Art. 15 Abs. 1 Buchst. ¢ DSGVO nur Stellen zu benennen, die
die personenbezogenen Daten (in diesem Fall die fragliche
Vorlage) auch tatsachlich erhalten haben.

Ich habe der Gemeinde indes dringend geraten, den Vorfall
der zustdndigen Staatsanwaltschaft anzuzeigen. Denn das
unbefugte Offenbaren von Personalangelegenheiten durch
Gemeinderétinnen und -rite oder Gemeindebedienstete an
die Presse und andere Stellen kann eine Straftat nach § 203
Abs. 2 Strafgesetzbuch (StGB) und § 22 Abs. 4 Sichsisches
Datenschutzdurchfiihrungsgesetz ~ (SdchsDSDG)  darstel-
len. Nach § 203 Abs. 2 StGB wird bestraft, wer unbefugt
ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis, offenbart, das ihm
als Amtstrdger anvertraut worden oder sonst bekannt ge-
worden ist. Nach § 22 Abs. 4 SachsDSDG wird bestraft, wer
eine Ordnungswidrigkeit nach § 22 Abs. 1 SachsDSDG, hier
die unbefugte Ubermittlung von Personalinformationen an
die Presse, in der Absicht begeht, sich oder einen anderen
zu bereichern oder einen anderen zu schadigen, wobei die
Schédigung auch ideeller Art sein kann. Kurz gesagt: Wer
Personalinformationen unbefugt an die Presse oder Dritte
weiterleitet, um den betroffenen Personen oder der Stadt
als Arbeitgeber etwa ,eins auszuwischen”, macht sich straf-
bar. Die Datenverarbeitung durch die Staatsanwaltschaft
der zum einen im Ratsinformationssystem und zweitens im
Server protokollierten Zugriffe wiare zweckdndernd nach § 4
Abs. 1 Nr. 3 SdchsDSDG ohne Weiteres mdglich.

Theoretisch kénnte auch die Gemeinde selbst - in ihrer Funk-
tion als Ordnungsbehdrde - eine Ordnungswidrigkeit, vorlie-
gend die unbefugte Offenbarung von Personalinformationen
nach § 22 Abs. 1 SdchsDSDG selbst ermitteln und hierzu
auch selbst zweckdndernd Daten verarbeiten. Ich vertrete
indes die Ansicht, Falle, in denen eine Straftat (und nicht
bloBe Ordnungswidrigkeit) im Raum steht, stets bei der
Staatsanwaltschaft anzuzeigen und nicht eigenhdndig durch
die Behorde zu ermitteln.
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3.2.3 Erfiillung des Auskunftsanspruchs
unter Beachtung des Schutzes von Rechten
und Freiheiten Dritter

7§ 630a und f BGB, Art. 15 Abs. 3 DSGVO, Art. 15 Abs. 4 DSGVO

Gegenstand haufiger Anfragen ist die Auskunftserteilung
nach Art. 15 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
sowie die Erteilung einer Kopie nach Art. 15 Abs. 3 DSGVO
von Patientenakten.

Im letzten Berichtszeitraum wurde ich um Stellungnahme
gebeten, inwieweit es sich bei den Namen von Beschéftigten
um liberwiegende Rechte und Freiheiten anderer Personen
im Sinne des Art. 15 Abs. 4 DSGVO handelt. Hintergrund war,
dass im Rahmen der Beauskunftung, in Form der Erteilung
einer Kopie einer Patientenakte, die Handzeichen und Namen
von Beschiaftigten des Krankenhauses geschwérzt wurden.
Das Krankenhaus berief sich darauf, dass die Erteilung einer
Kopie nicht die Rechte und Freiheiten Dritter, wozu die Be-
schaftigten des Krankenhauses zahlten, beeintrachtigt wer-
den dirften.

Ich habe dazu mitgeteilt, dass die Auskunftsrechte betrof-
fener Personen, insbesondere das Recht auf Bereitstellung
einer Kopie nach Art. 15 Abs. 3 DSGVO, nach Auffassung
meiner Behorde verletzt sind, soweit der Verantwortliche
Handzeichen und Namen Beschiftigter in Behandlungs-
unterlagen schwirzt, sich pauschal auf die Rechte und Frei-
heiten anderer Personen gemaB Art. 15 Abs. 4 DSGVO beruft
und so die Kopie der Dokumentation der Behandlung veran-
dert oder teilweise unkenntlich macht.

Die Beschrankung des Rechts auf Erhalt einer Kopie nach Art.
15 Abs. 4 DSGVO setzt die Beeintrachtigung von Rechten
und Freiheiten ,anderer Personen" voraus. Dabei ist zu be-
riicksichtigen, dass nur unter den erschwerten Bedingungen
des Art. 23 DSGVO eine Beschrankung des Art. 15 Abs. 4
DSGVO mdglich ist. Im Hinblick auf die Auslegung des Art.
15 Abs. 4 DSGVO, insbesondere in Bezug auf die Rechte und
Freiheiten anderer Personen, die gegebenenfalls zu einer Ein-
schrankung des Rechts auf Erteilung einer Kopie nach Art. 15
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Abs. 3 DSGVO fiihren kdnnen, ist eine pauschale Schwarzung
von Handzeichen und Namen nicht mit der DSGVO vereinbar.
Nach Auffassung meiner Behdrde handelt es sich bei den
Handzeichen und Namen von Beschaftigten, die an der Be-
handlung des Patienten mitwirken, schon nicht um ,andere
Personen” im Sinne des Art. 15 Abs. 4 DSGVO.

Der Verantwortliche (Krankenhaus) setzt im Rahmen der ge-
schuldeten Behandlungsleistungen nach § 630a Biirgerliches
Gesetzbuch (BGB) Beschéftigte zur Erfiillung dieser Leistun-
gen ein. Zum geschuldeten Leistungsumfang zahlt insbeson-
dere auch die Behandlungsdokumentation nach § 630f BGB.
Soweit die Identitat der Beschaftigten durch Auskunftsersu-
chen im Kontext mit einem Behandlungsvertrag, insbeson-
dere der Behandlungsdokumentation, offenbart wird, sind
diese jedoch nicht in ihrer persdnlichen Sphére bzw. nicht zur
Selbstverwirklichung ihres Persénlichkeitsrechts betroffen,
sondern in Bezug auf ihre Funktionsausiibung im Rahmen ih-
rer dienstlichen Tatigkeit, respektive als Erfiillungsgehilfe des
zwischen Klinikum und Patienten (Betroffenem) geschlosse-
nen Behandlungsvertrages.

Der allgemeine Einwand, dass es sich um besonders sensible
Beschiftigtendaten handele und dem Arbeitgeber (Kranken-
haus) eine Fiirsorgepflicht gegeniiber seinen Beschiftigten
obliege, die eine Offenbarung der ldentitat der Beschaftig-
ten, die in den Behandlungsunterlagen genannt sind, ent-
gegenstehe und damit eine Schwirzung von Handzeichen
und Namen erfordere, fiihrt im Kontext eines Behandlungs-
vertrages und entsprechender Behandlungsdokumentation
entsprechend den vorherigen Ausfiihrungen nicht zu einer
Beschrankung des Rechts auf Erteilung einer Kopie nach Art.
15 Abs. 4 DSGVO.

RegelmaBig ist bei Beschaftigtendaten auch ein unvermeid-
barer Doppelbezug gegeben, was den Erfiillungsgehilfen des
Verantwortlichen und dessen Handlungen und die als Pa-
tienten und (datenschutzrechtlich) selbstbetroffene Person,
die behandelt wird, angeht. Allerdings werden die Daten
gerade nicht zum Zwecke des Beschaftigungsverhaltnisses
verarbeitet, sondern um den gesetzlichen Verpflichtungen
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zur Behandlungsdokumentation nach § 630f BGB nachzu-
kommen.

Selbst bei der Annahme, dass es sich bei den Handzeichen
und Namen von Beschaftigten, die an der Behandlung des
Patienten mitwirken, um andere Personen im Sinne des Art.
15 Abs. 4 DSGVO handeln wiirde, wéren diese im Rahmen des
zuvor beschriebenen Behandlungskontextes lediglich in ihrer
Sozialsphare betroffen, sodass eine auskunftsbeschriankende
Beeintrachtigung im Sinne des Art. 15 Abs. 4 DSGVO gerade
nicht vorliegt.

Im Ubrigen habe ich mitgeteilt, dass der pauschale Hinweis
auf die Beeintrdchtigung von Rechten und Freiheiten der Be-
schiftigten den Anforderungen des Art. 15 Abs. 4 DSGVO
nicht geniigt. Vielmehr muss eine konkrete Beeintrachtigung
drohen. Des Weiteren ist der Verantwortliche verpflichtet
abzuwagen, inwieweit er gegebenenfalls durch eine Teilaus-
kunft die Rechte der Betroffenen erfiillen kann.

3.2.4 Exzessiver Auskunftsanspruch

7 Art. 12 Abs. 5 DSGVO, Art. 15 DSGVO

Eine Kommune fragte mich an, ob folgender Sachverhalt
eine offensichtlich unbegriindete Geltendmachung des Aus-
kunftsrechtes nach Art. 15 Datenschutz-Grundverordnung
(DSGVO0) gemanB Art. 12 Abs. 5 DSGVO darstelle, welche dazu
berechtigen wiirde, dem Antrag nicht nachzukommen (Art.
12 Abs. 5 Buchst. b DSGVO) oder ein Entgelt fiir die Bearbei-
tung gemaB Art. 12 Abs. 5 Buchst. a DSGVO zu fordern.
Einer ihrer Biirger stellte im Oktober 2019 ein Auskunfts-
ersuchen, welches vollstindig beantwortet wurde. Im Sep-
tember 2021 stellte derselbe Betroffene ein Loschungsersu-
chen, welches auf Nachfrage von ihm prazisiert wurde und
dann durch Léschung der E-Mail-Adresse ebenfalls erfiillt
wurde.

Mit Schreiben vom Februar 2022 ersuchte er erneut um Aus-
kunft. In dem Antragsschreiben findet sich der Satz: ,Meine
Anfrage schlieBt expliziert auch sdmtliche weiteren Ange-
bote und Unternehmen ein, fiir die Sie Verantwortlicher im
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Sinne des Art. 4 Nr. 7 DSGVO sind." Dies erschien der Kom-
mune zu weitgehend.

Ich teilte der anfragenden Kommune mit, dass vorliegend die
Voraussetzungen des Art. 12 Abs. 5 Satz 2 DSGVO nicht er-
fullt sind. Weder ist die Anfrage wegen zu haufiger Wieder-
holung oder wegen Rechtsmissbrauchs exzessiv, noch ist sie
offensichtlich unbegriindet.

Durch Art. 12 Abs. 5 Satz 2 DSGVO wird gewahrleistet, dass
der Unentgeltlichkeitsgrundsatz nicht in Missbrauchsfallen
gilt. Zwar hat der Antragsteller zuvor einen Auskunftsantrag
im Oktober 2019 und einen Loschungsantrag im September
2021 gestellt, aber eine exzessive Ausiibung des Auskunfts-
rechts ist darin noch nicht zu erblicken.

In Anlehnung an die Frist des Art. 78 Abs. 2 DSGVO fiir eine
Untatigkeitsklage ist eine Anfrage pro Quartal nicht ex-
zessiv, da sich die bei einer Kommune erfassten personen-
bezogenen Daten eines Biirgers innerhalb weniger Wochen
andern konnen.

Der Satz ,Meine Anfrage schliet explizit auch sdmtliche
weiteren Angebote und Unternehmen ein, fiir die Sie Ver-
antwortlicher im Sinne des Art. 4 Nr. 7 DSGVO sind" weist so
noch nicht darauf hin, dass der Betroffene den Antrag aus
schikandsen Griinden stellte. Ein Exzess kann jedoch dann
vorliegen, wenn das Informationsverlangen sich offensicht-
lich von dem Regelungszweck des Auskunftsanspruchs ent-
fernt hat.

In der Rechtsprechung wird Rechtsmissbrauch angenommen,
wenn ein anderer Zweck als die Information tiber personen-
bezogene Daten dem Ersuchen zugrunde liegt, zum Beispiel,
wenn der Auskunftsanspruch der Uberpriifung etwaiger
Pramienanpassungen von Versicherungen wegen mdglicher
formeller Mangel nach § 203 Abs. 5 Versicherungsvertrags-
gesetz dienen soll (vgl. Oberlandesgericht Hamm, B. vom
15.11.2021 - 20 U 269/21, ZD 2022, 237 Rdnr. 11). Auch
ein Auskunftsverlangen im Zusammenhang mit einem Zah-
lungsbegehren in Hohe von liber 110.000 Euro, welches erst
rechtshdangig gemacht wurde, nachdem der Verantwortliche
seinen Vorstellungen nicht entsprochen und er auf den er-
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heblichen aus der Beauskunftung resultierenden Arbeits-
aufwand hingewiesen hatte, war deshalb exzessiv (Landes-
arbeitsgericht Sachsen, Urteil vom 17.2.2021 - 2 Sa 63/20,
ZD 2022, 171 Rdnr. 66, 67).

Nach anderer Auffassung darf die bzw. der Betroffene mit
seinem Ersuchen auch ,datenschutzfremde Zwecke" verfol-
gen, da der Schutzzweck der DSGVO umfassend ist (Kiihling/
Buchner/Bicker, 3. A. 2020, DSGVO Art. 15 Rdnr. 42d). Letz-
terem ist zuzustimmen, da auf diese Weise auch eine Aus-
forschung der Antragstellerinnen und Antragsteller iiber die
Motive der Geltendmachung ihrer Rechte verhindert wird.
Die Anfrage ist auch nicht von vornherein offensichtlich un-
begriindet. Offensichtlich unbegriindet ist ein Antrag nur
dann, wenn die Antragstellung von jeder bzw. jedem Ein-
sichtigen als vdllig aussichtslos angesehen werden muss.
Beispiele sind, dass ein unberechtigter Dritter Rechte der
betroffenen Person geltend macht oder dass eine betroffene
Person die Léschung ihrer Daten von einem Verantwortli-
chen verlangt, der ihm bereits mitgeteilt und nachgewiesen
hat, dass er keine Daten von ihr verarbeitet. In einer unklaren
Formulierung des Anliegens liegt noch kein offensichtlich
unbegriindeter Antrag vor, sondern der Verantwortliche hat
sich bei der bzw. dem Betroffenen nach dem Inhalt seines
Antrages zu erkundigen, da er gemaB Art. 12 Abs. 2 Satz 1
DSGVO die Pflicht hat, der betroffenen Person die Ausiibung
ihrer Rechte zu erleichtern.

Die Auskunft konnte deshalb nicht gemaB Art. 12 Abs. 5 Satz
2 DSGVO verweigert werden.

Kapitel 3



4 Pflichten Verantwortlicher
und Auftragsverarbeiter

OH Telemedien 2021
(Version 1.1):
71 sdb.de/tb2206

4.1 Verantwortung fiir die
Verarbeitung, Technikgestaltung

4.1.1 Was ist bei der Gestaltung von
Websites und Apps zu beachten?

7 DSGVO, TTDSG

Mich erreichen viele Beschwerden von Betroffenen (iber
Apps und Websites. Auch Verantwortliche sind immer noch
verunsichert, welche Verarbeitungen erlaubt sind oder wann
Einwilligungen fiir Cookies eingeholt werden miissen. Die
Aufsichtsbehdrden haben mit der Orientierungshilfe Tele-
medien 2021 (in Gberarbeiteter Version nach Anhérung von
Verbdnden in Version 1.1) umfangreiche Hilfestellungen fiir
Verantwortliche verdffentlicht. Dieser Beitrag soll in ver-
kiirzter Form die wesentlichen Fragestellungen in diesem
Zusammenhang behandeln und transparent machen, worauf
ich bei Priifungen und Beschwerden konkret achtet.

1. TTDSG-relevante Speicherungen

Seit Dezember 2021 ist das Gesetz zur Regelung des Da-
tenschutzes und des Schutzes der Privatsphdre in der Tele-
kommunikation und bei Telemedien (TTDSG) in Kraft. Damit
wurde die ePrivacy-Richtlinie der EU aus dem Jahr 2002 in
deutsches Recht umgesetzt. § 25 TTDSG fordert eine klare
und umfassend informierte Einwilligung fiir die ,Speiche-
rung von Informationen in der Endeinrichtung des End-
nutzers oder [den] Zugriff auf Informationen, die bereits in
der Endeinrichtung gespeichert sind". Ausnahmen bestehen
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dann ,wenn die Speicherung von Informationen in der End-
einrichtung des Endnutzers oder der Zugriff auf bereits in der
Endeinrichtung des Endnutzers gespeicherte Informationen
unbedingt erforderlich ist, damit der Anbieter eines Teleme-
diendienstes einen vom Nutzer ausdriicklich gewiinschten
Telemediendienst zur Verfligung stellen kann”. Was bedeutet
das in der Praxis?

Zunichst einmal, dass jedes Cookie, jedes Objekt im Local-
Storage eines Browsers oder jede Gerate-ID bei der Nutzung
einer App vom Gesetz umfasst ist und einer Betrachtung
bedarf (nachfolgend wird der Einfachheit halber immer von
Cookies gesprochen, davon umfasst sind aber auch die ge-
nannten anderen Objekte und Speicherungen). Und dass
grundsatzlich eine Einwilligung erforderlich ist, welche vor
einer Speicherung oder einem Zugriff ausreichend lber das
Ansinnen des Betreibers informiert. Und dass eine solche
Einwilligung auch verweigert werden kann.

In der tdglichen Priifung von Beschwerden wird es dann oft-
mals uniibersichtlich, da viele Websites trotz der Gesetzesla-
ge entweder eine Vielzahl von Cookies direkt beim Aufruf der
Website setzen oder nach einer nicht den Anforderungen ent-
sprechenden ,Einwilligung” ohne Auswahlimdglichkeit noch
einmal eine ganze Reihe weiterer Cookies speichern und im
Verlauf der Nutzung der Website oder App auch auslesen. Die
Verbraucher/innen sind von der Vielzahl von Bannern und Hin-
weisen oftmals nur noch genervt, eine echte Wahlfreiheit im
Sinne einer informierten Entscheidung findet bei realistischem
Blick auf das tagliche Surfen kaum statt.

Eine haufige Frage aus der Praxis lautet daher: Braucht jede
Website oder App ein Cookie-Banner? Nun, im Prinzip nein,
aber... Dann miissen alle verwendeten Cookies auch unter
die Ausnahmetatbestdnde des TTDSG fallen. Diese lauten Er-
forderlichkeit und Wunsch des Nutzers. Zunéchst kurz zum
etwas schwammigen Begriff des Nutzerwunsches. Haufig
wird dieser von Betreibern eines Angebots einfach unter-
stellt, nach dem Motto: Wer meine Seite besucht, der will
doch auch die Cookies. Diesem Argument kann keine Auf-
sichtsbehdrde folgen, die Interessenlage des Nutzerwun-
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sches ist eng an einer tatsdchlich plausibel begriindbaren
Erwartungshaltung auszulegen und nicht am Interesse des
Betreibers einer Website. Fiir den Tatbestand der Erforder-
lichkeit ist die Lage klarer, die Aufsichtsbehdrde priift im
Wesentlichen vier Kriterien:

a) Wann wird ein Cookie gesetzt/ausgelesen?
Der Zeitpunkt ist fiir die Erforderlichkeit entscheidend.
Wird eine Auswahlentscheidung, zum Beispiel liber eine
Auswahl am Cookie-Banner, gespeichert, dann ist dieser
Cookie eben erst dann erforderlich, wenn eine Interak-
tion tatsdchlich stattgefunden hat. Wenn ein Nutzer bzw.
eine Nutzerin eine Website ohne Entscheidung wieder
verldsst, weil der Cookie-Banner eventuell zu abschre-
ckend war, dann ist eine Speicherung von Cookies fiir
diesen Zweck eben genau nicht erforderlich.
b) Wie wird ein Cookie gesetzt/ausgelesen?
Beim ,Wie" ist vom Inhalt der Information im Cookie
selbst die Rede. Oftmals werden sogenannte ID-Cookies
verwendet - Zufallszahlen, welche ein Endgerdt und
damit eine/n Nutzer/in eindeutig mit einem Pseudonym
markieren. Damit sind je nach Dauer eines Cookies (sie-
he c)) exakte Riickschlisse auf individuelles Verhalten
mdglich, es handelt sich also um einen starken Eingriff
in den Schutzbereich des TTDSG, die Privatsphare.
Erforderlich sind solche Cookies nur in engen Aus-
nahmefallen, wie bei Log-in-Prozessen, Warenkdrben
beim Online-Einkauf oder zum Mitfiihren einer Session.
Nicht erforderlich sind solche ID-Cookies beispielsweise
fiir das Speichern einer Entscheidung tiber Einwilli-
gungen. Hier reicht es, wenn die Entscheidung ohne
Bezug auf eine konkrete Person gespeichert wird (statt
.ID=817387" also ,Tracking=false;Comfort=true...). ID-
Cookies werden von den Aufsichtsbehdrden besonders
kritisch gesehen, weil diese neben dem oftmals an-
gegebenen legitimen Zweck auch andere Méglichkeiten
bieten, zum Beispiel die Nachverfolgung individuellen
Verhaltens, im Sprachgebrach auch Tracking genannt.
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Und genau diese Cookies hatte der Gesetzgeber bereits
beim Entwurf der ePrivacy-Richtlinie im Sinn, als Gefahr
fiir die Privatsphére im Internet.

Wie lange ist ein Cookie giiltig?

Die zeitliche Komponente ist ebenfalls unter dem Ge-
sichtspunkt der Erforderlichkeit zu sehen. Cookies haben
eine Lebensdauer, ebenso IDs in Apps oder dhnliche
Techniken. Will ein Betreiber ein Cookie liber die Dauer
eines laufenden Besuchs einer Website einsetzen, muss
eine Erforderlichkeit vorliegen, ansonsten bedarf es
einer Einwilligung. Als Beispiel sei der Warenkorb eines
Online-Shops genannt. Erforderlich ist ein Cookie fiir den
Warenkorb fiir die Dauer des Besuchs (Session-Cookie).
M@ochte eine Online-Handlerin oder ein Online-Handler
einen Warenkorb ohne Anmeldung im Shop auch liber
die Session hinaus speichern, um zum Beispiel bei einem
spateren Besuch auf Objekte im Warenkorb erneut hinzu-
weisen (was sicherlich im Interesse der Shop-Betreiberin
oder des Shop-Betreibers ist), dann bedarf es dafiir einer
Einwilligung, weil dies schlicht nicht erforderlich ist. Un-
kritisch in diesem Zusammenhang sind Cookies zu sehen,
welche keine Implikation auf die Privatsphare haben. Ein
Cookie, mit dem einfe Nutzer/in eine Sprachpréferenz
einer Website einstellt und als Text nur die Sprache be-
inhaltet (Bsp.: ,Lang.:DE") ist unkritisch auch bei einer
Speicherdauer von beispielsweise einem Jahr.

Wer darf Cookies setzen und auslesen?

Cookies kénnen im Kontext der besuchten Website oder
durch Elemente gesetzt werden, welche von dritter Seite
in die eigentliche Website eingebunden sind (sogenannte
third parties). Cookies, die von solchen ,third parties”
gesetzt werden, haben prinzipiell das Potenzial, Nutzer/
innen Giber mehrere/sehr viele Websites nachzuverfolgen.
Eine Erforderlichkeit ist hierfiir kaum denkbar, es bedarf
fiir das Setzen und Auslesen solcher Cookies im Regelfall
einer Einwilligung.
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Neben den klassischen Cookies, die stets im Mittel-
punkt der Diskussion und der Regulierung stehen, gibt
es weitere Techniken, die ebenfalls einen Eingriff in das
Endgerdt und damit auch einen TTDSG-relevanten Sach-
verhalt darstellen. Dazu zdhlen zum Beispiel sogenannte
Fingerprints, bei denen Merkmale eines Endgerats ziel-
gerichtet ausgelesen werden. Ebenso kénnen individua-
lisierte Tracking-Pixel und -URLs als Speichern und/oder
Auslesen gewertet werden. In jedem Fall sind solche
Verarbeitungen DSGVO-relevant, worum es im ndchsten
Absatz gehen soll.

2. DSGVO-relevante Verarbeitungen

Werden personenbezogene Daten verarbeitet, bedarf es einer
Rechtsgrundlage. Dies gilt auch dann, wenn Daten mithilfe
von vermeintlich anonymen Cookies erhoben und verarbeitet
werden. Um es noch einmal klar zu sagen: Daten, die mit-
hilfe von Cookies oder anderer Parameter, welche eine Ver-
einzelung einer natiirlichen Person ermdglichen, verarbeitet
werden, sind keine anonymen Daten. Erwdgungsgrund 30 der
DSGVO stellt dies explizit klar. Vereinfacht gesagt gilt: Wenn
Daten (iber Personen verarbeitet werden, bedarf es einer
Rechtsgrundlage. Diese sind in Art. 6. Abs. 1 DSGVO aufge-
listet. Im Bereich der Privatwirtschaft sind das berechtigte
Interesse und die Einwilligung die beiden relevanten Rechts-
grundlagen. Fiir 6ffentliche Stellen ist neben der Einwilligung
(welche im Verhltnis Biirgerinnen/Biirger und Staat nur sehr
eingeschrankt eingesetzt werden kann, weil bei staatlichen
Handlungen oftmals keine Freiwilligkeit gegeben ist) auch -
stark eingeschrankt - die Wahrnehmung von Aufgaben im
offentlichen Interesse denkbar.

Die Rechtsgrundlagen haben ihre Grenzen, welche in der
Praxis oftmals liberdehnt werden. Das berechtigte Inter-
esse muss dargelegt werden kdnnen, und eine Interessen-
abwdgung mit Grundrechten und Grundfreiheiten natiirli-
cher Personen muss vorgenommen werden. Eine bloBe Niitz-
lichkeit ist nicht ausreichend. Eine Interessenabwadgung setzt
voraus, dass ein Verantwortlicher genau erklaren kann, was
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mit den Daten passiert. Dies ist oft nicht der Fall. So manche
Website oder App, deren Nutzung in irgendeiner Weise hilf-
reich erscheint, verarbeitet - verborgen hinter schwammi-
gen Datenschutzerkldrungen - gewonnene Daten fiir eigene
Zwecke, die Datenerhebung ist viel umfangreicher als fiir
den konkreten Zweck des Verantwortlichen erforderlich, die
Daten werden weltweit, auch in unsicheren Drittstaaten ver-
arbeitet. Dies sind drei klassische Mangel-Beispiele fiir Dritt-
dienste in Websites oder Apps, die ein berechtigtes Interesse
ausschlieBen. Auch wenn man bei Priifungen gelegentlich
Gegenteiliges zu horen bekommt: Fiir die Ubermittlung von
Nutzungsdaten an Drittdienste ist der Verantwortliche ge-
nauso verantwortlich wie fiir Verarbeitungen in vollsténdig
eigener Hoheit.

Kommen wir zur Einwilligung: Diese muss freiwillig und voll-
standig informiert vor einer Verarbeitung erfolgen. Was sich
einfach liest, ist in der Praxis mitunter schwierig und wird
dann umso schwieriger, je komplexer und vielfaltiger Art
und Umfang der Einwilligungen sind. Nachfolgende Hinweise
bzw. Grundsatze seien an dieser Stelle gestattet:

Nein heiBt nein: Eine Einwilligung ist dann nicht wirksam,
wenn es keine Einwilligung gibt. Ein ,Okay”, ,Verstanden”
oder Ahnliches ist keine solche.

Werden Einwilligungen gebiindelt eingeholt, muss dieses
Biindel genauso einfach abgelehnt werden kénnen, wie ihm
zugestimmt werden kann.

Die Nachweispflicht fiir eine Einwilligung enthdlt keine Be-
fugnis, um Besucherinnen und Besucher iiber den gesam-
ten Besuch einer Website zu verfolgen. Ein Einwilligungs-
management, welches neben der Abgabe der Entscheidung
auch Zwecke wie Analyse, A/B-Testing, Einwilligungsopti-
mierung bietet, kann seinerseits nicht ohne eine gesonderte
Einwilligung eingesetzt werden.

Einfacher wird es natiirlich auch durch eine Reduzierung von
einwilligungsbediirftigen Datenverarbeitungen und Cookies.
Meine Behdrde erhalt regelmaBig Beschwerden iiber Web-
sites ohne ,Cookie-Banner". Nicht immer, aber gelegentlich,
kann die Beschwerde mit dem Hinweis eingestellt werden,
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Was ist zu tun?
Verantwortliche fiir Websites
miissen diese auf datenschutz-
rechtliche Aspekte priifen.
Insbesondere die Einbindung
von Drittinhalten sowie das
Verwenden von Cookies miissen
auf den Priifstand und diirfen
nur mit tragfahigen Rechts-
grundlagen verwendet werden.

Urteil des LG Miinchen
vom 20.01.2022:
71 sdb.de/tb2207

dass ein solches Banner keine gesetzliche Vorschrift ist, son-
dern nur dann erforderlich ist, wenn eine Einwilligung ein-
geholt werden muss.

3. Drittstaatenproblematik

Fast alle Beschwerden im Online-Bereich haben einen mehr
oder weniger stark ausgeprdgten Drittland-Bezug. Meist
sind es Dienste oder Einbindungen aus den USA, lber die
sich Betroffene unter Hinweis auf die Rechtsprechung des
Europdischen Gerichtshofs beschweren. Die Situation ist
nach wie vor nicht einfach zu 16sen, auch wenn es in diesem
Jahr Bewegung gegeben hat (siehe 5.1).

4.1.2 Abmahnungen zu Google Fonts

2 Art 6. Abs. 1 Buchst. f DSGVO

Mit dem Inkrafttreten der Datenschutz-Grundverordnung
(DSGVO) wurden bedrohliche Abmahnwellen wegen kleinster
VerstoBe prognostiziert. In der Praxis bleiben diese bislang
weitgehend aus, im Jahr 2022 ist nun allerdings eine gro-
Bere Welle von Abmahnungen losgeschwappt. Ausldser war
ein Urteil des Landgerichts Miinchen vom 20. Januar 2022,
in welchem festgestellt wurde, dass die Ubertragung von
Nutzungsdaten im Internet durch die Einbindung von Schrift-
arten von Google eine Verletzung des Persdnlichkeitsrechts
durch einen DatenschutzverstoB3 darstellt. Die Einbindung der
Schriftarten als sogenannte Webfonts erfolgte im Fall des
Urteils dynamisch, das heiBt, dass Google die Schriftarten auf
eigenen Servern bereitstellt und der oder die Websitebetrei-
ber/-in diese Schriftarten in das eigene Angebot integriert.
Wird die Website aufgerufen, werden IP-Adresse und Gera-
tedaten automatisch an Google lbertragen. Da diese Daten-
ibertragung durch den Aufruf einer Website erfolgt, ist die
Betreiberin oder der Betreiber der Website auch datenschutz-
rechtlich Verantwortlicher. Hierfiir ist eine Rechtsgrundlage
erforderlich. Art 6. Abs. 1 Buchst. f DSGVO (,berechtigtes In-
teresse") ist aufgrund der méglichen Ubermittlung in einen
Drittstaat auBerhalb der EU nicht anwendbar (zudem ist die
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Ubermittlung fiir den Zweck der Darstellung von Schriftarten
schlicht nicht erforderlich), es bedarf also einer Einwilligung.
Auch diese Rechtsgrundlage ist infrage zu stellen, da eine
vollstdndige Information von Betroffenen iber die Daten-
verarbeitung von Google sowie mdgliche Rechtsfolgen einer
Ubermittlung nicht méglich sind. Dennoch wird eine Einwilli-
gung geduldet, wenn klar erkennbar ist, dass ein Datentrans-
fer stattfinden kann und die Nichterteilung einer Einwilligung
problemlos méglich ist.

Die dynamische Einbindung von Google Fonts stellt, wie sei-
tens der Aufsichtsbehdrden seit vielen Jahren angemahnt
und durch das oben genannte Urteil bestétigt, einen kla-
ren VerstoB3 gegen das Datenschutzrecht dar. Die im Urteil
zugestandenen 100 Euro Schadensersatz haben nun Ab-
mahnanwalte auf den Plan gerufen, welche im Namen der
Mandantschaft Websites mit dynamisch eingebundenen
Google Fonts abmahnen. Neben den 100 Euro werden dann
noch Anwaltskosten gefordert. So fragwiirdig dieses Vorge-
hen sein mag, so vermeidbar ist es auch. Die Schriftarten
von Google kdnnen namlich auch von der Betreiberin oder
dem Betreiber der Website kostenlos heruntergeladen und
in das eigene Angebot integriert werden. Der Aufwand halt
sich in Grenzen und zumindest was Schriftarten betrifft, ist
man sicher vor Post vom Abmahnanwalt oder auch von der
Datenschutzaufsicht. Es gibt aber auch in diesem Jahr bei
meiner Behorde trotz der umfangreichen Berichterstattung
zum konkreten Thema noch reichlich Beschwerden iiber den
Einsatz von Google Fonts, in vielen Féllen auch berechtigt.
Im Gegensatz zum Abmahnanwalt versucht meine Behérde,
den Missstand zunéchst durch einen Hinweis mit Fristset-
zung zu beheben und nicht gleich mit einem BuBgeld zu ahn-
den. Es ist dennoch zu empfehlen, den eigenen Webauftritt
auf problematische Datenverbindungen zu priifen, mitunter
werden diese nicht absichtlich implementiert, sondern ent-
stehen durch die Nutzung von Website-Baukasten oder Con-
tent-Management-Systemen. Eine einfache Mdglichkeit der
Priifung ist neben der Nutzung von Browser-Tools der On-
line-Scanner Webkoll. Es ist davon auszugehen, dass solche
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Was ist zu tun?

Auf eine dynamische Ein-
bindung von Schriftarten im
eigenen Webangebot sollte
verzichtet werden. Es sei denn,
es gibt eine klare Regelung zur
Auftragsverarbeitung, und eine
Dateniibermittlung auBerhalb
der EU ist ausgeschlossen.

Abmahnungen, wie zu Google Fonts, in Zukunft auch andere
weitverbreitete Dienste in den Blick nehmen, das Vorgehen
|dsst sich leicht iibertragen.

Aus der Praxis

Zum Schluss ein Tipp aus der Priif-Praxis: Ein Verantwortlicher
hatte sich im Beschwerdeverfahren zuriickgemeldet, dass er
Google Fonts nur einsetze, wenn mithilfe eines Cookie-Ban-
ners eine Einwilligung erteilt werde. Keine schéne Ldsung,
aber noch tolerabel. Beim Test durch meine Behdrde tauch-
ten die Verbindungen zu den Google Fonts aber trotz Besta-
tigung des Ablehnen-Buttons hartnédckig weiter auf. Es stellte
sich heraus, dass zwar fiir die direkte Einbindung von Google
Fonts eine Einwilligung abgefragt und bei Nichterteilung auch
korrekt nicht ausgespielt wurde. Allerdings war ein YouTube-
Video (ohne Einwilligung) eingebunden, welches seinerseits
weitere Ressourcen von Google abgerufen und ausgeliefert
hat, darunter auch Google Fonts.

Zum einen ist die Einbettung des YouTube-Videos ohne Ein-
willigung an sich bereits ein DatenschutzverstoB. Wenn je-
doch vorher gefragt wird, ob Google Fonts genutzt werden
und bei einem klaren ,Nein" dennoch ausgespielt werden, ladt
das Beschwerden (und gegebenenfalls auch einfe Abmahner/
in) formlich ein. Als Betreiber/in einer Website sollte man da-
her genau hinschauen und im Auge behalten, dass eingebet-
tete Inhalte Dritter immer eine Datenverbindung auslésen und
damit einer Rechtsgrundlage bediirfen sowie weitere Dienste
ihrerseits nachladen. Es bleibt kompliziert...

4.1.3 Nichtoffentliche Sitzungen
des Gemeinderats

71§ 37 SdchsGemO

Ein Petent wandte sich an mich, weil er der Meinung war,
dass sein Name zu Unrecht im 6ffentlichen Teil einer Gemein-
deratssitzung erwdhnt wurde. Hintergrund war die Wahl fiir
die Stelle einer Biirgeramtsleiterin bzw. eines Biirgeramts-
leiters einer Kommune. Diese erfolgte rechtm&Big durch eine
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geheime Wahl im nichtdffentlichen Teil der Gemeinderats-
sitzung. Gegen diese legte der Petent Beschwerde ein.

Ein entsprechender Beschlussvorschlag sah nun jedoch vor,
dass der im nichtéffentlichen Teil gefasste Beschluss nun im
6ffentlichen Teil aufgehoben werden soll. Dabei wurden na-
mentlich die Teilnehmer und vor allem Nichtteilnehmer der
nichtoffentlichen Sitzung sowie der Name des Petenten of-
fentlich benannt. Nach § 37 Sachsische Gemeindeordnung
(SdchsGemO) sind die Sitzungen des Gemeinderats jedoch
dann nicht 6ffentlich, wenn berechtigte Interessen Einzelner
eine nichtoffentliche Verhandlung erfordern. Davon umfasst
sind alle rechtlich geschiitzten oder anerkannten Interessen,
wie zum Beispiel Personalsachen oder Steuersachen.

Der zur Stellungnahme aufgeforderte Biirgermeister teilte
mir - ohne Begriindung - lediglich mit, dass seiner Auf-
fassung nach die Aufhebung des Beschlusses, welcher in
nichtoffentlicher Sitzung behandelt wurde, durchaus im 6f-
fentlichen Teil behandelt werden konnte. Es liege daher kein
DatenschutzverstoB vor.

Mittlerweile hatte jedoch auch das zustandige Landrats-
amt, das der Petent ebenfalls kontaktierte, dem Biirger-
meister mitgeteilt, dass es von einem VerstoB gegen § 37
SdchsGemO ausgehe. Der Inhalt der Beschlussvorlage fiir
die Sitzung stelle {iber den Wortlaut des Beschlusses hin-
aus Informationen bereit, die durch die Ver6ffentlichung im
Ratsinformationssystem und die Verlesung der vollstdndigen
Beschlussvorlage in der 6ffentlichen Sitzung nicht nur den
Gemeinderitinnen und -riten, sondern auch der Offentlich-
keit frei zugédnglich waren.

Nach einem dennoch umfangreichen Schriftwechsel mit der
Gemeinde hat diese schlieBlich eingerdumt, dass ,aus heu-
tiger Sicht deutlich geworden ist, dass der Verfahrensablauf
zur Behandlung der Aufhebung des Beschlusses nicht ord-
nungsgemalB verlaufen ist”. Zudem wurde zugesichert, dies
kiinftig zu beachten. Ich erachtete dies als ausreichend und
schloss den Vorgang.
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4.2 Auftragsverarbeitung

4.2.1 Datenweitergabe bei Beteiligung
privatrechtlicher Unternehmen
an kommunaler Bauleitplanung

71 88 3, 4b, 11 BauGB, §§ 2 Abs. 1 Satz 2 und 3 Abs. 1 SdchsDSDG,
Art. 6 Abs.1 und Abs. 3 Buchst. b DSGVO, Art. 13 und Art. 28 DSGVO

Im Berichtszeitraum wandten sich zwei Petenten zu demselben
Problemkreis an mich. Sie hitten sich (neben anderen Gemein-
debiirgerinnen und -biirgern) im Auslegungsverfahren eines
vorhabenbezogenen Bebauungsplans beteiligt und Einwendun-
gen gegen das Vorhaben eingebracht. Es sollte eine Fabrik er-
weitert werden. Die Anwohnerinnen und Anwohner befiirchten
hierdurch steigende Emissionen und exzessive Nutzung der
ZufahrtsstraBe, die durch ihre Siedlung fiihrt, durch Lkw. Die
an mich gewandte Datenschutzbeschwerde richtete sich nun
dagegen, dass die federfiihrende Gemeinde ungefragt ihre
personenbezogenen Daten an ein Planungsbiiro und etwaig an
den Vorhabentriger (bzw. dessen Rechtsanwalt) weitergereicht
habe. Die Petenten seien stutzig geworden, da sie zu ihren Ein-
wendungen Schreiben nicht von der Gemeinde selbst, sondern
von dem Planungsbiiro erhalten haben.

Zur Stellungnahme von mir aufgefordert, teilte die betroffene
Gemeinde mit, dass sie von der gesetzlich vorgegebenen Mdg-
lichkeit, private Dienstleister in dem Bauleitverfahren zu be-
teiligen, Gebrauch gemacht hat, § 4b Baugesetzbuch (BauGB).
Das Vorhaben wdre durch einen stddtebaulichen Vertrag
nach § 11 BauGB mit dem Investor gesichert, der ebenfalls
die Beteiligung des Planungsbiiros vorsieht. Die Architekten
seien durch diesen unter anderem zur Erarbeitung der Plan-
unterlagen und Auswertung der Beteiligungen berufen. Dass
das Planungsbiiro an dem Vorhaben beteiligt ist, sei auch aus
den Auslegungsunterlagen ersichtlich, sodass im Rahmen
der Biirgerbeteiligung an dem Bauleitplan damit zu rechnen
war, dass die personenbezogenen Daten der Biirgerinnen und
Biirger auch an dieses weitergereicht werden. Hierliber seien
auch die Biirgerinnen und Biirger mit entsprechenden Aus-
hangen gemaB der Art. 13, 14 Datenschutz-Grundverordnung
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(DSGVO) informiert worden. Durch diese Legitimationskette
sah die Gemeinde die Datenweitergabe an das Planungsbiiro
als rechtmaBig an.

Hierbei musste ich der Gemeinde widersprechen. Es ist zu-
ndchst durchaus richtig, dass aus bauplanungsrechtlicher
Sicht die Beteiligung von privaten Dritten gesetzlich zuldssig
und mitunter auch vorgesehen ist. Wenn hierbei aber perso-
nenbezogene Daten von Biirgerinnen und Biirgern verarbei-
tet werden sollen, bedarf es hierzu einer expliziten Rechts-
grundlage. Eine Verarbeitung auf Grundlage der Einwilligung
gemaB Art. 6 Abs.1 Buchst. a DSGVO kann indes bereits des-
wegen nicht in Betracht kommen, da hierfiir die notwendige
Freiwilligkeit nicht gewahrleistet sein kann: Es kann durch-
aus sein, dass sich Biirgerinnen und Biirger von der Eingabe
ihrer Einwendungen abgehalten fiihlen, wenn dies nur mit
Weitergabe ihrer Daten an Dritte erfolgen konne.

Da das beauftragte Planungsbiiro zudem keine o6ffentliche
Stelle und insbesondere auch kein Beliehener, sondern ledig-
lich ein sogenannter Verwaltungshelfer sein kann, ist auch der
Anwendungsbereich des Sachsischen Datenschutzdurchfiin-
rungsgesetzes (SachsDSDG) nicht er6ffnet. Nach § 2 Abs. 1
Satz 2 SachsDSDG wird ein Beliehener als 6ffentliche Stelle
behandelt, insoweit an ihn hoheitliche Aufgaben Ubertragen
worden sind. Dem Planungsbiiro werden aber gerade keine ho-
heitlichen Aufgaben ilibertragen. Diese Norm verleiht der Ge-
meinde vielmehr ein Recht, bestimmte Bereiche der Bauleit-
planung zur Beschleunigung des Verfahrens auszulagern bzw.
zu privatisieren. Anders ausgedriickt: Die Privatisierung der
fiir die Bauleitplanung erforderlichen Schritte und Vorberei-
tungstatigkeiten wird durch die Norm ermdglicht, nicht etwa
vorgeschrieben. Die Verwaltungsaufgabe ,Bauleitplanung”
verbleibt bei der Gemeinde, diese behdlt die Verantwortung
flir sdmtliche Verfahrensabschnitte, das Planungsbiiro nimmt
die Stellung des Verwaltungshelfers ein.

Somit ist auch der Anwendungsbereich des SachsDSDG - der
die Datenverarbeitung durch 6ffentliche Stellen regelt - nicht
er6ffnet, eine Ermdchtigungsnorm kann sich fiir die Daten-
ibermittlung an das Planungsbiiro hieraus nicht ergeben.
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Was ist zu tun?

Bei der Beteiligung privater
Dritter an der Erfiillung hoheit-
licher Aufgaben ist zunéchst
an die Beleihung zu denken.

Ist diese gesetzlich nicht
vorgesehen, bleibt fiir private
Verwaltungshilfe nur der
Abschluss eines Auftragsver-
arbeitungsvertrages, wenn hier-
durch personenbezogene Daten
verarbeitet werden sollen.

Somit verbleibt fiir die Gemeinde nur noch die Mdglichkeit,
mit dem Planungsbiiro einen Vertrag zur Auftragsverarbei-
tung nach den Regeln des Art. 28ff. DSGVO abzuschlieBen.
Dies ist auch datenschutzrechtlich zuldssig, denn das Pla-
nungsbiiro verfolgt bei der Verarbeitung keine eigenen Zwe-
cke auBer der Erbringung einer Dienstleistung gegeniiber der
Gemeinde und auf der Grundlage dokumentierter Weisungen -
sie verfolgt mit der Verarbeitung somit keinen eigenen, selbst-
standigen Zweck. Zudem muss das Planungsbiiro bei der Ver-
arbeitung der Daten durch die Gemeinde liberwacht werden.
Ich habe der Gemeinde daher empfohlen, mit dem Planungs-
biiro einen Vertrag zur Auftragsverarbeitung abzuschlieBen,
da ansonsten die RechtmaBigkeit der Datenverarbeitung
nicht gegeben ist.

In dem Vertrag sind die rechtliche Bindung des Auftragsver-
arbeiters an den Verantwortlichen, der Gegenstand und die
Dauer der Verarbeitung, Art und Zwecke der Verarbeitung,
die Art der personenbezogenen Daten und die Kategorien
von betroffenen Personen festzulegen, Art. 28 Abs. 3 DSGVO
(sogenannter Mindestgehalt eines Auftragsverarbeitungs-
vertrages). Zudem sind in dem Vertrag vom Auftragsver-
arbeiter Garantien einzuholen, dass seinerseits geeignete
technische und organisatorische MaBnahmen so durchge-
flihrt werden, dass die Verarbeitung im Einklang mit den An-
forderungen der DSGVO erfolgt und den Schutz der Rechte
der betroffenen Person gewdahrleistet, Art. 28 Abs. 5 DSGVO.
Die Gemeinde als Verantwortlicher und das Planungsbiiro
als Auftragsverarbeiter bilden fiir Anspriiche betroffener
Personen nach der DSGVO eine Gesamtschuldnerschaft, bei-
de haften gegeniiber der betroffenen Person bei VerstdBen
gegen die Datenschutzvorschriften.

Auch habe ich der Gemeinde mitgeteilt, dass, sollten zudem
Daten der betroffenen Biirgerinnen und Biirger auch an den
Vorhabentrager selbst bzw. dessen anwaltlichen Vertreter
erfolgen, dies ebenfalls nur nach den oben beschriebenen
Grundsdtzen im Rahmen einer Auftragsdatenverarbeitung
mdglich und zuldssig ware.
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4.2.2 Auftragsverarbeitungs-
vertrag, Auftragsverarbeitung
und Verpflichtungsgesetz

A 1fSG, DSGVO, Verpflichtungsgesetz

Ein Landratsamt hatte einem Auftragsverarbeiter Zugriff auf
personenbezogene Daten beziehungsweise Gesundheitsdaten
in der Cloud des Landratsamtes gewdhrt. Konkret betraf die
Auftragsverarbeitung vorgelagerte Tatigkeiten des Gesund-
heitsamtes in Bezug auf die Aufgabe gemaB § 16 Abs. 1 In-
fektionsschutzgesetz (IfSG), die notwendigen MaBnahmen zur
Abwendung der dem Einzelnen oder der Allgemeinheit dro-
henden Gefahren durch das Coronavirus zu treffen. Es han-
delte sich um Tatigkeiten wie die Erfassung der Daten von Er-
krankten und die Ermittiung von Kontaktpersonen. Der Zugriff
war Gegenstand des abgeschlossenen Auftragsverarbeitungs-
vertrags. Dies wurde mir im Zuge einer Beschwerde eines Be-
troffenen bekannt, der in Zweifel zog, dass eine private Stelle
im Auftrag der Behdrde diese Aufgabe wahrnehmen darf.
Hoheitliche Tatigkeiten konnen ohne gesetzliche Regelung
(Beleihung) nicht von privaten Stellen ausgeiibt werden.
Offentliche Aufgaben nichthoheitlicher Art kénnen grund-
satzlich ganz oder teilweise auch von privaten oder anderen
Stellen durchgefiihrt werden.

Es lag keine Volliibertragung der hoheitlichen Aufgaben des
Gesundheitsamts des Landratsamtes im Rahmen des IfSG,
insbesondere keine Erstellung von Bescheiden an den Auf-
tragsverarbeiter, vor. Bei der Ubertragenen Tatigkeit han-
delte es sich um eine nichthoheitliche Aufgabe. Im Lichte
des Umfangs der Auslagerung einer vorgelagerten Tatigkeit
wurde die Auftragsverarbeitung von mir noch fiir zuldssig
erachtet und daher nicht beanstandet.

Beim Abschluss eines Auftragsverarbeitungsvertrags durch
eine Behdrde, beispielsweise durch ein Landratsamt, ist da-
rauf zu achten, ob fiir die Wahrnehmung der Aufgabe sei-
tens des Auftragsverarbeiters eine Verpflichtung gemaB dem
Verpflichtungsgesetz vorzunehmen ist (vgl. hierzu: Arbeits-
papier des Bayerischen Beauftragten fiir den Datenschutz).
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Was ist zu tun?

SchlieBt eine &ffentliche Stelle
mit einem nichtéffentlichen
Auftragsverarbeiter einen
Auftragsverarbeitungsvertrag
ab, durch den dieser Zugang zu
personenbezogenen Daten be-
ziehungsweise Gesundheitsdaten
erhilt, so hat diese darauf zu
achten, dass bei den Beschaf-
tigten des Auftragsverarbeiters
eine Verpflichtung nach dem
Verpflichtungsgesetz erfolgt.

Die 6ffentliche Stelle sollte die formliche Verpflichtung immer
dann erwdgen, wenn sie externen Personen einen tatsdchli-
chen Zugang zu personenbezogenen Daten erdffnet, der nicht
einer Vorabkontrolle im Einzelfall (durch eine entsprechende
zugangsgewahrende Entscheidung) unterliegt. Dies gilt ins-
besondere dann, wenn es sich um Daten im Sinne von Art. 9
Abs. 1 Datenschutz-Grundverordnung (DSGVO) handelt. Soll
ein nichtoffentlicher Auftragsverarbeiter fiir eine verpflich-
tungsberechtigte 6ffentliche Stelle besondere Kategorien per-
sonenbezogener Daten verarbeiten, sollte diese Stelle vertrag-
lich den Einsatz von férmlich verpflichtetem Personal fordern.
Dies gilt auch dann, wenn Unter-Auftragsverarbeiter Zugang
zu personenbezogenen Daten erhalten sollen oder kdnnen. Die
Verpflichtung ist von der verpflichtungsberechtigten 6ffentli-
chen Stelle durchzufiihren.

Das Landratsamt wurde von mir aufgefordert, dies bei kiinf-
tigen Auftragsverarbeitungsvertrdgen zu beachten.

4.3 Sicherheit der Verarbeitung

4.3.1 Anbieter diirfen Passworter
nicht im Klartext speichern

7 Art. 32 DSGVO

Das erste nach der DSGVO in Deutschland verhdngte BuB-
geld ging 2018 an das Soziale Netzwerk ,Knuddels". Die Pass-
worter von Kundinnen und Kunden wurden im Klartext ge-
speichert und durch einen Hackerangriff mit anderen Daten
erbeutet. Dies kostete das Unternehmen 20.000 Euro, trotz
umfassender Zusammenarbeit mit der Aufsichtsbehorde.
Warum also diirfen Passwdrter nicht im Klartext gespeichert
werden? Weil so bei einem Datenleck die Kombination aus
E-Mail-Adresse und Passwort in die Hinde von Unbefugten
gelangt, welche diese nutzen kdnnen, um Zugang zu anderen
Benutzerinnen- und Benutzerkonten zu bekommen. Die Nut-
zung von im Internet oder Darknet angebotenen Identitdts-
Datenbanken ist leider eine sehr erfolgreiche Methode, um
durch eine Anmeldung geschiitzte Zugange zu liberwinden,
da ein hoher Anteil der Nutzerinnen und Nutzer die Kombi-
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nation aus E-Mail-Adresse und Passwort bei verschiedenen
Diensten/Websites/Nutzerkonten wiederverwendet.

Aber wie kann eine Anbieterin oder ein Anbieter ein Pass-
wort liberpriifen, wenn es nicht im Klartext speichern darf?
Dafiir stellt in der IT-Sicherheit seit einiger Zeit die Nut-
zung von Hash-Funktionen den Stand der Technik dar und
ist in der Praxis auch ublich. Diese Funktionen erlauben die
Transformation einer beliebigen Zeichenfolge in eine feste
Anzahl von Bits - dem sogenannten Hashwert. Die gleiche
Zeichenfolge flihrt dabei immer zu dem gleichen Hashwert,
aber aus dem Hashwert ldsst sich weder die urspriingliche
Zeichenfolge errechnen noch irgendeine andere Zeichen-
folge, welche den gleichen Hashwert generieren wiirde. Die
Anbieterin oder der Anbieter speichert bei sich also statt
des Passwortes nur dessen Hashwert. Wenn sich der oder
die Nutzerf/in anmeldet, gibt er bzw. sie seinfihr Passwort
an, die Anbieterin oder der Anbieter berechnet daraus den
Hashwert und vergleicht diesen Wert mit dem gespeicherten
Wert. Sind die beiden identisch, wird die Nutzerin bzw. der
Nutzer eingeloggt. Sollten Unbefugte Zugriff erlangen oder
der Anbieterin oder dem Anbieter diese Daten durch eine
Datenpanne gestohlen werden, hat die oder der Unbefugte
nur die Hashwerte, welche sie oder er nicht zum Einloggen
nutzen kann.

Dieses Vorgehen ist nicht nur sicherheitstechnisch vorbild-
lich, sondern nach meiner Auffassung eindeutig durch Art.
32 Datenschutz-Grundverordnung (DSGVO) gesetzlich er-
fasst. Das Risiko, welches sich durch vulnerable Datenbanken
mit Klartextpasswortern ergibt, ist in Anbetracht der weit
verbreiteten Losung und einfachen Umsetzbarkeit nicht hin-
nehmbar. Ich folge hierbei der umfangreichen Praxis und den
Vorgaben des Bundesamts fiir Sicherheit in der Informati-
onstechnik (BSI). Passworter und Konten von Kundinnen und
Kunden diirfen nicht im Klartext gespeichert werden. Dies
betrifft auch verschliisselte Passwdrter, wenn der Schliissel
bei der Anbieterin oder dem Anbieter liegt. Die Authenti-
fizierung muss mittels Hashwerten erfolgen.
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Was ist zu tun?

Es sind hashbasierte Anmelde-
verfahren zu nutzen. Passwérter
diirfen nicht im Klartext gespei-
chert werden. Nutzerinnen und
Nutzer sollten Passwortmanager
nutzen.

Dieses Jahr erreichte mich auch eine Beschwerde zu die-
sem Thema. Ein Unternehmen mit einer hohen Anzahl von
Nutzerinnen- und Nutzerkonten, welche teilweise auch
empfindliche Informationen wie E-Mails betrafen, zeigte
seinen Kundinnen und Kunden die Passworter im eigenen
Kundenportal im Klartext an. Das ist nur mdglich, wenn die
Passwdrter (auch) im Klartext gespeichert werden. Da dies
offen sichtbar war, musste es nicht erst zu einem Datenleck
kommen, um diesen Umstand zu entdecken. Ich machte die
Unternehmensleitung auf den Umstand aufmerksam, und
in den nachfolgenden Gesprdchen zeigte man sich einsich-
tig, wollte aber aus Komfortgriinden die Funktionalitat der
Klartextanzeige beibehalten. Eine klassische Abwadgung also,
zwischen Sicherheit und Komfort fiir die Nutzerinnen und
Nutzer? Nein, denn hinsichtlich der Sicherheit sind an dieser
Stelle keine Abstriche zugunsten der ,bequemen” Erfahrung
zuldssig. Die Anbieterin oder der Anbieter hat die Speiche-
rung nachfolgend mit einem internen Passwortmanager rea-
lisiert, welcher die Passworter der Kundinnen und Kunden
enthalt, aber mit einem Masterpasswort verschlisselt ist,
das nur die Kundin bzw. der Kunde kennt. Diese Losung ist
zwar etwas unorthodox, aber akzeptabel - das Prinzip von
Passwortmanagern ist etabliert, und die Verwendung wird
jeder Nutzerin und jedem Nutzer nahegelegt.

4.4 Meldung von
Datenschutzverletzungen

4.4.1 Erstmals Riickgang der Meldungen
nach Artikel 33 DSGVO

72 Art. 33 DSGVO

Nach Art. 33 DSGVO sind Verantwortliche verpflichtet, im
Falle der Verletzung des Schutzes personenbezogener Daten
unverziiglich und mdglichst binnen 72 Stunden nach Be-
kanntwerden der Verletzung diese der Aufsichtsbehdrde zu
melden, es sei denn, dass die Verletzung des Schutzes per-
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formular melden:
7 datenschutz.sachsen.de

sonenbezogener Daten voraussichtlich nicht zu einem Risiko
flir die Rechte und Freiheiten natiirlicher Personen fiihrt.

Im Berichtszeitraum sind bei mir 809 solcher Meldungen
eingegangen. Im Vergleich zum vorjdhrigen Berichtszeit-
raum (923 Meldungen) entspricht dies einem Riickgang um
rund 12 Prozent. Damit ist erstmalig seit dem Inkrafttreten
der Datenschutz-Grundverordnung eine Abnahme der Mel-
dungen von Datenschutzverletzungen zu verzeichnen.
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Die folgenden Fallgruppen sind im Berichtszeitraum beson-
ders hdufig gemeldet worden:

Fehlversendung

Nach wie vor stellt die Fehlversendung von Unterlagen mit
personenbezogenen Daten mit ca. einem Drittel der Meldun-
gen von Datenschutzverletzungen die hdufigste Fallgruppe
dar. Dem liegt in der Regel ein unbeabsichtigter Versand
zugrunde, welcher auf falsche Zuordnung von Unterlagen,
fehlerhafte maschinelle Kuvertierung, falsche Adressdaten
oder schlicht auf Namensverwechslung zuriickzufiihren ist.
Das Risiko fiir die betroffenen Personen ist in der Regel kein
hohes, da bei dieser Fallgruppe die Datenschutzverletzung
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durch die falsche Empfangerin oder den falschen Empfanger
gegeniiber dem Verantwortlichen angezeigt wird und somit
das datenschutzrechtlich Erforderliche, wie zum Beispiel L6-
schung oder Riicksendung sowie Korrektur der Fehlerursa-
che einschlieBlich erneuter Versand, durch den Verantwort-
lichen in die Wege geleitet werden kann.

Offener E-Mail-Verteiler

Ebenfalls ist der sogenannte offene E-Mail-Verteiler, bei
welchem die E-Mail-Adressen nicht in das Blindkopie-Feld
(bee), sondern in der Regel versehentlich in das Kopie-Feld
(cc) eingetragen werden, eine typische Fallgruppe der Da-
tenschutzverletzungen, die bei mir gemeldet werden. Der
offene E-Mail-Verteiler ist dann meldepflichtig, wenn die
E-Mail-Empfinger/innen mit der offenen Verbreitung ihrer
E-Mail-Adresse nicht ausdriicklich einverstanden waren, da
es dann an einer Rechtsgrundlage fiir die Verarbeitung per-
sonenbezogener Daten mangelt. Diese Art der Datenschutz-
verletzung ist regelmaBig auf ein Versehen der Absenderin
bzw. des Absenders zuriickzufiihren, sodass gerade bei
dieser Fallgruppe wiederholte SensibilisierungsmaBnahmen
sinnvoll sind.

Verlust auf dem Postweg

Neben der Fehlversendung ist der Verlust von Unterlagen
mit personenbezogenen Daten auf dem Postweg ein regel-
maBiger Meldefall. Der wesentliche Unterschied zur Fehlver-
sendung ist der, dass beim Verlust der Verbleib im Unklaren
bleibt und somit das Risiko fiir die betroffenen Personen
stets hoher einzustufen ist als bei der Fehlversendung, bei
der sich die falsche Empféngerin oder der falsche Empfanger
meldet und daher eine abschlieBende Bewertung des Risikos
vorgenommen werden kann.

Einbruch und Diebstahl

Datenschutzverletzungen im Rahmen von Diebstdhlen und
Einbriichen stellen ebenfalls auch in diesem Berichtszeit-
raum eine typische Fallgruppe dar, welche bei mir gemeldet
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wurde. Festzustellen ist, dass sich hierbei die kriminellen
Handlungen nicht zwingend auf die Erlangung der personen-
bezogenen Daten richtet, sondern vielmehr auf die Gegen-
stande, auf denen die personenbezogenen Daten gespeichert
sind, wie zum Beispiel Digitalkameras, Laptops und so weiter.
Dies fiihrt jedoch nicht dazu, dass das verbundene Risiko bei
derartiger Beschaffungskriminalitat fiir die Betroffenen als
gering einzustufen ist, da in der Regel nicht ausgeschlossen
werden kann, dass im Nachhinein die personenbezogenen
Daten ebenfalls in den Blick der Kriminellen gelangen, um
hieraus einen finanziellen Vorteil zu erlangen. Insbesondere
bei dieser Fallgruppe gilt es, bereits den Anreiz so gering wie
mdglich zu halten, indem entsprechende technische Gera-
te nicht unbeaufsichtigt gelassen, sondern ordnungsgemaB
verwahrt werden. Des Weiteren empfiehlt es sich, die auf
den technischen Gerédten gespeicherten personenbezogenen
Daten zu verschliisseln, regelmdBige Backups durchzufiihren
und einen ausreichenden Passwortschutz einzurichten.

Cyberkriminalitat

Wie bereits in den Berichtszeitrdumen zuvor stellen die Mel-
dungen, die unter den allgemeinen Begriff der Cyberkrimi-
nalitdt zusammengefasst werden konnen, eine wesentliche
Fallgruppe der Datenschutzverletzungen dar. Generell fallen
hierunter simtliche Handlungen/Straftaten, die durch die
Nutzung von Kommunikations- und Informationstechniken
begangen werden. Problematisch ist, dass solche Handlun-
gen nahezu von jedem Ort der Welt aus durchgefiihrt und
ihre Spuren relativ gut verschleiert werden kdnnen. Typische
Félle im Bereich der Cyberkriminalitdt sind Spam- und Phi-
shing-Mails, die Verschliisselung von Systemen mit Ransom-
ware oder allgemein die Verwendung von Schadsoftware
(Malware) bzw. das Ausnutzungen von Schwachstellen.

Zur Vermeidung von Meldefdllen ist hinsichtlich der tech-
nisch-organisatorischen MaBnahmen stets besonderes Au-
genmerk auf die Informations/Datensicherheit zu legen. In-
soweit verweise ich auch auf meine nachfolgenden Hinweise
zu vorbeugenden MaBnahmen.
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4.4.2 Vorbeugende MaBnahmen

7 Art. 28, 32, 33, 34 DSGVO

Wie bereits im letztjahrigen Tatigkeitsbericht vermerkt, sind
Prévention und Vorsorge die richtigen Mittel, um einer Daten-
schutzverletzung und damit verbundenen Risiken fiir Betrof-
fene sowie der Notwendigkeit der Meldepflicht gemaB Art. 33
Datenschutz-Grundverordnung (DSGVO) entgegenzuwirken.
Folgende Vorkehrungen sind nach wie vor zu empfehlen:

® Daten sichern! Die Daten von Firmen und Organisationen
miissen unbedingt gesichert sein. Sichere Offline-
Datensicherungen sollten so verwahrt werden, dass sie
selbst nicht von Cyberangriffen erfasst werden kdnnen.

® Firewall richtig konfigurieren! Die Firewall sollte nur
erforderliche Datenverbindungen zulassen. Auch
ein Friihwarnsystem iiber ungewdhnlich hohen
Datenverkehr kann Systemverantwortlichen dabei
helfen, Datenabfliisse zu erkennen und so gréBeren
Schaden abzuwenden.

* Notfallplan beachten! Fiir die Félle von Cybererpres-
sungen bzw. Hacker-Angriffen sollte ein Notfallplan
vorliegen, der im Akutfall abzuarbeiten ist. Dazu gehdrt
auch eine Regelung, wann der IT-Administrator, interne
Datenschutzbeauftragte, die Datenschutzaufsichts-
behorde oder auch die Mitarbeiter, Unternehmenslei-
tung und Kunden zu informieren sind.

® Reservetechnik vorhalten! Eine dringende Empfehlung
ist zudem, Reservetechnik vorzuhalten. Ermittler kdnnen
so das angegriffene IT-System forensisch sorgfaltig
untersuchen, wahrend das Unternehmen trotz Cyber-
angriff rasch wieder arbeitsfahig ist.

® Friihzeitig kommunizieren! Verantwortliche sollten
betroffene Personen oder Abteilungen auch dann
schnell iber den Vorfall informieren, wenn noch nicht
sicher ist, ob und welche personenbezogene(n) Daten
betroffen sind.
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® Weiterbildung! IT-Verantwortliche und all jene, die in
Unternehmen und Organisationen fiir die Informations-
sicherheit zustandig oder am jeweiligen Prozess beteiligt
sind, bendtigen regelmaBig Weiterbildung.

Im Zusammenhang mit der Meldepflicht von Datenschutzver-
letzungen gemaB Art. 33 DSGVO weise ich darauf hin, dass
samtliche Datenschutzverletzungen mir gegeniiber zu melden
sind. Dies ist lediglich dann ausgeschlossen, wenn die Daten-
schutzverletzung voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natiirlicher Personen fiihrt.

Dariiber hinaus weise ich auf die neben der grundsatzlich be-
stehenden Rechenschaftspflicht gemaB Art. 5 Abs. 2 DSGVO
im Besonderen fir die Meldefélle bestehende Dokumentati-
onspflicht gemaB Art. 33 Abs. 5 DSGVO sowie auf die mdgli-
che Pflicht der Benachrichtigung der betroffenen Person nach
Art. 34 DSGVO hin.

Im Rahmen der Verpflichtungen nach Art. 32 DSGVO hat
der Verantwortliche grundsatzlich dafiir Sorge zu tragen,
dass die erforderlichen technischen und organisatorischen
MaBnahmen umgesetzt und regelmaBig zu Uberpriifen sind,
damit Datenschutzverletzungen, soweit es mdéglich ist, ver-
mieden werden. VerstdBe gegen Art. 32 DSGVO waéren bei-
spielsweise fehlende Sicherheitsupdates, fehlende Backups,
fehlende Verschliisselung, aber auch fehlende Sensibilisie-
rungsmaBnahmen gegeniiber Beteiligten.

VerstoBe sowohl gegen SchutzmaBnahmen gemaB Art. 32
DSGVO als auch gegen formelle Anforderungen der Meldung
bzw. Benachrichtigung gemaB Art. 33, 34 DSGVO kdnnen
Gegenstand eines buBgeldrechtlichen Verfahrens gemaf Art.
83 Abs. 4 Buchst. a DSGVO werden. Daher empfehle ich so-
wohl zum Schutz der Interessen der Betroffenen als auch der
eigenen wirtschaftlichen Interessen der Verantwortlichen,
die oben genannten dargelegten Vorkehrungen zu priifen
und stets auf aktuellem Stand zu halten.
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4.4.3 Erwahnenswerte Einzelmeldungen
nach Art. 33 DSGVO

Neben den typischen Fallgruppen der gemeldeten Daten-
schutzverletzungen sind folgende zwei Meldungen erwah-
nenswert:

Landesweit eingesetzte elektronische
Fachanwendung mit Zugriffsgefahr durch
externe Gutachterinnen und Gutachter

Im Berichtszeitraum meldete mir eine kommunale Stelle
die potenzielle Gefahr eines Zugriffs auf personenbezogene
Daten in einer landesweit eingesetzten elektronischen Fach-
anwendung durch externe Gutachterinnen und Gutachter
liber die Suchfunktion.

Wie die meldende Stelle mitteilte, werden im Rahmen der
Anwendung der betreffenden elektronischen Fachanwen-
dung externe Gutachterinnen und Gutachter grundsatzlich
bezogen auf jeden zu begutachtenden Einzelfall beauftragt.
Gleichwohl stellte sich heraus, dass Gutachterinnen und
Gutachter abweichend von der iiblichen Vorgangsbearbei-
tung auch uber die Mdglichkeit der Suchfunktion lber den
berechtigten Zugriff hinaus Einsicht in personenbezogene
Daten hatten nehmen kdnnen.

Im Rahmen der Priifung der Meldung einschlieBlich eines Vi-
deokonferenztermins mit der meldenden Stelle (Verantwort-
licher) sowie dem fiir die Fachanwendung beauftragten Auf-
tragsverarbeiter wurde der Sachverhalt und das bestehende
Risiko fiir die potenziell betroffenen Personen umfassend
erortert. Die meldende Stelle teilte mit, dass ihr keine tat-
sdchlichen unberechtigten Zugriffe bekannt seien, dies je-
doch technisch nicht ausgeschlossen werden konne. Daher
wurden AbhilfemaBnahmen durch Anpassungen des Ablage-
systems in der elektronischen Fachanwendung besprochen
und entsprechend festgelegt.

Die Umsetzung dieser MaBnahmen zeigte mir die meldende
Stelle fristgemaB an, sodass das potenzielle Risiko fiir die
betroffenen Personen abschlieBend beseitigt wurde.
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Was ist zu tun?
Siehe vorbeugende MaBnahmen
unter 4.4.2
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Schwachstelle einer Hochschuldatenbank
in Entwicklungsumgebung

Eine sdchsische Hochschule meldete mir im Berichtszeit-
raum eine Schwachstelle in einer MySQL-Datenbank, welche
sich in einer ungeschiitzten Entwicklungsumgebung befand
und personenbeziehbare Echtdaten enthielt.

Die Datenbank lief auf dem Arbeitsplatzrechner eines IT-
Mitarbeiters, welcher eine Sicherheitsliicke aufwies. Durch
einen Konfigurationsfehler war die Datenbank weltweit er-
reichbar und hatte zudem einen mangelhaften Passwort-
schutz. Seitens der meldenden Stelle wurde festgestellt, dass
sich in der Datenbank ein Erpressungstext befand, welcher
die Veroffentlichung von Daten androhte, sollte keine Zah-
lung in Bitcoin erfolgen.

Der Sachverhalt wurde mit der meldenden Stelle umfassend
erdrtert. Es wurde mitgeteilt, dass der betroffene Rechner
vom Netz getrennt und der Log-in des Mitarbeiters gesperrt
wurde. Es kam zu keinen Loschungen oder Verschliisselun-
gen, sodass sogar davon ausgegangen werden kann, dass
moglichweise keine Daten abgegriffen wurden. Gleichwohl
wurden weiteren Untersuchungen und SicherheitsmaBnah-
men ergriffen. Des Weiteren wurden die betroffenen Nutze-
rinnen und Nutzer informiert.

Im Rahmen der Besprechung mit der meldenden Stelle wurde
festgelegt, dass entsprechende technisch-organisatorische
Regelungen fiir Test- und Entwicklungsumgebungen dahin-
gehend zu prézisieren sind, wonach in solchen Umgebungen
grundsatzlich keine personenbeziehbaren Echtdaten ver-
wendet werden dirfen, was in einer entsprechenden Dienst-
anweisung fiir den IT-Bereich umgesetzt wurde.

4.5 Datenschutzbeauftragte/r
4.5.1 Datenschutz-Folgenabschatzung

72 Art. 35 DSGVO

Die Datenschutz-Folgenabschitzung (DSFA) gemiB Art. 35
Datenschutz-Grundverordnung (DSGVO) ist eine friihzeitige
Risikoanalyse des angestrebten Prozesses mit seinen Ver-
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DSFA-Muss-Liste:
7 sdb.de/th2209

arbeitungsvorgédngen. Die Prognose ist jedoch aus der Be-
troffenensicht durchzufiihren und nicht aus der Risikosicht
des Verantwortlichen. Daher kann auch nicht, wie im IT-Si-
cherheitsmanagement mdglich, ein Risiko fiir die Betroffe-
nen durch den Verantwortlichen je nach Risikoappetit im
Rahmen der Risikobehandlung Gibernommen oder auf Dritte
verlagert werden.

Dabei ergibt sich die Perspektive der Betroffenensicht bereits
aus Art. 35 Abs. 1 Satz 1 DSGVO fiir die durchzufiihrende vor-
gelagerte Schwellenpriifung zur Erforderlichkeit einer DSFA,
in welcher ein hohes Risiko fiir die Rechte und Freiheiten na-
tlirlicher Personen als Folge der Verarbeitung personenbezo-
gener Daten gefordert wird. Sie folgt aber auch aus Art. 35
Abs. 7 Buchst. ¢ und Buchst. d DSGVO fiir die nachgelagerte
und von der Schwellenwertpriifung abzugrenzenden DSFA, bei
der in zwei von vier Mindestinhaltspunkten einer DSFA eine
Bewertung der Risiken fiir die Rechte und Freiheiten der be-
troffenen natiirlichen Personen sowie die zur Bewaltigung der
Risiken geplanten AbhilfemaBnahmen, durch die der Schutz
personenbezogener Daten sichergestellt wird, konkret be-
nannt werden. Art. 35 Abs. 7 Buchst. d DSGVO spricht im Ub-
rigen klar von einer Bewaltigung der Risiken.

Schwellenwertpriifung zur Erforderlichkeit einer DSFA

Der Gesetzgeber hat in Art. 35 Abs. 3 DSGVO eine nicht ab-
schlieBende Aufzdhlung von Verarbeitungsvorgdngen mit
zwingender Pflicht zur Durchfiihrung einer DSFA vorgenom-
men. Soweit eine Verarbeitung hierunter fallt, ist eine Schwel-
lenwertpriifung nicht mehr erforderlich, sondern die DSFA
zwingend durchzufiihren. Die Sachsische Datenschutz- und
Transparenzbeauftragte verdffentlicht hierzu eine Muss-Liste
auf ihrer Website, welche aber ebenfalls nicht abschlieBend
ist. Die Schwellenwertpriifung wird in dem Erwdgungsgrund
84 Satz 1 zur DSGVO dahingehend erldutert, dass schon ein
wahrscheinlich hohes Risiko der Verarbeitungsvorgange fiir
die Rechte und Freiheiten natiirlicher Personen ausreicht,
um eine DSFA erforderlich zu machen. Die eigene Schwellen-
wertpriifung der Verarbeitungsvorgange erfolgt dabei ohne
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Beriicksichtigung von technischen und organisatorischen
MaBnahmen. Sie ist ergebnisunabhdngig zu dokumentieren.
Als Hilfsmittel empfiehlt sich die Heranziehung der Leitlinien
der Artikel-29-Datenschutzgruppe zur Datenschutz-Folgen-
abschitzung (DSFA) und die Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahr-
scheinlich ein hohes Risiko mit sich bringt".

Hier wird auf den Seiten 9ff. erldutert, wann eine DSFA ver-
pflichtend ist und wann auf eine DSFA verzichtet werden kann.
Der Europédische Datenschutzausschuss (Nachfolger der Arti-
kel-29-Datenschutzgruppe) hat diese Leitlinien gebilligt.

DSFA vor dem Einsatz der Verarbeitungsvorginge

Haufig mangelt es in der vorab durchzufiihrenden DSFA
schon an einer vollstdndigen systematischen Beschreibung
der geplanten Verarbeitungsvorgange und der Zwecke der
Verarbeitung, einschlieBlich der vom Verantwortlichen ver-
folgten berechtigten Interessen, wie es Art. 35 Abs. 7 Buchst.
a DSGVO als ersten Schritt der Risikoanalyse fordert.

Die Bewertung der Notwendigkeit und VerhaltnismaBig-
keit der Verarbeitungsvorgénge in Bezug auf den Zweck, als
zweiter Schritt der Analyse gemiB Art. 35 Abs. 7 Buchst. b),
wird regelméaBig nicht lickenlos dargestellt.

Im dritten erforderlichen Schritt der Risikobewertung gemaf
Art. 35 Abs. 7 Buchst. ¢ DSGVO werden mdgliche Risiken
fiir Betroffene hinsichtlich der Schwere und der Eintritts-
wahrscheinlichkeit oft nicht in der Gesamtheit erfasst, oder
sie werden vielfach wieder aus der hier unzuldssigen Sicht
des Verantwortlichen heraus bewertet, obwohl sich diese
Risiken im Wesentlichen anhand der Beschreibung im Erwa-
gungsgrund 75 zur DSGVO entnehmen lassen.

Oftmals endet die Analyse in den DSFA mit diesem dritten
Schritt, oder er wird mit den geplanten AbhilfemaBnahmen
(technische und organisatorischen MaBnahmen) bereits ver-
mengt. Dies fiihrt zu einer Verkiirzung der Analyse (Mindest-
anforderung), da der vierte Schritt gemaB Art. 35 Abs. 7
Buchst. d DSGVO die Auflésung bringen soll, ob es dem Ver-
antwortlichen durch geplante AbhilfemaBnahmen gelingt,
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die im dritten Schritt identifizierten Risiken tatsdchlich zu

bewdltigen.

Streng genommen waére dieser vierte Schritt also aufzuteilen
Die Schwellenwertprifung und in a) Dokyr.nentatlon der geplanten.AbhllfemaBnahmen, b)
die eventuell nachfolgende erneute Risikoanalyse unter Beriicksichtigung der geplanten

Was ist zu tun?

DSFA ist aus der Betroffenen- AbhilfemaBnahmen und c) Ergebnis. Im Idealfall kommt das
sicht heraus durchzufiihren und
nicht aus der Risikosicht des
Verantwortlichen. Ein identi-
fiziertes Risiko ist einzuddmmen. rungen der DSGVO einhalten.

Ergebnis zu einem angemessenen Datenschutzniveau sowie
dem Nachweis, dass die Verarbeitungsvorgéange die Anforde-
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5.1 Drittstaatentransfer —
Quo vadis?

2 DSGVO

Ein Thema, welches innerhalb der Aufsichtsbehorden ein
Dauerbrenner ist, ist der Drittstaatentransfer. Seit im Jahr
2020 der Europdische Gerichtshof den Privacy Shield fiir un-
wirksam erkldrt hat, wird trefflich darliber gestritten, was
nun erlaubt ist bzw. was eigentlich Datentransfer bedeutet.
Denn auch wenn der Auftragsverarbeiter eine Datenver-
arbeitung in europdischen Rechenzentren zusagt, kann ein
Datentransfer in Drittstaaten nicht ausgeschlossen sein. Sei
es durch Ausnahmen in den Vertrdgen, in denen dann doch
ein Drittstaat im Support-Fall involviert ist, oder aufgrund
der nicht mit europdischen Grundrechten zu vereinbarenden
Befugnisse von ausldndischen Behodrden.

Was ist seit dem Urteil passiert? Ist das Internet abgeschal-
tet worden? Haben Google, Apple, Facebook und Microsoft
aufgehort, ihre Dienste in Europa anzubieten? Nun, offen-
sichtlich nicht. Der Europ&ische Gerichtshof (EuGH) hat zwar
den Privacy Shield fiir unwirksam erklart, ein Datenexport
auf Basis der Standardvertragsklauseln ist jedoch nach
wie vor mdglich. Der Europaische Datenschutzausschuss
hat Empfehlungen verdffentlicht, die dem Datenexporteur
auferlegen, mithilfe von zusatzlichen MaBnahmen fiir ein
Schutzniveau wie in Europa zu sorgen. Sprich: Ein Zugriff
Unbefugter, zum Beispiel ausldndischer Behdrden, soll wirk-
sam ausgeschlossen werden. Aus der Informationssicherheit
weiB man, dass Geheimdienste neben Kriminellen und pri-
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vilegierten Innentédterinnen und Innentitern (zum Beispiel
Administratorinnen bzw. Administratoren) die potentesten
denkbaren Angreifer sind. Die Versuche, wirksame zusadtz-
liche MaBnahmen zu ergreifen, sind daher in vielen Fallen
zum Scheitern verurteilt. Denn auch wenn Verschliisselung
eingesetzt wird, kommt es stets darauf an, fiir wen, wie lan-
ge verschliisselt wird, wer entschliisseln kann und wie zu-
kunftsfest Verschliisselungsalgorithmus und -verfahren sind.
Gerade beim letzten Punkt wird es schwierig, Aussagen zu
finden, welche lber einen Zeitraum von fiinf Jahren hinaus-
gehen. So haben beispielsweise Gesundheitsdaten auch nach
Ablauf dieser Zeit ein Schutzniveau iber dem ,normalen
Schutzbedarf”. Auch bringen Verschliisselungsformen wie
Transportverschliisselung oder Datentrdgerverschliisselung
keinen Zugewinn im Sinne der Vorgaben, da die Klardaten
in aller Regel beim Exporteur verfiligbar sind. Bestimmte
Dienstleistungen funktionieren auch nur dann, wenn Klar-
daten vorliegen. Schlussendlich gilt darliber hinaus immer:
Wer hat uns verraten? Meta-Daten! Die IP-Adresse und End-
gerdtedaten von Betroffenen sind bei vielen Diensten, Apps
und Websites immer mit im Spiel.

In diesem Jahr ist Bewegung in die Sache gekommen, es gab
einige Urteile und Entscheidungen zu Content-Delivery-Net-
works, zum Einsatz von Cloud-Diensten oder zu Schriftar-
ten. Im Aufsichtsgeschaft war zum einen der Trend zu be-
obachten, dass einige Verantwortliche mehr oder weniger
aus eigenem Antrieb auf die Integration von Dienstleistern
aus dem auBereuropdischen Ausland verzichten und diese
Dienste entweder durch eigene Dienste oder rein europdisch
agierende Dienstleister ersetzen. Zum anderen bemiihen sich
die auBereuropdischen Dienstleister um technisch-organi-
satorische Losldsungen der europdischen Tochter. Oftmals
steckt dann aber der Teufel im Detail. Es bedarf daher einer
genauen Priifung der vertraglichen Grundlagen. Nicht immer
heiBt ,on premises” tatséchlich, dass alle Daten vollstédndig
beim Verantwortlichen verbleiben.

Auch auf der oberen Ebene der Verhandelnden hat sich, zu-
mindest was den transatlantischen Datenverkehr betrifft,
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etwas getan. Die Executive Order zur US-Uberwachung
vom 7. Oktober 2022 soll die Urteile des Europdischen Ge-
richtshofs beriicksichtigen und die EU-Kommission zu einem
erneuten Angemessenheitsbeschluss bewegen. So hat die
EU-Kommission am 13. Dezember 2022 das Verfahren zur
Annahme eines Angemessenheitsbeschlusses fiir den Daten-

Angemessenheitsent-
scheidung fiir den EU-
USA-Datenschutzrahmen:
7 sdb.de/th2211 schutzrahmen EU-USA eingeleitet. Der Beschlussentwurf

wurde veroffentlicht und dem Europdischen Datenschutz-
ausschuss zur Stellungnahme iibermittelt. Es ist davon aus-
zugehen, dass der Angemessenheitsbeschluss trotz Kritik
kommen wird. Es ist aber auch davon auszugehen, dass da-
mit noch nicht alle offenen Fragen dauerhaft beantwortet
sein werden.

+Auch wenn die Kommission einen Angemessenheits-
beschluss erlassen hat, muss die zustdndige nationale
Aufsichtsbehdrde, an die sich eine Person mit einer
Beschwerde beziiglich des Schutzes ihrer Rechte und
Freiheiten bei der Verarbeitung ihrer personenbezogenen
Daten wendet, daher in vélliger Unabhédngigkeit priifen
kénnen, ob bei der Ubermittlung dieser Daten die in
der DSGVO aufgestellten Anforderungen gewahrt
werden, und gegebenenfalls Klage vor den nationalen
Gerichten erheben kénnen, damit diese, wenn sie

die Zweifel der Aufsichtsbehdrde an der Giiltigkeit

des Angemessenheitsbeschlusses teilen, um eine
Vorabentscheidung liber dessen Giiltigkeit ersuchen.”
(EuGH, Urteil vom 16.07.2020, Schrems Il, C-311-18,
Rdnr. 120)
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6 Sachsische Datenschutzbeauftragte

6.1 Zustandigkeit und
Anforderungen an Beschwerden

6.1.1 Die ,eindugige” Kameraattrappe

7§ 1 Abs. 1 Satz 2 BDSG, Art. 2 Abs. 1, Art. 58 Abs. 1 Buchst. a DSGVO

In einem kuriosen Fall einer Videoliberwachung wandte sich
eine sachsische Gemeinde hilfesuchend an meine Behérde.
Was war passiert? Der einzige Mieter eines Wohnhauses
hatte auf der Fensterbank seiner Wohnung ein Geradt mit
dem Aussehen einer Videokamera angebracht. Die Nachba-
rinnen und Nachbarn informierten die Gemeinde hieriiber, da
sie sich einer standigen Beobachtung ausgesetzt sahen. Der
Aufforderung der Gemeinde, die Videokamera zu entfernen,
kam der Mieter allerdings nicht nach. So landete der Vor-
gang letztlich bei meiner Behdrde.

Mir zugeleitete Aufnahmen der Fensterfront vermittelten
den Eindruck, es kdnne sich bei dem kugelformigen Objekt
aufgrund des daran angebrachten Kabels um eine Video-
kamera handeln. Ich wandte mich daraufhin mit mehreren
Schreiben an den Mieter, in dem ich diesen unter Verweis auf
seine Auskunftspflicht meiner Behdrde gegeniiber (Art. 58
Abs. 1 Buchst. a Datenschutz-Grundverordnung {DSGVO0})
um eine Stellungnahme bat. Obwohl der Mieter mir telefo-
nisch eine schriftliche Mitteilung zusicherte, lie3 er die Ant-
wortfrist jedes Mal tatenlos verstreichen.

Eine unerwartete Wendung nahm der Fall dann, als ich
plotzlich eine Mitteilung des zustdndigen Polizeireviers er-
hielt. Dieses hatte den Mieter in der gleichen Angelegen-
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Was ist zu beachten?

Auf Kameraattrappen finden die
Datenschutzvorschriften keine
Anwendung. Bei diesen fehlt

es an der tatsdchlichen Ver-
arbeitung personenbezogener
Daten. Betroffene haben einzig
die Mdglichkeit, zivilrechtlich
dagegen vorzugehen.
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heit aufgesucht und stellte dabei fest, dass es sich bei der
vermeintlichen Kamera um das Porzellanauge einer Schau-
fensterpuppe (!) handelte. Kurzerhand nahm die Polizei das
fragliche ,Objekt" an sich und stieB dabei in der Wohnung
auch auf mein letztes Schreiben an den Mieter. Dies erklarte,
weshalb die Polizei von dem bei meiner Behdrde anhangigen
Vorgang erfuhr und mich lberhaupt erst iiber die Beschaf-
fenheit der ,Kamera" informieren konnte.

Letztlich konnte ich den Sachverhalt ohne weitere MaBnah-
men abschlieBen, da eine Attrappe, auch wenn es sich dabei
um ein ,Puppenauge” handelt, nicht in meine Kontrollzu-
standigkeit fallt. Denn anders als bei tatsdchlich funktions-
fahigen Videokameras, die aktiv betrieben werden, findet mit
einer Kameraattrappe keine (automatisierte) Datenverarbei-
tung statt. Infolgedessen kommt das Datenschutzrecht auch
nicht zur Anwendung, Art. 2 Abs. 1 DSGVO, § 1 Abs. 1 Satz 2
Bundesdatenschutzgesetz (BDSG).

Betroffenen Personen ist in Fillen eines von Kameraattrappen
ausgehenden Uberwachungs- und Anpassungsdrucks anzu-
raten, den Zivilrechtsweg zu beschreiten. Einzig darlber las-
sen sich je nach der Ausgestaltung des konkreten Einzelfalls
Beseitigungs-, Unterlassungs- oder sogar Entschadigungsan-
spriiche durchsetzen.

6.2 Zahlen und Daten
zu den Tatigkeiten 2022

6.2.1 Uberblick zu
den Arbeitsschwerpunkten

Analog zu den Vorjahren verzeichnete meine Dienststelle
2022 bei Beschwerden/Kontrollanregungen und Beratungs-
anfragen die meisten Vorgdnge - zusammen 42 Prozent.
Weiterhin bildete die Zusammenarbeit mit den anderen deut-
schen Aufsichtsbehdrden einen Schwerpunkt.
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6.2.2 Beschwerden und Kontrollanregungen

Meine Behdrde erreichten im Berichtszeitraum insgesamt
1.068 Eingaben von betroffenen Personen und Hinweis-
gebern. Das Aufkommen lag damit unter dem der Vorjahre,
aber weiterhin auf hohem Niveau. Ob das Jahr 2022 dies-
beziiglich eine Ausnahme oder sogar eine Trendumkehr dar-
stellt, werden die kommenden Jahre zeigen. Auffillig ist,
dass der Riickgang sowohl den offentlichen als auch den
nichtoffentlichen Bereich betraf.
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Abbildung 4: 6.2.3 Beratungen
Beratungen
W offentlicher Bereich Beratungen umfassen alle schriftlichen datenschutzrechtli-

nichtoffentlicher Bereich chen Auskiinfte gegeniiber privaten und 6ffentlichen Stellen.

Mit 966 Anfragen verzeichnete meine Behdrde im Jahr 2022
etwas weniger Vorgdnge als in den ersten zwei Corona-Jah-

Beratungen gesamt

ren. Hinzu kam eine Vielzahl telefonischer Auskiinfte, die
statistisch nicht erfasst wurden. Der Riickgang bei den Be-
ratungen betraf in erster Linie den nichtoffentlichen Bereich,
im offentlichen Bereich blieb der Bedarf unverandert hoch.

6.2.4 Meldungen von Datenpannen

Der Trend bei der Meldung von Datenschutzverletzungen ge-
miB Art. 33 Datenschutz-Grundverordnung (DSGVO) zeigt
seit Jahren nach oben. Im Berichtszeitraum meldeten Ver-
antwortliche insgesamt 809 Datenpannen. Das waren weni-
ger als 2021 (923), jedoch deutlich mehr als in den Vorjah-
ren. Neben der Registratur der Vorgange sind die Meldungen
auszuwerten und gegebenenfalls fiir eine aufsichtliche
Nacharbeit zu kategorisieren. Einen statistischen Uberblick
und inhaltliche Details liefert der Beitrag 4.4.1.
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6.2.5 AbhilfemaBnahmen

Um VerstoBe gegen die Datenschutz-Grundverordnung
(DSGVO) zu ahnden, kann ich nach Art. 58 Abs. 2 DSGVO
verschiedene AbhilfemaBnahmen ergreifen. Davon habe ich
im Berichtszeitraum wie folgt Gebrauch gemacht:

* Warnungen: 7

® \Verwarnungen: 26

® Anweisungen und Anordnungen: 20
e GeldbuBen (nur nach DSGV0): 16

e Widerruf von Zertifizierungen: 0

6.2.6 Zusammenarbeit mit
europdischen Aufsichtsbehdrden -
Internal Market Information System

71 Art. 56-67 DSGVO

Wie schon im letzten Tatigkeitsbericht 2021 (6.2.5, Seite
166) dargestellt, handelt es sich bei der Datenschutzaufsicht
in der Europdischen Union um eine Verbundverwaltung im
Mehrebenensystem (Kiihling/Raab in: Kiihling/Buchner, DS-
GVO BDSG, 3. Auflage, 2020, A. Einfiihrung Rdnr. 133). Deren
Kommunikation findet lber das ,Internal Market Informa-
tion System" (IMI) statt, wobei sich die deutschen Aufsichts-
behdrden, teilweise koordiniert durch den Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit (BfDI),
mitunter direkt duBern. Die Mitarbeit an IMI verlangt ein
standiges Monitoring, genaue Terminplanung und die Uber-
setzung der Beitrdge ins Englische. Ich erhalte Benachrichti-
gungen zu denjenigen Verfahren, die an alle 45 europ3ischen
staatlichen Aufsichtsbehdrden in der EU gehen oder fiir die
ich als Empfangerin von der sendenden Behdrde ausgewdahlt
wurde. Diese sténdigen ,notifications” vermitteln einen gu-
ten Uberblick tiber das Geschehen in der Europdischen Union,
etwa dass im Berichtszeitraum die Anzahl der endgiiltigen
Beschliisse stark gestiegen ist.

Wie schon im vorangegangenen Jahr habe ich mich an meh-
reren Verfahren beteiligt.
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Im Berichtszeitraum meldete ich mich in einem Fall als fe-
derfiihrende Aufsichtsbehdrde gemaB Art. 56 Abs. 1 Daten-
schutz-Grundverordnung (DSGVO), allerdings im Rahmen
eines Verfahrens der freiwilligen Amtshilfe, da gegen das
Unternehmen, gegen das sich eine betroffene Person an
Jhre” schwedische Aufsichtsbehdrde gewandt hatte, noch
ein anderes Verfahren in Sachsen anhédngig war. Dafiir be-
arbeitete die schwedische Partnerbehdrde federfiihrend eine
Beschwerde gegen ein schwedisches Unternehmen, die in
Sachsen erhoben worden war, in einem erneuten Verfahren
nach Art. 61 DSGVO. Meine Behorde war insgesamt in sechs
Verfahren die federfiinrende Aufsichtsbehdrde.

In zwei Fallen, in denen die Verantwortlichen Zweignieder-
lassungen in Sachsen hatten, erklarte ich mich nach sorg-
faltiger Prifung der Voraussetzungen zur betroffenen Auf-
sichtsbehdrde gemaB Art. 60 Abs. 1 DSGVO. Dies bedeutete
vor allem, dass Entscheidungsentwiirfe in diesen Verfahren
von mir (mit-)geprift werden und gegebenenfalls Einspruch
eingelegt wird.

In einem Verfahren, in dem ein in Sachsen ansassiger Be-
schwerdefiihrer Beschwerde bei mir erhoben hatte und die
an die Aufsichtsbehdrde am einzigen Sitz des Unternehmens
in der Europdischen Union abgegeben worden war, legte ich
gegen den Bescheidentwurf erstmals einen maBgeblichen
und begriindeten Einspruch gemaB Art. 60 Abs. 4 DSGVO
ein. Da sich mehrere deutsche Aufsichtsbehdrden in diesem
Verfahren fiir betroffen erklart hatten, fiel mir nicht nur die
Formulierung des Einspruchs zu, sondern auch die Koordi-
nierung mit den Ubrigen deutschen Aufsichtsbehdrden. Die
federfiihrende Aufsichtsbehdrde setzte sich in einer infor-
mellen Konsultation nach Art. 60 DSGVO mit meinen Argu-
menten auseinander und riet zur Riicknahme des Einspruchs.
Nach erneuter innerdeutscher Koordinierung wurde dieses
Ansinnen im IMI zuriickgewiesen. Derzeit findet eine weitere
Sachverhaltsaufkldrung statt, bevor dann ein liberarbeite-
ter Beschlussentwurf gem3B Art. 60 Abs. 5 Satz 2 DSGVO
von der federflihrenden Aufsichtsbehdrde im IMI eingestellt
werden wird.
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Nicht immer geht es im IMI so kompliziert zu. Es gab auch
einfache Anfragen in Zusammenhang mit grenziiberschrei-
tenden Fallen und von allgemeiner Natur.

In zwei Verfahren nach Art. 61 DSGVO wurde ich von be-
troffenen Aufsichtsbehdérden nach dem Sachstand der
grenziiberschreitenden Falle gefragt, damit diese ihrer In-
formationspflicht gemaB Art. 77 Abs. 2 DSGVO nachkommen
konnten. Diese Anfragen habe ich piinktlich und ausfiihrlich
beantwortet.

In Rahmen von informellen Verfahren nach Art. 61 DSGVO
stellen Aufsichtsbehdrden auch allgemein interessierenden
Fragen an die anderen ,supervisory authorities". Manchmal
mochte eine wissen, ob auch andere europdische Aufsichts-
behdrden Mitteilungen von einer gréBeren Datenpanne eines
grenziiberschreitend arbeitenden Unternehmens erhalten
haben oder Beschwerden gegen eine Firma bearbeiten. Es
konnen aber auch abstrakte Rechtsfragen an alle gerichtet
werden. Hiufig gelangen diese Anfragen gar nicht bis zu mir,
da die Beantwortung vom BfDI koordiniert wird. In vier Ver-
fahren habe ich solche Anfragen beantwortet, manche aller-
dings nur mit dem Hinweis, dass eine solche Datenpanne in
Sachsen nicht gemeldet worden war.

ZahlenmaBig am haufigsten wird IMI zur Herstellung eines
einheitlichen deutschen Standpunktes nach § 18 Bundes-
datenschutzgesetz (BDSG) verwandt. Im Berichtszeitraum
(Stand: 30.11.22) habe ich auf diese Weise in 19 Fillen dem
vorgeschlagenen Vorgehen, zum Beispiel dem Entwurf eines
Antwortschreibens des Europdischen Datenschutzausschus-
ses (EDSA) oder der Stellungnahme des EDSA zu verbindli-
chen internen Datenschutzvorschriften nach Art. 47 DSGVO,
zugestimmt.

6.2.7 Register der benannten
Datenschutzbeauftragten

2 Art. 37 Abs. 1 und 7 DSGVO

Im Berichtszeitraum gingen 994 Meldungen zu benannten
Datenschutzbeauftragten in meiner Dienststelle ein. Diese
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Meldungen umfassten Mitteilungen zur Benennung von be-
hordlichen und betrieblichen Datenschutzbeauftragten, zu
Anderungen oder zur Beendigung dieser Funktion.

Die Datenschutz-Grundverordnung (DSGVO) sieht gemiB
Art. 37 Abs. 1 fiir den Verantwortlichen (6ffentliche Stellen
generell; nichtoffentliche Stellen unter bestimmten Voraus-
setzungen) die Pflicht vor, einen Datenschutzbeauftragten
zu benennen. Nach Art. 37 Abs. 7 der DSGVO hat ein Verant-
wortlicher oder ein Auftragsverarbeiter die Kontaktdaten der
oder des Datenschutzbeauftragten nicht nur zu veroffent-
lichen, sondern auch der Aufsichtsbehdrde mitzuteilen. Die
Dokumentation der Benennung und der Erfiillung der Melde-
pflicht obliegt dem Verantwortlichen.

Die libersandten Mitteilungen werden von den Fachrefera-
ten meiner Behdrde unter anderem genutzt, um die Erfiillung
der Meldepflicht gemaB Art. 37 Abs. 7 DSGVO oder ein mog-
liches Vorliegen von Interessenskonflikten nach Art. 38 Abs. 6
DSGVO zu priifen.

6.2.8 Formliche Begleitung von
Rechtsetzungsvorhaben

7 Art. 36 Abs. 4 DSGVO

Nach Art. 36 Abs. 4 der Datenschutz-Grundverordnung
(DSGVO) hat der Freistaat Sachsen mich bei der Ausarbei-
tung eines Gesetzentwurfs oder eines Rechtsverordnungs-
entwurfs, der die Verarbeitung personenbezogener Daten
regelt, zu konsultieren. Im Berichtszeitraum hat meine
Behorde daher etliche Rechtsetzungsvorhaben begleitet.
Zumeist geschah dies bereits zu einem frilhen Zeitpunkt,
namlich bei der Fertigung von Referentenentwiirfen in den
Staatsministerien.

Die im Jahr 2022 abgegebenen Stellungnahmen betrafen
unter anderem die Novellierung des Sdchsischen Wasser-
gesetzes, das Sadchsische Krankenhausgesetz, das Gesetz
liber die berufsstidndische Vertretung der Heilberufe im Frei-
staat Sachsen, das Gesetz zur Férderung des Einsatzes von
Videokonferenztechnik in der Zivilgerichtsbarkeit und den
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Was ist zu tun?
Staatsministerien sollten mich
ofter friihzeitig bei der Erarbei-
tung von Rechtsregelungen
einbeziehen.

Fachgerichtsbarkeiten, die Anderung des Sachsischen Straf-
vollzugsgesetzes und die Uberarbeitung von Verwaltungs-
vorschriften fiir Sportbetonte Schulen sowie den Bedarf und
Schuljahresablauf 2023/2024.

Dariiber hinaus werde ich in vielen Féllen bereits auf der
Arbeitsebene der Ministerien in die Erarbeitung von Rechts-
regelungen einbezogen. Das hat den Vorteil, dass ich bereits
zu Beginn des Gesetzgebungsverfahrens auf datenschutz-
rechtliche Losungen hinarbeiten kann. Davon sollten die
Staatsministerien hdufiger Gebrauch machen. Werde ich
erst in der 6ffentlichen Anh&rung von Gesetzentwiirfen um
Stellungnahme gebeten, sind oftmals bereits viele politische
Kompromisse geschlossen worden, die Anderungen etwa im
Bereich des Datenschutzes auch dann erschweren, wenn sie
die Beteiligten als erforderlich ansehen.

Weiterhin beteiligten mich die Landtagsfraktionen regel-
miBig bei der Erarbeitung von Gesetzentwiirfen und Ande-
rungsantragen, so etwa bei der Kommunalrechtsnovelle oder
beim Séchsischen Mietspiegel-Zustandigkeitsgesetz.

Zudem bezog ich Stellung zu verschiedenen Vorhaben, die im
Zusammenhang mit der Bundesgesetzgebung standen und
mit denen sich auch die Datenschutzkonferenz befasste.

6.2.9 Ressourcen

Im fiinften Jahr der Datenschutz-Grundverordnung (DSGVO)
sank die Anzahl der Beschwerden, Beratungen und Daten-
pannen-Meldungen nur leicht. Das Arbeitsaufkommen in
diesen wichtigen Tatigkeitsbereichen meiner Behorde lag
weiterhin auf einem hohen Niveau.

Dies wird besonders im Vergleich zur Anzahl der Falle vor
der Corona-Pandemie deutlich, die aufgrund des Gberdurch-
schnittlichen Aufkommens bei Eingaben bzw. Beratungs-
anfragen eine auBergewdhnliche Belastungsprobe darstellte.
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haltsmittel (Personal- und Sachausgaben) werden seit Inkraft-
treten des Sachsischen Datenschutzdurchfiihrungsgesetzes
(S4chsDSDG) vom 26. April 2018 im Einzelplan 13 des jeweiligen
Staatshaushaltsplanes abgebildet.

Im Haushaltsjahr 2022 standen mir insgesamt 39 Stellen des
Personalsolls A zur Verfligung. Die darunter im Doppelhaushalt
2021/2022 neu hinzugekommenen acht Stellen konnte ich bis
zum Ende des Berichtszeitraumes alle besetzen.

Die Erfillung meiner Aufgaben als Sachsische Datenschutzbeauf-
tragte ist nach wie vor herausfordernd. Die Kapazitdten meiner
Behdrde werden durch reaktive Tatigkeiten absorbiert - die Be-
arbeitung von Beschwerden, die Begleitung von Rechtssetzungs-
vorhaben, die Koordinierung mit den Gbrigen Aufsichtsbehdrden
in der Europdischen Union und so weiter. Fiir die zwingend er-
forderliche Fahigkeit einer Aufsichtsbehdrde, proaktiv zu kont-
rollieren und zu beraten, steht nach wie vor zu wenig Kapazitat
zur Verfligung.

Erfreulicherweise sind aus dem Doppelhaushalt 2023/2024 zwei
Stellen fiir meine neue Aufgabe als Sdchsische Transparenzbe-
auftragte verwendbar. Dafiir danke ich. In meiner neuen Funktion
werde ich ab dem 1. Januar 2023 fiir die Kontrolle der Einhaltung
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des Sachsischen Transparenzgesetzes, die Bearbeitung von
Petitionen, die Beratung der transparenzpflichtigen Stellen
sowie die Erstattung von Gutachten und Berichten zustdn-
dig sein. Ich gehe davon aus, dass das Recht auf Informati-
onszugang von den Biirgerinnen und Biirgern von Anfang an
rege in Anspruch genommen werden wird und die ersten Be-
schwerden wegen der Verletzung des Transparenzanspruchs
spatestens im Laufe des zweiten Quartals 2023 eingehen
werden. Bereits vor Inkrafttreten des Gesetzes hatten sich
noch im Berichtszeitraum transparenzpflichtige Stellen mit
Fragen zur Umsetzung an mich gewandt. Mit der Ubernahme
dieser Aufgabe geht eine enge und inhaltlich anspruchsvolle
Zusammenarbeit mit den Informationsfreiheitsbeauftragten
der anderen Lander einher. Diese stimmen sich in der Kon-
ferenz der Informationsfreiheitsbeauftragten und des dazu-
gehdrigen Arbeitskreises regelmaBig ab.

Fortbildung von Beschéftigten

In meiner Dienststelle verfiigt inzwischen ein weiterer Be-
diensteter liber eine Qualifizierung zum Fachbegutachter der
Deutschen Akkreditierungsstelle GmbH (DAkkS), der natio-
nalen Akkreditierungsstelle der Bundesrepublik Deutschland
mit Sitz in Berlin. Er ist damit zur Mitwirkung im Rahmen
der Akkreditierung von Zertifizierungsstellen befdhigt und
erfiillt die Voraussetzungen zur Erteilung von Zertifikaten im
Bereich des Datenschutzes nach der Datenschutz-Grundver-
ordnung.

Des Weiteren nahmen mehrere Mitarbeiterinnen und Mit-
arbeiter an Veranstaltungen zur Internet- und Computer-
sicherheit teil. AuBerdem besuchten Bedienstete Fortbil-
dungen unter anderem zur elektronischen Aktenflihrung,
zum Prozessmanagement und zur Volks- und Betriebswirt-
schaftslehre.
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6.3 Datenschutzaufsichtliche
Befugnisse, verwaltungs-
rechtliche Entscheidungen

6.3.1 Zwangsgeldverfahren
im nichtoffentlichen Bereich

71§19 Abs. 5 SachsVwVG, § 40 Abs. 4 BDSG, § 92 Abs. 2 VwGO,
Art. 30, 31 DSGVO

Art. 31 Datenschutz-Grundverordnung (DSGVO) regelt die
Zusammenarbeit der Verantwortlichen mit der Aufsichtsbe-
horde. Nach dieser Vorschrift haben der Verantwortliche und
der Auftragsverarbeiter und gegebenenfalls deren Vertrete-
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rinnen bzw. Vertreter auf Anfrage mit der Aufsichtsbehdrde
bei der Erfiillung ihrer Aufgaben zusammenzuarbeiten. Er-
ganzend dazu regelt § 40 Abs. 4 Bundesdatenschutzgesetz
(BDSG), dass die der Aufsicht unterliegenden Stellen sowie
die mit deren Leitung beauftragten Personen der Aufsichts-
behdrde auf Verlangen die fiir die Erfiillung ihrer Aufgaben
erforderlichen Auskiinfte zu erteilen haben. Der Auskunfts-
pflichtige kann die Auskunft lediglich auf solche Fragen ver-
weigern, deren Beantwortung ihn selbst oder einen der in
§ 383 Abs. 1 Nr. 1 bis 3 Zivilprozessordnung bezeichneten
Angehdrigen der Gefahr strafgerichtlicher Verfolgung oder
eines Verfahrens nach dem Gesetz liber Ordnungswidrigkei-
ten aussetzen wiirde.

Soweit Verantwortliche dieser Kooperationspflicht nicht
nachkommen bzw. davon ausgehen, sich durch Schweigen
oder Nichtreagieren ihrer Pflicht zur Erteilung von Auskiinf-
ten oder zur Bereitstellung von Unterlagen entziehen zu
kénnen, bleibt mir regelmiBig nur der Ubergang ins form-
liche Heranziehungsverfahren. Auskunftsheranziehungs-
bescheide (verbunden mit der Androhung eines Zwangsgel-
des) sind insoweit ein addquates und wirksames Mittel, um
von Verantwortlichen, die mindestens zwei aufsichtsbehdrd-
liche Schreiben ignoriert haben oder die Auskunftserteilung
aktiv verweigern, die zur Aufgabenerfiillung erforderlichen
Auskiinfte zu erhalten. Spatestens nach der Festsetzung
eines Zwangsgeldes reagieren dann die meisten Verantwort-
lichen und stellen mir die geforderten Auskiinfte und Unter-
lagen bereit. Im Berichtszeitraum habe ich sieben Zwangs-
gelder mit einer Gesamtsumme von 12.000 Euro festgesetzt.
Verantwortliche, die meine zundchst formlosen Auskunfts-
ersuchen ignoriert und anschlieBend auch nicht auf einen
Heranziehungsbescheid reagiert haben, melden sich im All-
gemeinen dann aber jedenfalls nach Erhalt des darauffol-
genden Zwangsgeldbescheides. Zu diesem Zeitpunkt ist eine
Klage gegen den Heranziehungsbescheid regelmaBig nicht
mehr maéglich, denn ein Zwangsgeldbescheid wird erst dann
erlassen, wenn der vorangegangene Heranziehungsbescheid
bereits bestandskaftig ist. Allerdings gibt es immer wieder
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auch Ausnahmen, indem Verantwortliche glauben, dass die
Angelegenheit mit der Zahlung des Zwangsgeldes fiir sie
erledigt ist. Spatestens mit der Festsetzung eines weiteren
Zwangsgeldes diirfte dieser Irrglaube dann aber ausgeraumt
sein, denn auch mit der Zahlung eines Zwangsgeldes erlischt
die Auskunftspflicht der verantwortlichen Stelle nicht. Nach
§ 19 Abs. 5 Séachsisches Verwaltungsvollstreckungsgesetz
(S&chsVwVG) diirfen Zwangsmittel wiederholt und so lange
angedroht werden, bis der Verantwortliche seinen Verpflich-
tungen nachgekommen ist. Das Zwangsverfahren wird aber
eingestellt, sobald die geforderten Auskiinfte erteilt worden
sind. Von zwei insoweit herausragenden Fallen mochte ich
kurz berichten:

Videotiiberwachung in einer Diskothek

Nach ldngerem, wenig ergiebigem und von zahlreichen An-
tragen auf Fristverldngerung gepragtem Schriftverkehr mit
einem anwaltlich vertretenen Diskothekenbetreiber hatte ich
bereits 2021 einen Auskunftsheranziehungsbescheid erlas-
sen. Nachdem als einzige Reaktion auf diesen Bescheid ein
erneuter anwaltlicher Antrag auf Fristverldngerung zu ver-
zeichnen war, habe ich das angedrohte Zwangsgeld festge-
setzt und die Vollstreckung eingeleitet. Der Verantwortliche
hat das Zwangsgeld dann schlieBlich bezahlt, darliber hinaus
aber in keiner Weise reagiert.

Folgerichtig musste ich ein weiteres, doppelt so hohes
Zwangsgeld festsetzen. Gegen den - sofort vollziehbaren -
Festsetzungsbescheid hat der Bevollmachtigte des Ver-
antwortlichen gerade noch rechtzeitig vor Eintritt der Be-
standskraft Klage eingereicht und insbesondere auch Antrag
auf Wiederherstellung der aufschiebenden Wirkung gestellt,
verfiel danach aber wieder in sein altes Muster, indem er
gegeniiber dem Gericht zunédchst einen Antrag auf Fristver-
langerung stellte, sich danach aber nicht mehr meldete. Fol-
gerichtig wurde der Antrag auf wiederherstellende Wirkung
auch abgewiesen. Das Verwaltungsgericht hat dazu fest-
gestellt, dass der Heranziehungsbescheid bestandskraftig,
mit einer zutreffenden Rechtsmittelbelehrung versehen und
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auch ordnungsgemaB zugestellt worden ist. Es sei auch nicht
ersichtlich, dass der Bescheid nichtig sein kdnnte. Das be-
treffende (zweite) Zwangsgeld sei unter angemessener Frist-
setzung angedroht und schriftlich festgesetzt worden. Bis
zum Zeitpunkt der gerichtlichen Entscheidung sei der Ver-
antwortliche seiner Pflicht zur Vornahme der geschuldeten
Handlung, namlich der Auskunftserteilung gemaB der Re-
gelungen im urspriinglichen Heranziehungsbescheid, nicht
nachgekommen.

Auch in der Hauptsache hatte die Klage keinen Erfolg. Der
Bevollméachtigte hatte - nach Aufforderung durch das Ver-
waltungsgericht - weder die geforderte Klagebegriindung
vorgelegt noch sich gemeldet. Das Klageverfahren ist da-
her durch Beschluss eingestellt worden. Gem&B § 92 Abs. 2
Satz 1 Verwaltungsgerichtsordnung (VwGO) gilt eine Klage
als zuriickgenommen, wenn der Klager das Verfahren trotz
Aufforderung des Gerichts langer als zwei Monate nicht be-
treibt. Das Zwangsgeld hat der Verantwortliche bereits vor-
her bezahlt.

Im Ergebnis blieb mir jetzt nichts weiter dbrig, als nun er-
neut ein weiteres, wiederum doppelt so hohes Zwangsgeld
festzusetzen. Auch gegen diesen Festsetzungsbescheid hat
der Bevollméachtigte Klage erhoben. Ich werde im ndchsten
Tatigkeitsbericht iiber den Fortgang in dieser Angelegenheit
berichten. Ergdnzend priife ich die parallele Einleitung eines
BuBgeldverfahrens.

Vorlage des Verarbeitungsverzeichnisses

In einem Aufsichtsverfahren gegen einen Pizza-Lieferdienst
war zuletzt lediglich noch die Vorlage des Verzeichnisses der
Verarbeitungstatigkeiten offen. Nach Art. 30 Abs. 4 DSGVO
hat ein Verantwortlicher das Verzeichnis auf Anfrage der
Aufsichtsbehdrde zur Verfligung zu stellen. Nachdem der
diesbeziiglich erlassene Heranziehungsbescheid keine Wir-
kung gezeigt hatte, hatte ich zunédchst ein Zwangsgeld an-
gedroht und anschlieBend auch festgesetzt. Auf die Ankiin-
digung der Vollstreckung hin wurde zwar das Zwangsgeld
bezahlt, allerdings kein Verarbeitungsverzeichnis iibersandt.
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Was ist zu tun?

Mit der Datenschutzaufsichts-
behorde sollte kooperiert
werden, andernfalls drohen
empfindliche Zwangsgelder. Mit
der Zahlung eines Zwangs-
geldes kdnnen sich Verantwort-
liche ihrer Auskunfts- oder
Vorlagepflicht nicht entziehen.
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Ich hatte daher die Vermutung, dass der Verantwortliche gar
kein solches Verzeichnis erstellt hatte und nun irrigerweise
davon ausging, durch Bezahlung des Zwangsgeldes die Vor-
lagepflicht gegeniiber der Aufsichtsbehdrde aus der Welt zu
schaffen. Ich musste daher auch hier ein zweites, nunmehr
doppelt so hohes Zwangsgeld festsetzen, welches nun aber
die erhoffte Wirkung zeigte. Zwar bestand diese (noch) nicht
in der geforderten Vorlage des Verarbeitungsverzeichnisses,
jedoch bestand nunmehr Hoffnung, dass ein solches Ver-
zeichnis erstmalig erstellt und mir sodann vorgelegt wiirde.
Denn ich erhielt von einer Mitarbeiterin des Verantwortli-
chen zunéchst die Information, dass das Unternehmen eine
externe Datenschutzbeauftragte hinzugezogen habe, die
mich alsbald auch selbst kontaktierte und auf den - von ihr
festgestellten - erheblichen datenschutzrechtlichen Hand-
lungsbedarf im Unternehmen hinwies. Offensichtlich war
das Thema Datenschutz bei diesem Pizza-Lieferdienst bis-
lang vollkommen ignoriert worden. Die neu benannte Daten-
schutzbeauftragte sicherte mir die kurzfristige Vorlage eines
ersten groben Entwurfs des Verarbeitungsverzeichnisses zu
und kiindigte an, im Unternehmen auf ein adaquates Daten-
schutzmanagement hinwirken zu wollen. Vor diesem Hinter-
grund habe ich von weiteren ZwangsmaBnahmen zunéchst
Abstand genommen.

Zwangsgelder auch gegen 6ffentliche Stelle mdglich

Bei den im Jahr 2022 festgesetzten Zwangsgeldern waren
ausschlieBlich nichtéffentliche Stellen betroffen. Aber auch
gegen oOffentliche Stellen kann bei Auskunftsverweigerung
ein Zwangsgeld verhdngt werden, siehe Tatigkeitsbericht
2021, 6.3.2., Seite 176f.
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6.4 GeldbuBen und
Sanktionen, Strafantrage

6.4.1 Ordnungswidrigkeitenverfahren
im offentlichen Bereich

Die Sachsische Datenschutz- und Transparenzbeauftragte war
im Berichtszeitraum zustdndig fiir die Verfolgung und Ahn-
dung von Ordnungswidrigkeiten im 6ffentlichen Bereich nach

® §38 Abs. 1 Sdchsisches Datenschutzgesetz alte Fassung
(8 38 Abs. 3 Satz 1 SachsDSG alte Fassung),

® §22 Abs. 1 Sdchsisches Datenschutzdurchfiihrungs-
gesetz (§ 22 Abs. 3 SichsDSDG),

® §48 Abs. 1 Sdchsisches Datenschutz-Umsetzungsgesetz
(§ 48 Abs. 3 Satz 1 SachsDSUG),

e Art. 83 Datenschutz-Grundverordnung (Art. 58 Abs. 2
Buchst. i DSGVO, § 14 Abs. 1 SachsDSDG) und

® §85a Zehntes Buch Sozialgesetzbuch - Sozialverwal-
tungsverfahren und Sozialdatenschutz - in Verbindung
mit § 41 Bundesdatenschutzgesetz, Art. 83 Abs. 5
Datenschutz-Grundverordnung (Art. 58 Abs. 2 Buchst. i
DSGVO, § 14 Abs. 1 SachsDSDG).

Im Berichtszeitraum waren im dffentlichen Bereich insgesamt
74 BuBgeldverfahren anhdngig. Davon wurden 18 mit einem
BuBgeld abgeschlossen. In 36 Verfahren erfolgte eine Ein-
stellung bzw. wurde von der Verfolgung abgesehen. In einem
Verfahren wurde eine Verwarnung ohne Verhdngung eines
Verwarngeldes ausgesprochen, ein Verfahren wurde an die
zustandige Behdrde abgegeben. 18 Verfahren befanden sich
zum Ende des Berichtszeitraumes noch in Bearbeitung. In
zwei Verfahren aus dem vorangegangenen Berichtszeitraum
erging im Jahr 2022 eine Entscheidung vor dem Amtsgericht.
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Berichtszeitraum 01.01.-31.12.2022

anhdngig gesamt 74
davon Verfahren aus vorherigem Berichtszeitraum 56

neu eingegangene Verfahren 18
abgeschlossen 56
davon mit BuBgeld 18

mit Verwarnungsgeld 0

mit Verwarnung ohne Verwarnungsgeld 1

eingestellt/von Verfolgung abgesehen 36

an zustdndige Behdrde abgegeben 1
noch in Bearbeitung 18
Summe festgesetzter BuB- und Verwarnungsgelder in Euro 17.310

Tabelle 1: Die Summe der rechtskréftig festgesetzten BuB3- und Ver-

Ordnungswidrigkeiten-

warngelder belief sich auf 17.310 Euro. Der starke Anstieg
verfahren im 6ffentlichen

Bereich dieser Summe im Vergleich zum vergangenen Berichtszeit-
raum ist auf in Einzelfdllen sehr hohe BuBgelder zuriickzu-
flihren.

Gegeniiber dem vergangenen Berichtszeitraum ist die Zahl
der neu eingegangenen Ordnungswidrigkeitenverfahren zu-
riickgegangen. Daher konnten im Vergleich zum Berichts-
zeitraum 2021 wesentlich mehr Verfahren ziigig abgeschlos-
sen werden.

Die mitunter ungiinstig langen Bearbeitungszeiten wahrend
der Corona-Pandemie konnten im Berichtszeitraum wieder
verkiirzt werden. Ab Eingang der Anzeige wird ein Verfah-
rensabschluss nach spatestens sechs Monaten angestrebt.
Erneut standen beziehungsweise stehen in einem GroBteil (ca.
75 Prozent) der Ordnungswidrigkeitenverfahren Bedienstete
der sdchsischen Polizei in Verdacht, unbefugt personenbe-
zogenen Daten in ihnen ausschlieBlich fiir dienstliche Zwe-
cke zur Verfligung stehenden, nicht allgemein zugédnglichen
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elektronischen Informationssystemen abgerufen bzw. per-
sonenbezogene Daten in diesem Zusammenhang unerlaubt
verarbeitet zu haben.

Des Weiteren bestand/besteht gegeniiber Bediensteten unter-
schiedlichster sachsischer (Sozial-)Behdrden der Verdacht,
nicht offenkundige personenbezogene Daten unbefugt ver-
arbeitet zu haben.

Bei den im Berichtszeitraum mit einem rechtskréftigen BuB-
geld abgeschlossenen Verfahren handelte es sich fast aus-
schlieBlich um unbefugte Abrufe nicht offenkundiger per-
sonenbezogener Daten aus den polizeilichen Datenbanken
(§ 38 Abs. 1 Nr. 1 a SdchsDSG alte Fassung bzw. § 48 Abs. 1
Nr. 1 SdchsDSUG), und/oder unbefugte Verarbeitungen nicht
offenkundiger personenbezogener Daten (§ 38 Abs. 1 Nr. 1 a
SichsDSG alte Fassung bzw. § 48 Abs. 1 Nr. 1 SdchsDSUG)
durch Polizeivollzugsbedienstete.

Der anhaltend groBe Anteil von Ordnungswidrigkeitenver-
fahren gegen sdchsische Polizeibedienstete deutet darauf
hin, dass nach wie vor Unklarheiten im Zusammenhang mit
der Nutzung polizeilicher Datenbanken bestehen. Regelma-
Big handelt es sich um privat motivierte Datenabrufe aus
den polizeilichen Auskunfts- bzw. Informationssystemen
zu befreundeten oder benachbarten Personen, Kolleginnen
und Kollegen, anderen Bekannten oder auch zu Personen
des offentlichen Lebens. Wie bereits in vorangegangenen
Tatigkeitsberichten ausfiihrlich erldutert, diirfen im ge-
samten Polizeivollzugsdienst nur die personenbezogenen
Daten verarbeitet werden, die zur Erfiillung seiner Aufga-
ben erforderlich sind (§ 53 Sachsisches Polizeivollzugsgesetz
{S&chsPVDG}) in Verbindung mit § 3 SichsDSUG). Somit ist
auch die/der einzelne Polizeibedienstete nur berechtigt, die
zur Erfiillung ihrer/seiner konkreten dienstlichen Aufgabe
erforderlichen Daten zu verarbeiten. Eine dienstliche Be-
fugnis und Notwendigkeit sind zwingende Voraussetzungen
flir jede Verarbeitung und fiir jeden Abruf von personenbe-
zogenen Daten aus den polizeilichen Datenbanken. Es wére
im Ubrigen lebensfremd und abwegig anzunehmen, dass
Polizeibedienstete ernsthaft davon ausgehen kdnnten, es
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sei zuldssig, sich ohne dienstliche Veranlassung mittels Ab-
fragen in polizeilichen Dateien etwa dariiber zu informieren,
ob befreundete oder bekannte Personen in polizeilichen Ver-
fahren erfasst sind, nur weil derartige Recherchen in den
polizeilichen Datenbanken technisch mdglich sind. Auch ,Ei-
genrecherchen” stellen regelméBig eine Ordnungswidrigkeit
dar. Hintergrund ist der Umstand, dass der Bedienstete auch
in dieser Konstellation unbefugt nicht offenkundige Daten
abruft (auf das Eigeninteresse oder eine Art ,naturgemiBe”
Einwilligung kommt es nicht an, vgl. Oberlandesgericht Bam-
berg, Beschluss vom 27.04.2010, Aktenzeichen 2 Ss 531/10)
und sich in den zum Vorgang gespeicherten Unterlagen in
aller Regel Daten zu Dritten finden (Anzeigeerstatterinnen
bzw. -erstatter, Verdichtige, Geschadigte, Zeuginnen bzw.
Zeugen etc.). Personliche Neugier bzw. eine private Motiva-
tion ersetzen auch hier nicht die zum Verarbeiten und/oder
Abrufen nicht offenkundiger personenbezogener Daten er-
forderliche dienstliche Befugnis. Der einzig gesetzkonforme
Weg fiir die Beschuldigten, Gber ein laufendes Verfahren
Auskunft bzw. Einsicht in die Unterlagen zu erhalten, ist und
bleibt im Ermittlungsverfahren derjenige liber § 147 Straf-
prozessordnung (StP0). Die Staatsanwaltschaft entscheidet
tiber Auskunft bzw. Einsicht. Die (beschuldigten) Polizei-
bediensteten sind insoweit ganz ,normale" Verfahrensbetei-
ligte. Uber die zu ihrer/seiner Person gespeicherten Daten
- unabhingig von eventuell laufenden Verfahren - erhilt sie/
er nach § 92 SichsPVDG und § 57 BDSG Auskunft.

Bereits durch bloBe Unkorrektheiten im Umgang mit perso-
nenbezogenen Daten durch &ffentliche Stellen kann das Ver-
trauen der Allgemeinheit in die Zuverlassigkeit der Behdrden
empfindlich geschadigt werden. Die Ahndung von Ordnungs-
widrigkeiten im &ffentlichen Bereich ist daher nach wie vor
unerldsslich, um die Bediensteten der Behdrden und 6ffent-
lichen Stellen in Sachsen auch kiinftig zu ihrer besonderen
Pflichtenwahrung und Vorbildwirkung zu ermahnen.
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Tabelle 2:
Ordnungswidrigkeiten-
verfahren im nicht-
6ffentlichen Bereich

Berichtszeitraum

6.4.2 Ordnungswidrigkeitenverfahren
im nichtoffentlichen Bereich

7 Art. 58, 83 DSGVO, OWiG

Im Berichtszeitraum hatte ich 71 neue Ordnungswidrigkeiten-
anzeigen zu verzeichnen - die Anzahl bewegte sich damit
geringfligig unter dem Niveau des Vorjahres. Wie bereits im
vergangenen Jahr bezogen sich etwa zwei Drittel der Anzei-
gen (47) auf die Anfertigung von Videoaufnahmen (stationire
Kameras [27], Dashcams [13], Handy- und Fotoaufnahmen [7]).
Damit liegt der Schwerpunkt (66 Prozent) der bei mir einge-
gangenen Ordnungswidrigkeitenanzeigen auch weiterhin klar
bei der Videoiiberwachung (Vorjahr: 64 Prozent).

Insgesamt waren damit im Berichtszeitraum 205 Ordnungs-
widrigkeitenverfahren bei mir anhdngig. Von diesen konnte
ich 135 Falle abschlieBen und habe dabei 16 BuBgelder fest-
gesetzt.

01.01.-31.12.2022

anhdngig gesamt 205
davon Verfahren aus vorherigem Berichtszeitraum 134
neu eingegangene Verfahren 7
abgeschlossen 135
davon mit BuBgeld 16
eingestellt/von Verfolgung abgesehen 19
noch in Bearbeitung 70
Summe festgesetzte BuBgelder in Euro 11.600

Neun BuBgelder habe ich wegen eines rechtswidrigen Ein-
satzes von Dashcams festgesetzt; ihre Hohe bewegte sich
zwischen 200 Euro und 1.000 Euro. Die verbleibenden BuB-
gelder betrafen den Betrieb stationdrer Videokameras (4),
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Internetverdffentlichungen (2) sowie einen VerstoB gegen
die Auskunftspflicht des Art. 15 Datenschutz-Grundverord-
nung (DSGVO).

Bei den stationdren Videokameras handelte es sich in zwei
Fallen um Wildkameras. Zum einen hatte ein Fahrzeug-
besitzer eine solche Kamera im &ffentlichen Verkehrsraum am
Mast einer StraBenlampe angebracht, um - nach einer voran-
gegangenen Sachbeschéddigung - den regelmaBigen Stellplatz
seines Pkw zu lberwachen; zum anderen hatte eine Grund-
stlickseigentiimerin Uber ihrer Hofeinfahrt eine Wildkamera
angebracht, weil sie sich durch das stdndige Gebell des Hun-
desihrerauf der gegenliiberliegenden StraBenseite wohnenden
Nachbarn beldstigt gefiihlt hatte. Der dritte Fall betraf ein im
Eigentum einer Wohnungseigentiimergemeinschaft stehendes
Wohn- und Geschaftshaus; dort hatte einer der Eigentiimer
nach verschiedenen Auseinandersetzungen mit Miteigentii-
mern den Hauseingang sowie den vor dem Gebdude befind-
lichen Verkehrsraum iiberwacht (vgl. dazu 6.4.4). SchlieBlich
habe ich noch den Einsatz einer Bauliberwachungskamera
auf einem Privatgrundstiick mit einem BuBgeld geahndet.
Mit dieser Kamera waren zum einen die Mitarbeiterinnen und
Mitarbeiter der dort tatigen Baufirmen, zum anderen aber
auch Nachbarinnen und Nachbarn oder Passantinnen und
Passanten auf den umliegenden 6ffentlichen Verkehrswegen
erfasst worden.

Bei einem der beiden wegen unzuldssiger Veroffentlichung
im Internet festgesetzten BuBgelder handelte es sich um
einen sogenannten Mitarbeiterexzess, der seinen Ursprung
in einer Videoliberwachung des betreffenden Arbeitgebers,
eines Einzelhandlers fiir Arbeitsschutzbekleidung, hatte. Be-
dienstete eines staatlichen ,Kontrollteams zur Einhaltung
der Corona-Schutz-Bestimmungen" hatten sich dort Teile
ihrer Ausriistung beschafft. Ein Mitarbeiter hatte dies er-
kannt und Screenshots dieser Personen aus der hauseigenen
Uberwachungsanlage im Pausenraum ausgelegt, angeblich
um die Kollegen und Kolleginnen in Bezug auf die Einhaltung
der Corona-SchutzmaBnahmen zu sensibilisieren und ih-
nen zu demonstrieren, dass tatsdchlich mit diesbeziiglichen
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staatlichen Kontrollen zu rechnen sei. Wenig spater tauch-
ten diese Fotos dann mit entsprechenden Kommentaren in
Sozialen Medien auf. Meine Ermittlungen haben ergeben,
dass eine Mitarbeiterin diese Screenshots mit ihrem Smart-
phone abfotografiert und an einen Bekannten weitergeleitet
hatte. Ab diesem Zeitpunkt war die weitere Verbreitung die-
ser Fotos weder fiir sie noch fiir ihren Arbeitgeber noch in
irgendeiner Weise zu kontrollieren bzw. zu unterbinden.
Neben den oben genannten BuBgeldern habe ich in 26 Fillen
noch datenschutzrechtliche Verwarnungen ausgesprochen
(vgl. Art. 58 Abs. 2 Buchst. b DSGVO).

6.4.3 Personenverwechslung
im BuBgeldverfahren

2 0WiG

Im letzten Tatigkeitsbericht hatte ich unter 6.4.2 ein BuB-
geldverfahren gegen den ehemaligen Inhaber eines Fitness-
studios erwéahnt, der sich lber Facebook 6ffentlich fiir das
verspatete Offnen seines damaligen Studios entschuldigt
hatte, dabei aber die Schuld zugleich unter Offenlegung
weiterer personenbezogener Daten auf einen namentlich be-
nannten Mitarbeiter abgewalzt und diesen somit gegeniiber
den Clubmitgliedern bloBgestellt und angeprangert hatte,
vgl. auch Tatigkeitsbericht 2021, Seite 182.

Nachdem das BuBgeldverfahren ohne Einwendungen, sogar
ohne irgendeine Reaktion des Betroffenen erfolgt und der
BuBgeldbescheid erlassen und rechtskraftig geworden war,
aber der Betroffene weiterhin keine Reaktion zeigte, waren
seitens meiner Behdrde entsprechende VollstreckungsmafB3-
nahmen einzuleiten. Es folgte eine Mahnung und anschlieBend
die Ankiindigung der Vollstreckung. In dieser Phase wachte
der Betroffene dann aber doch (erstmalig) auf und machte
geltend, dass er den VerstoB3 nicht begangen habe. Es liege ein
Irrtum, was die Identitat seiner Person angehe, vor.

Die daraufhin durch die Verwaltungsbehdrde bei der Gewer-
beaufsicht sowie im Einwohnermelderegister gefiihrten er-
ginzenden Ermittlungen bestdtigten schlieBlich diesen Vor-
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Was ist zu tun?

Wird man zu Unrecht einer
Ordnungswidrigkeit bezichtigt,
sollte man friihzeitig reagieren
und der Ordnungswidrigkeiten-
behérde umgehend Entspre-
chendes mitteilen.
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halt. Tatsachlich gab es eine namensgleiche Person, die etwa
gleichaltrig, allerdings in einem anderen Ort wohnhaft war.
Im vorliegenden Ermittlungsverfahren war der Betroffene
bereits durch die Polizei ermittelt und als Betroffener aus-
gewiesen worden. Es stellt sich die Frage, weshalb dieser im
Laufe des Verfahrens weder auf Anschreiben bzw. Anhdrun-
gen der Polizei noch solche der Verwaltungsbehdrde reagiert
hatte. Selbst den gegen ihn erlassenen BuBgeldbescheid hat
er akzeptiert. Dieser war damit zwar formell rechtskraftig,
vor dem dargestellten Hintergrund aber mdglicherweise
nichtig. Eine Rlicknahmemadglichkeit fiir die Verwaltungs-
behérde (nach Rechtskraft) sieht das Gesetz indes nicht vor.
Allerdings kann und sollte in so einem Fall von der Vollstre-
ckung abgesehen werden, was seitens meiner Dienststelle
auch so praktiziert worden ist.

Da die Verjahrung (Verjahrungsfrist: 3 Jahre) vorliegend noch
nicht eingetreten war, konnte die Verfolgung der Ordnungs-
widrigkeit nun gegeniiber dem tatsdchlichen Betroffenen
nochmals aufgenommen und schlieBlich auch - ohne wei-
tere Uberraschungen - zu einem vergleichbaren Abschluss
gebracht werden.

6.4.4 Durchsuchung als addquate
ErmittlungsmaBBnahme bei unzuldssigem
Betrieb von Videokameras

71§ 40 BDSG, Art. 13 GG, OWiG, StPO

In den Tatigkeitsberichten wurde im Zusammenhang mit Ord-
nungswidrigkeitenverfahren immer wieder auch von durch-
gefiihrten Durchsuchungen berichtet. Dabei sollte deutlich
geworden sein, dass eine solche ErmittlungsmaBnahme nur
im Ausnahmefall angewendet wird, denn damit wird regel-
maBig in das Grundrecht der Unverletzlichkeit der Wohnung
(Art. 13 Abs. 1 Grundgesetz {GG}) eingegriffen, was natiir-
lich einer besonderen Begriindung bedarf. Hochstrichterlich
geklart ist, dass durch dieses Grundrecht ebenso beruflich
genutzte Raume geschiitzt werden. Gleichwohl ist eine
Durchsuchung héufig die letzte verbleibende Aufklarungs-
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moglichkeit. Alternativ verbleibt meist nur die Verfahrens-
einstellung wegen eines nicht zu fiihrenden Tatnachweises.
Generell gilt aber, dass im Ordnungswidrigkeitenverfahren
von DurchsuchungsmaBnahmen zuriickhaltender Gebrauch
gemacht werden soll, da hier das staatliche und auch das
offentliche Interesse geringer als im Strafverfahren einzu-
schitzen ist. Hat eine Ordnungswidrigkeit nur geringe Be-
deutung, ist eine Durchsuchung also unverhaltnisméBig. Die
Anforderungen an die Stérke des Tatverdachts miissen dem-
nach umso grdBer sein, je weniger schwer die dem Betroffe-
nen zur Last gelegte Tat wiegt.

Gerade im Bereich der Videoliberwachung gehen die Mei-
nungen dber die Bedeutung diesbeziiglicher Ordnungswid-
rigkeiten — und damit natiirlich auch iber die Zuldssigkeit
von Durchsuchungshandlungen - regelméBig sehr stark
auseinander. Fiir die einen, an die zunehmende Verbreitung
videoliberwachter Bereiche bereits Gewohnte oder an der
Videoliberwachung Interessierte, sind unzuldssige Video-
iberwachungen lediglich geringfligige VerstoBe; fiir die an-
deren, von einer Videoiiberwachung und dem davon ausge-
henden Uberwachungsdruck permanent betroffene Personen,
stellen sie duBerst starke Eingriffe in ihr Persdnlichkeitsrecht
dar. Vor dem Hintergrund, dass sich alle bisher erwirkten
Durchsuchungsbeschliisse  auf Videoliberwachungsfille
bezogen haben, kommt damit den erforderlichen richterli-
chen Entscheidungen zur Anordnung und Zul3ssigkeit einer
DurchsuchungsmaBnahme besondere Bedeutung zu.

Die erste und wesentliche von der eine DurchsuchungsmaB-
nahme planenden Verwaltungsbehdrde zu Ulberwindende
Schwelle ist die Erlangung eines richterlichen Durchsu-
chungs- und Beschlagnahmebeschlusses. Gelingt es an die-
ser Stelle nicht, die Untersuchungsrichterin bzw. den Unter-
suchungsrichter am Amtsgericht von der Notwendigkeit und
ZweckmaBigkeit eines solchen Beschlusses zu liberzeugen,
verbleibt abgesehen von einem diesbeziiglichen Beschwer-
deverfahren regelméaBig nur die Verfahrenseinstellung. Wei-
tere Ermittlungsansdtze zur Erhdrtung des Tatverdachts mit
dem Ziel eines erneuten Antrags auf Erlass eines solchen
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Beschlusses sind meist nicht gegeben. Wahrend der oder
die Betroffene wahrend der Durchsuchung praktisch keine
Mdglichkeit hat, den Vollzug des Durchsuchungsbeschlusses
zu stoppen, steht es ihm aber frei, im Anschluss Beschwer-
de beim Amtsgericht zu erheben. Wird dieser Beschwerde
durch das Amtsgericht nicht abgeholfen, legt dieses die Be-
schwerde dem Landgericht zur Entscheidung vor. Dessen
Entscheidung hat zweifelsfrei eine besondere Bedeutung fiir
die Verwaltungsbehdrde; zum einen bestatigt (oder verneint)
sie die Zul3ssigkeit und damit die VerhaltnismaBigkeit der
DurchsuchungsmaBnahme in dem konkreten Verfahren, zum
anderen ist sie auch bedeutend fiir andere dhnlich gelagerte
Verfahren und damit fiir die Grundsatzfrage, ob und wann
fiir eine BuBgeldbehorde - beim (méglicherweise rechtswid-
rigen) Einsatz von Videokameras - eine Durchsuchung iiber-
haupt als ErmittlungsmaBnahme in Betracht kommt.

Im Berichtszeitraum hat es diesbeziiglich zwei insoweit
richtungsweisende Beschwerdeverfahren gegeben, in denen
das Landgericht Dresden zum einen eine Durchsuchung von
Gewerberdumen und zum anderen von Wohnrdumen als zu-
|dssig bewertet hat:

Durchsuchung von Gewerberdumen

Der Betroffene war Mitglied in einer Wohnungseigentiimer-
gesellschaft eines Wohn- und Geschéftshauses. In seinem
Sondereigentum befanden sich die gastronomisch genutzten
Geschéaftsraume im Erdgeschoss. Ein Miteigentiimer hatte
ihn wegen des Betriebs einer Videokamera angezeigt. Diese
Kamera war in einem neben der Hauseingangstiir befindli-
chen Fenster eines Nebenraums aufgestellt und erfasste of-
fensichtlich die davor befindlichen Parkflachen, den komplet-
ten Hauseingang, den Zugang zu den auBerhalb befindlichen
Briefkdsten sowie mutmaBlich auch vor dem Grundstiick
befindliche dffentliche Verkehrsbereiche. Den daraufhin vor
Ort im Auftrag meiner Behdrde ermitteinden Polizeibeamten
hatte der (nicht anwesende, sondern nur telefonisch durch
einen Mitarbeiter kontaktierte) Betroffene nicht erlaubt, den
tatsdchlichen Erfassungsbereich der Kamera mittels einer
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Durchsicht der darin enthaltenen Speicherkarte zu lberprii-
fen. Monitore existierten nicht; die Kamerabilder waren nur
liber das Smartphone des Betroffenen einsehbar. Im Rahmen
der Anhdrung hatte er sich lediglich per E-Mail gemeldet, die
Vorwiirfe abgestritten und eine schriftliche AuBerung an-
gekiindigt, diese aber nie eingereicht.

Auf meinen Antrag hin ordnete das Amtsgericht Dresden
die Durchsuchung der Geschaftsrdume des Betroffenen zum
Zwecke der Beschlagnahme der auf Bereiche auBerhalb des
Gebsudes gerichteten Uberwachungskamera einschlieBlich
darin befindlicher Speichermedien an. Nach der Durchsu-
chung legte der anwaltlich vertretene Betroffene Beschwer-
de gegen den Durchsuchungsbeschluss ein. Das Amtsgericht
Dresden hat der Beschwerde nicht abgeholfen und den Vor-
gang dem Landgericht Dresden zur Entscheidung vorgelegt.
Dieses hat die zuldssige Beschwerde als unbegriindet ver-
worfen und festgestellt, dass der angegriffene Beschluss
rechtmadBig war und den Betroffenen insbesondere nicht in
seinem Grundrecht aus Art. 13 Abs. 1 GG (Unverletzlichkeit
der Wohnung) verletzt. Im Wesentlichen wurden dafiir fol-
gende Griinde angefiihrt:

Die bestehenden Verdachtsgriinde gingen liber vage Anhalts-
punkte und bloBe Vermutungen hinaus; der Verdacht einer
Ordnungswidrigkeit griindete sich nicht nur auf die Aussage
einzelner Personen einschlieBlich des Betroffenen selbst. Die
Kamera war von auBen fiir alle ersichtlich im Fensterbereich
aufgestellt und in den AuBenbereich ausgerichtet.

Die Durchsuchungsanordnung war auch verhdltnismaBig.
Die Anordnung der Durchsuchung war geeignet, um sowohl
die Funktionstiichtigkeit als auch den Erfassungsbereich der
Uberwachungskamera zu ermitteln, und sie war zur Ermitt-
lung und Verfolgung der vorgeworfenen Ordnungswidrigkeit
auch erforderlich. Ein anderes erfolgversprechendes, weni-
ger einschneidendes Mittel stand nicht zur Verfiligung, zu-
mal der Betroffene im Vorfeld der Durchsuchung eine Uber-
priifung des Erfassungsbereiches der Uberwachungskamera
durch die Ermittlungsbeamten ausdriicklich untersagt hatte.
Die Durchsuchungsanordnung war zudem verhaltnismaBig
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im engeren Sinne. Im Hinblick darauf, dass es sich bei der
Tat lediglich um eine Ordnungswidrigkeit handelt, war die
MaBnahme angemessen im Verhdltnis zur Schwere der Tat.
Die Uberwachungskamera ist potenziell geeignet gewesen,
permanent und ohne besonderen Anlass eine Vielzahl an
Personen - sowohl Bewohnerinnen und Bewohner oder Be-
sucherinnen und Besucher des Wohn- und Geschaftshauses
als auch Verkehrsteilnehmerinnen bzw. Verkehrsteilnehmer
in den vor dem Gebaude befindlichen 6ffentlichen Verkehrs-
bereichen - unbemerkt zu lberwachen und entsprechende
Aufnahmen zu speichern. Hierdurch wird in erheblicher Wei-
se in die allgemeinen Persdnlichkeitsrechte Dritter eingegrif-
fen, ohne dass dem erkennbar ein hinreichend gewichtiges
Interesse des Betroffenen an der Videoiliberwachung gegen-
liberstiinde.

Bleibt zum Abschluss noch das Ergebnis der Durchsuchung
nachzutragen. In der Tat konnte dem Betroffenen nach Aus-
wertung der Speicherkarte eine unzuldssige Videoiiberwa-
chung der Parkflachen, des Hauseinganges sowie auch des
offentlichen Verkehrsraums {iber einen Zeitraum von zehn
Tagen vor dem Durchsuchungstermin nachgewiesen werden -
mehr hatte die Kapazitdt der Speicherkarte nicht erlaubt.
In den Videoaufnahmen war auch sichtbar, wie die Mit-
arbeiter der Verwaltungsbehdrde zundchst am Grundstiick
vorbeigefahren waren und sich anschlieBend dort mit den
Vertreterinnen und Vertretern von Polizei und Ordnungsamt
getroffen hatten. Nachdem der Betroffene anfangs nicht vor
Ort angetroffen, dann aber telefonisch liber die Ermittlungs-
mafBnahme unterrichtet werden konnte und sein Eintreffen
abgewartet worden war, war in den Videoaufnahmen auch
ersichtlich, dass sich genau ab dem Zeitpunkt der telefoni-
schen Unterrichtung der Erfassungsbereich der Videokamera
wie von Geisterhand gesteuert automatisch verdndert und
fortan nur noch der Bereich unmittelbar vor dem Fenster
aufgenommen wurde.
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Durchsuchung von Wohnrdumen

Dem betreffenden Ordnungswidrigkeitenverfahren war zu-
nachst ein Aufsichtsverfahren vorangegangen. Mir lag eine
Beschwerde vor, die unter anderem eine auf einem circa drei
Meter hohen Mast auf dem Balkon eines Wohnanwesens an-
gebrachte Videokamera mit Ausrichtung auch auf &ffentliche
Verkehrsbereiche sowie benachbarte Grundstiicke beinhaltete.
Der Verantwortliche hatte mir auf Anforderung lber seinen
Anwalt lediglich mitteilen lassen, dass weder fremde Grund-
stlicke noch o6ffentliche Verkehrsflichen mittels Kamera auf-
genommen wiirden, war aber detaillierte Auskiinfte und ins-
besondere auch Nachweise (Screenshots) schuldig geblieben.
Nach einer erneuten Aufforderung zur konkreten Auskunfts-
erteilung berief er sich auf das Auskunftsverweigerungsrecht
gemiB § 40 Abs. 4 Satz 2 Bundesdatenschutzgesetz (BDSG)
(vgl. dazu Tatigkeitsbericht 2021, 6.3.1, Seite 172ff). Gegen
den im daraufhin wegen unrechtmaBiger Verarbeitung perso-
nenbezogener Daten eingeleiteten BuBgeldverfahren (erfolg-
reich) beantragten und vollzogenen Durchsuchungsbeschluss
hatte der Betroffene Beschwerde eingelegt und dazu unter
anderem ausgefiihrt, dass das Ordnungswidrigkeitenverfah-
ren allein mit den vorhandenen Fotos hatte geflihrt werden
konnen. Dem bin ich natiirlich entgegengetreten, denn mit
den Fotos hatte nur die Existenz der Videokameras, nicht je-
doch deren Betrieb und deren Erfassungsbereich nachgewie-
sen werden kdnnen.

Das Amtsgericht Dresden - Ermittlungsrichter - hatte der Be-
schwerde dann auch nicht abgeholfen und sie dem Landgericht
zur Entscheidung vorgelegt. Dieses hat festgestellt, dass die
Beschwerde zwar zul3ssig, in der Sache aber unbegriindet war.
Zundchst habe ein ausreichender Tatverdacht bestanden,
denn aus den Feststellungen des zustéandigen Polizeireviers
einerseits wie auch des zustdndigen Ordnungsamtes ande-
rerseits ginge entsprechend hervor, dass der Betroffene auf
seinem Grundstilick zwei Videokameras errichtet habe, die
auch auf Bereiche auBerhalb seines Grundstiicks, insbeson-
dere auf offentliche Verkehrsflaichen und Nachbargrund-
stlicke, ausgerichtet gewesen seien.
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Die Durchsuchungsanordnung war auch verhaltnismaBig.

Ein flr eine vollumféangliche Ahndung notwendiger sicherer
Tatnachweis konnte nur durch die Durchsuchung gefiihrt
werden. Nur dadurch konnte das Ausmal der Ordnungswid-
rigkeit gekldrt werden. Die Durchsuchung verfolgte einen
legitimen Zweck, indem sie zur Aufkldrung und Ahndung
einer Ordnungswidrigkeit nach der Datenschutz-Grundver-
ordnung beitragen sollte. Die Durchsuchung war auch ge-
eignet, diesen Zweck zu erfiillen. Infolge des bestehenden
erheblichen Grads des Tatverdachts war es wahrscheinlich,
dass sich in der Wohnung die gesuchten und im Ordnungs-
widrigkeitenverfahren als Beweismittel relevanten Gegen-
stdnde befinden. Durchsuchung und Beschlagnahme waren
insoweit geeignet und erforderlich, um Feststellungen dazu
zu treffen, ob und in welchem Umfang der Betroffene den
offentlichen Verkehrsraum und Nachbargrundstiicke mittels
Videokamera liberwacht und ob und in welchem Umfang er
diese Videoaufnahmen auch speichert.

Bei dem Eingriff in den grundrechtlich besonders geschiitz-
ten Wohnbereich des Betroffenen habe es sich zwar um
einen schwerwiegenden Eingriff gehandelt, jedoch stand der
Eingriff in angemessenem Verhaltnis zur Schwere und Dauer
der Tat und des Tatverdachts, zumal der Betroffene durch die
ihm vorgeworfene Ordnungswidrigkeit selbst seit Ldngerem
in intensiver Weise in das Grundrecht auf informationelle
Selbstbestimmung einer Vielzahl von gefilmten Personen
eingegriffen habe, wobei auch der gesetzliche BuBgeld-
rahmen - um eine Bagatellordnungswidrigkeit handelte es
sich jedenfalls nicht - zu beriicksichtigen gewesen sei. We-
niger einschneidende Mittel hatten zur Sachverhaltsaufkla-
rung nicht zur Verfligung gestanden. Mit den vorliegenden
Lichtbildern hatte kein Nachweis einer Ordnungswidrigkeit
gefiihrt werden konnen, da diese Lichtbilder gerade keinen
Aufschluss Uiber Betrieb, Funktionstiichtigkeit und Erfas-
sungsbereich der Videokameras liefern konnten.

Interessant waren auch die ergdnzenden Ausfiihrungen
des Landgerichts zum Auskunftsverweigerungsrecht. Der
Betroffene habe fiir sich ein generelles Auskunftsverwei-
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Was ist zu tun?
Hausdurchsuchungen kommen
auch beim Verdacht rechts-
widriger Videoliberwachungen
als ErmittlungsmaBnahme in
Betracht. Die Durchsuchung von
Wohn- oder Geschaftsraumen
kann aber vermieden werden,
wenn man friihzeitig mit der
Aufsichtsbehdrde kooperiert.

gerungsrecht reklamiert. Die Ausiibung des Auskunftsver-
weigerungsrechts des § 40 Abs. 4 Satz 2 BDSG sei jedoch
nur insoweit berechtigt, wie der an sich zur Auskunft Ver-
pflichtete die Auskunft auf solche Fragen verweigert, deren
Beantwortung ihn der Gefahr strafgerichtlicher Verfolgung
oder eines Verfahrens nach dem Gesetz {iber Ordnungswid-
rigkeiten aussetzen wiirde. Stiinde lediglich ein datenschutz-
rechtlicher VerstoB im Raum, kdnne die Auskunft nicht
verweigert werden. Es gebe kein generelles, umfassendes
Schweigerecht, das Gesetz gewahre vielmehr nur das Recht,
auf bestimmte, einzelne Fragen zu schweigen. Zudem miisse
dem Betroffenen eine bestimmte Gefahrenlage drohen.

Auch hier ist abschlieBend zu berichten, dass die Durchsu-
chungsmaBnahme zum Auffinden der erwarteten Beweis-
mittel geflihrt hat. Es konnten Speichermedien sichergestellt
werden, auf denen sich lber 95 Tage erstreckende Zeitraf-
feraufnahmen der betreffenden Kamera befanden. Mithilfe
dieser Videoaufzeichnungen kann nun der Nachweis einer
rechtswidrigen Uberwachung von Nachbarinnen und Nach-
barn, Passantinnen und Passanten, Fahrzeugfiihrerinnen und
Fahrzeugfiihrern sowie Bauarbeiterinnen und Bauarbeitern
gefiihrt werden. Die Kamera sollte wohl origindr lediglich die
Baustelle sichern, war aber tatsdchlich so betrieben worden,
dass sie auch wahrend der Bautdtigkeit in Betrieb war und
ihr Erfassungsbereich sich nicht auf die Baustelle bzw. das
eigene Grundstiick beschrankte.

6.5 Offentlichkeitsarbeit

6.5.1 Online-Kommunikation
und Publikationen

Wéhrend der Corona-Pandemie haben Soziale Netzwerke
weiter an Bedeutung zugelegt. Sie sind bereits seit Jahren
gern genutzte Kommunikationsmittel, nicht nur bei Privat-
personen, sondern ebenso bei Unternehmen und Behdrden.
Dominiert wird der Social-Media-Markt von internationa-
len IT-Konzernen. Sie betonen zwar stets, wie wichtig ihnen
die Privatsphére ihrer Nutzerinnen und Nutzer ist, doch die
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zahlreich bekannt gewordenen Datenschutzskandale zeugen
vom Gegenteil. Des Weiteren stehen Meta, Alphabet und
Co. immer wieder wegen ihrer intransparenten Datenver-
arbeitung in der Kritik. Sie verstoBen damit massiv gegen
die Datenschutz-Grundverordnung. Damit eriibrigt sich auch
jede weitere Frage, warum insbesondere &ffentliche Stellen
und vor allem Datenschutz-Aufsichtsbehérden diese Platt-
formen nicht nutzen kénnen.

Folgen Sie mir auf Mastodon!

Umso erfreulicher ist es, dass in den vergangenen Jahren
datenschutzfreundliche Alternativen entstanden sind. Dazu
z3hlt beispielsweise der Microblogging-Dienst Mastodon,
den ich seit November 2022 fiir meine Offentlichkeitsarbeit
einsetze. Mit meiner Behdrde informiere ich dort regelmaBig
liber aktuelle Themen rund um den Datenschutz und die In-
formationsfreiheit.

Mastodon ist vergleichbar mit Twitter, unterscheidet sich
aber vor allem in datenschutzrechtlichen Belangen vom be-
kannten US-Unternehmen. Die maximale Lédnge einer Mast-
odon-Nachricht betrdgt 500 Zeichen. Bilder und Videos kdn-
nen ebenfalls eingebunden werden. Anders als bei Twitter
gibt es auf Mastodon keinen zentralen Anbieter des Dienstes,
denn das Mastodon-Netzwerk besteht aus einer Vielzahl an
Servern, auf denen sogenannte Mastodon-Instanzen laufen.
Sie lassen sich auch miteinander verbinden. Fiir mein Pro-

fil nutze ich eine Instanz des Bundesbeauftragten fiir den
Abbildung 7: Datenschutz und die Informationsfreiheit (BfDI). Mein Kanal
Mastodon-Profil der SDTB ist dort 6ffentlich und ohne Registrierung auf https://social.
bund.de/@sdb einsehbar. Mitglieder des Kurznachrichten-
diensts kdnnen mir unter @sdb@bfdi.bund folgen.

Die meisten Instanzen werden bislang aber von Privatperso-
nen eingerichtet und betrieben. Ein weiterer Unterschied zu
Twitter: Bei Mastodon gibt es keinen Algorithmus, der auf
Basis der detaillierten Auswertung des persdonlichen Nut-
zungsverhaltens Nachrichten sortiert und damit sogenannte
JFilter-Blasen" generiert. Stattdessen werden die Neuigkeiten
der abonnierten Kanéle chronologisch geordnet.
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Wer sich ein Mastodon-Profil einrichten und dariiber kom-
munizieren mochte, findet beispielsweise auf https:/[join-
mastodon.org/servers eine Liste mit verfiigbaren Instanzen.
Fiir die Nutzung von Mastodon auf Mobilgerdten stehen in
den App-Stores zahlreiche kostenfreie und oftmals quell-
offene Applikationen zum Download bereit.

Neugestaltung der Website

Sehr viele Eingaben in meiner Behdrde sind auf Wissensliicken
im Datenschutzrecht zurlickzufiihren. Etliche VerstdBe gegen
das Recht auf informationelle Selbstbestimmung lieBen sich

verhindern, wenn Verantwortliche lber ihre Pflichten besser

Bescheid wiissten und den Datenschutz von Anfang an be-
riicksichtigten. Aus diesem Grund liegt einer meiner Arbeits-
. schwerpunkte auf der Pravention. Konkret bedeutet das, Ver-

antwortliche friihzeitig zu sensibilisieren, ihnen praxisnahe

Informationen an die Hand zu geben und betroffene Personen
liber ihre Rechte und Schutzmdglichkeiten aufzukldren. Des-
halb wird die neue Website meiner Behdrde auch inhaltlich

s : stark erweitert. Im Jahr 2022 haben die Beschaftigten und ich
intensiv an der Neugestaltung gearbeitet, sodass der Webauf-

Abbildung 8: tritt demnéchst online gehen kann. Das Informationsangebot
Neue Website der SDTB ist nach Zielgruppen unterteilt und enthilt sowohl Ausfiih-

rungen zu den rechtlichen Grundlagen als auch themenspezi-
fische Inhalte, beispielsweise zum Datenschutz in der Schule,
im Homeoffice, bei Videokonferenzsystemen und zu vielen
weiteren Lebensbereichen.

Neue Broschiiren

Bei der Informationsvermittiung greife ich nicht nur auf
die Mdglichkeiten der Online-Kommunikation zuriick, son-

dern nutze ebenso gedruckte Publikationen. Insbesondere
O ezt fiir Prasenzveranstaltungen eignen sich Broschiiren, um die
Zielgruppen fiir das jeweilige Thema zu sensibilisieren. Im

= Bt . . . . "
Berichtszeitraum habe ich zwei Broschiiren herausgegeben:
Abbildung 9: .Datenschutz in Sachsen - Aufgaben, Befugnisse und Rechts-
2022 herausgegebene stellung der Sachsischen Datenschutzbeauftragten” und
Broschiiren

.Das Transparenzgesetz - lhr Recht auf Informationszugang”.
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Publikationsdatenbank des
Freistaates Sachsen:
7 publikationen.sachsen.de
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Die beiden Veroffentlichungen wurden unter anderem beim
Tag der offenen Tiir des S&chsischen Landtags an die Be-
sucherinnen und Besucher meines Standes herausgegeben.
Beide Broschiiren sind auch in der Publikationsdatenbank
des Freistaates Sachsen als PDF-Datei erhaltlich.

6.5.2 Presse- und Medienarbeit

Obwohl die Online-Kommunikation an Bedeutung gewonnen
hat, bleibt die Presse- und Medienarbeit ein wichtiges Kom-
munikationsinstrument fiir meine Behdrde. Pressemitteilun-
gen erschienen unter anderem zum Zensus 2022, zum Tatig-
keitsbericht des vorherigen Berichtszeitraums, zu Mastodon
und dem Sachsischen Transparenzgesetz. Fiir die meisten
Schlagzeilen sorgte allerdings die Medieninformation zur
Nutzung von Facebook-Fanpages. Kein anderes Thema fiihr-
te liber das Jahr verteilt zu so vielen Presseanfragen. Davon
abgesehen wendeten sich Journalistinnen und Journalisten
aber auch mit anderen Sachverhalten an mich. Es ging bei-
spielsweise um Microsoft 365, Cyberattacken, Online-Kar-
tendienste, BuBgelder fir DatenschutzverstdBe, Parkraum-
tiberwachung vor Supermirkten, Uberwachungssoftware
und vereinzelt um Corona. Nicht nur gegeniiber der Tages-
presse, sondern auch in Podcasts, Radio-Sendungen und TV-
Interviews informierte ich tber aktuelle Datenschutzthemen,
unter anderem zum Beschaftigtendatenschutz.

6.5.3 Fortbildungen, Infoveranstaltungen
und fachlicher Austausch

Der Schutz personenbezogener Daten spielt bekanntlich in
vielerlei Lebensbereichen eine wichtige Rolle. Deshalb ist es
keinesfalls verwunderlich, dass Referentinnen und Referen-
ten meiner Behdrde und ich mitunter stark nachgefragt sind.
Das ist einerseits erfreulich, andererseits zwingt es uns zur
Priorisierung und Begrenzung des Themenspektrums. Auf
groBes Interesse stoBt weiterhin alles, was mit dem Betrieb
einer Website oder App sowie Cookies, Einwilligungen und
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internationalem Datentransfer zu tun hat - vor allem wenn
US-Dienstleister eingebunden sind. Das zeigte sich auch auf
einer Online-Veranstaltung mit Kreatives Sachsen, auf der
ich vor allem Mitarbeitende von Agenturen und Verantwort-
liche Gber die datenschutzrechtlichen Anforderungen infor-
mierte. Reges Interesse am Datenschutz begegnete mir auch
beim ,Tag der offenen Tiir des Sachsischen Landtags” und
dem ,Infotag fiir Rechtsreferendare”, an denen sich meine
Behdrde ebenfalls beteiligte.

An dieser Stelle sei erwihnt, dass das (2022 noch: kiinftige)
Amt als Sachsische Transparenzbeauftragte ebenfalls mei-
ne Zeit in Anspruch nahm. Bei Veranstaltungen - mit der
Séchsischen Landeszentrale fiir politische Bildung und der
Europdischen Akademie fiir Informationsfreiheit und Daten-
schutz e. V. - sprach ich liber die Mdglichkeiten und Gren-
zen des Sachsischen Transparenzgesetzes, das zum 1. Januar
2023 in Kraft trat.

Schulungen

Auch im aktuellen Berichtszeitraum waren Mitarbeiterinnen
und Mitarbeiter meiner Dienststelle im Sinne der Pravention,
trotz des stetig gestiegenen Arbeitsaufkommens, vielfdltig
im Bereich der Beratung bzw. Aus- und Fortbildung unter-
wegs. Sie hielten circa 20 Fortbildungsseminare, unter ande-
rem an den staatlichen Aus- und Fortbildungseinrichtungen
wie der Hochschule MeiBen (FH) und dem zugehérigen Fort-
bildungszentrum, dem Landesamt fiir Schule und Bildung,
aber auch bei der Verwaltungs- und Wirtschaftsakademie
Dresden. Inhaltlich handelte es sich um verschiedene Fragen
zum allgemeinen Datenschutzrecht, Datenschutz in Schulen
und der Kommunalverwaltung, zur Datensicherheit im Netz
oder zum Beschéaftigtendatenschutz.

Insgesamt ist in diesem Bereich eine weiter fortschreitende
Digitalisierung mit vermehrten Online-Seminaren, teils nun-
mehr auch im Hybrid-Format (Prdsenz- und Online-Form),
festzustellen.
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Zusammenarbeit mit Behdrden und Multiplikatoren

Wie liblich beginnen Amtszeiten mit Antrittsbesuchen - eine
gute Gelegenheit, um Entscheiderinnen und Entscheider auf
den Datenschutz aufmerksam zu machen. Neben Terminen
in Ministerien fanden ebenso Treffen mit Abgeordneten, Be-
hérden und anderen Organisationen statt, beispielsweise mit
dem Bundesamt fiir Sicherheit in der Informationstechnik
in Freital, mit der Verbraucherzentrale Sachsen, den Daten-
schutzbeauftragten der Kirchen, der Opferbeauftragten,
dem DRK und der Stiftung Datenschutz.

AuBerdem nahm ich als Mitglied bei der 28. Sitzung des Sta-
tistischen Beirats des Freistaates Sachsen und bei der Jahr-
lichen Sitzung des Landespraventionsrats teil. Des Weiteren
tauschte ich mich auf einem Treffen mit den Datenschutzbe-
auftragten der Landkreise und der Kommunen aus und stellte
mich und meine Behdrde im Erfahrungsaustauschkreis der
Gesellschaft fiir Datenschutz und Datensicherheit e. V. vor.
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7 Zusammenarbeit der
Datenschutzaufsichtsbehorden,
Datenschutzkonferenz

Den Vorsitz liber die Konferenz der unabhingigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander (DSK)
hatte im Berichtszeitraum der Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (BfDI) inne. We-
gen der Corona-Pandemie fand die erste Zwischenkonferenz
noch als Videokonferenz statt; die erste Hauptkonferenz am

Abbildung 10: i X . .
103. Konferenz der DSK im 23. und 24. Marz 2022 erstmalig seit Uber zwei Jahren wie-
Mérz 2022 in Bonn © BfDI der in Prasenz.
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Abbildungen 11 und 12:
104. Konferenz der DSK auf
dem Petersberg bei Bonn
(Copyright BfDI)

Protokolle der Ein Blick auf die nachfolgenden EntschlieBungen, Beschliis-

DSK-Tagungen: se, Orientierungshilfen, Stellungnahmen und Anwendungs-

7 sdb.de/tb2212 X . . . . . .
hinweise verdeutlicht, mit welcher Themenvielfalt sich meine
Behorde im Rahmen der Datenschutzkonferenz befasste.
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7.1 Materialien der Datenschutz-
konferenz - EntschlieBungen

EntschlieBungen sind 6ffentliche Stellungnahmen der DSK zu
datenschutzpolitischen Fragen, beispielsweise zur Einfiihrung
eines neuen Gesetzes.

® Petersberger Erkldrung zur datenschutzkonformen
Verarbeitung von Gesundheitsdaten in der
wissenschaftlichen Forschung (24.11.2022)

e Die Zeit fiir ein Beschaftigtendatenschutzgesetz ist
Jetzt"!(29.04.2022)

® Wissenschaftliche Forschung - selbstverstandlich mit
Datenschutz (23.03.2022)

® Parlamentarische Untersuchungsausschiisse und
Léschmoratorien: Datenschutz durch klare Vorgaben und
Verarbeitungsbeschrankungen fiir Behérden (23.03.2022)

7.2 Materialien der Datenschutz-
konferenz — Beschliisse

Beschliisse sind Positionen, die die Auslegung datenschutz-
rechtlicher Regelungen beziehungsweise entsprechende Emp-
fehlungen betreffen.

® Abschlussbericht der Arbeitsgruppe DSK ,Microsoft-
Online-Dienste" (07.12.2022)

Auswirkungen der neuen Verbrauchervorschriften tiber
digitale Produkte im BGB auf das Datenschutzrecht
(29.11.2022)

Festlegung zur Arbeitsgruppe DSK ,Microsoft-Online-
Dienste" (25.11.2022)

® Zusammenfassung des Berichts zur Arbeitsgruppe DSK
.Microsoft-Online-Dienste" (25.11.2022)

Zur Verarbeitung personenbezogener Daten im

Zusammenhang mit der einrichtungsbezogenen
Impfpflicht (13.04.2022)
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e Hinweise der DSK - Datenschutzkonformer Online-
Handel mittels Gastzugang (24.03.2022)
e Zur Task Force Facebook-Fanpages (23.03.2022)

7.3 Materialien der Datenschutz-
konferenz — Orientierungshilfen

Orientierungshilfen und Standardisierungen sind fachliche
Anwendungshilfen fiir Verantwortliche, Auftragsverarbeiter,
Herstellerinnen und Hersteller und die Offentlichkeit.

e Auswertung Konsultation zur Orientierungshilfe fiir An-
bieter von Telemedien (05.12.2022)

e OQOrientierungshilfe der Aufsichtsbehdrden fiir Anbieter
von Telemedien ab dem 1. Dezember 2021 (OH Teleme-
dien 2021) - Version 1.1 (05.12.2022)

e FAQ zu Facebook-Fanpages (22.06.2022)

e Qrientierungshilfe der Aufsichtsbehdrden zur Verarbei-
tung von personenbezogenen Daten fiir Zwecke der
Direktwerbung unter Geltung der Datenschutz-Grund-
verordnung (18.02.2022)

7.4 Materialien der Datenschutz-
konferenz — weitere Dokumente

Die Datenschutzkonferenz veroffentlichte im Jahr 2022 die
folgenden Gutachten.

® Kurzgutachten zur datenschutzrechtlichen Konformitat
des Betriebs von Facebook-Fanpages - Version 1.1
(15.11.2022)

e Gutachten zum aktuellen Stand des US-
Uberwachungsrechts und der Uberwachungsbefugnisse
von Prof. Stephen I. Vladeck, University of Texas School
of Law (25.01.2022)

* Wesentliche Befunde des Gutachtens von Stephen
I. Vladeck vom 15.11.2021 zur Rechtslage in den USA
(25.01.2022)
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7.5 Dokumente des Europaischen
Datenschutzausschusses:
Leitlinien, Empfehlungen,
bewahrte Verfahren

Der Europdische Datenschutzausschuss (EDSA) verabschie-
dete die nachstehend aufgefiihrten Dokumente.

e Leitlinien 06/2022 fiir die praktische Anwendung der
gltlichen Einigung - Version 2.0 (12.05.2022)

e Leitlinien 02/2022 zur Anwendung des Artikels 60
DSGVO - Version 1.1 (14.03.2022)

e |eitlinien 04/2021 lber Verhaltensregeln als Instrument
fiir Ubermittlungen - Fassung 2.0 (22.02.2022)

e Leitlinien 01/2021 zu Beispielen fir die Meldung von
Verletzungen des Schutzes personenbezogener Daten —
Version 2.0 (03.01.2022)

7.6 Gemeinsame Uberpriifung
von Medienunternehmen durch
Datenschutzaufsichtsbehorden

2 Art. 6 und 28 DSGVO

Bereits im Tatigkeitsbericht 2021 (vgl. 7.7, Seite 193f) habe
ich lber eine gemeinsame Priifung von Medienunternehmen
berichtet, an der sich insgesamt elf der deutschen Daten-
schutzaufsichtsbehdrden beteiligen. Im Jahr 2020 wurden
hierflir Fragebdgen erarbeitet und an die jeweils reichweiten-
starksten Online-Medien im jeweiligen Bundesland versandt.

Im ersten Halbjahr wurden die Fragebdgen in den jeweiligen
Bundeslandern in Zusténdigkeit der Aufsichtsbehdrden aus-
gewertet und einzelne Dienste einer tieferen Priifung unter-
zogen. Erkenntnisse zu einzelnen Diensten wurden hierzu
unter den Aufsichtsbehdrden ausgetauscht, Informationen
zu den gepriiften Unternehmen wurden jedoch strikt inner-
halb des jeweiligen Zustandigkeitsbereichs belassen. Die Prii-
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fung der zum Teil sehr komplexen Datenverarbeitungen und
der vorliegenden vertraglichen Unterlagen gestaltete sich in
Anbetracht der weit liber 100 verschiedenen eingesetzten
Dienste in zum Teil unterschiedlichen Konfigurationen als
sehr aufwendig. Ebenso aufwendig ware das Herbeifiihren
von abgestimmten Auffassungen zu einzelnen Diensten oder
der zuldssigen Ausgestaltung von Einwilligungsldsungen.

Im Sommer bis in den Spatherbst fanden in meinem Zustan-
digkeitsbereich Gesprache mit allen von der Priifung betroffe-
nen Medienhdusern statt. Dabei wurden Fragen des Einsatzes
von Diensten erdrtert, bei denen Datentransfers ins auBer-
europdische Ausland infrage stehen, aber auch einzelne L6-
sungen zur Herbeifiihrung einer Zustimmungsentscheidung
sowie Drittdienste und deren Erforderlichkeit besprochen. Ich
habe deutlich gemacht, an welchen Punkten ich Anderungen
fiir erforderlich halte, habe aber auch Argumente der Medien-
hauser zur Finanzierung von Online-Journalismus zur Kenntnis
genommen. Insgesamt verliefen die Gesprdche sehr konst-
ruktiv, es gab zwischenzeitlich bereits etliche Anpassungen,
sodass ein deutlich besseres Datenschutzniveau im Vergleich
zum letzten Jahr vor der gemeinsamen Priifung zu verzeich-
nen ist.

Die Gesprache sind noch nicht abgeschlossen. Auch wenn ich
bislang Fristverlangerungen zur Umsetzung der aus techni-
scher und geschaftsprozessualer Sicht recht komplexen An-
derungen gewdhrt habe, kann ich nicht ausschlieBen, dass
einzelne Aspekte der Datenverarbeitungen auf aufsichts-
rechtlichem Weg bereinigt werden miissen und sich gege-
benenfalls Gerichte mit den Fragen der Zulassigkeit einzelner
Verarbeitungen werden befassen miissen.
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8 Richtlinienbereich -
Richtlinie (EU) 2016/680 -
und sonstige Bereiche

8.1 Einsichtnahme in und
Ablichtungen aus Gefangenen-
personal- sowie Gesundheits-
und Therapieakten flir Gefangene

Aus einer Justizvollzugsanstalt erreichte mich eine Anfra-
ge Gefangener zu den Voraussetzungen, unter denen Straf-
gefangenen eine Einsichtnahme in ihre Gefangenenpersonal-
sowie Gesundheits- und Therapieakten zu gewahren und Ko-
pien hieraus herauszugeben sind. Hintergrund der Anfrage
war die auf den Wortlaut von & 56 des Sachsischen Jus-
tizvollzugsdatenschutzgesetzes (SachsJVollzDSG) gestiitzte
Weigerung der Anstalt, betroffenen Gefangenen Kopien aus
den zu ihnen geflihrten Gesundheits- und Therapieakten
auszuhdndigen. Ein Anspruch auf Erhalt von Kopien sei ge-
setzlich nicht vorgesehen.

Weil die gesetzlichen Vorschriften in 8§ 54, 55 und 56 Sachs
JVollzDSG zu Auskunft aus und Einsicht in lber Gefangene
gefiihrte Akten sowie die Fertigung von Kopien hieraus tat-
sdchlich nicht vollig unmissverstandlich formuliert sind, habe
ich die Anfrage zum Anlass genommen, Inhalt und Reichweite
der Regelungen ausfiihrlicher zu erldutern.

Auskunft aus und Einsicht in Gefangenenpersonalakten

Das zentrale datenschutzrechtliche Betroffenenrecht ist das
Recht auf Auskunft. Davon zu unterscheiden ist das Recht
auf Einsicht in Akten, das regelmdBig Zugang zu mehr Infor-
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mationen (unter Umstdnden auch iber Dritte) eréffnet als
das Auskunftsrecht, das auf die personenbezogenen Daten
der betroffenen Person begrenzt ist.

Hinsichtlich des informatorischen Gehalts liegen Auskunft
und Einsicht allerdings sehr eng beieinander, wenn es um
Akten geht, die speziell zur betroffenen Person gefiihrt wer-
den. Angesichts der mit Blick auf die Rechtsprechung des
Europiischen Gerichtshofs (vgl. EuGH, Urteil vom 17.07.2014,
Az.: C-141/12) gebotenen weiten Auslegung des Begriffs der
personenbezogenen Daten, die ohne Weiteres auf den Be-
griff der personenbezogenen Daten nach § 2 Nr. 3 Sach-
sJVollzDSG ibertragbar ist, diirfte eine Gefangenenperso-
nalakte nahezu ausschlieBlich personenbezogene Daten der
oder des betreffenden Gefangenen enthalten, liber die nach
§ 54 Abs. 1 Satz 2 Nr. 1 SachsJVollzDSG Auskunft zu ertei-
len ist. Griinde, aus denen eine Auskunft unterbleiben oder
aufgeschoben werden kann - § 54 Abs. 2 SéachsJVollzDSG
verweist insoweit auf § 53 Abs. 2 und 3 SdchsJVollzDSG -
diirften regelmaBig nicht vorliegen oder, wenn {iberhaupt,
nur bei einem Bruchteil der verarbeiteten Daten in Betracht
kommen. Der Auskunftsanspruch wird flankiert von der in §
54 Abs. 5 Satz 1 SachsJVollzDSG vorgesehenen Maglichkeit,
die Auskunft auch durch die Gewadhrung von Akteneinsicht
oder die Aushdndigung von Kopien oder Ausdrucken zu er-
teilen.

Unter Beriicksichtigung der Weite des Auskunftsanspruchs
nach § 54 Abs. 1 SéchsJVollzDSG wird eine bloBe miind-
liche Auskunft regelméBig wenig praktikabel sein und der
Bedeutung des hinter den einfachgesetzlichen Regelungen
stehenden Grundrechts nicht gerecht werden, sodass eine
Auskunftserteilung in Form der Gewadhrung von Aktenein-
sicht oder der Aushandigung von Kopien (§ 54 Abs. 5 Satz
1 Sachs)VollzDSG) bereits zur Erfiillung des ,bloBen” Aus-
kunftsanspruchs sowohl fiir Gefangene als auch fiir die
Vollzugsanstalt als das geeignetste Mittel der Umsetzung
erscheint. In jedem Fall haben Gefangene einen Anspruch
auf ermessensfehlerfreie Entscheidung der Vollzugsanstalt
tiber die Erteilung von Auskunft durch die Gewéhrung von
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Akteneinsicht oder die Aushandigung von Kopien, wobei die
Vollzugsanstalt ihre Entscheidung im Licht des Grundrechts
auf informationelle Selbstbestimmung zu treffen hat.

Ein Akteneinsichtsrecht nach & 55 SachsJVollzDSG besteht
im Vergleich zum voraussetzungslosen Anspruch auf Aus-
kunft nach § 54 SachsJVollzDSG nur unter relativ hohen
Voraussetzungen. Der sdchsische Gesetzgeber hat sich ent-
schlossen, im Wesentlichen an der friiheren Rechtslage fest-
zuhalten und Gefangenen einen Anspruch auf Akteneinsicht
nur zu er6ffnen, soweit eine Auskunft fiir die Wahrnehmung
ihrer rechtlichen Interessen nicht ausreicht, die Einsichtnah-
me hierflir erforderlich ist und liberwiegende berechtigte
Interessen Dritter nicht entgegenstehen.

Der Begriff des rechtlichen Interesses ist dabei recht unbe-
stimmt; wahrend die obergerichtliche Rechtsprechung einen
vergleichsweise strengen MaBstab anlegt, wird in Teilen der
Literatur bereits die mit der Einsicht verfolgte Auslbung
des (Grund-)Rechts auf informationelle Selbstbestimmung
als ein hinreichendes rechtliches Interesse im Sinn der Vor-
schrift betrachtet. In diesem Zusammenhang wird die Ein-
sicht als notwendige Voraussetzung fiir die eventuell erfor-
derliche Geltendmachung der Betroffenenrechte nach § 62
SichsJVollzDSG (Recht der betroffenen Person auf Berich-
tigung und Ldschung sowie Einschrdnkung der Verarbeitung
personenbezogener Daten) erachtet. Aus datenschutzrecht-
licher Sicht ist eine weite Auslegung des Begriffs des recht-
lichen Interesses vorzugswiirdig und mit Blick darauf, dass
die Gefangenenpersonalakte fiir den weiteren Vollzug und
das Leben der Betroffenen ganz entscheidende Informatio-
nen enthdlt, geboten. Andererseits kann ich eine auf ober-
gerichtliche Rechtsprechung gestiitzte strenge Auslegung des
Begriffs des rechtlichen Interesses durch Justizvollzugsanstal-
ten und eine infolgedessen zuriickhaltende Gewé&hrung von
Akteneinsicht nicht beanstanden. Das Bundesverfassungs-
gericht hatte in einer Entscheidung aus dem Jahr 2003 aus-
driicklich offengelassen, ob ein ,rechtliches Interesse” schon
im Hinblick auf das Recht des Gefangenen auf informationelle
Selbstbestimmung zu bejahen ist (BVerfG, 2 BvR 406/02).
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Gesundheits- und Therapieakten

Nach § 56 SachsJVollzDSG ist Gefangenen auf Antrag Aus-
kunft aus ihren Gesundheitsakten und Therapieakten zu ge-
wahren; sie kdnnen auf Antrag auch Akteneinsicht erhalten.
Eine Ablehnung des Antrags kommt hinsichtlich solcher Ak-
tenteile in Betracht, die mit Sperrvermerken im Sinne von § 57
SachsJVollzDSG versehen sind.

Auch wenn § 56 SdchsJVollzDSG keinen ausdriicklichen
Anspruch Gefangener auf Ablichtungen aus den sie betref-
fenden Gesundheits- oder Therapieakten enthalt und von
den Verweisungen in § 56 Satz 2 SdchsJVollzDSG auf § 55
SachsJVollzDSG die Regelungen zu Ablichtungen und Aus-
drucken nach § 55 Abs. 5 Satz 2 bis 4 SdchsJVollzDSG nicht
erfasst werden, bestiinde nach dem Wortlaut des Gesetzes
zumindest ein Anspruch der Gefangenen auf ermessensfeh-
lerfreie Entscheidung Uber einen Antrag auf Ablichtungen
aus Gesundheits- und Therapieakten. Allerdings wiirde das
Fehlen eines direkten Anspruchs auf den Erhalt von Kopien
aus den zu ihnen gefiihrten Gesundheits- und Therapieakten
das Grundrecht der betroffenen Gefangenen auf informa-
tionelle Selbstbestimmung rechtswidrig einschrénken. Das
Bundesverfassungsgericht wies in einer Entscheidung aus
dem Jahr 2016 darauf hin, dass nach der Rechtsprechung
des Europdischen Gerichtshofs fiir Menschenrechte aus Art.
8 Europdische Menschenrechtskonvention grundsétzlich ein
Anspruch des Patienten gegeniiber staatlichen Stellen auf
umfassende Einsicht in seine Krankenakte und die Ubermitt-
lung von Kopien folge (BVerfG, 2 BvR 1541/15).

In der Praxis und in gerichtlichen Entscheidungen zu &hnli-
chen Vorschriften in anderen Bundeslandern hat sich danach
eine Auslegung der gesetzlichen Regelung zu Gesundheits-
und Therapieakten etabliert, nach der die fehlende Verwei-
sung auf Voraussetzungen der Erteilung von Kopien aus an-
deren Akten als Beleg dafiir gesehen wird, dass Kopien aus
Gesundheits- und Therapieakten den betroffenen Gefangenen
auf Wunsch voraussetzungslos zu erteilen sind. Auf Nachfra-
ge bestadtigte mir das als oberste Aufsichtsbehdrde zustandige
Séchsische Staatsministerium der Justiz und fiir Demokratie,
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Was ist zu tun?

Gefangene haben einen Rechts-
anspruch auf die Herausgabe
von Ablichtungen aus den sie
betreffenden Gesundheits- und
Therapieakten. Die Justizvoll-
zugsanstalten haben Ablichtun-
gen ohne Erhebung von Kosten
zu liberlassen.

Europa und Gleichstellung, dass es diese Lesart des Gesetzes
fir zutreffend halt. Nach Auffassung des Staatsministeriums
ergibt sich aus dem Regelungszusammenhang der §§ 55, 56
SdchsJVollzDSG nicht nur, dass Gefangenen Ablichtungen
aus den Gesundheits- und Therapieakten zu liberlassen seien,
sondern dass dafiir auch keine Kosten erhoben werden diirf-
ten. Dariiber seien die Justizvollzugsanstalten nach Auskunft
des Staatsministeriums informiert und zu einem entsprechen-
den Vorgehen angehalten worden.

Ich habe die Leitung der von der Anfrage betroffenen Jus-
tizvollzugsanstalt iber die Rechtslage informiert und um
Beachtung gebeten. Die Anstaltsleitung bestatigte mir
gegeniliber umgehend, dass bei kiinftigen Antrdgen von Ge-
fangenen auf Ablichtungen aus bzw. von Gesundheits- und
Therapieakten diese unentgeltlich Gberlassen wiirden.

8.2 Bekanntgabe personen-
bezogener Daten im Rahmen
einer Anhorung und schriftlichen
Verwarnung

7188 55, 56 OWiG; § 66 Abs. 1 Nr. 4 OWiG; § 500 Abs. 1 StPO
in Verbindung mit § 47 Nr. 1 BDSG

Im letzten Berichtszeitraum informierten mich mehrere Pe-
tenten, dass eine BuBgeldbehdrde die personenbezogenen
Daten des Anzeigeerstatters und/oder des Zeugen an Dritte
in einer Anhdrung und schriftlichen Verwarnung im Rahmen
von Verkehrsordnungswidrigkeitsverfahren libermittelt.

Die Namensnennung der Anzeigeerstatterin bzw. des An-
zeigeerstatters und/oder der Zeugin oder des Zeugen im
Rahmen der Anhorung und schriftlichen Verwarnung ist
datenschutzwidrig. GemaB § 500 Abs. 1 Strafprozessord-
nung (StPO) in Verbindung mit § 47 Nr. 1 Bundesdaten-
schutzgesetz (BDSG) - die Vorschriften gelten iiber § 46 Abs.
1 Gesetz iiber Ordnungswidrigkeiten (OWiG) auch fiir das
BuBgeldverfahren - miissen personenbezogene Daten auf
rechtmdBige Weise und nach Treu und Glauben verarbeitet
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werden. Verarbeitung ist auch die Offenlegung durch Uber-
mittlung (§ 46 Nr. 2 BDSG). Dabei bedarf die Offenlegung
durch Ubermittlung grundsitzlich einer Rechtsgrundlage.
Der Gesetzgeber hat lediglich hinsichtlich des BuBgeld-
bescheides in § 66 Abs. 1 Nr. 4 OWiG bestimmt, dass dieser
die Beweismittel enthalten muss. Dann sind die Beweismittel
ihrer Art nach zu bezeichnen. Zeuginnen bzw. Zeugen und
Sachverstdndige sind mit Namen und Wohn- bzw. Dienst-
anschrift anzugeben. Weder in § 55 OWiG (Anhdrung) noch
in § 56 OWiG (Verwarnung) findet sich eine entsprechende
gesetzliche Regelung. Somit existiert keine Rechtsgrundla-
ge fiir eine Offenlegung personenbezogener Daten im An-
horungs- bzw. Verwarnungsverfahren. Dies lauft auch nicht
einem womdglich vorhandenen Informationsinteresse der
Verwarngeldadressatin bzw. des Verwarngeldadressaten zu-
wider, da diese/r ihre/seine Rechte im Rahmen eines Aus-
kunftsverlangens oder einer Akteneinsicht gemaB § 49 Abs.
1 OWIiG geltend machen kann. Eine abstrakte Bezeichnung
der Beweismittel ihrer Art nach (,Zeuge", ,Lichtbild" etc.)
in Anhdrung und Verwarnung ist zwar gesetzlich nicht vor-
geschrieben, wére aber mangels Grundrechtseingriffs daten-
schutzrechtlich nicht zu beanstanden.

Auch eine Offenlegung durch Ubermittlung aufgrund einer
Einwilligung der Anzeigeerstatterin bzw. des Anzeigeerstat-
ters oder der Zeuginnen bzw. Zeugen ist datenschutzwidrig.
Eine Verarbeitung personenbezogener Daten aufgrund einer
Einwilligung ist nur mdglich, wenn dies nach einer Rechts-
vorschrift auf der Grundlage einer Einwilligung erfolgen kann.
Wie bereits erwdhnt, ist die Benennung von Beweismitteln
im Rahmen einer Anhérung und Verwarnung nicht gesetz-
lich normiert und daher fiir die Aufgabenwahrnehmung einer
Ordnungswidrigkeitenbehdrde nach § 35 OWiG nicht erfor-
derlich. Die Behorde als Verantwortlicher ist grundsatzlich
daran gehindert, diese personenbezogenen Daten dennoch zu
verarbeiten, indem sie die Einwilligung der Anzeigeerstatterin
bzw. des Anzeigeerstatters oder der Zeuginnen bzw. Zeugen
einholt. Entsprechende Hinweise etwa in Anzeigeformularen
der Verwaltungsbehdrden entfalten keine Rechtswirkung.
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Was ist zu tun?

Die Namensnennung der
Anzeigeerstatterin bzw. des
Anzeigeerstatters und/oder
Zeuginnen bzw. Zeugen im
Rahmen der Anhérung und
schriftlichen Verwarnung durch
die Verwaltungsbehorde ist
datenschutzwidrig.

Die betroffene BuBgeldbehdrde stiitze ihr datenschutzwidri-
ges Vorgehen unter anderem auch darauf, dass man mit der
Namensnennung der Anzeigeerstatterin bzw. des Anzeige-
erstatters oder der Zeuginnen bzw. Zeugen der Bitte eines
Amtsgerichts nachkomme. Auch eine richterliche ,Bitte" ist
diesbeziiglich irrelevant, da eine richterliche Entscheidung
kein parlamentarisches Gesetzgebungsverfahren ersetzen
kann.

Ich habe die BuBgeldbehérde angewiesen, unverziiglich die
Namensnennung der Anzeigeerstatterin bzw. des Anzeigeer-
statters oder der Zeuginnen bzw. Zeugen in den Anhdrungen
und schriftlichen Verwarnungen zu unterlassen.

8.3 Verwendung eines DNA-
Identifizierungsmusters aus
einer minder schweren Straftat
fur kiinftige Strafverfahren

Ein Petent wandte sich an mich und schilderte folgenden
Sachverhalt: In einem Ermittlungsverfahren wegen einer
minder schweren Straftat sei im September 2020 auf Be-
schluss des zustdndigen Amtsgerichts sein DNA-Identifizie-
rungsmuster gemaB §§ 81a, 81e Strafprozessordnung (StP0)
zum Zweck des Abgleichs mit Vergleichsmaterial vom Tatort
erhoben worden. In einem davon unabhangigen, spater we-
gen eines anderen Tatvorwurfs gegen ihn gefiihrten Ermitt-
lungsverfahren sei in einem gerichtlichen Durchsuchungs-
beschluss vom Dezember 2021 erwdhnt worden, dass das
DNA-Identifizierungsmuster des Beschuldigten auf einem
Tatmittel festgestellt worden sei. Der Petent bat um Auf-
klarung, weshalb sein DNA-Identifizierungsmuster, das im
September 2020 nicht zur ldentitdtsfeststellung in kiinfti-
gen Strafverfahren nach § 81g StPO erhoben worden sei, in
einem mit dem ersten Verfahren nicht im Zusammenhang
stehenden Ermittlungsverfahren verwendet wurde.
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Ich bat die zustdndige Polizeidienststelle um Informationen
zum Vorgang und wies darauf hin, dass die MaBnahme nach
§§ 81a, 81e StPO bzw. die entsprechende richterliche Anord-
nung vom September 2020 sich auf einen Abgleich in dem
konkreten anhdngigen Verfahren bezogen und gerade nicht
auf eine Identitatsfeststellung in kiinftigen Strafverfahren
gemaB § 81g StPO abgezielt hatte. Angesichts des minder
schweren Tatvorwurfs wire eine Anordnung nach § 81g
StPO ,zur ldentitdtsfeststellung in kiinftigen Strafverfahren”
mangels Vorliegen der gesetzlich bestimmten Voraussetzun-
gen auch nicht zuldssig gewesen.

Die Polizei teilte mir mit, dass § 98c Satz 1 StPO die Rechts-
grundlage fiir den Abgleich des DNA-Ildentifizierungsmus-
ters im jiingeren Verfahren gewesen sei, wonach zur Auf-
kldrung einer Straftat personenbezogene Daten aus einem
Strafverfahren mit anderen zur Strafverfolgung oder Straf-
vollstreckung oder zur Gefahrenabwehr gespeicherten Daten
maschinell abgeglichen werden diirften. Auch nach §§ 81a,
81e und 81f StPO erhobene DNA-Identifizierungsmuster
dirften einmalig mit den in der DNA-Analyse-Datei (DAD)
des Bundeskriminalamtes gespeicherten offenen Spuren
(Spurenmaterial ohne herstellbaren Bezug zum Verursacher)
abgeglichen werden.

Diese Auskunft verwunderte, weil der Abgleich im zweiten
Verfahren Monate nach der Erhebung des DNA-Identifizie-
rungsmusters im ersten Verfahren erfolgte, die Erhebung des
Musters aber gerade nicht fiir kiinftige Strafverfolgungs-
zwecke erlaubt war.

Auf meine Nachfrage zum zeitlichen Ablauf der Untersu-
chungen und des Abgleichs teilte mir die Polizei bei einer
Priifung vor Ort und unter Vorlage der relevanten Unterla-
gen mit, dass die Analyse der beim Petenten im September
2020 auf Grundlage der richterlichen Anordnung entnom-
menen Korperzellen durch das beauftragte Institut erst im
September 2021 - also etwa ein Jahr nach Entnahme der
Korperzellen - erfolgte. Ende September 2021 wurde dann
das nunmehr erstellte DNA-Identifizierungsmuster mit den
in der DAD hinterlegten offenen Spuren abgeglichen, wobei
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ein Treffer erzielt wurde, der sich auf eine DNA-Spur aus dem
zweiten, jiingeren Verfahren bezog.

Es stellte sich heraus, dass zu diesem Zeitpunkt - Ende Sep-
tember 2021 - die Spuren aus der Straftat von Anfang Mai
2021, die zum zweiten, jingeren Verfahren gefiihrt hatten,
bereits analysiert und - weil sie zur Zeit der Analyse keiner
bekannten Person zugeordnet werden konnten - als offene
Spur in die DAD eingestellt worden waren. Die Analyse der
Tatortspur vom Mai 2021 war bereits Anfang Juli 2021 vorge-
nommen worden, ebenso die Einstellung in die DAD. Damit lag
ein DNA-Identifizierungsmuster zur zweiten Tat ab Juli 2021
in der DAD als offene Spur vor und wurde bei dem Abgleich
mit dem DNA-Identifizierungsmuster des Petenten, das im
September 2021 erstellt wurde, als Gbereinstimmend erkannt.
Obwohl also die zweite Straftat einige Monate nach der
ersten Tat begangen wurde, wurde das im Zusammenhang
mit der dlteren Tat erhobene DNA-Identifizierungsmuster
aufgrund der verzdégerten Erstellung im September 2021 mit
einer sogenannten offenen Spur aus einem seit Mai 2021 an-
hdngigen Ermittlungsverfahren abgeglichen und fiihrte zu
einem Treffer. Die im Abgleich liegende Verwendung seines
DNA-Identifizierungsmusters erfolgte damit nicht zur ,Iden-
titdtsfeststellung in kiinftigen Strafverfahren”, sondern in
einem anderen anhdngigen Strafverfahren. MaBgeblich ist
insoweit der Zeitpunkt des Abgleichs, nicht aber derjenige
der jeweiligen Straftat.

Dass nach 88 81a, 81e und 81f StPO erstellte DNA-Identi-
fizierungsmuster nach ihrer Erstellung einmalig mit offenen
Tatspuren anhéngiger Strafverfahren abgeglichen werden,
ist datenschutzrechtlich nicht zu beanstanden und von § 81a
Abs. 3 StPO gedeckt (,...nur fiir Zwecke des der Entnahme
zugrunde liegenden oder eines anderen anhdngigen Straf-
verfahrens..."). Der Abgleich selbst erfolgt auf Grundlage von
§ 98¢ StPO.

Nach Auskunft der Polizei beruhten die deutlich voneinan-
der abweichenden Bearbeitungszeiten fiir die Erstellung der
beiden DNA-Identifizierungsmuster auf der unterschiedlichen
Priorisierung der Ermittlungen. Wahrend zur ersten minder
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Was ist zu beachten?

Die Vorschriften der §§ 81a ff.
StPO regeln detailliert, in wel-
chem Umfang und fiir welche
Zwecke die aus kdrperlichen
Untersuchungen und Analysen
erlangten Daten in strafpro-
zessualen Verfahren verwendet
werden diirfen.
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schweren Tat konkrete Beschuldigte bekannt gewesen seien,
was keine besondere Dringlichkeit begriindet habe, hdtten bei
der zweiten Straftat Anhaltspunkte dafiir bestanden, dass sie
mit weiteren, schweren Straftaten in Verbindung stand, wes-
halb eine zligige Analyse der Spuren geboten gewesen sei.
Danach war das zundchst mit Blick auf den chronologischen
Ablauf fragliche Vorgehen der Polizei nicht zu beanstanden.
Die Polizei bestatigte mir, dass das im ersten Verfahren er-
hobene DNA-Identifizierungsmuster des Petenten nicht fiir
Zwecke kiinftiger Strafverfolgung gespeichert werde.

8.4 Erstellen von Listen mit
personenbezogenen Daten von
Beschuldigten/Tatverdachtigen
und Ubermittlung an die
Bundespolizei

7188 79 Abs. 2 Satz 1 Nr. 2a, 80 Abs. 2 Nr. 2 und 3, 84 Abs. 1 SachsPVDG

Ein Petent wandte sich an mich mit dem Vortrag, eine Poli-
zeidirektion (PD) wiirde regelmiBig eine Liste in Tabellen-
form zusammenstellen, welche Personen mit Namen, Ge-
burtsdatum und Foto sowie aktuelle Ereignisse und Hinweise
auf bisherige Vorkommnisse enthalte. Diese Liste wiirde re-
gelmaBig behdrdenintern verteilt sowie an die Bundespolizei
per E-Mail gesendet. Die von mir um Stellungnahme gebe-
tene PD bestdtigte den Sachverhalt. Bei der Liste handle es
sich um die Schwerpunktlage (Darstellung von ,nach sach-
gerechter Bewertung und Gefahrenprognose” ausgewahlten
Delikten der vorangegangenen Woche mit aktuellen Tatver-
dichtigen) im Zustindigkeitsbereich des verantwortlichen
Polizeireviers, welche auch an die benachbarte Bundespoli-
zeiinspektion Ubersandt werde. Als Zweck der wdchentlich
erstellten und per E-Mail innerhalb der Dienststelle und an
die Bundespolizeiinspektion versandten Liste gab die PD zum
einen pauschal Gefahrenabwehr, zum anderen Gefahrenvor-
sorge an.
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Erstellen der Liste und interne Weitergabe

Die in der Liste zusammengestellten personenbezogenen
Daten der Beschuldigten hat die Polizeibehdrde im Rahmen
der Verfolgung von Straftaten gewonnen. Eine Weiterver-
arbeitung dieser Daten, hier in Form der Listenerstellung, ist
gemaB § 80 Abs. 2 Nr. 2 Sichsisches Polizeivollzugsdienst-
gesetz (SachsPVDG) nur zulissig, soweit eine Gefahrenlage
besteht. Nach § 4 Nr. 3a SdchsPVDG liegt eine solche bei
einer Sachlage vor, bei der im Einzelfall die hinreichen-
de Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein
Schaden fiir die 6ffentliche Sicherheit oder Ordnung eintre-
ten wird. Allgemeine kriminalpolizeiliche Erkenntnisse oder
kriminalistische Erfahrung reichen hierfiir nicht. Trotz mehr-
facher Nachfragen war fiir mich nicht ersichtlich und wurde
von der PD auch nicht plausibel dargelegt, wie die Zusam-
menstellung dieser personenbezogenen Daten von Beschul-
digten Gefahren, zum Beispiel die konkrete zu befiirchtende
Begehung erneuter Straftaten durch die aufgelisteten Perso-
nen, verhindern konne.

Die Weiterverarbeitung von Daten von Personen, die einer
Straftat verdachtig sind, zum Zweck der Gefahrenabwehr ist
gemaB § 80 Abs. 2 Nr. 3 SdchsPVDG zuldssig, wenn dies er-
forderlich ist, weil wegen besonderer Erkenntnisse Grund zu
der Annahme besteht, dass zukiinftig Strafverfahren gegen
sie zu fiihren sind. Zwar mag bei den aufgelisteten Perso-
nen eine gewisse Wahrscheinlichkeit der Begehung weiterer,
gleichgelagerter Straftaten in absehbarer Zeit vorliegen, je-
doch war fiir mich nicht ersichtlich, wie diese komprimierte
Darstellung und Verteilung innerhalb der verantwortlichen
Polizeibehdrde weitere Straftaten verhindern kann, zumal
die betroffenen Personen bereits polizeibekannt waren und
es hierzu einschldgige Eintragungen im polizeilichen Aus-
kunftssystem gab. Auch wére eine Weitergabe dieser Infor-
mationen zur Verhiitung weiterer Straftaten unter den oben
genannten Voraussetzungen allenfalls - etwa, wenn diese
Personen dort noch nicht bekannt sind - an den mit Gefah-
renabwehraufgaben betrauten Streifendienst denkbar. Soll-
te Zweck dieser Ubermittlung eine Art Uberwachung dieser
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Personen (im Sinne einer polizeilichen Beobachtung oder
Observation) oder ein Ansprechen oder eine Kontrolle dieser
bei Antreffen im Stadtgebiet sein, um die Person hierdurch
an der Begehung der Straftat zu hindern, wére dies nur unter
den jeweiligen gesetzlichen Anforderungen zuléssig (vgl. §8§
13, 15, 60 S4chsPVDG).

Das Erstellen der wochentlichen Liste (Schwerpunktlage) mit
Aufnahme der aktuellen Tatverddchtigen halte ich daher fiir
unzuldssig und datenschutzwidrig.

Weiterleitung der Liste an die Bundespolizeiinspektion

Nach § 84 Abs. 1 SachsPVDG kann die Polizei unter Beach-
tung des § 79 Abs. 2 bis 4 SachsPVDG an die Polizeidienst-
stellen anderer Lander oder des Bundes personenbezogene
Daten libermitteln, soweit dies zur Erfiillung ihrer Aufgaben
oder zur Erfiillung der Aufgaben des Empfangers erforder-
lich ist. GemaB § 79 Ab. 2 Satz 1 Nr. 2a SachsPVDG ist eine
Ubermittlung nur im Einzelfall aufgrund konkreter Ermitt-
lungsansatze zur Verhiitung oder Verfolgung vergleichbarer
Straftaten zuldssig. Hierfiir wiren aber vor der Ubermittlung
jedes Einzelfalls Erkenntnisse notwendig, dass die iibermit-
telte Person auch im Zustandigkeitsbereich des Empfangers,
hier der Bundespolizeiinspektion, aktiv (Gefahrenabwehr)
oder fiir dortige Ermittlungsverfahren relevant ist und die
Ubermittlung fiir deren Aufgabenerfiillung erforderlich ist.
Nach der mir seitens des Petenten zur Verfiigung gestellten
Stellungnahme der Bundespolizeiinspektion priift diese nach
Erhalt der Liste zum einen, ob die darin erhaltenen Informa-
tionen fiir laufende Ermittlungsverfahren relevant sind. So-
fern Zusammenhéange erkannt werden, wird Kontakt zu dem
verantwortlichen Ermittlungsbeamten der PD aufgenommen.
Zum anderen werde gepriift, ob die in der Schwerpunkt-
lage mitgeteilten Erkenntnisse den eigenen Aufgabenbereich
betreffen und sich hieraus Auswirkungen auf den Streifen-
dienst und die Schwerpunktsetzung ergeben. Hieraus wird
deutlich, dass bei der Ubermittlung noch gar nicht feststeht,
dass die Liste bzw. konkret die Angabe der aktuellen Tatver-
dachtigen fiir die Aufgaben der Bundespolizei erforderlich
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Was ist zu beachten?

Ein Zusammenstellen personen-
bezogener Daten, die die Polizei
im Rahmen der Verfolgung

von Straftaten gewonnen hat,
auBerhalb polizeilicher Daten-
banken sowie deren interne
Weitergabe und Ubermittlung
an Polizeidienststellen anderer
Lénder oder des Bundes ist nur
unter den gesetzlichen Voraus-
setzungen des SachsPVDG
zuldssig, wobei die Erforderlich-
keit der Daten fiir die Erfiillung
einer konkreten Aufgabe maB3-
geblich ist.

ist. Eine Ubermittlung ,ins Blaue hinein" aber, auf Vorrat und
ohne konkreten Anlass (fiir die eigene Aufgabenerfiillung
oder auf Anforderung bei Bedarf der anderen Dienststelle)
ist unzuldssig.

Ein In-Kenntnis-Setzen anderer Dienststellen von aktuel-
len Tatverddchtigen wére unter den Voraussetzungen einer
MaBnahme nach § 60 SdchsPVDG (Ausschreibung zur poli-
zeilichen Beobachtung und zur gezielten Kontrolle) zuléssig.
Unterhalb der genannten Schwellen ist eine Ubermittlung
von personenbezogenen Daten von Tatverddchtigen unzu-
|4ssig. Die Ubermittlung der Schwerpunktlage mit den Daten
der Tatverddchtigen entspricht nicht den gesetzlichen An-
forderungen.

Ich habe die verantwortliche PD daher aufgefordert, die Pra-
xis umgehend zu beenden, was mir vom Polizeiprasidenten
zeitnah zugesichert wurde.

8.5 Kontrolle besonderer
polizeilicher MaBnahmen

71§ 94 SichsPVDG, §§ 59 bis 69 SachsPVDG, § 74 Abs. 1 SachsPVDG
in Verbindung mit § 12 Abs. 1 SdchsDSUG, § 78 SachsPVDG

Zum 1. Januar 2020 trat das Sachsische Polizeivollzugs-
dienstgesetz (SachsPVDG) in Kraft und loste das bis dahin
glltige Sichsische Polizeigesetz (S4chsPolG) ab. Neben der
Schaffung neuer Eingriffsbefugnisse fiir den Polizeivollzugs-
dienst insbesondere zur Abwehr erheblicher Gefahren und
zur Verhiitung schwerer/terroristischer Straftaten - etwa
MaBnahmen zur Telekommunikationsiiberwachung und zur
elektronischen Aufenthaltsiiberwachung (,elektronische
FuBfessel”) - fand auch das Erfordernis von regelmaBigen
datenschutzrechtlichen Kontrollen in Bezug auf besonders
eingriffsintensive MaBnahmen Einzug in das SdchsPVDG.
Nach § 94 SachsPVDG obliegt mir seitdem die Durchfiihrung
von regelmdBigen Kontrollen in Bezug auf die Datenverar-
beitung bei polizeilichen MaBnahmen nach den §§ 59 bis 69
SachsPVDG. Bei den besagten MaBnahmen handelt es sich
hauptsdchlich um verdeckte polizeiliche MaBnahmen, wie
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die langerfristige Observation, den Einsatz technischer Mit-
tel zur Videoliberwachung, die elektronische Aufenthalts-
iberwachung oder die Telekommunikationsiiberwachung.
Datenschutzkontrollen gemaB § 94 SachsPVDG wurden im
Berichtszeitraum erstmalig durchgefiihrt.

Auf meine Anfrage informierte mich das Sachsische Staats-
ministerium des Innern Gber die in den Jahren 2020 und
2021 von der Polizei gemeldeten polizeilichen MaBnahmen
nach den §§ 59 bis 69 SdchsPVDG. Daraus ergab sich, dass
im Jahr 2020 insgesamt 23 und im Jahr 2021 insgesamt
29 MaBnahmen dieser Art durchgefiihrt wurden. Mit Blick
auf die Intensitdt der Eingriffe wurden einige der Vorgange
ausgewahlt und in Bezug auf die RechtméaBigkeit der Daten-
verarbeitung Uberpriift. Dies erfolgte teils schriftlich, teils
direkt in den Raumlichkeiten der Polizeidirektionen und des
Landeskriminalamts. Der Schwerpunkt der Kontrollen lag auf
der Uberpriifung der ordnungsgemiBen Beantragung und
Anordnung der MaBnahmen, deren Durchfiihrung sowie auf
der Benachrichtigung der Betroffenen und der Léschung von
personenbezogenen Daten nach Abschluss der MaBnahmen.
Die Ergebnisse der Kontrollen variierten dabei sehr stark:
Wihrend in vielen Fallen die Vorschriften des SachsPVDG
korrekt angewendet wurden und den hohen gesetzlichen
Anforderungen an die RechtmaBigkeit der Datenverarbei-
tung Rechnung getragen wurde, musste ich auch einige, teil-
weise gravierende Defizite in der Vorbereitung, Umsetzung
und Nachbereitung der MaBnahmen feststellen.

Antrédge auf Anordnung bestimmter MaBnahmen

Ein wesentlicher Kritikpunkt bestand in der Beantragung der
polizeilichen MaBnahmen. Die konkreten Anforderungen an
den Antrag sind in den Einzelvorschriften der MaBnahmen
nach 8§ 59 bis 69 SachsPDVG festgehalten. In mehreren
Fallen enthielten die Antrdge keine oder nur unzureichende
Angaben zu Art und Umfang der geplanten MaBnahme und
zur Begriindung. Auch habe ich festgestellt, dass MaBnah-
men fiir Zeitraume beantragt wurden, welche die gesetzlich
normierte Hochstdauer weit lberschritten. Die Méngel in
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den Antrdgen wurden teilweise von den anordnenden Stel-
len libernommen und zogen sich in Einzelfdllen bis in die
gerichtlichen Anordnungen fort.

Um die Rechtm3Bigkeit einer MaBnahme beurteilen zu kon-
nen, ist eine ordnungsgemaBe Beantragung jedoch unerldss-
lich. Der Antrag muss die anordnende Stelle gewissermaBen
.auf einen Blick" in Kenntnis dariiber setzen, ob bzw. dass
die gesetzlichen Voraussetzungen fiir eine Anordnung vor-
liegen. Daneben dient er - in einem ersten Schritt - auch der
Selbstkontrolle der beantragenden Stelle.

Durchfiihrung der MaBnahmen

Erfreulicherweise konnte ich feststellen, dass die Durchfiih-
rung der polizeilichen MaBnahmen in der ganz liberwiegen-
den Zahl der gepriiften Fille den gesetzlichen Anforderun-
gen entsprach. Hiervon auszunehmen ist eine MaBnahme,
die als Uberwachung eines Hotels beabsichtigt war. Die
verantwortliche Polizeidirektion beantragte beim zustdn-
digen Amtsgericht eine Anordnung des Einsatzes techni-
scher Mittel zur Datenerhebung aus Wohnungen nach § 65
S&achsPVDG, die so auch erlassen wurde. Tatsachlich wurden
spater aber der Eingangsbereich des Hotels (auBerhalb des
Geb3udes) sowie die sich daneben befindlichen Parkflichen
vor dem Hotel Giberwacht. Dabei handelt es sich ohne Zwei-
fel nicht um Wohnraum, sondern um o6ffentlich zugangliche
Bereiche. Die tatsdchlich vorgenommene Datenerhebung
konnte daher nicht auf die Anordnung des zustdndigen
Amtsgerichts gestiitzt werden; eine andere Rechtsgrundlage
ist nicht erkennbar und wurde auch im Rahmen der Daten-
schutzkontrolle nicht vorgetragen. Bei einer Uberwachung
offentlichen Raums durch den Einsatz technischer Mittel
handelt es sich um einen nicht unerheblichen Eingriff in die
Grundrechte der Betroffenen. Eine hierfiir fehlende Rechts-
grundlage kann auch nicht durch die richterliche Anordnung
einer deutlich eingriffsintensiveren MaBnahme (Wohnraum-
iberwachung) ersetzt werden, wenn - wie hier - die tat-
sdchlich durchgefiihrte Datenerhebung nicht mit den ge-
setzlichen Voraussetzungen der angeordneten MaBnahme
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libereinstimmt und einen vdllig anderen Lebenssachverhalt
mit ganz anderen potenziell betroffenen Personen betrifft.

Benachrichtigung betroffener Personen

Ein weiterer Schwerpunkt der Kontrollen lag auf der Benach-
richtigungspflicht der verarbeitenden Stelle. GemaB § 74 Abs.
1 Satz 1 SachsPVDG sind die von den MaBnahmen nach §§ 59
bis 69 SachsPVDG betroffenen Personen nach Abschluss der
MaBnahme iiber diese zu benachrichtigen. Die Anforderungen
an die Benachrichtigung sind in § 74 Abs. 1 Satz 2 SachsPVDG
geregelt. In mehreren Féllen stellte ich fest, dass die Be-
nachrichtigungen nicht den gesetzlichen Anforderungen der
genannten Vorschrift entsprachen. Insbesondere fehlten in
den Benachrichtigungsschreiben die erforderlichen Angaben
nach & 12 Abs. 1 Sachsisches Datenschutz-Umsetzungsgesetz
(S&chsDSUG), darunter zum Beispiel die Angabe der Rechts-
grundlage der Datenverarbeitung, der Speicherdauer sowie der
Rechte der Betroffenen.

Die Bereitstellung der gesetzlich vorgeschriebenen Angaben
im Rahmen der Benachrichtigung ist in jedem Fall zu be-
achten. Die Angaben sollen die betroffene Person in die Lage
versetzen, bereits selbst die RechtmaBigkeit der MaBnahme
einschatzen und die Inanspruchnahme ihrer Rechte priifen
zu kdnnen.

Léschung der durch die MaBnahmen erlangten Daten

Sind die im Rahmen der MaBnahmen erhobenen Daten nicht
mehr fiir die polizeiliche Arbeit und eine eventuelle gericht-
liche Uberpriifung erforderlich, sind sie gemaB § 78 Abs.
1 Satz 1 S&chsPVDG unverziiglich zu I6schen. Dieser Ver-
pflichtung zur unverziiglichen Léschung wurde nicht in allen
Fillen nachgekommen. So waren zum Beispiel im Fall einer
Telekommunikationsiiberwachung auch lange Zeit nach
Abschluss der MaBBnahme noch alle erhobenen Daten voll-
standig vorhanden, da man die Daten fiir den mdglichen Fall
zukiinftiger neuer Erkenntnisse vorhalten wollte. Die Spei-
cherung von Daten dber einen fiir den konkreten erforder-
lichen Zweck hinausgehenden Zeitraum ist jedoch nicht mit
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der Vorschrift des § 78 Abs. 1 Satz 1 SachsPVDG vereinbar
und damit rechtswidrig.

In einigen Féllen war die Ldschung entgegen der gesetzlichen
Vorgabe in § 78 Abs. 1 Satz 2 SachsPVDG nicht dokumen-
tiert. Teilweise wurde - ebenfalls entgegen der speziellen
gesetzlichen Bestimmung der unverziiglichen Léschung -
auf allgemeine Aufbewahrungsfristen verwiesen.

Im Ergebnis der Kontrollen habe ich die betroffenen Poli-
zeistellen auf die von mir festgestellten Fehler in der An-
wendung der Vorschriften des SdchsPVDG hingewiesen und
dringend um Beachtung der gesetzlichen Anforderungen ge-
beten. Uber meine Feststellungen habe ich auch das Sich-
sische Staatsministerium des Innern als zustdndige oberste
Aufsichtsbehdrde informiert. Gemeinsam mit dem Staats-
ministerium wurden Mdglichkeiten und Wege erdrtert, wie

Was ist zu beachten? zukiinftig die Beachtung der gesetzlichen Anforderungen

Bei der Durchfiihrung polizei- und damit die RechtmaBigkeit der Datenerhebung und -ver-
licher MaBnahmen ist die arbeitung durch die Polizei sichergestellt werden kénnen. Ich
Einhaltung d tzlich S . - .
mnnaliung fer geseraienen habe in diesem Zuge die Erstellung von einheitlichen Prif-
Anforderungen zwingend erfor- o N

derlich. Die Beachtung gesetz- schemata und Mustern fiir die Beantragung, Durchfiihrung
licher Vorgaben ist Grundlage und Nachbereitung der MaBnahmen angeregt. Solche Mus-

rechtsstaatlichen Handelns und ter werden derzeit durch das Staatsministerium erarbeitet
dient dem Schutz der Betrof-

fenen und der Gewahrleistung und sollen nach Fertigstellung der Polizei zur Verfligung ge-
ihrer Rechte. stellt werden.

8.6 Polizeiliche Video-
uberwachung an Stral3en
im Grenzgebiet

71 8§ 57, 58, 59 SachsPVDG, §§ 100h, 163f StPO

Die Bekdmpfung und Verhiitung grenziiberschreitender Krimi-
nalitdt ist im Freistaat Sachsen mit seinen Grenzen zur Repu-
blik Polen im Osten und zur Tschechischen Republik im Stiden
eine wichtige polizeiliche Aufgabe.

Im Grenzgebiet zu Polen nutzt die zustdndige Polizei-
direktion Gorlitz zunehmend Technik zur Videoiliberwachung
von o6ffentlichen StraBen und Wegen. Immer wieder ist die
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Videoiiberwachung Gegenstand der Presseberichterstattung.
Im Berichtszeitraum stand ich in intensivem Kontakt mit
der Polizeidirektion, wobei wiederholt die rechtlichen Vor-
aussetzungen und Rahmenbedingungen fiir den Einsatz von
Videotechnik zur Uberwachung des éffentlichen Raums dis-
kutiert wurden.

Im Folgenden mochte ich die rechtlichen Mdglichkeiten der
Videolberwachung zur Verhltung und Verfolgung grenz-
iberschreitender Kriminalitat darstellen und die jeweiligen
datenschutzrechtlichen Schwierigkeiten erldutern.

Automatisierte Kennzeichenerfassung und -auswertung

Zur vorbeugenden Bekdmpfung der grenziiberschreitenden
Kriminalitat ist der Einsatz technischer Mittel zur automa-
tisierten Kennzeichenerkennung (AKES) nach § 58 Abs. 1
Nr. 4 Séchsisches Polizeivollzugsdienstgesetz (SichsPVDG)
und unter den Voraussetzungen des § 15 Abs. 1 Nummer 4
SachsPVDG (Grenzgiirtel von 30 km Tiefe) zulassig. Dabei
werden Kraftfahrzeugkennzeichen sowie Informationen iiber
Ort, Zeit und Fahrtrichtung - nicht aber Bilder von Perso-
nen - erfasst und die Kraftfahrzeugkennzeichen sofort und
unmittelbar mit polizeilichen Datenbestdnden automatisiert
abgeglichen.

Liegt fiir das vollstandig erfasste Kraftfahrzeugkennzeichen
keine Dateniibereinstimmung vor, sind die erfassten Daten
sofort, technisch spurenlos und automatisiert zu I6schen.
Aus den jdhrlichen Berichten der Staatsregierung liber be-
sondere ErmittlungsmaBnahmen der Polizei an den Sach-
sischen Landtag - zuletzt zum Kalenderjahr 2020, LT-Drs.
7/7167 - geht hervor, dass die Trefferquote bei AKES sehr
gering ist. Statistisch wurde bei einer Durchschnittsdauer
von 4,5 Stunden pro Einsatz weniger als ein Treffer (Uber-
einstimmung von erfasstem Kennzeichen und Datenbestand)
registriert.

Der Einsatz von AKES ist aus datenschutzrechtlicher Sicht
wenig problematisch, da erfasste Daten nicht langer als fiir
einen sofortigen automatisierten Abgleich technisch not-
wendig gespeichert und im Fall fehlender Ubereinstimmung
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sofort und spurenlos geldscht werden. Die groBe Streubreite
der MaBnahme, die sich in einer Vielzahl zunachst erfasster
Kennzeichen zeigt, wird durch diese gesetzlich bestimmten
Verarbeitungsschritte in ihrer Eingriffswirkung abgemildert.
Im Trefferfall ergénzen die erfassten Daten, die gespeichert
werden diirfen, bereits bei der Polizei vorhandene Angaben.

Videoliberwachung zur Verhiitung schwerer
grenziiberschreitender Kriminalitat unter Einsatz
von Gesichtserkennungssoftware

Nach § 59 SachsPVDG darf die Polizei zur Verhiitung be-
stimmter (schwerer) Formen grenziiberschreitender Krimi-
nalitdt personenbezogene Daten durch den offenen Einsatz
technischer Mittel zur Anfertigung von Bildaufzeichnungen
des Verkehrs auf offentlichen StraBen erheben sowie Infor-
mationen liber Ort, Zeit und Verkehrsrichtung der Nutzung
erfassen, um Bilder automatisiert mit bereits vorhandenen
personenbezogenen Daten abzugleichen. Die erfassten Bild-
daten dirfen einer biometrischen Verarbeitung zugefiihrt
und - einmalig und ausschlieBlich - mit zuvor bestimmten
Daten (Lichtbildern) von polizeilich zur Beobachtung ausge-
schriebenen Personen abgeglichen werden.

Es handelt sich bei dieser MaBnahme gewissermaBen um
eine Erweiterung des automatisierten Kennzeichenabgleichs
um den Abgleich der Gesichtsbilder sdmtlicher von den Ka-
meras im liberwachten StraBenabschnitt erfasster Personen.
Der Eingriff in die Rechte der betroffenen Personen ist aller-
dings weitaus intensiver als bei der Erfassung lediglich eines
Kfz-Kennzeichens. Die besondere Schwere des Eingriffs er-
gibt sich zudem aus der im Gesetz vorgesehenen Frist von 96
Stunden, innerhalb derer der automatisierte Abgleich erfol-
gen muss. Dass die erfassten Daten in dieser Frist nur einmal
abgeglichen, bis dahin nicht anderweitig verwendet werden
diirfen und im Fall fehlender Ubereinstimmung automati-
siert geloscht werden miissen, kann den erheblichen Eingriff
in das Recht einer groBen Zahl allergroBtenteils unbeteiligter
betroffener Personen, die keinerlei Anlass fiir eine polizei-
liche Erfassung gegeben haben, nur unwesentlich abmildern.
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Die seit dem 1. Januar 2020 in Kraft befindliche gesetzliche
Vorschrift, die in der Praxis kaum zur Anwendung kommt,
wird derzeit in einem am Sachsischen Verfassungsgerichts-
hof anhdngigen Normenkontrollverfahren lberpriift.

Von ungleich hdherer praktischer Relevanz fiir die Arbeit der
Polizei ist der Betrieb von Kameratechnik zur Uberwachung
auf Grundlage von § 57 Abs. 3 Nr. 2 SachsPVDG sowie - in
laufenden strafprozessualen Ermittlungsverfahren - nach
§§ 163f, 100h Strafprozessordnung (StPO), siehe dazu unten.

Uberwachung von Kriminalititsschwerpunkten

Auf der Grundlage von § 57 Abs. 3 Nr. 2 SdchsPVDG kann die
Polizei auf 6ffentlichen StraBen, Wegen oder Platzen, wenn
nach polizeilich dokumentierten Tatsachen die Kriminalitats-
belastung dort gegeniiber der des Gemeindegebiets deutlich
erhoht ist (Kriminalititsschwerpunkte), personenbezogene
Daten durch den offenen Einsatz technischer Mittel zur An-
fertigung von Bild- und Tonaufnahmen oder -aufzeichnun-
gen von Personen erheben, soweit Tatsachen die Annahme
rechtfertigen, dass an diesen Orten kiinftig Straftaten be-
gangen werden, durch die Personen, Sach- oder Vermdgens-
werte gefahrdet werden.

Solch eine punktuelle Uberwachung eines begrenzten &f-
fentlichen Raums bedarf einer eingehenden Analyse des Kri-
minalitdtsaufkommens und seiner Verteilung im gesamten
Gemeindegebiet sowie einer auf Tatsachen gestitzten poli-
zeilichen Prognose.

Rechtfertigen vorliegende Fallzahlen und Erkenntnisse eine
Videoliberwachung des als Kriminalitdtsschwerpunkt identi-
fizierten Ortes, darf die Polizei die erhobenen Daten speichern
und muss sie gemaB § 57 Abs. 10 SachsPVDG spatestens nach
einem Monat l8schen oder vernichten, soweit sie nicht zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur
Geltendmachung von 6ffentlich-rechtlichen Anspriichen oder
zum Schutz privater Rechte, insbesondere zur Behebung einer
bestehenden Beweisnot, erforderlich sind.

Eine MaBnahme nach § 57 Abs. 3 Nr. 2 SachsPVDG greift an-
gesichts dessen, dass eine Vielzahl von Personen erfasst wird

Kapitel 8



und die gefertigten Bilder eine Identifizierung erméglichen,
tief in das Recht auf informationelle Selbstbestimmung der
Betroffenen ein. Die im Bereich der Polizeidirektion Gorlitz
eingesetzte Technik liefert hochauflésende Aufnahmen, die
eine biometrische Auswertung der Bilder im Nachgang -
nicht aber direkt nach § 57 Abs. 3 Nr. 2 SachsPVDG - tech-
nisch zulassen und einen automatisierten Abgleich etwa fiir
Zwecke der Strafverfolgung ermdglichen. Erfasst werden zu-
dem Kfz-Kennzeichen, die liber einen unkomplizierten Abruf
der Halterdaten weitere personenbezogene Informationen
liefern.

Umso dringender ist die Notwendigkeit, grundrechtsscho-
nende BegleitmaBnahmen zu ergreifen. Ich habe dazu kon-
krete Vorschlage unterbreitet, wobei die Polizeidirektion
bereits in ausdriicklich zu begriBender Eigeninitiative be-
stimmte MaBnahmen ergriffen oder vorgesehen hat.

Die Schwere des Rechtseingriffs soll durch

® eine Deaktivierung der Aufnahmetechnik in bestimmten
Zeitrdumen (zum Beispiel Tageszeiten, an denen nach
kriminalistischer Erfahrung kaum Straftaten begangen
werden),

e sehr kurze Speicherfristen (Art und Umfang der
geplanten Uberwachung erfordern eine erhebliche
Verkiirzung der Monatsfrist des § 57 Abs. 10 SachsPVDG,
die bereits nach dem Wortlaut - ,spatestens” - eine
Hochstfrist darstellt und damit die Erforderlichkeit einer
VerhéltnismaBigkeitspriifung im Einzelfall und bezogen
auf die konkrete MaBnahme unterstreicht) und

® eine deutlich sichtbare Abdeckung der Kameras in den
Zeitraumen, in denen die Aufnahmetechnik inaktiv ist,

verringert werden. Darliber hinaus ist eine jahrliche Priifung
des weiteren Vorliegens der Voraussetzungen fiir eine MafB3-
nahme nach § 57 Abs. 3 Nr. 2 SachsPVDG einschlieBlich einer
nachvollziehbaren Dokumentation des Ergebnisses der Prii-
fung vorzunehmen. Sollten die gesetzlich geforderten Vor-
aussetzungen nicht mehr vorliegen, muss die Uberwachung
beendet werden.
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Uberwachung von StraBenabschnitten in konkreten
strafprozessualen Verfahren

In laufenden Ermittlungsverfahren - also im Bereich der
Strafverfolgung, in dem das SachsPVDG nicht zur Anwen-
dung kommt - setzt die Polizeidirektion Kameratechnik zur
Uberwachung von StraBenabschnitten auf strafprozessualer
Grundlage ein. Rechtsgrundlage sind dabei jeweils richterli-
che Anordnungen nach §§ 100h Abs. 1 Nr. 1, 163f StPO. Die
Polizeidirektion teilte mir mit, dass lediglich nachweislich
verdachtsrelevante Recherchebestandteile (Aufzeichnungsse-
quenzen) zur Ermittlungsakte genommen wiirden. Der weitaus
groBere Anteil von Bilddaten unbeteiligter Dritter werde da-
gegen schon nach wenigen Tagen geldscht. Ein biometrischer
Abgleich von Aufnahmen mit Referenzbildern werde duBerst
selten und ausschlieBlich auf richterliche Anordnung nach
§ 98a StPO vorgenommen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Be-
denken gegen die unter Umstanden mehrwdochige oder mehr-
monatige Uberwachung einer 6ffentlichen StraBe mit hohem
Verkehrsaufkommen auf strafprozessualer Grundlage. Anders
als bei einer gezielten Beobachtung bzw. Observation einer
bzw. eines Beschuldigten, einer anderen konkreten Person
oder eines einzelnen baulichen Objekts mit einem {iberschau-
baren Kreis betroffener Personen - auf diese Konstellationen
zielen die Vorschriften in §§ 100h und 163f StPO ab -, bei der
eine vergleichsweise geringe Zahl unbeteiligter Dritter erfasst
wird und bei ,unvermeidbarer Betroffenheit” auch ausdriick-
lich erfasst werden darf, wird bei der Fertigung hochauflésen-
der Bildaufnahmen des gesamten flieBenden Verkehrs inklu-
sive Fahrzeugkennzeichen und -insassen auf einer (Bundes-)
StraBe von vornherein nahezu ausschlieBlich in die Rechte
unbeteiligter Dritter eingegriffen.

Meine Bedenken beruhen auch auf den Ausfiihrungen des
Bundesverfassungsgerichts zur VerhaltnismaBigkeit des Ein-
satzes von automatisierten Kennzeichenlesesystemen zu pra-
ventiv-polizeilichen Zwecken (Beschliisse vom 18.12.2018 -
1 BvR 142/15, 1 BvR 2795/09, 1 BvR 3187/10; BVerfGE 150,
244) und werden durch die klare Position des Bundesgesetz-
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gebers, die dieser im Rahmen des Gesetzgebungsverfahrens
zur strafprozessualen Befugnis zum Einsatz von automati-
sierten Kennzeichenlesesystemen zur Strafverfolgung nach
§ 1639 StPO formuliert hat, verstirkt (BT-Drs 19/27654, Sei-
te 84ff.).

Soweit polizeiliche MaBnahmen auf richterliche Anordnung
erfolgen, sind meine datenschutzaufsichtsbehdrdlichen
Befugnisse begrenzt, da ich fiir die Aufsicht liber die von
den Gerichten im Rahmen ihrer justiziellen Tatigkeit vorge-
nommenen Verarbeitungen nicht zustandig bin, § 37 Abs. 2
Sachsisches Datenschutz-Umsetzungsgesetz. Danach steht
mir auch eine datenschutzrechtliche Priifung der Entschei-
dungen unabhingiger Gerichte nicht zu.

Dieser Umstand dndert nichts daran, dass ich gegeniber der
letztlich handelnden Polizei dringende Empfehlungen zur Er-
greifung grundrechtsschiitzender MaBnahmen aussprechen
kann. Dariiber hinaus ist fiir die (Weiter-)Verarbeitung der
Daten nach der richterlich angeordneten Erhebung meine
Aufsichtszustandigkeit nicht beschrénkt. Auch im Fall des
Einsatzes der Kameratechnik auf strafprozessualer Grund-
lage verfolgen meine Empfehlungen und die polizeiseitig
bereits ergriffenen oder vorgesehenen Mallnahmen dasselbe
Ziel. Durch ganz dhnliche MaBnahmen wie beim préaventiven
Kameraeinsatz (Deaktivierung der Aufnahmetechnik in be-
stimmten Zeitraumen; schnellstmdgliche Léschung der Bild-
daten fiir das Ermittlungsverfahren irrelevanter Personen,
Abdeckung der Kamerafenster in Phasen der Inaktivitit) soll
die Schwere des Eingriffs in das Grundrecht einer groBen
Zahl betroffener und fiir die Strafverfolgung irrelevanter
Personen abgemildert werden.

Eine schnellstmdgliche Loschung des fiir das Ermittlungsver-
fahren irrelevanten Bildmaterials ist dabei weniger Kulanz
als verfassungsrechtlich erforderlich und gesetzlich geboten.
Die gesetzlichen Speicherbefugnisse kniipfen ausnahmslos
an die Erforderlichkeit der Daten fiir die Aufgabenerfiillung
an. Nicht verfahrensrelevante Daten sind fiir die Erfiillung
polizeilicher Aufgaben selbstversténdlich nicht erforderlich.
Besondere Bedeutung und Relevanz gewinnen diese Vor-
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schriften dann, wenn Daten unbeteiligter Dritter und ohne
Verfahrensrelevanz in groBem Umfang erhoben und - zu-

Was ist zu tun? nichst - gespeichert werden. In diesen Fillen begriindet
Bei der polizeilichen Video-

. - ) schon die Art der Erhebung einen besonderen Einzelfall, der
iberwachung des 6ffentlichen

Raums werden ganz iiber- eine unmittelbar anschlieBende Priifung der Erforderlich-
wiegend personenbezogene keit der Speicherung im Einzelfall gebietet (vgl. § 91 Abs. 2
Daten von Betroffenen erhoben .

und verarbeitet, die fiir die Auf- SaCh?PVPG)' . . .

gabenerfiillung der Polizei ohne Im Hinblick auf die fortlaufende Uberpriifung der Erforder-
Bedeutung sind. Je nach Art der lichkeit der UberwachungsmaBnahmen und die Umsetzung

Uberwachung sind MaBnahmen

der erwdhnten grundrechtsschonenden BegleitmaBnahmen
vorzusehen, um den Eingriff in

die Rechte dieser Personen so werde ich mit der Polizeidirektion Gorlitz in engem Aus-

gering wie mdglich zu halten. tausch bleiben.

8.7 Ubermittlungen personen-
bezogener Daten durch die
Sachsische Polizei an eine nicht-
offentliche Stelle

71§84 Abs. 4 Nr. 1 SéchsPVDG

Im Rahmen der Petitionsbearbeitung habe ich mich auch mit
der Frage der RechtmaBigkeit der Ubermittlung personen-
bezogener Daten durch die Sachsische Polizei an eine nicht-
offentliche Stelle gemaB § 84 Abs. 4 Nr. 1 Sachsisches Poli-
zeivollzugsdienstgesetz (SdchsPVDG) beschaftigt.

Nach § 84 Abs. 4 Nr. 1 SdchsPVDG kann die Polizei auf Ersu-
chen einer nichtéffentlichen Stelle (zum Beispiel Privatper-
son) personenbezogene Daten (ibermitteln, soweit diese ein
rechtliches Interesse an der Kenntnisnahme der zu Gbermit-
telnden Daten glaubhaft macht und kein Grund zu der An-
nahme besteht, dass schutzwiirdige Interessen des Betroffe-
nen iiberwiegen. Ein rechtliches Interesse der Ersuchenden
ist zu bejahen, wenn die Daten fiir die Feststellung, Durch-
setzung oder Verteidigung von Rechten oder Anspriichen,
sprich fiir die Rechtswahrung bend&tigt werden. Zur Glaub-
haftmachung muss der Antragsteller - auch im Hinblick auf
die vorzunehmende Abwédgung mit den schutzwiirdigen In-
teressen der betroffenen Person - jedenfalls eine gewisse
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Schlissigkeit dafiir dartun, dass die angeforderten Daten fiir
die Rechtsverfolgung bendtigt werden. Der Polizeibehérde
ist demgegeniiber nicht abzuverlangen, eine bis ins Letzte
gehende Vorpriifung der geltend gemachten rechtlichen Be-
lange des um die Ubermittlung der Daten Nachsuchenden
vorzunehmen (Verwaltungsgericht Gelsenkirchen, Urteil
vom 23.03.2020 - 17 K 3482/16; Oberverwaltungsgericht
Sachsen, Urteil vom 10.11.2016 - 3 A 318/16). Zwei Fille
sollen beispielhaft skizzieren, welche Abwédgungen vorzu-
nehmen sind, bevor personenbezogene Informationen aus
dem Datenbestand der Polizei an nichtéffentliche Stellen
ibermittelt werden und damit aus dem Bereich staatlicher
Kontrolle fallen.

Daten Uber einen Fahrzeughalter

In einer Beschwerde hatte eine Rechtsanwaltskanzlei in Ver-
tretung ihrer Mandantschaft einen Antrag zur Halterabfrage
zum Kfz-Kennzeichen des Fahrzeugs des Petenten bei der
Sachsischen Polizei gestellt. Die Kanzlei stiitzte ihren An-
trag zuvorderst auf die Geltendmachung von Unterlassungs-
anspriichen gem3B §8 1004 Abs. 1 Satz 2, 823 Abs. 1 Biir-
gerliches Gesetzbuch (BGB) gegen die Verdffentlichung einer
Abbildung des Hauses ihrer Mandantschaft. Zudem seien
mogliche Rechtsverletzungen nach § 201a Strafgesetzbuch
(StGB) und § 33 in Verbindung mit §§ 22, 23 Kunsturheber-
gesetz (KunstUrhG) denkbar. Der Petent, ein Fotojournalist,
habe von der StraBe aus Lichtbilder vom Haus der Mandant-
schaft gemacht und sei dabei von der Hauseigentiimerin be-
obachtet worden, die das Kfz-Kennzeichen notiert habe. Bei
Veroffentlichung der Fotos des Hauses in Verbindung mit der
Adresse/dem Namen der Mandantschaft sei eine besonde-
re Gefdhrdung der Familie zu befiirchten, welche sich aus
der beruflichen Position des Hauseigentiimers ergebe. Die
Polizeibehdrde gab dem Antrag statt und libermittelte den
vollstandigen Namen sowie die Adresse des Petenten an die
Kanzlei. Der Petent bat um datenschutzrechtliche Uberprii-
fung dieses Vorgehens.
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Nach meiner Sicht ist das rechtliche Interesse der Kanzlei an
der Kenntnis der libermittelten personenbezogenen Daten
des Petenten als grenzwertig einzuordnen. AuBenaufnah-
men eines Gebdudes sind nach stidndiger Rechtsprechung
zuldssig und keine Beeintrachtigung der Persdnlichkeitsrech-
te, sofern die Abbildung von allgemein zugédnglichen Orten,
wie hier einer dffentlichen StraBe, auBerhalb des fremden
Grundstiicks bzw. Gebaudes und nicht unter Uberwindung
bestehender Hindernisse oder mit geeigneten Hilfsmitteln
(zum Beispiel Leiter, Drohne) angefertigt wird. Daher schei-
det eine strafbare Handlung des Petenten gem3B § 201a
Strafgesetzbuch (StGB) durch Verletzung des héchstpersén-
lichen Lebensbereichs und von Persénlichkeitsrechten durch
Bildaufnahmen aus. Der Unterlassungsanspruch gemaf
§§ 1004 Abs. 1 Satz 2, 823 Abs. 1 Biirgerliches Gesetzbuch
(BGB) sowie eine Rechtsverletzung nach dem Kunsturheber-
gesetz beziehen sich auf eine eventuelle Verdffentlichung
der Fotografien, die die Kanzlei der Polizeibehdrde glaubhaft
gemacht haben misste. Die Polizeibehdrde ist indes gemaB
§ 84 Abs. 4 Nr. 1 SachsPVDG verpflichtet, eine ermessens-
fehlerfreie Entscheidung zu treffen und dabei die rechtlichen
Interessen des Antragstellers gegeniiber dem Recht des Be-
troffenen auf informationelle Selbstbestimmung abzuwagen.
Das Recht auf informationelle Selbstbestimmung darf im
iberwiegenden Interesse der Allgemeinheit und unter Be-
achtung des Grundsatzes der VerhiltnismadBigkeit durch
Gesetz oder aufgrund eines Gesetzes eingeschrankt wer-
den; die Einschrankung darf nicht weiter gehen als es zum
Schutz des o6ffentlichen Interesses unerlisslich ist (BVerfG,
Beschluss vom 29.09.2013 - 2 BvR 939/13). Das Grund-
recht auf informationelle Selbstbestimmung gebietet dabei
insbesondere eine Auslegung des einfachen Rechts, bei der
abschreckende Effekte auf den Gebrauch des Grundrechts
mdglichst gering gehalten werden. Hiergegen verstieBe es,
wenn das Anfertigen von Lichtbildern oder Videoaufnahmen
eines Wohngebaudes unter Verweis auf die bloBe Mdglich-
keit einer nachfolgenden strafbaren Verletzung des Rechts
am eigenen Bild (nach § 22 Satz 1, § 33 Abs. 1 KunstUrhG)
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geniigen sollten, um einen Anspruch nach § 84 Abs. 4 Nr. 1
SéchsPVDG geltend machen zu kénnen.

Da eine Ubermittlung personenbezogener Daten durch
eine Polizeibehérde gemaB & 84 Abs. 4 Nr. 1 SachsPVDG
grundsatzlich ein Eingriff in das Recht auf informationelle
Selbstbestimmung der bzw. des Betroffenen ist, bedarf es
zumindest der Glaubhaftmachung einer konkreten Gefahr
einer Rechtsverletzung. Dies ist eine Frage der tatsdch-
lichen Umstdnde im Einzelfall. Dementsprechend geht die
verwaltungsrechtliche Rechtsprechung grundsatzlich in
verfassungskonformer Auslegung der §§ 22, 23 KunstUrhG
davon aus, dass selbst unzuldssige Lichtbilder nicht auch
stets verbreitet werden (BVerwG, Urteil vom 14.07.1999 - 6
C 7.98). Es mussten daher konkrete Anhaltspunkte dafiir be-
stehen, dass die durch den Petenten gefertigten Lichtbilder
entgegen den Vorschriften des Kunsturhebergesetzes unter
Missachtung des Rechts der Mandantschaft am eigenen Bild
auch veréffentlicht werden.

Auf eine besondere Gefdhrdungslage hinsichtlich der Ver-
breitung des Bildmaterials ist gerade nicht aus der Tatigkeit
des Petenten als Fotojournalist zu schlieBen. Es lagen hier
keine Anhaltspunkte dafiir vor, dass der Petent seine Bild-
aufnahmen widerrechtlich und in strafbarer Weise hat ver-
offentlichen wollen. Die Kanzlei hat konkrete Anhaltspunkte
nicht benennen kdnnen, sondern lediglich vermutet, der Pe-
tent werde Bildnisse in unzuldssiger Weise verbreiten. Zu-
dem ist anzunehmen, dass Fotojournalisten die rechtlichen
Grenzen bekannt sind, unter denen nach dem Kunsturheber-
rechtsgesetz Bildnisse zuldssigerweise verdffentlicht werden
diirfen, sodass gerade bei Angehdrigen dieses Berufs beson-
dere Umsicht im Umgang mit der Verdffentlichung von Foto-
material angenommen und erwartet werden kann (Verwal-
tungsgericht Dresden, Urteil vom 11.11.2021 - 6 K 315/21).
Ich habe die betroffene Polizeibehdrde gebeten, den Vorgang
zum Anlass zu nehmen, Bedienstete insoweit zu sensibilisieren,
den ihnen in § 84 Abs. 4 Nr. 1 SachsPVDG vom Gesetzgeber
eingerdumten Beurteilungs- und EntschlieBungsfreiraum er-
messensfehlerfrei dahingehend zu nutzen, eine fundierte, das
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heiBt anhand konkreter Anhaltspunkte fiir eine konkrete Ge-
fahrdungslage und nachvollziehbare Abwédgung zwischen den
vom Antragsteller dargelegten rechtlichen Interessen und dem
Recht auf informationelle Selbstbestimmung des Betroffenen
zu treffen. Letzteres darf keinesfalls lediglich aufgrund allge-
meiner Erwigungen, wie beispielsweise dass einmal an die Of-
fentlichkeit gelangte Informationen nur schwerlich und ber-
haupt nicht widerruflich seien, grundsétzlich zuriickstehen.

Herausgabe personenbezogener Daten
der Mitarbeiterin einer Bank

In einer anderen Petition beschwerte sich die Mitarbeiterin
einer Bank, die dort fiir Meldungen {iber verdachtige Konto-
bewegungen nach § 43 Abs. 1 Geldwischegesetz (GwG) zu-
standig war, liber die Nennung ihres Namens und ihrer Tele-
fondurchwahl durch die Polizei gegeniiber der betroffenen
Bankkundin und kontofiihrenden Person. Die Bankmitarbei-
terin stand im Zuge der Meldung, zu der die Bank gesetzlich
verpflichtet ist, im Austausch mit der Polizei, der ihre Kon-
taktdaten dadurch bekannt waren. Die Polizei wiederum war
im Zuge ihrer Bearbeitung des Vorgangs auch mit der be-
troffenen Bankkundin in Kontakt und bat diese, sich mit ihrer
Bank in Verbindung zu setzen. Die Bankkundin - die, wie
sich herausstellte, selbst Geschadigte einer Straftat war -
bat die Polizei um Kontaktdaten der Bank; ein Schreiben
an die Bank sei unbeantwortet geblieben. In einem hierzu
gefiihrten Gesprach zwischen der Polizei und der Bankmit-
arbeiterin lehnte Letztere eine direkte Kontaktaufnahme mit
der Kundin ausdriicklich ab und verwies auf die allgemeinen
Kontaktdaten der Bank. Dessen ungeachtet teilte die Polizei
der Bankkundin den Namen und die dienstliche Durchwahl
der Bankmitarbeiterin telefonisch mit.

Auf meine Nachfrage gab die Polizei § 84 Abs. 4 Nr. 1
SdchsPVDG als Grundlage fiir die Dateniibermittlung an. Die
Bankkundin habe die Kontaktdaten der Mitarbeiterin der
Bank begehrt, um schnellstmdglich bestimmte Buchungen
zu ermdglichen und die Geschaftsbeziehung zur weiteren
Schadensvermeidung mit der Bank aufzuldsen. Ein Grund
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flir das Vorliegen schutzwiirdiger Interessen der Bankange-
stellten an der Nichtiibermittlung der dienstlichen Telefon-
nummer und des Namens sei nicht ersichtlich gewesen. Im
Ubrigen habe die Dateniibermittlung auch den Vorgaben von
§ 84 Abs. 3 Nr. 1 SachsPVDG entsprochen, da sie den Zweck
gehabt habe, weitere Straftaten im Zusammenhang mit dem
betreffenden Konto zu verhindern.

Die Voraussetzungen von § 84 Abs. 4 Nr. 1 SachsPVDG la-
gen tatsdchlich jedoch nicht vor. Bereits die ausdriickliche
Verweigerung der Zustimmung der Bankmitarbeiterin zu
einer direkten Kontaktaufnahme mit der Kundin stand einer
Ubermittlung des Namens und der Kontaktdaten der Bank-
mitarbeiterin entgegen. Ein liberwiegendes schutzwiirdiges
Interesse der Bankangestellten am Unterbleiben der Uber-
mittlung ergab sich zudem aus der gesetzgeberischen Wer-
tung des § 49 Geldwischegesetz (GwG). Der Gesetzgeber
hat darin bestimmt, dass die personenbezogenen Daten der
Einzelperson, die die Meldung nach § 43 Abs. 1 GwG ab-
gegeben hat, besonders zu schiitzen sind, um Bedrohungen
und Anfeindungen zu verhindern. Auch wenn das Verbot der
Offenlegung von Angaben zu diesen Personen anlasslich von
Auskunftsersuchen Betroffener nicht die Strafverfolgungs-
behdrden bzw. Polizei unmittelbar adressiert, muss die ge-
setzgeberische Wertung bei der Ermessensausiibung in der
Anwendung anderer Ubermittlungsvorschriften zwingend
Beriicksichtigung finden, denn die Gefdhrdung der nach
§ 43 Abs. 1 GwG meldenden Einzelpersonen kniipft an deren
Aufgabe an und nicht an die Behdrde, die ihre Daten Dritten
gegeniiber offenbart. Dieser Aspekt blieb bei der Entschei-
dung der Polizei zur Offenlegung der Kontaktdaten der Bank-
mitarbeiterin offenbar vollig unberiicksichtigt. Des Weiteren
wire zu beachten gewesen, dass der Bankkundin ohne Wei-
teres die aus der Website der Bank ersichtlichen Kontakt-
moglichkeiten hdtten mitgeteilt werden kdnnen; im Kontakt
flir Privatkunden sind eine E-Mail-Adresse, eine Telefon-
nummer und eine Faxnummer angegeben, auch die Postan-
schrift ist aus der Website ersichtlich. Im Ergebnis hatten
eine ordnungsgemaBe polizeiliche Ermessensausiibung und
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Interessenabwdgung zu keinem anderen Ergebnis fiihren
kénnen als zum Unterbleiben der Ubermittlung des Namens
und der Durchwahl der Bankmitarbeiterin an die Bankkundin.
Die Ubermittlung konnte auch nicht auf § 84 Abs. 3 Nr. 1
SachsPVDG gestiitzt und mit der Verhiitung weiterer Straf-
taten begriindet werden. Zum einen ist die Vorschrift eine
.Kann"-Bestimmung und erfordert die Auslbung pflicht-
gemiaBen Ermessens, wobei auch hier die oben dargelegten
Aspekte hatten beriicksichtigt werden missen. Zum ande-
ren war auch nicht erkennbar, inwiefern die Offenlegung
der individuellen Kontaktdaten der Bankmitarbeiterin zur

Was ist zu beachten? Verhinderung von Straftaten im Zusammenhang mit dem

Die Ubermittlung personen- betreffenden Konto hitte erforderlich sein kdnnen. Alle Be-
bezogener Daten an nicht- teiligten waren iiber die Vorgsnge informiert; es war schlicht
6ffentliche Stellen sollte immer .

: . ausgeschlossen, dass das Konto gegen den Willen der Konto-
eine Ausnahme darstellen, die
gesetzlichen Bestimmungen inhaberin und der kontofiihrenden Bank fiir Straftaten hatte
sind eng auszulegen. Polizeiliche genutzt werden kdnnen.

personenbezogene Datensamm-

. ) Die Polizei nahm den Vorgang zum Anlass, die Bediensteten
lungen dienen der Erfiillung

der Aufgaben auf dem Gebiet datenschutzrechtlich zu sensibilisieren. Ich habe angesichts
der Gefahrenabwehr und der des festgestellten VerstoBes gegen den Datenschutz die
strafverfolgung, mithin der Polizei gebeten, das Vorliegen der gesetzlichen Vorausset-
Wahrnehmung staatlicher, ho- . L. . e .
heitlicher Aufgaben; sie sind kein zungen fiir die Ubermittlung polizeilicher Daten an Privat-
Informationspool fiir Private. personen besonders sorgfaltig zu priifen.

8.8 Ubermittlung eines Straf-
befehls trotz Tilgung des Eintrags
im Bundeszentralregister

7§ 51 BZRG, § 479 StPO

Ein Petent wandte sich an mich, nachdem er als Beteiligter in
einem aktuellen familiengerichtlichen Verfahren feststellen
musste, dass ein ihn betreffender und iber zehn Jahre alter
Strafbefehl thematisiert wurde.

Auf Hinweis des Petenten wandte ich mich an die Staats-
anwaltschaft, die das seinerzeitige Verfahren wegen des
Verdachts einer Straftat aus dem Dreizehnten Abschnitt des
Besonderen Teils des Strafgesetzbuches gegen ihn geflihrt
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hatte. Diese teilte mit, dass der Strafbefehl vom Juli 2011,
der im August 2011 rechtskréftig geworden und in dem eine
Geldstrafe von 90 Tagessdtzen verhdangt worden war, auf Er-
suchen des Familiengerichts im Juni 2022 dorthin libersandt
worden sei. Bis auf den Strafbefehl sei die Akte bereits ver-
nichtet worden.

Daraufhin bat ich um Auskunft zur Rechtsgrundlage, auf der
die Staatsanwaltschaft den Strafbefehl an das Amtsgericht,
Familiengericht, Ubersandt hatte, und wies zur Begriindung
meiner Frage auf den Zeitablauf nach Rechtskraft des Straf-
befehls und das gesetzliche Verwertungsverbot nach § 51
Bundeszentralregistergesetz (BZRG) hin.

Nach dieser Vorschrift diirfen die Tat und die Verurteilung
der betroffenen Person im Rechtsverkehr nicht mehr vorge-
halten und nicht zu ihrem Nachteil verwertet werden, wenn
die Eintragung Uber eine Verurteilung im Bundeszentral-
register getilgt worden ist oder sie zu tilgen ist. Strafbe-
fehle, in denen eine Geldstrafe in Hohe von 90 Tagessdtzen
verhangt wird, gelten als Verurteilungen im Sinne des Bun-
deszentralregistergesetzes. Damit kamen auch die weiteren
Vorschriften des BZRG zur Anwendung, insbesondere die
Bestimmungen iiber die Tilgungsfrist (§§ 45, 46 BZRG) und
das Verwertungsverbot nach Fristablauf gemaB § 51 Abs. 1
BZRG. Mit Blick auf den Tatvorwurf und die Hohe der Geld-
strafe war die Eintragung nach zehn Jahren, das heit im Juli
2021 zu tilgen (8§ 5, 36, 46 Abs. 1 Nr. 1a Buchst. a BZRG).
Damit unterlagen die Tat und die Verurteilung spétestens
seit August 2021 dem gesetzlichen Verwertungsverbot nach
§ 51 Abs. 1 BZRG.

Die Staatsanwaltschaft teilte mit, dass die Ubersendung
an das Familiengericht am Amtsgericht auf Grundlage von
§ 474 Abs. 1 Strafprozessordnung (StP0O) zur Ausiibung der
Rechtspflege erfolgt sei. Inwieweit ein Ubermittlungsverbot
nach den §§ 479 StPO in Verbindung mit § 51 Abs. 1 BZRG
bestand, sei nur summarisch gepriift worden, weil nach
§ 479 Abs. 4 Satz 2 StPO grundséatzlich das anfordernde
Familiengericht die Verantwortung fiir die Zuldssigkeit der
Anforderung trage und besondere Ubersendungsverbote
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nicht offensichtlich gewesen seien. Dass § 51 Abs. 1 BZRG
(stets) eine gesetzliche Verwendungsbeschrankung im Sinne
des § 479 Abs. 1 StPO bilde, sei keineswegs zwingend, son-
dern im Einzelfall zu priifen. Nachdem eine Ausnahme vom
Ubersendungsverbot aufgrund eines familidren Bezugs nach
§ 51 Abs. 2 BZRG habe nicht génzlich ausgeschlossen wer-
den kdnnen, sei der Strafbefehl zu libersenden gewesen.

Die Argumentation der Staatsanwaltschaft hielt einer da-
tenschutzrechtlichen Priifung nicht stand.

Der Begriff des Rechtsverkehrs im Sinne von & 51 Abs. 1 BZRG
erfasst sdmtliche Rechtsverhéltnisse und Rechtsbeziehungen
im privaten und offentlichen Rechtsleben und lasst keinen
Bereich des Rechts aus, unabhdngig davon, ob es sich um
materiell- oder verfahrensrechtliche Vorschriften oder um
Bundes- oder Landesrecht handelt. Auch Ubermittlungen auf
Ersuchen von Familiengerichten zdhlen hierunter. Mit der Vor-
schrift bezweckte der Gesetzgeber, verurteilte Personen nach
einer gewissen Zeit ohne erneute Straffalligkeit vollstidndig
vom Strafmakel zu befreien und als nicht vorbestraft am ge-
sellschaftlichen Leben teilnehmen zu lassen.

§ 479 Abs. 1 Alt. 2 StPO ist eine gesetzliche, Ubermittlungen
aus Strafverfahren regelnde Vorschrift, die keinen Ermes-
sensspielraum ldsst. Auskiinfte aus Akten und Akteneinsicht
sowie Dateniibermittlungen sind danach zwingend zu ver-
sagen, wenn der Ubermittlung besondere bundesgesetzliche
oder entsprechende landesgesetzliche Verwendungsrege-
lungen entgegenstehen. Die Vorschrift des § 51 Abs. 1 BZRG
als eine solche besondere bundesgesetzliche Verwendungs-
regelung (Verwertungsverbot) I4sst ebenso wenig Raum fiir
Abwégungen oder eine Ermessensausiibung der datenfiih-
renden Stelle.

Eine Ubersendung des Strafbefehls wire allenfalls in Be-
tracht gekommen, wenn einer der abschlieBend in § 51 Abs. 2
BZRG und § 52 BZRG geregelten Ausnahmetatbesténde vor-
gelegen hitte, der eine Ubermittlung trotz des grundsatzlich
bestehenden Verwertungsverbots nach § 51 Abs. 1 BZRG
legitimiert hatte. Die Annahme, dass eine Ausnahme vom
Ubersendungsverbot aufgrund familisren Bezugs nach § 51
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Abs. 2 BZRG habe ,nicht génzlich ausgeschlossen werden”
kénnen, wird von § 51 Abs. 2 BZRG nicht erfasst. Das Aus-
kunftsersuchen eines (Familien-)Gerichts steht in keinem
Zusammenhang mit den in § 51 Abs. 2 BZRG erwidhnten
Konstellationen. Weder waren ,aus der Tat oder der Ver-
urteilung entstandene Rechte Dritter" (wie etwa zivilrechtli-
che Ersatzanspriiche aus der Tat) streitig, noch ergaben sich
aus der Verurteilung im Jahr 2011 unmittelbar gesetzliche
Rechtsfolgen, ebenso wenig stand die Giiltigkeit gerichtli-
cher oder behérdlicher Entscheidungen, die im Zusammen-
hang mit der Tat oder der Verurteilung ergangen sind, infra-
ge. Ein mdglicher familidrer Bezug einer strafprozessualen
Information begriindet ebenso wenig wie ein familienge-
richtliches Ubermittlungsersuchen eine Ausnahme nach § 51
Abs. 2 BZRG, die im Ubrigen von der iibermittelnden Stelle -
hier der Staatsanwaltschaft - festzustellen wére und nicht
nur angenommen oder vermutet werden darf. Kann das Vor-
liegen der Voraussetzungen einer Ausnahme nach § 51 Abs. 2
BZRG nicht klar bejaht werden, bleibt es beim zwingenden
Verwertungsverbot nach § 479 Abs. 1 Alt. 2 StPO in Ver-
bindung mit § 51 Abs. 1 BZRG, und die Verwendung, hier:
die Ubermittiung, muss unterbleiben. Eine Ausnahme vom
Verwertungsverbot nach § 52 BZRG kam im vorliegenden
Fall von vornherein nicht in Betracht.

Die Priifung besonderer Verwendungs- bzw. Ubermittlungs-
verbote obliegt der ibermittelnden Stelle, auch wenn die
Ubermittlung auf Ersuchen einer offentlichen Stelle erfolgt.
Insoweit wird gemaB § 479 Abs. 4 Satz 3 2. Halbsatz StPO die
Verantwortungszuschreibung des & 479 Abs. 4 Satz 2 StPO
aufgehoben. Das ist insofern zwingend und sachgerecht, als
die ersuchende Stelle regelmaBig gar keine Kenntnis der tat-
sachlichen Umstinde hat, die fiir ein Ubermittlungsverbot
ursichlich sein kénnen (etwa eine Datenerhebung mittels be-
sonders eingriffsintensiver Erhebungsmethoden, weitere, jiin-
gere Eintragungen im Bundeszentralregister oder Ahnliches).

Vorliegend war ein besonderer Anlass zu einer weitergehen-
den Priifung der Zuldssigkeit der Ubermittlung auch offen-
sichtlich. Wenn eine Verurteilung elf Jahre zuriickliegt und
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Was ist zu tun?

Bei der beabsichtigten Uber-
mittlung von Informationen liber
strafrechtliche Verurteilungen ist
insbesondere bei ldnger zurlick-
liegenden Entscheidungen stets
zu priifen, ob das Verwertungs-
verbot nach § 51 Abs. 1 BZRG
einer Verwendung entgegensteht.
Die Priifung besonderer Verwen-
dungs- und Ubermittlungsverbote
obliegt der Gibermittelnden Stelle.
Das Verwertungsverbot gilt auch
hinsichtlich solcher Aktenbe-
standteile, die nach Tilgung der
Eintragung im Bundeszentralre-
gister noch nicht vernichtet sind.
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das Schriftgut zum Vorgang bereits vernichtet ist, ist kaum
etwas naherliegend als die Notwendigkeit der Priifung, ob das
Verwertungsverbot nach § 51 Abs. 1 BZRG einschlégig ist und
nach § 479 Abs. 1 StPO einer Ubermittlung entgegensteht.
Angesichts der klaren Umstdnde hatte auch eine nur summa-
rische Priifung der Voraussetzungen von § 51 Abs. 1 BZRG
zu dem Ergebnis filhren miissen, dass eine Ubermittiung un-
zuldssig war.

Dem Petenten und der Staatsanwaltschaft habe ich das Er-
gebnis meiner Priifung mitgeteilt.

Die Behandlung des alten Strafbefehls durch das Familien-
gericht konnte ich mangels Zusténdigkeit nicht priifen. Ge-
richte unterliegen der im Rahmen ihrer justiziellen Tatigkeit
vorgenommenen Verarbeitungen personenbezogener Daten
nichtderKontrolle der Datenschutzaufsichtsbehdrden, Art. 55
Abs. 3 DSGVO.
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9 Rechtsprechung zum Datenschutz

9.1 Auslegung von
Art. 9 Abs. 1 DSGVO

2 Art. 5 Abs. 1 Buchst. ¢ DSGVO, Art. 9 Abs. 1 DSGVO

Mit Urteil vom 1. August 2022 in der Rechtssache C-184/20
widmete sich der Europdische Gerichtshof der Auslegung des
Anwendungsbereichs des Art. 9 Abs. 1 Datenschutz-Grund-
verordnung (DSGVO).

Ausgangspunkt des Verfahrens war der Vorlagebeschluss
eines nationalen Gerichts im Hinblick auf eine nationale
Antikorruptionsvorschrift, die regelte, dass die vollstdndigen
Namen der oder des Ehegatten, der Partnerin bzw. des Part-
ners oder der oder des Lebensgefdhrten erklarungspflichti-
ger Personen zu verdffentlichen sind. Gegenstand der recht-
lichen Uberlegungen war nun unter anderem, ob anhand der
groBen Namensinformationen Riickschliisse in Bezug auf die
sexuelle Orientierung der erklarungspflichtigen Personen ge-
troffen werden konnten und es sich daher bei diesen Infor-
mationen schon um schiitzenswerte Daten im Sinne von Art.
9 Abs. 1 DSGVO handeln wiirde.

In seiner Entscheidung tendiert der Europdische Gerichts-
hof auch unter Riickgriff auf Uberlegungen zur Wirksamkeit
eines Schutzes zu einer weiten Auslegung des Wortlautes von
Art. 9 Abs. 1. So seien die Namensangaben ,zwar ihrer Na-
tur nach keine sensiblen Daten im Sinne der Richtlinie 95/46
und der DS GVO", jedoch hielt es das Gericht fiir mdglich, aus
den namensbezogenen Daten bestimmte Informationen ,liber
das Sexualleben oder die sexuelle Orientierung dieser Person,
ihres Ehegatten, Lebensgefdhrten oder Partners abzuleiten”
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Was ist zu tun?

Die Anwendbarkeit von Art. 9
Abs. 1 DSGVO ist weit und
kontextbezogen auszulegen.
Auch bei mittelbaren Beziigen
ist zu priifen, ob besondere
Kategorien personenbezogener
Daten zu schiitzen sind.
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und eine nicht nur am Wortlaut, sondern auch am Kontext
und den Zielen zu berlicksichtigende Auslegung vorzunehmen
sei, vgl. Rdnr. 119 und 121 (zitiert nach curia.europa.eu).

In seinen Schlussfolgerungen kommt das Gericht zu der
Uberlegung, dass auch die Verarbeitung personenbezogener
Daten, die ,indirekt sensible Informationen lber eine natiir-
liche Person offenbaren kdnnen", eine Verarbeitung beson-
derer Kategorien personenbezogener Daten im Sinne der Be-
stimmung des Art. 9 Abs. 1 DSGVO darstelle, vgl. Rdnr. 127.

Die Entscheidung wird in der Rechtsetzung, aber auch in der
Datenverarbeitungs- und Verwaltungspraxis zu beriicksich-
tigen sein, insbesondere auch im Hinblick auf die Angemes-
senheit und Notwendigkeit der Datenverarbeitung bzw. auf
Datenminimierung, vgl. auch Art. 5 Abs. 1 Buchst. ¢ DSGVO.

9.2 Kiindigungsschutz
bei Datenschutzbeauftragten

Mit Urteil vom 22. Juni 2022 in der Rechtssache C-534/20
entschied der Europdische Gerichtshof (EuGH), dass Art. 38
Abs. 3 Satz 2 Datenschutz-Grundverordnung (DSGVO) einer
nationalen Regelung, nach der einem Datenschutzbeauf-
tragten aus wichtigem Grund gekiindigt werden kann, nicht
entgegensteht.

Im Ausgangsfall wandte sich eine Beschéaftigte gegen ihre
Kiindigung. Der Rechtsstreit war zundchst beim zustandi-
gen Arbeitsgericht und dem Landesarbeitsgericht Niirnberg
anhéngig, bei dem die Kldgerin zunéchst Erfolg hatte. Das
Bundesarbeitsgericht legte den Fall - wegen Zweifeln - dem
Europdischen Gerichtshof zur Kldrung der Europarechtskon-
formitat vor.

Die Entscheidung bezog sich sowohl auf § 38 Bundesdaten-
schutzgesetz (BDSG) und eine alte Fassung von § 6 Abs. 4
BDSG als auch auf die damit verbundene Vorschrift des
§ 626 Biirgerliches Gesetzbuch (BGB), vgl. Rdnr. 7 und 10 der
Entscheidung (zitiert nach curia.europa.eu). § 6 Abs. 4 BDSG
legt auch in der aktuellen Fassung fest, dass eine Abberu-
fung des Datenschutzbeauftragten nur in entsprechender
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Was ist zu beachten?

Die Vorschriften des Bundes-
datenschutzgesetzes zur
Abberufung von Datenschutz-

beauftragten, § 6 Abs. 4 Satz 1,

§ 38 Abs. 2 BDSG, sind europa-
rechtskonform.

Anwendung von § 626 BGB zuldssig ist. Die Vorschrift be-
zieht sich zunéchst auf 6ffentliche Stellen des Bundes, findet
aber gemdB § 38 Abs. 2 BDSG bei der verpflichtenden Benen-
nung eines Datenschutzbeauftragten auch bei nichtoffent-
lichen Stellen Anwendung. § 626 BGB ist bei beschaftigten
Datenschutzbeauftragten unmittelbar - nicht nur entspre-
chend - anwendbar, vgl. den Wortlaut von § 6 Abs. 4 Satz 1
BDSG. Insofern ist die Entscheidung fiir in Deutschland an-
sdssige Verantwortliche von allgemeinem Interesse gewesen.
Hervorgehoben wird seitens des Europdischen Gerichtshofs
die unabhidngige Stellung des Datenschutzbeauftragten und
dass Art. 38 Abs. 3 Satz 2 DSGVO diesen vor Entscheidun-
gen im Zusammenhang mit der Erfiillung seiner Aufgaben
schiitzen soll, vgl. Rdnr. 27f. der Entscheidung. Insbesondere
soll der Datenschutzbeauftragte ,keine Anweisungen beziig-
lich der Ausiibung seiner Aufgaben” erhalten. Damit werde
allerdings nicht bezweckt, das Arbeitsverhdltnis zwischen
dem Verantwortlichen und dessen Beschéaftigten zu regeln,
vgl. Rdnr. 27 der Entscheidung. Das Gericht erkannte in der
nationalen Festlegung der Vorschrift zum Kiindigungsschutz
von beschaftigten Datenschutzbeauftragten nicht eine da-
tenschutzrechtliche, sondern eine Regelung der Sozialpolitik.
Damit bleiben Motive fiir Kiindigungen zuldssig, wenn sie
nicht die Weisungsfreiheit und die Ausiibung der Beauftrag-
tenfunktion betreffen, so etwa wegen des allgemeinen Grun-
des der Zerriittung des Beschadftigungsverhaltnisses.

9.3 Verbandsklagerecht
bei VerstoBen gegen die
Datenschutz-Grundverordnung

71 Art. 80 Abs. 1, Abs. 2 DSGVO, UklaG, UWG

Mit Entscheidung vom 28. April 2022, C-319/20, entschied
der Europdische Gerichtshof, dass ein Verbraucherschutzver-
band ohne Auftrag und unabhingig von der Verletzung kon-
kreter Rechte betroffener Personen Klage erheben darf, soweit
durch eine vermeintliche Datenschutzverletzung (auch) gegen

Tatigkeitsbericht Datenschutz 2022 | 235



236 |

das Verbot gegen den unlauteren Wettbewerb, Verbraucher-
schutzgesetze oder das Verbot von allgemeinen Geschafts-
bedingungen verstoBen wird.

Voraussetzung einer Klagebefugnis fiir den Verband sei, dass
die jeweilige Datenverarbeitung die Rechte einzelner natiir-
licher Personen beeintrachtigen konne. Das Urteil kam auf-
grund der Vorlage des Bundesgerichtshofs beim Europdischen
Gerichtshof zur Vorabentscheidung zustande. Der in der Bun-
desrepublik angesiedelte Bundesverband der Verbraucherzen-
tralen erhob eine Unterlassungsklage gegen das Unternehmen
Meta Platforms Ireland Ltd. (umbenannt, friiher Facebook
Ireland Ltd.) wegen einer von diesem unterhaltenen Soft-
wareplattform, die zundchst beim Landgericht und dann beim
Kammergericht Berlin erfolgreich war. In dem Revisionsver-
fahren legte der Bundesgerichtshof, der in Bezug auf die Kon-
formitdt mit Art. 80 Abs. 2 Datenschutz-Grundverordnung
(DSGVO) Kl3rungsbedarf erkannte, den Rechtsstreit zur Vor-
abentscheidung vor. Der Verband berief sich auf Vorschriften
des Gesetzes gegen den unlauteren Wettbewerb (UWG) so-
wie des Gesetzes (iber Unterlassungsklagen bei Verbraucher-
rechts- und anderen VerstéBen (UklaG).

Der Europdische Gerichtshof ordnete den Verbraucher-
schutzverband als Organisation ein, die unter den Begriff des
Art. 80 Abs. 2 DSGVO fallen kdnne, da ein ,VerstoB gegen
die Vorschriften zum Schutz der Verbraucher oder zur Be-
kdmpfung unlauterer Geschaftspraktiken - den ein Verband
zur Wahrung von Verbraucherinteressen wie der Bundes-
verband insbesondere durch die in der anwendbaren natio-
nalen Regelung vorgesehene Unterlassungsklage verhindern
und ahnden méchte - ... ndmlich, wie im vorliegenden Fall,
mit einem VerstoB gegen die Vorschriften zum Schutz der
personenbezogenen Daten dieser Verbraucher einhergehen”
kdnne, vgl. Rdnr. 65f. der Entscheidung (zitiert nach curia.
europa.eu). Allerdings kénne eine Verbandsklage unter den
Voraussetzungen der Datenschutz-Grundverordnung nur
erhoben werden, wenn der Verbraucherverband die Rechte
betroffener Personen gemaB der Verordnung infolge einer
Verarbeitung als verletzt ansieht. Eine Person, ,die von einer
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Was ist zu beachten?

Auch Verbraucherschutzver-
bande sind bei datenschutz-
rechtlichem Bezug gemaB Art.
80 Abs. 2 DSGVO einzuordnen-
de Vereinigungen.

Verarbeitung von Daten, die mutmaBlich gegen die Bestim-
mungen der DSGVO verstdBt, konkret betroffen ist”, muss
hingegen im Voraus nicht ermittelt werden, vgl. Rdnr. 67f.
Der Entscheidung diirfte groBe praktische Bedeutung in der
datenschutzrechtlichen  Rechtsdurchsetzung zukommen.
Insbesondere bei globalen, den Markt (mit)beherrschenden
IT-Unternehmen stehen mit Informationsvorspriingen und
starken personellen und sachlichen Ressourcen ausgestat-
tete Firmen den Verbraucherschutzvereinigungen gegeniiber.
Die deutschen Datenschutzaufsichtsbehdrden wiederum
sind zustandigkeitsbedingt nicht selten nur liber die in ande-
ren EU-Staaten verorteten und fiir ausldndische Verantwort-
liche primdr zustdndigen Datenschutzaufsichtsbehdrden auf
den Verantwortlichen einzuwirken in der Lage. Softwareher-
steller wiederum kdénnen von den Datenschutzaufsichtsbe-
horden nur dann pflichtig gemacht werden, soweit diese als
Verantwortlicher oder Auftragsverarbeiter handeln.

9.4 Unionsrechtswidrigkeit
der anlasslosen Vorratsdaten-
speicherung von Verkehrs-
und Standortdaten in der
Telekommunikation

71§ 113 a ff. TKG, Richtlinie 2002/58/EG

In seinem Urteil vom 20. September 2022, C-793/19 und
C-794/19 entschied der Europdische Gerichtshof (EuGH),
dass nationale Rechtsvorschriften, die praventiv zur Be-
kdmpfung schwerer Kriminalitdt und zur Verhiitung schwe-
rer Bedrohungen der &6ffentlichen Sicherheit eine allgemeine
und unterschiedslose Vorratsspeicherung von Verkehrs- und
Standortdaten im Telekommunikationsbereich vorsehen, mit
der ,Richtlinie 2002/58/EG des Europdischen Parlaments und
des Rates vom 12. Juli 2002 Uber die Verarbeitung perso-
nenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation" (Datenschutzrichtlinie fiir
elektronische Kommunikation) nicht im Einklang stehen, vgl.
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Was ist zu tun?

Die Zuldssigkeit der Spei-
cherung von Verkehrs- und
Standortdaten durch Tele-
kommunikationsdienstleister
wird gemaB den Festlegungen
des EuGH anzupassen sein.
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den Wortlaut von Art. 15 Abs. 1 der genannten Richtlinie, die
gewisse Beschrankungen der Kommunikation durch nationale
Gesetzgebung erlaubt. Die Entscheidung bezieht sich auf bis-
herige telekommunikationsgesetzliche Vorschriften der Bun-
desrepublik Deutschland.

Das Urteil steht im Einklang mit der bisherigen Spruchpraxis
des Europédischen Gerichtshofs. Die Regelungen der §§ 113 a ff.
Telekommunikationsgesetz (TKG) wurden zuvor schon nicht
weiter angewandt. Die Entscheidung ist dennoch fiir eine
neue Rechtsetzung von Bedeutung, soweit der Gerichtshof
unzuldssige Datenverarbeitungen definiert und Ausnahme-
mdglichkeiten beschreibt. Insofern war das Urteil auch we-
gen der Breitenwirkung der gemeinhin als ,Vorratsdatenspei-
cherung" bezeichneten Datenverarbeitungsbefugnisse von
allgemeinem gesellschaftspolitischem Interesse. Durch die
entsprechenden telekommunikationsgesetzlichen Festlegun-
gen waren quasi alle betroffen. Nach der Entscheidung sind
Rechtsvorschriften zur Bekampfung schwerer Kriminalitdt
und zur Verhiitung schwerer Bedrohungen der 6ffentlichen
Sicherheit zuldssig, soweit sie ,auf der Grundlage objektiver
und nicht diskriminierender Kriterien anhand von Kategorien
betroffener Personen oder mittels eines geografischen Krite-
riums fiir einen auf das absolut Notwendige begrenzten, aber
verlangerbaren Zeitraum eine gezielte Vorratsspeicherung
von Verkehrs- und Standortdaten vorsehen; fiir einen auf das
absolut Notwendige begrenzten Zeitraum eine allgemeine
und unterschiedslose Vorratsspeicherung der IP-Adressen, die
der Quelle einer Verbindung zugewiesen sind, vorsehen; eine
allgemeine und unterschiedslose Vorratsspeicherung der die
Identitdt der Nutzer elektronischer Kommunikationsmittel
betreffenden Daten vorsehen; vorsehen, dass den Betreibern
elektronischer Kommunikationsdienste mittels einer Entschei-
dung der zustandigen Behdrde, die einer wirksamen gerichtli-
chen Kontrolle unterliegt, aufgegeben werden kann, wahrend
eines festgelegten Zeitraums die ihnen zur Verfligung stehen-
den Verkehrs- und Standortdaten umgehend zu sichern (quick
freeze)", vgl. Rdnr. 75 der Entscheidung. Nunmehr ist ein er-
neutes Tatigwerden des Bundesgesetzgebers zu erwarten.
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