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Liebe Leserinnen
und Leser,

wohl bei kaum einem anderen Thema ist die Relevanz von Da-
tenschutz so nachvollziehbar wie bei der Videoliberwachung.
Wer kennt es nicht, das Gefiihl, wenn man von einer fremden
Kamera beobachtet wird? Viele Menschen empfinden dabei
einen unangenehmen Uberwachungsdruck, gepaart mit den
Botschaften: ,Hier ist es gefdhrlich” oder ,Ich traue dir nicht,
du kdnntest auch eine Straftat begehen, weshalb ich dich lie-
ber mal im Auge behalte.”

Wissenschaftlich ist es erwiesen: Wenn wir uns beobachtet
flihlen, verstellen wir uns. Dieses Phdnomen heiBt in der Fach-
sprache ,Chilling-Effekt". Indem wir unter Beobachtung unser
Verhalten dndern, verlieren wir zugleich die Freiheit, wir selbst
zu sein - ein immenser Eingriff in die Privatsphare. Und genau
deshalb ist Videoiiberwachung nicht permanent und flachen-
deckend, sondern nur unter bestimmten Voraussetzungen
oder auch gar nicht zuldssig. Das gilt sowohl fiir &ffentliche
Stellen, wie Kommunen oder die Polizei, als auch fiir nicht-
offentliche Stellen, zum Beispiel Privatpersonen, Unterneh-
men und Vereine.

Trotz hoher rechtlicher Auflagen begegnen uns heutzutage al-
lerorten und nahezu taglich Videokameras: an Haustiiren und
Wohngeb&uden, bei Tankstellen, in Geschaften und auf Bau-
stellen, in Autos (Dashcams), auf Demonstrationen, im dffent-
lichen Personennahverkehr, im Wald (Wildkameras) und an
vielen anderen Orten. Gefiihlt nimmt die Videoliberwachung
im Alltag zu, was sicherlich auch am technischen Fortschritt
sowie an der Verfligbarkeit und dem Preisverfall der Kamera-
technik liegt. Nicht zu vergessen ist auch, dass Videokameras
nicht nur in der politischen Diskussion oftmals als Allheilmit-
tel gelten. Was liegt da naher, als sich selbst auch eine Video-
kamera anzuschaffen, wo doch bereits in der Nachbarschaft
mehrere angebracht sind?

Dabei werden selbst von einfachen Videoiliberwachungs-
anlagen groBe Mengen an personenbezogenen Daten verar-
beitet: Wer ist wann wie lange an welchem Ort? Was macht

|5



6]

diese Person dort? Wie verhlt sie sich? Von wem wird sie
begleitet oder wen trifft sie da? In welchem Zustand befindet
sich die Person und wie ist ihr Erscheinungsbild?

Auf diese und viele weitere Informationen haben Kamera-
betreibende - im Fachjargon der ,Verantwortliche" - Zugriff.
In den allermeisten Fillen sind diese Daten fiir den Uber-
wachungszweck jedoch véllig irrelevant. Nicht selten - vor
allem bei nichtdffentlichen Stellen - ist diese Datenverarbei-
tung sogar rechtswidrig und damit ein Fall fiir die zustandige
Datenschutzaufsichtsbehorde.

Seit Jahren verzeichnet meine Dienststelle ein hohes Ge-
schaftsaufkommen in diesem Tatigkeitsbereich. Meist reicht
eine von der Uberwachung betroffene Person eine Beschwer-
de ein, der ich als Sdchsische Datenschutz- und Transparenz-
beauftragte nachgehe - ein durchaus aufwendiges Verfahren
fiir alle Beteiligten: fiir den Verantwortlichen, die betroffene
Person, meine Mitarbeiterinnen und Mitarbeiter und manch-
mal auch fiir Strafverfolgungsbehdrden und Gerichte. Nicht
selten resultiert aus einem Verfahren ein BuBgeld. Auch Scha-
densersatzklagen der betroffenen Personen sind mdglich.

Das alles kénnen sich Verantwortliche ersparen, indem sie
sich vor dem Kauf einer Uberwachungskamera mit den daten-
schutzrechtlichen Anforderungen befassen. Dabei soll die vor-
liegende Broschiire unterstiitzen. Sie richtet sich aber nicht
nur an (potenzielle) Kamerabetreibende, sondern ebenso an
die liberwachten Personen.

Diese Broschiire soll auch einen Beitrag dazu leisten, manche
Missverstandnisse und sich hartndckig haltende Vorstellun-
gen richtigzustellen, mit denen sich nicht wenige Verantwort-
liche auf der rechtlich sicheren Seite wdhnen. So herrscht
noch immer der Eindruck vor, dass erst bei der Anfertigung
von Videoaufzeichnungen personenbezogene Daten ver-
arbeitet werden. Oder Verantwortliche argumentieren, dass
sie doch keine offentlichen Verkehrsbereiche (iberwachen
wiirden und im Ubrigen in der Uberwachung ihres eigenen
Grundstiicks frei seien. Nicht zuletzt erlebe ich immer wieder,
dass Verantwortliche davon ausgehen, allein das Anbringen



eines Hinweisaufklebers - oftmals nur in Form eines Kamera-
piktogramms - wiirde ausreichen, um eine Videoiiberwachung
zu legalisieren.

Auf der anderen Seite machen die sich an mich wendenden
betroffenen Personen haufig geltend, dass sie vor der Ins-
tallation einer Videokamera nicht informiert und ihre Ein-
willigung nicht eingeholt worden sei, wodurch die Video-
iberwachung mangels ausdriicklichen Einverstandnisses
rechtswidrig wére.

Anhand verschiedener Verarbeitungssituationen werden in
dieser Broschiire insbesondere die Grenzen der Videoiiber-
wachung durch nichtéffentliche Stellen sowie durch Kommu-
nen und die Polizei aufgezeigt. AuBerdem erfahren Sie, welche
Pflichten Kamerabetreibende zu erfiillen haben. Diese Bro-
schiire enthalt zudem zahlreiche Verweise auf weiterfiihrende
Informationen und Vorlagen. So hat bereits die unabhdngige
Konferenz der Datenschutzbeauftragten des Bundes und der
Lander (DSK) in den zuriickliegenden Jahren eine Reihe an
Orientierungshilfen und Dokumenten zur Videoiliberwachung
herausgegeben. Diese bilden auch die Grundlage fiir diese
Broschiire.

Wenn Sie sich das erste Mal mit den datenschutzrechtlichen
Regelungen zur Videoliberwachung beschéaftigten, werden
Sie feststellen, dass diese durchaus komplex sind. Daher
mochte ich lhnen, insbesondere, wenn Sie als Privatperson,
Unternehmen oder Verein selbst eine Videolberwachung
einsetzen (mdéchten), noch folgende Hinweise und Denkan-
stdBe mitgeben:

1. Beschaftigen Sie sich zundchst mit den Inhalten

dieser Broschiire, insbesondere mit Kapitel 1
WVideoiiberwachung durch nichtéffentliche Stellen®.

2. Binden Sie bei Ilhrem Vorhaben eine/n
Datenschutzbeauftragte/n oder einen externen
Sachverstindigen (z. B. einen Fachanwalt/eine
Fachanwiltin fiir Datenschutzfragen) ein.

3. Haben Sie Zweifel, ob Ihre Videoiiberwachung zul3ssig
ist, verzichten Sie lieber auf den Kameraeinsatz.
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Denn: Kameras sind kein Allheilmittel, verhindern keine
Straftaten und sorgen nur gefiihlt fir mehr Sicherheit. An-
dernfalls gdbe es in videoiiberwachten Stadten wie London
kaum noch Uberfille, Einbriiche oder Vandalismus. Ebenso
bleiben Tankstellen, Banken und Juweliergeschidfte nicht
davon verschont - trotz umfangreicher Aufzeichnung. Auch
|6st eine Videokamera keine Konflikte mit den Nachbarn,
sondern trdgt eher zur Eskalation bei.

Meiner Erfahrung nach haben selbst sehr hochwertige Ka-
meras im gewerblichen Bereich nur in Ausnahmefillen dazu
gefiihrt, dass der oder die Tater/innen ermittelt werden
konnten. Um sich zu schiitzen, gibt es in den allermeisten
Fallen bessere Mdoglichkeiten als eine Videoiiberwachung.
Einige Anregungen finden Sie an passender Stelle auf den
folgenden Seiten. Schauen Sie gern auch auf meiner Website
vorbei. Ich freue mich, wenn lhnen das Informationsangebot
weiterhilft: www.datenschutz.sachsen.de

lhre n

Dr. Juliane Hundert
Séchsische Datenschutz- und Transparenzbeauftragte


http://www.datenschutz.sachsen.de
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1 Videoliberwachung
durch nichtoffentliche Stellen

1.1 Grundsatzliches

1.1.1 Was versteht man unter
Videoliberwachung?

Eine Videoiiberwachung liegt dann vor, wenn mithilfe op-
tisch-elektronischer Einrichtungen personenbezogene Daten
(Bild- und/oder Audiodaten) verarbeitet werden. Entschei-
dend fiir die datenschutzrechtliche Einordnung ist es, dass
personenbezogene Daten automatisiert verarbeitet werden
(siehe Art. 2 Abs. 1 DSGVO).

Neben handelsiiblichen Uberwachungskameras zihlen alle
Gerate, die zur langerfristigen Beobachtung und somit fiir
einen Uberwachungszweck eingesetzt werden (kdnnen), zu
den optisch-elektronischen Einrichtungen. Eine Videoliber-
wachung kann daher auch vorliegen, wenn zum Beispiel mit
Webcams, Smartphones, Dashcams, Drohnen, Wildkameras
sowie Tiir- und Klingelkameras gefilmt wird. Entscheidend ist
allein der Uberwachungszweck. Unerheblich ist, ob eine Ka-
mera fest montiert, verdnderbar (Schwenk-, Neig-, Zoomfunk-
tion) oder frei beweglich bzw. mobil einsetzbar ist.

Um personenbezogene Daten (Art. 4 Nr. 1 DSGVO) handelt
es sich dann, wenn einzelne Personen auf den Bildern ein-
deutig zu erkennen sind oder Videoaufnahmen Riickschliisse
auf die Identitdt der bzw. des Gefilmten ermdglichen. Per-
sonen konnen regelmdBig identifiziert werden, wenn Ge-
sichtszilige erkennbar abgebildet sind. Auch aus den Begleit-
umstdnden kann sich ein Bezug zu einer bestimmten Person
ergeben, beispielsweise durch die Kleidung, ein bestimmtes
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Kérperbild, mitgefiinrte Gegenstdnde, besondere oder ein-
zigartige Verhaltensweisen, zusdtzliche Audioaufnahmen
oder durch eine Kombination entsprechender Informationen
(Ort, Datum, Zeit, Verhalten etc.).

Eine Verarbeitung im Sinne des Datenschutzrechts (Art. 4 Nr.
2 DSGVO) liegt bereits dann vor, wenn (nur) Livebilder (Moni-
toring bzw. Echtzeitliberwachung; siehe auch 2.6.1, Seite 93)
betrachtet werden (Erfassung). Erst recht gilt dies fiir die Er-
stellung von Videoaufzeichnungen (Speicherung) und deren
anschlieBende Verwendung (Sichtung, Weitergabe an Dritte,
Ausdruck etc.). Eine personenbezogene Aufnahme liegt auch
dann vor, wenn bei der Aufnahme mit technischen Mitteln
einzelne Personen oder Bereiche unkenntlich gemacht werden
(Schwirzen, Verpixeln etc.), dies im Nachhinein aber wieder
aufgehoben werden kann. Gleiches gilt, wenn der/die Kamera-
betreiber/in die Videoaufzeichnungen spater ungesehen
I6scht (Speicherung auf Vorrat) oder wenn Videokameras nur
im Bedarfs- oder Alarmfall aufzeichnen.

Eine Verarbeitung personenbezogener Daten in Form der Video-
iberwachung natiirlicher Personen greift unmittelbar in das
vom Bundesverfassungsgericht anerkannte Grundrecht auf
informationelle Selbstbestimmung ein (Art. 2 Abs. 1 in Ver-
bindung mit Art. 1 Abs. 1 Grundgesetz). Dieses Grundrecht als
besondere Ausprdgung des allgemeinen Persdnlichkeitsrechts
verbiirgt das Recht jedes Einzelnen, selbst {iber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu ent-
scheiden. Im Gegensatz zu einer Livebeobachtung kommt bei
der Speicherung eingriffsverscharfend hinzu, dass betroffene
Personen nicht mehr kontrollieren kdnnen, was im weiteren
Verlauf mit ihren personenbezogenen Daten geschieht.

1.1.2 Z3hlt Livebeobachtung
(Monitoring) ohne Aufzeichnung
auch zur Videoiiberwachung?

Ja. Der Begriff der Videoliberwachung umfasst sowohl die
Videobeobachtung als Erfassungsvorgang (siehe Art. 4 Nr.
2 DSGVO), bei der eine Liveiibertragung der Bilder auf einen

Kapitel 1



Monitor oder auch ein Smartphone erfolgt, als auch die Video-
aufzeichnung, bei der Aufnahmen gespeichert und spater aus-
gelesen werden kdnnen. Dem liegt der weite Verarbeitungs-
begriff der DSGVO zugrunde, der den gesamten Werdegang
der Daten abbildet und ausgehend von der Erhebung liber die
Speicherung und Weiterleitung bis zu deren Ldschung reicht.
Dementsprechend werden nicht nur bei der Speicherung und
weiteren Verwendung, sondern bereits bei der Sichtung von
Livebildern personenbezogene Daten verarbeitet.

1.1.3 Gelten die Datenschutzvorschriften
auch bei Kameraattrappen?

Kameraattrappen enthalten keine technischen Komponenten,
mit denen personenbezogene Daten erfasst und gespeichert
werden kdnnen. Daher sind bei diesen die Vorschriften der
DSGVO und des BDSG nicht anwendbar. Sie erwecken lediglich
den Eindruck, dass Bild- und Videodaten von Personen verar-
beitet werden und eine Uberwachung stattfindet. Der einzige
Zweck einer Kameraattrappe liegt somit darin, das Verhalten
von Menschen in eine gewiinschte Richtung zu lenken.

Ist eine tatsdchlich funktionstiichtige Videokamera nicht in
Betrieb, will also der/die Betreiber/in damit lediglich einen
Kamerabetrieb vortduschen, ist die rechtliche Wertung
gleich der einer Kameraattrappe. Entscheidend fiir die Frage
der Anwendbarkeit der Datenschutzvorschriften und damit
auch fiir die Kontrollzustandigkeit der Sdchsischen Daten-
schutz- und Transparenzbeauftragten sind nicht die tech-
nischen Méglichkeiten, sondern nur, ob eine Videokamera
tatsachlich in Betrieb ist oder nicht.

Die Hinweispflichten und andere datenschutzrechtliche Vor-
gaben gelten infolgedessen fiir Kameraattrappen nicht. Ob-
wohl tatsdchlich niemand gefilmt wird, erzeugen tduschend
echte Kameragehiuse dennoch einen erheblichen Uberwa-
chungsdruck. Miissen Dritte eine Uberwachung aufgrund der
tatsachlichen objektiven Gegebenheiten befiirchten, kann der
erzeugte Verhaltensdruck fiir eine Verletzung der Persdnlich-
keitsrechte ausreichen. Wer eine Attrappe zur Verhaltens-
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steuerung Dritter einsetzt, muss also damit rechnen, dass
zivilrechtliche Abwehranspriiche (beispielsweise auf Unter-
lassung, Beseitigung oder Schadensersatz) gegen ihn oder sie
geltend gemacht werden. In der Zivilrechtsprechung werden
Kameraattrappen kaum anders bewertet werden als dem Da-
tenschutzrecht unterfallende funktionstiichtige, tatsachlich
aufzeichnende Kameras. Den Betroffenen sind insoweit nach
den §§ 823, 1004 BGB je nach konkreter Sachlage Entschadi-
gungs-, Beseitigungs- oder Unterlassungsanspriiche zuerkannt
worden, allerdings miissen diese dafiir selbst tatig werden.

1.1.4 Wann ist Videoiiberwachung erlaubt?

Mit einer optisch-elektronischen Einrichtung diirfen per-
sonenbezogene Daten nur verarbeitet werden, wenn eine
gesetzliche Grundlage dies erlaubt. Die DSGVO enthalt fiir
Videoiiberwachungen durch Privatpersonen, Unternehmen,
Vereine und andere nichtdffentliche Stellen keine speziel-
le Regelung. In diesem Fall gelten die allgemeinen daten-
schutzrechtlichen Vorgaben an eine Verarbeitung personen-
bezogener Daten.

Demzufolge ist als Rechtsgrundlage fiir solche Datenverarbei-
tungen regelmdBig die Vorschrift des Art. 6 Abs. 1 Buchst. f
DSGVO heranzuziehen. Danach ist die Verarbeitung personen-
bezogener Daten rechtmaBig, wenn sie zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, berwiegen, insbeson-
dere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt.

Zunachst muss also ein berechtigtes Interesse des Verant-
wortlichen vorliegen. Jedoch reicht dieses allein fiir eine zu-
|dssige Videoliberwachung nicht aus. Die Videoliberwachung
muss dariiber hinaus auch erforderlich sein, um damit den
Uberwachungszweck zu erreichen. SchlieBlich diirfen die
Belange der betroffenen Personen in der Abwagung mit dem
Betreiberinteresse nicht liberwiegen.
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1. Das berechtigte Interesse bezieht sich auf das konkrete
Ziel, das mit der Videoliberwachung verfolgt wird. Bei
einer Videoliberwachung besteht dieses beispielsweise in
der Abschreckung potenzieller Straftéiter/innen (pra-
ventiv) oder der Aufkldrung von Straftaten (repressiv/
Beweissicherung). Den diesen Interessen libergeordneten
Zweck bildet zumeist der Eigentums- oder Personen-
schutz oder die Ausiibung des Hausrechts.

Das geltend gemachte Interesse darf nicht spekulativ
sein; es muss auf Tatsachen, beispielsweise einer kon-
kreten Gefdhrdungslage, die das allgemeine Lebensrisiko
libersteigt, beruhen. Dies ist dann gegeben, wenn tat-
sachliche und nachweisbare Ereignisse fiir eine konkrete
Gefahrdung vorliegen. Im Gegensatz dazu reichen rein
subjektive Befiirchtungen oder Unsicherheitsgefiihle zur
Begriindung einer konkreten Gefédhrdungslage nicht aus.
Nur ausnahmsweise ist der Nachweis einer abstrakten
Gefahrenlage anzuerkennen. Dies betrifft wegen der Art
ihrer Geschaftstatigkeit typischerweise besonders ge-
fahrdete Unternehmen wie beispielsweise Juweliere oder
Tankstellen.

2. Das Tatbestandsmerkmal der Erforderlichkeit ist auf der
Grundlage des VerhaltnismaBigkeitsprinzips zu bestim-
men. Erforderlich bzw. verhaltnismadBig im Sinne einer
Beschrankung des allgemeinen Persénlichkeitsrechts
kann eine Videoiliberwachung nur sein, wenn sie geeignet,
erforderlich und angemessen ist.

Zundchst einmal muss die Videoiliberwachung den er-
strebten Zweck also tiberhaupt verwirklichen kdnnen, das
heiBt zur Zweckerreichung geeignet sein. Die Video-
iberwachung muss zumindest einen Beitrag zu dem
angestrebten Zweck leisten kdnnen.

Die Erforderlichkeit im engeren Sinn ist dann nicht
gegeben, wenn sich der beabsichtigte Zweck auch

mit einem anderen - milderen — Mittel erreicht Idsst,
das weniger in die Rechte der betroffenen Personen
eingreift und dabei wirtschaftlich und organisatorisch
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auch zumutbar ist. Wirksame Alternativen zur Video-
iberwachung kénnen beispielsweise sein:

® eine Umzdunung des Grundstiicks

e eine herkdmmliche Alarmanlage (Einbruchmelde-
anlage) mit Tiir- und Fenstersensoren, Bewegungs-
oder Glasbruchmelder, Lichtschranken sowie einer
akustischen oder optischen Sirene

* regelmaBige Kontrollgdnge von Bewachungspersonal
(bei Gewerbeobjekten)

® Zugangs- und Zutrittssicherungen

o WertschlieBfacher (in Arztpraxen, Fitnessstudios, o. A.)

® helle und durchgehende Beleuchtung

e der Einbau von Sicherheitsschldssern

® einbruchsichere Fenster und Tiiren

® spezielle Oberflachenbeschichtungen oder Folien
(Graffiti)

Die Prifung der Angemessenheit betrifft die Verhalt-
nisméaBigkeit im engeren Sinn. Es ist eine Interessen-
abwagung auf der Grundlage der betroffenen Grund-
rechtspositionen vorzunehmen; der beabsichtigte Zweck
darf nicht auBer Verhaltnis zu der Schwere des Eingriffs
stehen. Dazu gehdrt beispielsweise auch, den rdumlichen
und zeitlichen Umfang einer Videoliberwachung auf das
unbedingt notwendige MaB zu beschrédnken. So ereignen
sich Einbriiche oftmals in den Abend- oder Nachtstun-
den, folglich ginge eine permanente Videoiiberwachung
zu weit. Oder Beschadigungen finden aufgrund von
Erfahrungen aus der Vergangenheit nur an einzelnen
Stellen eines Grundstiicks statt, was gegen eine weit-
raumige Videouiberwachung spricht.

3. Auch wenn eine Videoliberwachung zur Wahrung eines
berechtigten Interesses des Verantwortlichen oder eines
Dritten erforderlich ist, ist sie nur dann zulassig, wenn
bei der Interessenabwdgung die schutzwiirdigen Inte-
ressen der Betroffenen nicht liberwiegen. MaBstab der
Abwigung sind die Grundrechte und Grundfreiheiten der
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betroffenen Personen auf der einen und das berechtigte

Interesse des Verantwortlichen oder eines Dritten auf der

anderen Seite.

Je nach Art und Weise einer Datenverarbeitung ist der
Eingriff in die Rechte und schutzwiirdigen Belange der
Betroffenen mehr oder weniger intensiv. Kriterien hierfiir
sind unter anderem,

ob eine Videoaufnahme anlassbezogen oder anlasslos
erfolgt,

ob es eine zeitliche Beschrankung gibt oder die
Videoiiberwachung ununterbrochen, also dauerhaft,
erfolgt,

welche rdumlichen Bereiche Gberwacht werden

(z. B. Gemeinschaftsbereiche eines Mietshauses oder
private Parkflachen auf dem eigenen Grundsttick),
ob ein reines Monitoring stattfindet oder die Bilder
dauerhaft gespeichert werden,

welche technischen Funktionen (z. B. Pre-Recording,
Nachtsicht, Fernzugriff, Zoom- und Schwenkbarkeit)
und Kameraeinstellungen (z. B. optische Auflésung
einer Kamera) bestehen,

welche Personenkreise betroffen sind, wobei dem
Schutz von Kindern ein besonders hoher Stellenwert
zukommt und bei einer (Teil-)Erfassung von Beschéf-
tigten im Sinne der Definition des § 26 Abs. 8 BDSG
spezielle Voraussetzungen gelten,

welche Folgen die Uberwachung fiir die betroffene
Person hat, also ob sie UberwachungsmaBnahmen
ausweichen kann und ob diese dauerhaft erfolgen

(z. B. bei einer standigen Uberwachung von Zufahr-
ten und Ein- und Ausgdngen von Geb3uden, wenn
Besucher und Beschaftigte gezwungen sind, diese
zu nutzen),

welche verniinftigen Erwartungen die betroffenen
Personen haben - diese konnen sich aus objektiven
Umsténden ergeben (z. B. aus der jeweiligen Transpa-
renz der Datenverarbeitung und der Sozialsphare des
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iberwachten Bereichs), das heiBt, ob die Videoliber-
wachung in bestimmten Bereichen typischerweise
gesellschaftlich akzeptiert oder abgelehnt wird.

Generell gilt Folgendes:

Der Hinweis auf eine Videoiliberwachung allein hat keine
Auswirkungen auf die verniinftigen Erwartungen der
betroffenen Personen und damit die RechtméaBigkeit der
Videoiiberwachung.

Typischerweise akzeptiert ist beispielsweise die Video-
liberwachung an einer Tankstelle, in einem Juwelier-
geschdft, in einer Bank oder an einem Bankautomaten.
Nicht erwartet wird eine Uberwachung beispielsweise
in Wildern, in Sanitdrbereichen, Sport-, Schwimm-
oder Sauna-Einrichtungen.

Von einer Uberwachung sind solche Bereiche frei

zu halten, in denen Menschen kommunizieren,

essen und trinken, sich austauschen, erholen oder
Sport treiben. Hier steht die freie Entfaltung der
Persdnlichkeit im Vordergrund. Daher liberwiegen in
Freizeiteinrichtungen und Gastronomiebetrieben
regelmaBig die schutzwiirdigen Interessen

der betroffenen Personen die Interessen des
Kamerabetreibers bzw. der Kamerabetreiberin.
Beobachtungen, die die Intimsphédre von Betroffenen
beriihren, etwa die Uberwachung von Toiletten, Saunen,
Duschen und Umkleidekabinen oder -bereichen oder
deren Vorrdumen, sind regelmaBig unverhaltnismaBig
und damit unzulassig.

Insbesondere in Sicherheitsfragen sind die Interessen
des Verantwortlichen erheblich, wenn die MaBnahme
hoherrangige Rechtsgiiter (Leben, Gesundheit oder
Freiheit) schiitzen soll und der Verhinderung und Auf-
deckung strafrechtsrelevanter Vorfalle dient. Dagegen
iberwiegt das Interesse am Schutz vor Bagatell-
delikten das Interesse der betroffenen Personen regel-
maBig nicht.
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1.1.5 Wie lange diirfen die Daten
gespeichert werden?

Sind die Videoaufnahmen fiir die Zwecke, fiir die sie erhoben
wurden, nicht mehr notwendig, ist der Verantwortliche ver-
pflichtet, die Videoaufnahmen unverziiglich zu l6schen (vgl.
Art. 17 Abs. 1 Buchst. a DSGVO0). Das kann beispielsweise der
Fall sein, wenn eine Gefahr nicht weiter abgewendet werden
muss oder eine Beweissicherung nicht mehr notwendig ist.
Ist es zu keinem Ereignis, beispielsweise einem Uberfall oder
Diebstahl, gekommen, dann werden die Videoaufzeichnun-
gen auch fiir Beweiszwecke nicht mehr benétigt.

Die Speicherdauer wird begrenzt durch den Grundsatz der
Datenminimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO). Im Ein-
zelfall wird ein Zeitraum von maximal 72 Stunden als zulds-
sige Hochstspeicherdauer erachtet. In dieser Zeit kann der
Verantwortliche regelmédBig feststellen, ob es Schdden an
iiberwachten Objekten, Einrichtungen oder Ubergriffe auf
Personen gegeben hat. Ist dies der Fall, Idsst sich eine Si-
cherung des relevanten Videomaterials vornehmen und so
eine (automatische) Léschung der wesentlichen Sequenzen
unterbinden.

Entscheidend ist der Einzelfall. Von den vorab dargestellten
Vorgaben kann es Ausnahmen geben: Unter Umsténden kann
ein besonderer Uberwachungszweck eine lingere Speiche-
rung rechtfertigen, wenn beispielsweise ein spezieller Sach-
verhalt nachvollzogen werden muss, der sich {iber einen
ldngeren Zeitraum erstreckt. Eine verlangerte Speicherdauer
gilt dabei nur fiir diejenigen Kameras, die einen besonderen
Uberwachungszweck verfolgen oder fiir die eine besondere
Begriindung vorliegt. AuBerdem kommt sie nur fiir die Zeiten
infrage, in denen dieser besondere Grund oder Zweck tatsdch-
lich vorliegt. Keinesfalls darf sie etwa als Standard-Speicher-
dauer auf alle Kameras {ibertragen werden. Je langer jedoch
die Speicherdauer gewdhlt wird, desto hdher ist der Begriin-
dungsaufwand aufseiten des Verantwortlichen. Die Speicher-
dauer darf beispielsweise an Wochenenden, in den Ferien oder
in den Urlaubszeiten verldngert werden, wenn eine Kontrolle
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der Uberwachten Bereiche innerhalb der zuldssigen Hochst-
speicherdauer von 72 Stunden aus nachvollziehbaren und
dokumentierten Griinden nicht méglich oder unzumutbar ist.
Allein mit internen Arbeitsabldufen kdnnen langere Speicher-
fristen in der Regel aber nicht begriindet werden.

1.1.6 Was muss der Verantwortliche bei
einer Videoliberwachung dokumentieren
und nachweisen kdnnen?

a) Rechenschaftspflicht

Der Verantwortliche muss in der Lage sein, die Einhaltung der
Grundsitze des Art. 5 Abs. 1 DSGVO gegeniiber der zustin-
digen Datenschutzaufsichtsbehérde nachzuweisen (,Rechen-
schaftspflicht"). Hierzu gehdren RechtmiBigkeit, Verarbeitung
nach Treu und Glauben, Transparenz, Zweckbindung, Daten-
minimierung, Richtigkeit, Speicherbegrenzung, Integritdt und
Vertraulichkeit.

In welcher Form der Nachweis zu erfolgen hat, ist nicht ge-
regelt. Welche Nachweismittel ausreichend sind, hdngt vom
jeweiligen Risikoniveau der Datenverarbeitung ab. Mdglich
ist der Nachweis beispielsweise durch:

e das Verzeichnis der Verarbeitungstatigkeiten nach
Art. 30 DSGVO

® die Umsetzung geeigneter technischer und organisa-
torischer MaBnahmen in einem IT-Sicherheitskonzept
nach Art. 32 DSGVO

e die Datenschutz-Folgenabschatzung nach Art. 35
Abs. 7 DSGVO

e genehmigte Verhaltensregeln gemaB Art. 40 DSGVO

® die Dokumentation eines erfolgreich durchlaufenen
Zertifizierungsverfahrens gemaB Art. 42 DSGVO

e den Datenschutz mittels Technikgestaltung oder
mittels datenschutzfreundlicher Voreinstellungen nach
Art. 25 DSGVO

Videoliberwachung auf Einwilligungsbasis ist in der Praxis bei
einer Vielzahl Betroffener oder bei einer nicht eingrenzbaren
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Hinweise und Muster zur Er-
stellung eines Verzeichnisses
von Verarbeitungstatigkeiten:
2 sdb.de/vue01

Menge potenziell betroffener Personen kaum umsetzbar, sie-
he auch 1.1.7, Seite 31. Beruht eine Datenverarbeitung in an-
ders gelagerten Féllen ausnahmsweise auf einer Einwilligung,
normiert Art. 7 Abs. 1 DSGVO eine spezielle Nachweispflicht
in Bezug auf das Vorliegen der erfolgten Einwilligung.
Dokumentiert werden muss ebenfalls:

e die Ausschdpfung bzw. Priifung alternativer MaBnahmen
zur Videoliberwachung (vgl. Erforderlichkeit, siehe 1.1.4,
Seite 23)

e die Priifung der RechtméaBigkeitsvoraussetzungen:
Der/Die Betreiber/in einer Videoliberwachungsanlage
sollte in regelmdBigen Abstanden priifen, ob die Daten-
verarbeitung die RechtméaBigkeitsvoraussetzungen noch
immer erfiillt. Insbesondere die Frage der Geeignetheit
und Erforderlichkeit einer MaBnahme sollte periodisch
beurteilt werden.

Die Videoiliberwachung darf nicht weiter betrieben
werden, wenn die Rechtmé&Bigkeitsvoraussetzungen nicht
mehr erfiillt sind, beispielweise wenn nach einem ge-
wissen Zeitablauf ersichtlich wird, dass keine Tatsachen
fiir eine Gefdhrdung des liberwachten Objekts mehr fest-
gestellt werden oder weitere SicherheitsmaBnahmen eine
Videoliberwachung entbehrlich machen. Dies kann auch
Teilbereiche einer Uberwachung betreffen. Angemessene
Loschfristen sind gegebenenfalls zu beachten (vgl. 1.1.5,
Seite 27)

Das Ergebnis der Priifung ist schriftlich zu dokumentieren.

b) Dokumentationspflicht

Eine der wichtigsten Dokumentationspflichten, die vor Akti-
vierung einer Videokamera zu erfiillen ist, ist die Erstellung
eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30
DSGVO). Hierbei sind insbesondere die Zwecke der Video-
iberwachung schriftlich oder in einem elektronischen For-
mat festzuhalten. Ebenso sollte jede Kamera (oder bei Ver-
gleichbarkeit jede Kameragruppe) einzeln in das Verzeichnis
aufgenommen und dort dokumentiert werden. Das Verzeich-
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nis ist der Datenschutzaufsichtsbehdrde auf Antrag zur Ver-
fligung zu stellen (Art. 30 Abs. 4 DSGVO).

Beauftragt ein Verantwortlicher eine andere Person oder
Stelle mit der Verarbeitung personenbezogener Daten, ist der
Verantwortliche verpflichtet, dies mit einem Vertrag mit dem
Auftragsverarbeiter zu dokumentieren (vgl. Art. 28 DSGVO0).
VerstoBe gegen diese Dokumentationspflichten kdnnen mit
empfindlichen BuBgeldern bis zu 10 Millionen Euro geahndet
werden (Art. 83 Abs. 4 Buchst. a DSGVO0).

c) Datenschutz-Folgenabschitzung

Der Verantwortliche einer Videoiliberwachungsanlage hat
vorab eine Datenschutz-Folgenabschdtzung durchzufiihren,
wenn eine Form der Verarbeitung, insbesondere bei Verwen-
dung neuer Technologien, aufgrund der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung voraussichtlich
ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Per-
sonen zur Folge hat (vgl. Art. 35 Abs. 1 DSGVO).

Die Datenschutz-Folgenabschdtzung befasst sich insbeson-
dere mit AbhilfemaBnahmen, durch die der Schutz perso-
nenbezogener Daten sichergestellt und die Einhaltung der
Datenschutz-Grundverordnung nachgewiesen werden kann.
Bei einer Videoliberwachung muss insbesondere dann von
einem hohen Risiko fiir die Rechte und Freiheiten natiirlicher
Personen ausgegangen werden, wenn eine systematische
und umfangreiche Uberwachung ffentlich zugénglicher Be-
reiche erfolgt oder biometrische Verfahren - auf physiologi-
sche Charakteristika bzw. Verhaltensmerkmale zum Zweck
der Identifikation einer Person referenzierende Informatio-
nen - zur Datenverarbeitung eingesetzt werden.

Von einem &ffentlich zugdnglichen Bereich ist dann auszu-
gehen, wenn dieser nach seinem Zweck von jedermann - das
heiBt, von einem unbestimmten oder nur anhand allgemeiner
Merkmale eingrenzbaren Personenkreis - betreten oder ge-
nutzt werden kann. Auf die Eigentumsverhaltnisse kommt es
dabei nicht an. Beispiele hierfiir sind Verkaufsrdume, Res-
taurants, Supermérkte, Einkaufspassagen, Freizeiteinrich-
tungen etc.
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Weitere Anhaltspunkte, wann eine Videoliberwachung ein
hohes Risiko fiir die Rechte der betroffenen Person darstellt
und demzufolge eine Pflicht zur Erstellung einer Daten-
schutz-Folgenabschdtzung besteht, finden Sie auf Seite 18 ff.
in der ,Orientierungshilfe Videoliberwachung durch nicht-
offentliche Stellen” der Datenschutzkonferenz.

1.1.7 Ist Videoliberwachung erlaubt,
wenn der Verantwortliche zuvor eine
Einwilligung einholt?

Eine Videoliberwachung ldsst sich regelmaBig nicht auf den
Erlaubnistatbestand der Einwilligung stiitzen (Art. 6 Abs. 1
Buchst. a DSGVO0), da der Verantwortliche die gesetzlichen
Anforderungen an eine Einwilligung praktisch nicht erfiil-
len kann. Insbesondere und vor allem gilt dies fiir 6ffentlich
zugidngliche Bereiche, das heiBt flir Bereiche sowohl inner-
halb als auch auBerhalb von Geb&uden, die erkennbar von
jedermann genutzt oder betreten werden kénnen (z. B. Res-
taurants oder Freizeiteinrichtungen). Uberwachen Videoka-
meras solche 6ffentlich zugédnglichen Bereiche, wird damit
eine unbestimmte bzw. nicht ndher bestimmbare Anzahl von
Personen erfasst. Bereits dieser unbestimmte Personenkreis
schlieBt eine Einwilligungsldsung praktisch aus.

Dazu ist zundchst klarzustellen, dass allein das bloBe Be-
treten eines speziell gekennzeichneten videoliberwachten
Bereichs keine datenschutzrechtliche Einwilligung in eine
Videoliberwachung darstellt. Denn bei einem solchen Ver-
halten handelt es sich regelmdBig nicht um eine unmissver-
standlich abgegebene Willensbekundung und eine ,eindeutig
bestdtigende Handlung" im Sinne des Art. 4 Nr. 11 DSGVO.
Der Verantwortliche wird zudem das Vorliegen von Einwil-
ligungen aller liberwachten Personen aus rein praktischen
Erwdgungen nur schwer nachweisen kdnnen, denn dazu
miissten diese entsprechend dokumentiert werden.

Eine Einwilligung (Art. 7 DSGVO) muss schlieBlich freiwillig
erteilt werden, also auf der freien Entscheidung der (iber-
wachten Person beruhen. Hierliber muss die betroffene Person
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ausreichend und verstédndlich informiert werden, ebenso wie
dariiber, welche Daten aufgrund der Einwilligung fiir welchen
Zweck verarbeitet werden sollen, wie lange die Speicherdau-
er ist und was die Einwilligung rechtlich fiir die betroffene
Person bedeutet. Es muss auch ein Hinweis auf die jederzei-
tige Widerrufsmdglichkeit ergehen. Dies bedeutet im Ergeb-
nis, dass das Betreten des lberwachten Bereichs nicht von
der Erteilung der Einwilligung abhéngig gemacht werden kann,
denn bereits eine einzelne nicht erteilte Einwilligung bzw. ein
einziger Widerruf wiirde damit zur Unzuldssigkeit der Video-
iberwachung fiihren. Eine Einwilligungsldsung ist damit bei
einer Videoliberwachung weder praktisch umsetzbar noch
rechtssicher gestaltbar.

Fir die Einwilligung von Beschéftigten gelten besondere
Wirksamkeitsvoraussetzungen (siehe 1.4.2, Seite 46).

1.1.8 Wann unterliegen Videoaufnahmen
nicht dem Datenschutzrecht und der Daten-
schutzaufsicht (,Haushaltsausnahme")?

Das Datenschutzrecht gilt nicht fiir Videoaufnahmen, die
von einer natiirlichen Person zur Ausiibung ausschlieBlich
personlicher oder familidrer Tatigkeiten erstellt werden (Art.
2 Abs. 2 Buchst. ¢ DSGVO0). Diese sogenannte ,Haushaltsaus-
nahme" ist rein tatigkeitsbezogen; Eigentumsverhaltnissen
kommt dabei keine rechtliche Relevanz zu.

Eine Videoliberwachung féllt dann unter die ,Haushaltsaus-
nahme", wenn sie auf die private Sphare begrenzt ist. Im Fall
einer Grundstiicksiiberwachung bedeutet dies, sie muss in
jedem Fall an der Grenze des ausschlieBlich selbstgenutzten
Grundstiicks bzw. der selbstbewohnten Miet- oder Eigen-
tumswohnung enden. Gegen ein Kamerasystem an einem
Einfamilienhaus zum Zweck des Schutzes des Eigentums,
der Gesundheit und des Lebens der Bewohner spricht damit
nichts, solange der Uberwachungsbereich die Grundstiicks-
grenze nicht iiberschreitet. Denn reicht die Uberwachung
auch auf den offentlichen Verkehrsraum oder private Grund-
stlicke der Nachbarn, wird dadurch die persénliche und fa-
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milidre Sphare und somit der Anwendungsbereich der ,Haus-
haltsausnahme" verlassen.

Die Uberwachung des privaten selbstgenutzten Grundstiicks
des Kamerabetreibers bzw. der Kamerabetreiberin oder von
Bereichen innerhalb eines Gebdudes ist allerdings dann ein-
geschrénkt, wenn es dort einen Bezug zu einer beruflichen
oder wirtschaftlichen Tatigkeit gibt. Fir alle Bereiche, die
nicht ausschlieBlich dem/der Kamerabetreiber/in zur Verfii-
gung stehen, scheidet ein Riickgriff auf die ,Haushaltsausnah-
me" aus. Dies betrifft bei (teil-)vermieteten Grundstiicken die
Gemeinschaftsflachen, insbesondere die von den Mieterinnen
und Mietern zu nutzenden Hauseingdnge und Flure. Bei einem
gewerblichen Betrieb, zum Beispiel einem Nagelstudio oder
Steuerbiiro, sind davon alle Kundenbereiche betroffen.

Auch in den Zeiten, in denen sich zum Beispiel ein Pflegedienst
um eine pflegebediirftige Person in der eigenen Wohnung
kiimmert oder etwa Handwerker auf dem eigenen Grundstiick
oder innerhalb liberwachter Gebdude tatig sind, hat eine an-
sonsten unter die ,Haushaltsausnahme” fallende Videoiiber-
wachung der betroffenen Bereiche zu unterbleiben.

Im Ubrigen sind von der ,Haushaltsausnahme" insbesonde-
re Urlaubs- oder Freizeitaufnahmen zum Zweck der priva-
ten Erinnerung umfasst. Jedoch gilt dies nicht mehr, wenn
Videoaufnahmen im Internet verdffentlicht und diese damit
einer unbegrenzten Anzahl von Personen zuginglich ge-
macht werden.

1.1.9 Ist unrechtmaBige
Videoliberwachung strafbar?

Nach den Datenschutzvorschriften ist eine Videoliberwa-
chung nur dann strafrechtlich relevant, wenn jemand ge-
werbsmiBig Video- oder Bildaufzeichnungen an einen Drit-
ten libermittelt oder auf andere Art und Weise zugénglich
macht (§ 42 Abs. 1 BDSG). Dies wird jedoch nur auf Antrag
verfolgt (§ 42 Abs. 3 BDSG).

Verletzt einfe Kamerabetreiber/in den h&chstpersénlichen
Lebensbereich einer Person, in dem er/sie in einer Wohnung

Achtung Kamera! |33



34|

oder einem gegen Einblick besonders geschiitzten Raum un-
befugt Bildaufnahmen herstellt, kann dies den Straftatbe-
stand des § 201a Strafgesetzbuch (StGB) erfiillen. Der ,gegen
Einblick besonders geschiitzte Raum" betrifft dabei die Intim-
sphire. Beispiele hierfiir sind die Uberwachung von Toiletten,
Umkleidekabinen, Saunen und auch (4rztlichen) Behandlungs-
zimmern.

Wird eine Videoiiberwachungskamera mit Audiofunktion
eingesetzt, kommt eine Strafbarkeit nach § 201 Abs. 1 und
Abs. 2 StGB infrage. Demnach ist das unbefugte heimliche
Abhoren oder Aufzeichnen des nichtdffentlich gesprochenen
Wortes strafbar. Verfligt eine Videolberwachungskamera
liber eine Audiofunktion, sollte diese deaktiviert werden.

Bei dem dargestellten strafbaren Verhalten handelt es sich
jeweils um sogenannte Antragsdelikte. Damit die Strafver-
folgungsbehdrden in diesen Féllen tdtig werden, muss die
geschddigte Person einen Strafantrag stellen. Bei den Straf-
tatbestdnden nach dem BDSG sind dariiber hinaus auch der
Verantwortliche und die Aufsichtsbehdrde antragsberechtigt.

1.1.10 Muss ein Verantwortlicher seine
Videoiiberwachung von der zustandigen
Datenschutzaufsichtsbehdrde
genehmigen lassen?

Fiir den Betrieb einer Videokamera bestehen weder eine
Genehmigungs- noch eine Anzeige- oder Meldepflicht. Dies
bedeutet gleichwohl nicht, dass fiir eine Videoiiberwachung
keine rechtlichen Anforderungen gelten.

Wie bei jeder Verarbeitung personenbezogener Daten sind
auch bei einer Videoliberwachung die allgemeinen daten-
schutzrechtlichen Anforderungen zu beachten. Jede/r Kame-
rabetreiber/in ist also gehalten, von sich aus die geltenden
Datenschutzvorschriften zu priifen, um einen zuldssigen
Kamerabetrieb sowie die Einhaltung der weiteren, sich an
Verantwortliche richtenden datenschutzrechtlichen Pflich-
ten sicherzustellen, falls notwendig unter Inanspruchnahme
externer Hilfe, zum Beispiel einerfeines Sachverstindigen
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Ubersicht aller Datenschutz-
aufsichtsbehdrden:
7 sdb.de/vue05

in Datenschutzfragen oder einer Rechtsanwaltin bzw. eines
Rechtsanwalts.

1.1.11 Was kann man unternehmen, wenn
man von einer vermutlich unrechtmaBigen
Videoliberwachung betroffen ist?

Stellt eine betroffene Person eine Videokamera fest, mit der
womdglich Bereiche auBerhalb des eigenen selbstbewohn-
ten Grundstiicks liberwacht werden oder die auBen an einer
Miet- oder Eigentumswohnung angebracht ist, kann sie
sich zunidchst an den/die Kamerabetreiber/in wenden. Hier-
zu steht ihr das Auskunftsrecht in Art. 15 DSGVO zu. Damit
|dsst sich lberpriifen, ob die Kamera in Betrieb ist und die
betroffene Person damit liberwacht wird.

Sollte dieser Weg nicht weiterfiihren, hat jede betroffene
Person die Mdglichkeit, ihre Rechte entweder zivilrechtlich
durchzusetzen (vgl. dazu 1.1.12, Seite 35) oder aber sich mit
einer datenschutzrechtlichen Beschwerde an die zustandige
Aufsichtsbehdrde zu wenden.

Die Bestimmung der zustdndigen Aufsichtsbehdrde orien-
tiert sich am (Wohn-)Sitz oder der (Haupt-)Niederlassung
des/der verantwortlichen Betreibers/Betreiberin. Wenn es
der betroffenen Person nicht mdglich ist, Angaben zum/zur
Kamerabetreiber/in zu machen, kann sie sich an die fiir den
Wohnsitz oder die Arbeitsstatte zustandige Aufsichtsbehdr-
de wenden. Diese nimmt dann eigene Ermittlungen auf und
leitet die eingegangene Beschwerde im Bedarfsfall an die
zustandige Aufsichtsbehdrde weiter.

1.1.12 Wie geht die Sachsische Datenschutz-
und Transparenzbeauftragte gegen
unrechtmiBige Videoliberwachung vor?

Im Aufsichtsverfahren liegt der Schwerpunkt darauf, die Zu-
|dssigkeit einer Videoliberwachung zu priifen und im Fall von
festgestellten VerstoBen datenschutzkonforme Zusténde her-
zustellen. Im Fall einer unrechtmaBigen Videoiiberwachung
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wirkt die Aufsichtsbehdrde mit dem ihr zur Verfligung ste-
henden rechtlichen Instrumentarium darauf hin, dass der/
die Kamerabetreiber/in eine unzul3ssige Videoliberwachung
einstellt oder rechtswidrig lberwachte Bereiche ausblendet.
Die Demontage einer Videokamera ldsst sich mit den Mitteln
des Datenschutzrechts nicht durchsetzen, sondern einzig auf
dem Zivilrechtsweg erreichen. Auch einem sich aus der bloBen
Existenz einer rechtmaBig betriebenen Videokamera mdogli-
cherweise ergebenden Uberwachungs- oder Anpassungsdruck
kann nur durch Beschreiten des Zivilrechtswegs wirksam be-
gegnet werden.

Im Ordnungswidrigkeitsverfahren geht es darum, bei schwer-
wiegenden VerstoBen gegen den/die verantwortliche/n Kame-
rabetreiber/in ein BuBgeld zu verhingen. Die Datenschutz-
vorschriften ermdglichen bei einem rechtswidrigen Betrieb
die Verhdngung einer GeldbuBe von bis zu 20 Millionen Euro
(Art. 83 Abs. 5 Buchst. a DSGV0). Auch ein VerstoB gegen die
weiteren den Verantwortlichen auferlegten Pflichten kann ein
BuBgeld zur Folge haben (siehe 1.1.6, Seite 28).

Sowohl im Aufsichts- als auch im Ordnungswidrigkeitsverfah-
ren richtet sich die Zul3ssigkeitspriifung der Videolberwa-
chung nach Art. 6 Abs. 1 DSGVO. Bei der Videoliberwachung
von Beschaftigten kommt noch die Vorschrift des § 26 Bun-
desdatenschutzgesetz (BDSG) hinzu. Zwar enthilt die Vor-
schrift des § 4 Abs. 1 BDSG (noch) eine ausdriickliche Rege-
lung zur Videoiiberwachung nichtdffentlicher Stellen, jedoch
hat das Bundesverwaltungsgericht (Urteil vom 27. Mérz 2019,
Az. 6 C 2/18) diese fiir europarechtswidrig erklart. Damit fin-
det § 4 Abs. 1 BDSG bei der Zul3ssigkeitsbeurteilung keine
Anwendung.

1.1.13 Wie muss ein Verantwortlicher auf
die Videoliberwachung hinweisen?

Auch bei einer Videoiliberwachung muss der Verantwortli-
che seinen gesetzlichen Informationspflichten nachkommen.
Nach den Vorgaben des Art. 13 DSGVO ist auf die Videoiiber-
wachung transparent und fair und damit adressatengerecht
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hinzuweisen. Diese Hinweise haben regelmaBig so friihzeitig
zu erfolgen, also vor dem Betreten des videoliberwachten
Bereichs, dass betroffenen Personen noch die Mdéglichkeit
bleibt, der Videoiiberwachung auszuweichen bzw. ihr Ver-
halten darauf entsprechend auszurichten.

Praktische Umsetzung:

Um dem Umfang der nach Art. 13 DSGVO bereitzustellenden
Informationen praxisgerecht entsprechen zu kénnen, haben
sich die deutschen Datenschutzaufsichtsbehdrden auf die
Empfehlung verstandigt, dass betroffene Personen in zwei
Schritten informiert werden kdnnen.

Ein optisch prasentes, das heiBt auf Augenhdhe angebrach-
tes und optisch schnell erfassbares Hinweisschild (vorgela-
gertes Hinweisschild) soll zunichst sicherstellen, dass die
betroffenen Personen iliber den Umstand der Videoliberwa-
chung informiert werden. Es soll einen schnellen Uberblick
iber die wichtigsten Informationen ermdglichen. Auf dem
Hinweisschild muss auf Folgendes hingewiesen werden:

® Umstand der Beobachtung - Piktogramm, Kamerasymbol

® |dentitdt des Verantwortlichen sowie gegebenenfalls
seines Vertreters (nach Art. 27 DSGV0), Name
einschlieBlich Kontaktdaten (inklusive Telefonnummer
oder E-Mail-Adresse)

® Kontaktdaten des betrieblichen Datenschutz-
beauftragten - soweit benannt, dann aber zwingend
(inkl. Telefonnummer oder E-Mail-Adresse)

® \erarbeitungszwecke und Rechtsgrundlage in
Schlagworten

e Angabe des berechtigten Interesses (soweit die
Verarbeitung auf Art. 6 Abs. 1 Buchst. f DSGVO beruht)
Speicherdauer oder Kriterien fiir die Speicherdauer (nur
im Fall der Speicherung)
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Achtung

Videoiiberwachung!

Name und K: des Ver tlichen und ggf. seines Vertreters:

Kontaktdaten des D: g (sofern hand

Zwecke und Recht der D ar

Berechtigte Interessen, die verfolgt werden:

« per Aushang (wo genau?)
« an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss

L' .+u A =« (ggf] zusatzlich im Internet unter ...

Abbildung 1 (oben):

Beispiel fiir ein vorgelagertes
Hinweisschild nach Art. 13
DSGVO bei Videoiiberwachung,
Download unter: 71 sdb.de/vue06

Abbildung 2 (rechts):

Beispiel eines vollstandigen
Informationsblatts nach Art. 13
DSGVO bei Videoiiberwachung,
Download unter: 7 sdb.de/vue07
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Spelcherdauer oder Kriterlen flir dle Festlegung der Dauer:

Die vollstdndigen Informationen nach Art. 13 DSGVO kann
der/die Kamerabetreiber/in dann innerhalb des iiberwachten
Bereichs - an geeigneter, gut zugédnglicher Stelle - auslegen
oder aushdngen oder auch im Internet zum Abruf vorhalten.
Auf dem vollstdndigen Informationsblatt ist noch Folgendes
zu vermerken:

e Empfinger oder Empfingerkategorien (nur bei Daten-
iibermittlung)

e weitere Pflichtinformationen (insbesondere Hinweise
zum Auskunftsrecht und Beschwerderecht)

Wesentlich ist dabei, dass das vorgelagerte Hinweisschild
einen klaren Verweis darauf enthalten muss, wo die vollstan-
digen Informationen eingesehen werden kdnnen.

Es gibt spezifische Anwendungsbereiche, in denen das vor-
gelagerte Hinweisschild wenig praktikabel ist, weil eine Wahr-
nehmung der darin enthaltenen Informationen durch die be-
troffenen Personen praktisch nicht moglich ist, etwa weil sie
das Hinweisschild zu schnell passieren oder im Verkehrsbereich
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Name und Kontaktdaten des Verantwortlichen und
gaf. seines Vertreters:

N\

I .,;'E;ﬁ'(;is'f;?ﬁ_
vorhanden):

[Zwecke und Rechtsgrundlage der Datenverarbeitung:

Achtun g .Barachtlgta Interessen, die verfolgt werden:

Videoiiberwachung!

Speicherdauer oder Kriterien fir die Festlegung der

Dauer:
Sie finden diese
Informationen
zusétzlich im
Internet unter ... Empfanger oder Kategorien von Empfanger der Daten

(sofern Dateniibermittiung stattfindet):

bei Absicht des Velantwurlllchen die persunenbezogenen Daten an

ein Drittland oder eine internati Organisation zu
ilhermltteln Inlormallanen {ber Anc heitsh hi der
K bzw. te oder ang G ti

Hinweise auf die Rechte

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung dariber zu verlangen, ob
sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf
Auskunft Giber diese personenbezogenen Daten und auf die in Art. 15 DSGVO im einzelnen aufgefiihrten
Informationen.

Die betroffene Person hat das Recht, von dem Verantwortlichen unvarzugllch die Berlchtlgung sie
betreffender unrichtiger personenbezogener Daten und gaf. die Ver un
personenbezogener Daten zu verlangen (Art. 16 DSGVO).

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende
personenbezogena Daten unverziglich geltéscht werden, sofern ainer der in Art. 17 DSGVO im einzelnen
aufgefihrten Grinde zutrifft, z. B. wenn die Daten fir die verfolgten Zwecke nicht mehr bendtigt werden
(Recht auf Léschung).

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschra der Verarbeit 2u
verlangen, wenn eine der in Art. 18 DSGVO aufgefahrten Voraussetzungen gegeben ist, z. B. wenn die
betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, fir die Dauer der Prifung durch den
Verantwortlichen.

Die betroffene Person hat das Recht, aus Grunden, die sich aus ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten Widerspruch einzulegen. Der
Verantwortliche verarbeitet die personenbezogenen Daten dann nicht mehr, es sei denn, er kann zwingende
schutzwirdige Grinde fir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der
betroffenen Person liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen (Art. 21 DSGVO).

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen
Rechtshehelfs das Recht auf Beschwerde bei einer Aufsichtsbehdrde, wenn die betroffene Person der
Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen die DSGVO
verstift (Art. 77 DSGVO). Die betroffene Person kann dieses Recht bei einer Aufsichtsbeharde in dem
Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmafllichen Verstolies geltend
machen. Zustdndige Aufsichtsbehdrde in Sachsen: Sachsische Dlatenschutz- und Transparenzbeauftragte
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unter Umstidnden der Verkehrsfluss beeintrachtigt werden
kann. Beispiele hierfiir sind Tankstellen, an deren Einfahrt
bereits Hinweisschilder angebracht werden miissten, oder &f-
fentliche Verkehrsmittel, bei denen diese Schilder auBBen am
Verkehrsmittel anzubringen waren. In solchen Fillen wird
als Erstinformation ein Hinweisschild mit dem bloBen Pikto-
gramm Videoliberwachung (standardisiertes Bildsymbol nach
DIN 33450) zu akzeptieren sein. Jedoch muss das vorgelagerte
Hinweisschild dann an der Tanksdule bzw. im Fahrgastraum
angebracht sein. Die vollstdndigen Informationen kdnnten im/
am Tankstellenshop bzw. auf der Website der Verkehrsbetriebe
bereitgestellt werden. Es bleibt den Verantwortlichen selbstre-
dend unbenommen, die umfassende Information auch bereits
an den Tanksdulen bzw. im Verkehrsmittel selbst anzubringen.

Inhalt der vollstindigen Informationen:

Bei der Angabe des Zweckes sollten Verantwortliche eine
eher allgemein gehaltene, schlagwortartige Angabe (liber-
geordnetes Ziel) wihlen. Denkbar als Zweckangabe wiren
daher beispielsweise Angaben wie

e Eigentumsschutz (Einbruch, Diebstahl, Vandalismus)

e Personenschutz (Schutz der kérperlichen Unversehrtheit)

® Wahrnehmung der Aufsichtspflicht

®  Wahrnehmung des Hausrechts

e Gebiihrenabrechnung (z. B. bei der Nutzung von
Parkflachen)

Im Gegensatz dazu sollte die Darstellung bei den berechtigten
Interessen konkreter und detaillierter erfolgen, um den be-
troffenen Personen das Nachvollziehen der nach Art. 6 Abs.
1 Buchst. f DSGVO vorgenommenen Interessenabwagung zu
ermdglichen. Als berechtigte Interessen waren dann Angaben
vorstellbar wie

® Abschreckung potenzieller Straftater

e Aufkldrung von Straftaten/Beweissicherung

e Durchsetzung zivilrechtlicher Anspriiche/
Beweissicherung
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Muster fiir ein vorgelagertes
Hinweisschild (docx-Datei):
2 sdb.de/vue06

Muster fiir ein vollstdndiges

Informationsblatt (docx-Datei):

71 sdb.de/vue07

e Sicherung/Uberwachung von Gefahrenbereichen

® Verhinderung und Verfolgung von Diebstahl, Vandalismus
und Einbruch

e Ermittlung der Standzeiten (z. B. auf Parkflachen)

® Ein- und Ausfahrtskontrolle

® Priifung der Durchfahrtsberechtigung

In der Gesamtschau kommt es darauf an, dass den Adressa-
ten mit beiden Angaben klar wird, aus welchem - berechtig-
ten - Grund die Videoliberwachungsanlage betrieben wird.
Soweit Verantwortliche schon unter dem Zweck ausreichend
detaillierte Angaben machen, sollte es dessen ungeachtet
auch legitim sein, bei den berechtigten Interessen lediglich
auf den Zweck zu verweisen.

Achtung:

Allein das Anbringen eines Hinweisschildes fiihrt nicht zur
Zuldssigkeit einer ansonsten rechtswidrigen Videoliberwa-
chung. Insbesondere lasst sich daraus nicht ableiten, dass
die betroffenen Personen allein durch das Passieren eines
Hinweisschildes in die Videoliberwachung einwilligen, wenn
sie davon liberhaupt Kenntnis nehmen (kénnen), siehe hierzu
1.1.7, Seite 31.

1.2 Videouberwachung
im Nachbarschaftskontext

Eine Videoliberwachung hat grundsétzlich an der Gren-
ze der eigenen Wohnung (Eigentums/Mietwohnung) bzw.
des eigenen Grundstiicks zu enden. Nur auf dem eigenen
Grundstiick kann sich der/die Kamerabetreiber/in auf sein/
ihr Hausrecht berufen.

Offentliche Verkehrsbereiche sowie nachbarliche Grundstii-
cke diirfen von Privaten im Regelfall nicht liberwacht werden,
denn dort liberwiegen grundsatzlich die schutzwiirdigen Inte-
ressen der betroffenen Personen (siehe Art. 6 Abs. 1 Buchst. f
DSGV0). Nachbarn, Passanten, Kinder, Lieferanten, Besucher
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und sonstige Verkehrsteilnehmer miissen eine dauerhafte und
gegebenenfalls anlasslose Uberwachung nicht hinnehmen.
Auch ein konkretes Uberwachungsinteresse (z. B. Eigentums-
schutz) rechtfertigt regelmiBig keine Videoiiberwachung 6f-
fentlicher Verkehrsrdaume, wie StraBen, Gehwege oder Park-
platze, und nachbarlicher Privatgrundstiicke.

Aber selbst auf dem eigenen Grundstiick ist die Uberwa-
chung nicht in jedem Fall zuldssig, denn sie bezieht sich
nur auf ausschlieBlich selbstgenutzte Bereiche. Nur inso-
weit trifft die sogenannte ,Haushaltsausnahme" (Art. 2 Abs.
2 Buchst. ¢ DSGVO) zu (siehe 1.1.8, Seite 32). Werden das
Grundstiick oder Teile davon wirtschaftlich oder gewerblich
genutzt, darf der/die Kamerabetreiber/in diese Fldchen nicht
iberwachen.

So ist bei einem Mietshaus die Uberwachung von Gemein-
schaftsflachen, Zugangsbereichen, Gartenflichen und AuBen-
anlagen nicht von der ,Haushaltsausnahme” gedeckt. Eine
Rundumiiberwachung des sozialen Lebens kann auch anhand
zivilrechtlicher MaBstabe nicht mit dem Schutz vor Schmie-
rereien, Verschmutzungen oder einmaligem Vandalismus ge-
rechtfertigt werden. RegelmaBig liberwiegen hier die schutz-
wiirdigen Interessen der betroffenen Bewohner und deren
Besucher. Gleiches gilt bei einem Wegerecht auf dem eigenen
Grundstiick. Damit wird im Regelfall einem Nachbarn bzw.
einer Nachbarin der Zugang zu seinem/ihrem Hinterlieger-
grundstiick ermdglicht. Die betreffenden im Grundbuch ein-
getragenen Flachen (Zugangsbereiche) oder auf andere Weise
gewdhrte Wegerechte fiir Dritte sind im Ergebnis von einer
Uberwachung frei zu halten.

Erstreckt sich eine Videoliberwachung (auch) auf demnach
davon auszunehmende Bereiche des eigenen Grundstiicks,
das Grundstlick eines Nachbarn oder dinglich gesicher-
te Flachen, kann dies zivilrechtliche Anspriiche nach sich
ziehen, die von Unterlassungs- und Beseitigungs- bis hin zu
Schadensersatzanspriichen reichen kdnnen. Wird mit einer
Videobeobachtung der hochst persdnliche Lebensbereich
einer Person verletzt, kommt sogar der Verdacht auf das Vor-
liegen eines Straftatbestands in Betracht (vgl. § 201a StGB).
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Hinweisblatt zur
Videoliberwachung auf
Privatgrundstiicken und
in der Nachbarschaft:
7 sdb.de/vue08

Gleiches gilt dann, wenn Gesprache von Nachbarn oder
anderen Personen auBerhalb des eigenen selbstgenutzten
Grundstiicks aufgezeichnet werden (vgl. § 201 StGB), siehe
hierzu 1.1.9, Seite 33.

1.3 Videouberwachung
im gewerblichen Bereich

Werden gewerbliche Bereiche, zum Beispiel das Betriebs-
grundstiick, liberwacht und findet eine Videoliberwachung
nur auBerhalb der Betriebszeiten statt, bestehen hiergegen
keine datenschutzrechtlichen Einwédnde. Insoweit kann sich
der Verantwortliche auf die Wahrung berechtigter Interes-
sen berufen (Art. 6 Abs. 1 Buchst. f DSGVO). Die zeitliche
Begrenzung lasst sich softwareseitig durch entsprechende
Einstellungen oder auf andere geeignete Weise sicherstellen.

Erstrecken sich die Uberwachungszeiten auch auf die Off-
nungszeiten bzw. die Anwesenheit von Kundinnen und Kun-
den, gilt es verschiedene Gewerbebetriebe zu unterscheiden.
Zur Uberwachung Beschiftigter siehe 1.4, Seite 44.
Datenschutzrechtlich unproblematisch ist beispielsweise
die Videoliberwachung an Tankstellen (siehe 1.12, Seite 64),
in Juweliergeschiften (siehe 1.8, Seite 57) sowie in Banken
(siehe 1.6, Seite 55). Nicht zuldssig ist die Uberwachung von
Ess- und Aufenthaltsbereichen. Gleiches gilt fir Bereiche, in
denen Personen der Ausiibung einer Freizeitbeschadftigung
nachgehen. Dazu zdhlen zum Beispiel Tanzfldchen und Ke-
gelbahnen. Im Einzelhandel diirfen Flure und die Warenaus-
lage lGiberwacht werden.

In jedem Fall sind bei einer datenschutzkonformen Video-
iberwachung die Informationspflichten in Art. 13 DSGVO
zu erfiillen. Dies gilt auch, wenn die Videoliberwachung nur
auBerhalb der Offnungszeiten eines Gewerbebetriebs statt-
findet, da auch in diesen Féllen mit Betroffenenantrdgen
nach Art. 15ff. DSGVO zu rechnen ist. Geeignete Vorlagen
hierzu finden sich unter 1.1.13, Seite 38.
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1.4 Uberwachung
von Beschaftigten

1.4.1 Ist die Videoiiberwachung
von Beschéaftigten erlaubt?

Im Beschéaftigungsverhaltnis unterliegt die Videolberwa-
chung und die damit verbundene Datenverarbeitung aufgrund
des bestehenden Abhingigkeits- sowie des Uber/Unterord-
nungsverhiltnisses zwischen Arbeitgeber/in und Beschiftig-
ten sehr hohen Anforderungen.

Dies ergibt sich unter anderem aus dem qualitativen Unter-
schied der Uberwachung mittels Videokameras im Gegensatz
zu einer Kontrolle durch eine Aufsichtsperson. Beschiftigte,
die permanent mit einer Videoiiberwachung durch den/die
Arbeitgeber/in rechnen miissen, sind einem stindigen Uber-
wachungsdruck ausgesetzt, dem sie sich wahrend ihrer Ar-
beitszeit nicht entziehen konnen. Eine allgemeine Videolber-
wachung, die losgeldst von konkreten Anldssen stattfindet, ist
daher unzuldssig. Dies gilt sowohl fiir eine offene als auch fiir
die heimliche (verdeckte) Videoiiberwachung.

Fiir Verarbeitungen von Beschiaftigtendaten in Form der Vi-
deoiiberwachung gelten daher besondere Regelungen. So-
wohl der Bundesgesetzgeber als auch der Landesgesetzgeber
haben von ihrer Befugnis nach Art. 88 Abs. 1 DSGVO (so-
genannte Offnungsklausel) Gebrauch gemacht, spezifischere
Vorschriften zur Gewéahrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung personenbezogener
Beschéftigtendaten im Beschaftigtenkontext vorzusehen.

Fiir die Beschaftigten o6ffentlicher Stellen des Freistaates
Sachsen gemaB § 2 SachsDSDG regelt § 11 SachsDSDG die
Verarbeitung von Beschiftigtendaten (siehe 2.7, Seite 97).
Fiir die Beschaftigten der nichtoffentlichen Stellen ist die
Verarbeitung von Beschaftigtendaten dagegen nach gegen-
wartigem Rechtsstand in § 26 BDSG normiert, vgl. zur wei-
tergehenden Frage der Anwendbarkeit nationaler Vorschrif-
ten die Entscheidung des EuGH mit Urteil vom 30. Mérz
2023 - C-34/21.
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Fiir die Beschaftigtendatenverarbeitung nichtoffentlicher
Stellen ist ein Riickgriff auf die weiteren Offnungsklauseln des
Art. 6 Abs. 3 in Verbindung mit Art. 6 Abs. 1 Satz 1 Buchst. e
oder ¢ DSGVO nicht mdglich. Die Datenverarbeitung miisste
dann - soweit § 26 Abs. 1 Satz 1 BDSG nicht mehr angewandt
werden kann - unter Riickgriff auf die allgemeinen Rechts-
grundlagen des Art. 6 Abs. 1 DSGVO erfolgen. Dazu zdhlt im
Bereich der Videoliberwachung unter anderem Art. 6 Abs. 1
Buchst. f DSGVO (,berechtigtes Interesse”).

Fiir die Beurteilung der Frage, ob die Videoliberwachung
von Beschaftigten nichtdffentlicher Stellen zuldssig ist, ist
zundchst der Zweck der Videoiliberwachung festzustellen.
Abhédngig von diesem Zweck sind unterschiedliche Rechts-
grundlagen fiir die Priifung der Zuldssigkeit der Videolber-
wachung heranzuziehen.

Ist der Zweck der Videoliberwachung die Beschaftigteniiber-
wachung selbst, ist § 26 BDSG als Rechtsgrundlage anwendbar.
Sollen mit der Videoiiberwachung nicht (gezielt) Beschaftig-
te liberwacht werden, sondern werden diese bei der Uberwa-
chung von Raumlichkeiten wie zum Beispiel Verkaufsflachen
im Einzelhandel oder Lagerrdaumen die Arbeitsbereiche der
Beschéftigten lediglich miterfasst, ist Art. 6 Abs. 1 Buchst. f
DSGVO einschldgige Rechtsgrundlage.

Der Begriff des Beschiftigten ist dabei weit gefasst und
reicht von Arbeitnehmern, Beamten, Richtern und Soldaten
bis hin zu Leiharbeitern oder Auszubildenden und auch
Heimarbeiterinnen/Heimarbeitern (8 26 Abs. 8 BDSG). In der
Vorschrift des § 26 BDSG hat der Bundesgesetzgeber von
einer Offnungsklausel (Art. 88 Abs. 1 DSGV0) Gebrauch ge-
macht und die europdischen Regelungen durch nationale
Vorschriften erganzt und konkretisiert.

In Bereichen, in denen sich Beschédftigte nur voriiberge-
hend und gelegentlich aufhalten, stehen einer Videoiiber-
wachung im Regelfall keine liberwiegenden schutzwiirdigen
Interessen entgegen. Anders verhilt es sich bei dauerhaften
Arbeitspldtzen oder Bereichen, in denen sich Beschaftigte
iber langere Zeit aufhalten. Dort diirfen sie grundsatzlich
nicht gefilmt werden. Dabei wird unter anderem beriicksich-
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tigt, ob den Beschaftigten ein kontrollfreier und unbeobach-
teter Arbeitsbereich verbleibt. Je weniger Riickzugsraum zur
Verfiigung steht, desto eher liberwiegen die schutzwiirdigen
Interessen der Beschaftigten.

Eine Videoiiberwachung liegt nicht erst bei einer langer an-
dauernden gezielten Kontrolle vor, sondern schon bei einer
beildufigen Aufnahme.

Mochte der/die Arbeitgeber/in die Arbeitsleistung, Sorgfalt
und Effizienz von Beschéaftigten per Videoiliberwachung kon-
trollieren, ist dies nicht erlaubt. Denn zum Zweck einer Ver-
haltens- oder Leistungskontrolle von Beschéaftigten ist eine
Videoliberwachung aufgrund der Eingriffsintensitét, insbe-
sondere des damit verbundenen persdnlichkeitsrechtsver-
letzenden Uberwachungsdrucks und der dadurch erzeugten
umfassenden Bewegungs- und Leistungsprofile, grundsatz-
lich unzuldssig. Wo eine persdnliche Geschaftsfiihrung und
-kontrolle im Betrieb erforderlich ist, darf eine Kamera diese
nicht ersetzen. Auch die Videoiiberwachung von Beschaftig-
ten zur Vorbeugung von Diebstdhlen und anderen pflicht-
widrigen Handlungen ist unzuldssig.

Die Intim- oder Persdnlichkeitssphdre von Personen darf
auch im Arbeitsverhdltnis nicht verletzt werden und stellt
einen Straftatbestand dar (vgl. § 201a StGB). Ein Kameraein-
satz in sensiblen Bereichen wie Umkleidekabinen, Sanitar-,
Pausen-, Sozial- und Aufenthaltsrdumen ist daher unzuldssig.
Werden Gesprache aufgezeichnet, kann dies auch strafrecht-
lich relevant sein (vgl. § 201 StGB). Die genannten Straftaten
sind indes Antragsdelikte. Die Strafverfolgungsbehdrden wer-
den im Regelfall also erst auf Antrag der geschddigten Person
tatig (siehe hierzu auch 1.1.9, Seite 33).

1.4.2 Ist die Videoliberwachung von
Beschiftigten zuldssig, wenn der/die
Arbeitgeber/in eine Einwilligung einholt?

Zwar sieht der Bundesgesetzgeber in der Vorschrift des § 26
Abs. 2 BDSG ausdriicklich eine Einwilligung als Rechtsgrund-
lage vor. Jedoch miissen bei einer Einwilligung in eine Video-
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iberwachung im Rahmen eines Arbeitsverhéltnisses die hierfiir
geltenden gesetzlichen Voraussetzungen vorliegen. MaBgeb-
liches Kriterium ist, ob die Einwilligung freiwillig erteilt wurde.
Dabei sind die im Beschaftigungsverhaltnis bestehende Abhadn-
gigkeit der beschéftigten Personen sowie die Umsténde, unter
denen die Einwilligung erteilt worden ist, zu beriicksichtigen.
Es ist davon auszugehen, dass Beschaftigte regelméaBig nicht
freiwillig in die eigene Uberwachung durch Videokameras ein-
willigen, da zwischen Arbeitgeberinnen/Arbeitgebern und Be-
schaftigten regelmaBig ein klares Ungleichgewicht herrscht.
Aus diesem Grund ist es unwahrscheinlich, dass Beschaftigte
frei, also ohne Nachteile befiirchten zu miissen, auf ein Er-
suchen ihrer Arbeitgeberinfihres Arbeitgebers um Einwilligung
- beispielsweise in die Aktivierung von Uberwachungssyste-
men wie einer Kamerailiberwachung des Arbeitsplatzes - ant-
worten konnen.

Gegen eine Freiwilligkeit sprechen folgende Punkte:

e Beschéftigte kdnnen sich von dem/der Arbeitgeber/in
gedrangt fiihlen.

® Beschéaftigte miissen auch arbeitsrechtliche Konsequen-
zen flirchten, wenn sie - gegebenenfalls als Einzige der
Belegschaft - eine Uberwachung ablehnen.

e Beschiftigte haben die vertragliche Pflicht, sich an dem
von dem/der Arbeitgeber/in bestimmten Ort aufzuhalten,
um dort die geschuldete Arbeitsleistung zu erbringen.

e Beschiftigte haben nicht die Méglichkeit, sich der Uber-
wachung durch Verlassen der Raumlichkeiten zu ent-
ziehen, ohne gegebenenfalls arbeitsvertragliche Pflichten
zu verletzen.

® Auch das Ansehen innerhalb der Belegschaft kann leiden,
insbesondere, wenn nur ein oder einige wenige Beschaf-
tigte die UberwachungsmaBnahme durch Nichterteilung
der Einwilligung blockieren.

Letztlich darf die Erfiillung des Arbeitsvertrags nicht von
der Einwilligung in die Videoliberwachung und damit in eine
Verarbeitung von personenbezogenen Daten abhéngig sein,
wenn diese hierzu nicht erforderlich ist.
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Verfolgt eine Videoliberwachung den Zweck, Beschaftigte
zu kontrollieren oder zu lberwachen, zum Beispiel, um in-
nerhalb der Belegschaft Straftaten zu verhindern, liegen die
Voraussetzungen einer wirksamen Einwilligung regelmaBig
nicht vor.

Unter Missachtung der vorliegenden Anforderungen einge-
holte Einwilligungen sind unwirksam und stellen damit keine
Rechtsgrundlage dar, auf die sich die Videoliberwachung
von Beschaftigten stiitzen l3sst.

1.4.3 Diirfen Beschaftigte per Video
tiberwacht werden, um Straftaten
aufzudecken?

Zur Aufdeckung von Straftaten diirfen personenbezogene
Daten von Beschéaftigten nur nach der MaBgabe des § 26 Abs.
1 Satz 2 BDSG verarbeitet werden. Eine Datenverarbeitung ist
dann zuldssig, wenn

(1) zu dokumentierende tatsdchliche Anhaltspunkte den
Verdacht begriinden, dass die betroffene Person im
Beschaftigungsverhéltnis eine Straftat begangen hat,

die Verarbeitung zur Aufdeckung erforderlich ist und

das schutzwiirdige Interesse der/des Beschiftigten

an dem Ausschluss der Verarbeitung nicht liberwiegt,
insbesondere Art und Ausmal3 im Hinblick auf den Anlass

—_—
w N
- =

nicht unverhaltnismaBig sind.

Eine dauerhafte permanente Videoiiberwachung kann nicht
auf § 26 Abs. 1 Satz 2 BDSG gestiitzt werden. Auf dieser
Grundlage ist allenfalls eine zeitweilige, das heiBt voriiber-
gehende und zeitlich begrenzte Uberwachung méglich.

Bezweckt eine Videolberwachung beispielsweise, Dieb-
stahle durch Beschéaftigte aufzudecken, miissen zunéchst
tatsdchliche Anhaltspunkte den konkreten Verdacht einer
strafbaren Handlung gegen eine beschaftigte Person oder
einen eng eingrenzbaren Personenkreis begriinden. Will der/
die Arbeitgeber/in mit einer Videoiiberwachung nur be-
flirchteten Verfehlungen von Beschiftigten begegnen, liegt
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ein solcher Verdacht nicht vor, und die Videoiliberwachung
ware unzuldssig. Ein konkreter Verdacht muss im Vorfeld
einer solchen UberwachungsmaBnahme dokumentiert sein.
Allgemeine Vermutungen reichen nicht aus. Der/Die Arbeit-
geber/in darf also gerade nicht vorbeugend Video-/Bilddaten
von Beschéftigen sammeln, ohne einen bestimmten Anlass
fiir eine UberwachungsmaBnahme zu haben. Dies gilt auch
flir den Fall, dass der Zugriff auf die Aufnahmen unter der
Bedingung erfolgt, dass sich ein bestimmter Tatverdacht erst
im Nachhinein konkretisiert (Speicherung auf Vorrat).
Selbst wenn der konkrete Verdacht einer strafbaren Hand-
lung besteht, muss der/die Arbeitgeber/in vor einer Videoliber-
wachung alle anderen, gleich effektiven MaBnahmen erfolglos
eingesetzt haben bzw. deren Verwendung gepriift und nach-
vollziehbar verworfen haben (Erforderlichkeitsgebot). Alter-
native MaBnahmen in diesem Sinne sind:

® die Einsichtnahme in Personaleinsatzpldne,

e der Abgleich von Abwesenheits- und Anwesenheitslisten
mit Warenverlusten,

® die Kontrolle von gebuchten Warenriicknahmen,

e die Kontrolle von Kassenjournalen (einschlieBlich
detaillierter Auswertung der Umsitze),

e die Kontrolle von Warenfliissen (Belieferung und
Abverkauf) und

® stichprobenartige Tor- oder Taschenkontrollen.

Der/Die Arbeitgeber/in hat eine VerhiltnismaBigkeitsprii-
fung unter Beriicksichtigung der Umstdnde des Einzelfalles
vorzunehmen. Neben der hohen Eingriffsintensitdt der zu-
meist heimlichen Videoiiberwachung, hat der/die Arbeitge-
berfin zum Beispiel zu beriicksichtigen, dass durch die MaB-
nahme gegebenenfalls unbeteiligte Dritte betroffen sind. Im
Rahmen dieser Priifung hat der/die Arbeitgeber/in, insbe-
sondere bei einer avisierten heimlichen Videoliberwachung,
zu beachten, dass fiir jede Datenverarbeitung Informations-
pflichten nach Art. 13 und 14 DSGVO des Verantwortlichen
bestehen und diese nur dann nicht bestehen, wenn die Infor-
mation die Verwirklichung der mit der Uberwachung verfolg-

Achtung Kamera! | 49



50 |

ten Ziele unmdglich machen oder ernsthaft beeintrachtigen
wiirde (vgl. Art. 14 Abs. 5 Buchst. b DSGVO).

Nach einer Abwédgungsentscheidung kann und darf am Ende
eine zuldssige Videoliberwachung gemaB § 26 Abs. 1 Satz
2 BDSG stehen. Diese kann auch zu einer heimlichen oder
verdeckten Videoiiberwachung fiihren, wenn es kein mil-
deres Mittel zur Aufklarung eines gegen Beschaftigte be-
stehenden Verdachts einer Straftat gibt. Jedoch ist diese nur
in absoluten Ausnahmefillen méglich. In jedem Fall sollten
MaBnahmen aufgrund eines betrieblichen Kontrollsystems
im Hinblick auf ihre Eingriffstiefe aufeinander aufbauen und
eine Dokumentation der einzelnen MaBnahmen vorsehen
(siehe 1.1.6, Seite 28).

1.4.4 Kann die Videoliberwachung von
Beschaftigten in einer Betriebsvereinbarung
geregelt werden?

Auch Betriebsvereinbarungen kdnnen eine Rechtsgrundlage
flr die Verarbeitung personenbezogener Daten darstellen.
Allerdings darf auch diese die Datenschutzanforderungen
der DSGVO bzw. BDSG nicht unterschreiten. Soweit eine Vi-
deoiiberwachung im Arbeitsverhaltnis den Vorgaben von Art.
88 DSGVO in Verbindung mit § 26 Abs. 4 BDSG entspricht,
kann sie durch eine datenschutzrechtskonforme Betriebs-
vereinbarung geregelt werden.

Die Verfahren zur Verarbeitung personenbezogener Daten
miissen dabei den Anforderungen des Art. 88 Abs. 2 DSGVO
geniligen. Danach muss eine Betriebsvereinbarung angemes-
sene und besondere MaBnahmen zur Wahrung der menschli-
chen Wiirde, der berechtigten Interessen und der Grundrechte
der betroffenen Personen umfassen. Dies gilt insbesondere im
Hinblick auf:

e die Transparenz der Verarbeitung,

o die Ubermittlung personenbezogener Daten innerhalb
eines Unternehmensverbunds und

o die Uberwachungssysteme am Arbeitsplatz.
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Bei Betriebsvereinbarungen ist aufgrund der bestehenden
Rechtslage nachhaltig anzuraten, den Zweck einer Leistungs-
kontrolle auszuschlieBen.

® Gegenstand der Datenerhebung, -verarbeitung oder
-nutzung,
e Zweckbindung,
® Datenvermeidung und Datensparsamkeit,
® Artund Umfang der erhobenen, verarbeiteten oder
genutzten Daten,
e Empfinger der Daten,
® Rechte der Betroffenen,
® |dschfristen,
® technische und organisatorische MaBnahmen wie
beispielsweise das Berechtigungs- und Zugriffskonzept
Hinweis: Transparente Zugriffsberechtigungskonzepte
sind wegen der Einsichtnahme in die Bilddaten der
Videoliberwachung fiir die betroffenen Beschaftigten
von erheblicher praktischer Bedeutung.

Zuldssige Verfahren zur Videoiliberwachung ermdglichen in
der Regel eine Bewertung der Persdnlichkeit der Beschaf-
tigten einschlieBlich ihrer Fahigkeiten, ihrer Leistungen und
ihres Verhaltens. Sofern ein Betriebsrat existiert, ist dieser
gemaB § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz vor der
Einflihrung und Anwendung der Einrichtungen zu beteiligen.
Falls kein Betriebsrat existiert, sollte der/die Arbeitgeber/in
die Einrichtung von Videoliberwachungsanlagen regeln (z.B.
durch datenschutzkonforme Dienstanweisungen).

1.4.5 Miissen Beschaftigte dulden,
wenn sie bei der Videoiiberwachung von
Verkaufsflachen miterfasst werden?

Werden offentlich zugdngliche Rdume mit Publikums- und
Kundenverkehr Giberwacht (z.B. Verkaufsflaichen im Einzel-
handel oder in Einkaufszentren), kann es vorkommen, dass
Arbeitsbereiche von Beschaftigten gefilmt werden. Be-
schiftigte werden damit zwar nicht gezielt iberwacht (siehe
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oben), sind aber regelmaBig (auch) von einer Uberwachung
betroffen.

Die Zulsssigkeit der Uberwachung offentlich zuginglicher
Rdume (Betriebs- oder Geschiftsbereiche) richtet sich nach
Art. 6 Abs. 1 Buchst. f DSGVO. Sie ist dann rechtlich mdglich,
wenn sie zur Wahrung berechtigter Interessen des Arbeit-
gebers/der Arbeitgeberin erforderlich ist und schutzwiirdige
Interessen der Beschaftigten nicht liberwiegen.

Die berechtigten Interessen der Geschiftsinhaberfinnen lie-
gen darin, inre Ware wihrend der Offnungszeiten vor Kunden-
diebstahl zu schiitzen sowie Straftiter/innen zu tiberfiihren.
Die Uberwachung muss sich aber auf das erforderliche MaB
beschrénken, beispielsweise auf Auslagen und Regale mit be-
sonders hochpreisigen Waren. Nicht betroffene Arbeits- und
Kommunikationsbereiche sind von der Uberwachung auszu-
nehmen. Im Rahmen der Abwdgung ist zu beriicksichtigen,
dass Warendiebstahl auf Verkaufsflichen im Einzelhandel
oder in Einkaufszentren zum geschéaftstypischen Risiko gehort.
AuBerdem entspricht eine dortige Uberwachung regelmiBig
den verniinftigen Erwartungen der betroffenen Personen.
Dagegen sind Beschaftigte als bloBe Nebenfolge einer Wa-
reniiberwachung miterfasst, werden aber nicht gezielt lber-
wacht. Verbleibt den Beschaftigten eine Riickzugsmdglichkeit
und ist die Uberwachung auf gefihrdete Bereiche (Warenaus-
lagen und Regale), beschrénkt, liberwiegt grundsatzlich das
Interesse der Geschaftsinhaberin bzw. des Geschéftsinhabers
am Schutz der Waren.

Stehen jedoch Beschéaftigte im Fokus einer Videoiiberwa-
chung oder werden Dauerarbeitsplatze erfasst, gelten in
diesen Bereichen die einschrankenden Vorschriften des Art.
88 DSGVO in Verbindung mit § 26 BDSG.

1.4.6 Wann ist die Uberwachung
von Beschiaftigten in nichtoffentlichen
Betriebsbereichen zuldssig?

Sofern die Uberwachung von Beschiftigten nicht Zweck der
Uberwachung ist (siehe 1.4.1, Seite 44), kann eine Video-
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iberwachung gemaB Art. 6 Abs. 1 Buchst. f DSGVO in nicht-
offentlichen Bereichen eines Betriebs eingesetzt werden,
beispielsweise, um Produktionsabldufe zu verfolgen oder
den Zutritt unberechtigter Personen zu sensiblen Bereichen
zu erfassen. Eine Uberwachung allein zu dem Zweck, einen
ordnungsgemaBen Arbeitsablauf zu gewahrleisten, ist im
Regelfall nicht gerechtfertigt.

Mbglich sind UberwachungsmaBnahmen jedenfalls dann,
wenn einfe Arbeitgeber/in in besonders gefahrtrichtigen
Arbeitsbereichen Schutzpflichten gegeniiber seinen/ihren
Beschaftigten erfiillen muss. Der Erfassungsbereich ist da-
bei auf die sicherheitsrelevanten Bereiche bzw. solche mit
besonderer Verletzungsgefahr fiir Beschaftigte oder einer
potenziellen Allgemeingefahrdung zu beschranken. Im Ub-
rigen sind Arbeitsbereiche von Beschiftigten so weit wie
mdglich auszublenden.

Zur Verhinderung und Aufklarung von Diebstdhlen kdnnen
Lagerrdume auBerhalb der Betriebszeiten lberwacht wer-
den. Ist patrouillierendes Sicherheitspersonal miterfasst,
sind technisch-organisatorische MaBnahmen zu treffen, die
einen Eingriff in deren Rechte abmildern.

1.5 Gastronomie

In einer gastronomischen Einrichtung bemisst sich die Zu-
|dssigkeit einer Videoliberwachung an der Vorschrift des Art.
6 Abs. 1 Buchst. f DSGVO. Sie ist nur dann rechtmaBig, wenn
sie zur Wahrung berechtigter Interessen des Gastronomen
bzw. der Gastronomin erforderlich ist und schutzwiirdi-
ge Interessen der betroffenen Personen nicht iiberwiegen.
Neben Gaststdtten zdhlen auch Café- und Gastronomiefla-
chen (auch Stehtische) an einem Imbiss sowie in Bickereien,
Metzgereien, Tankstellen, Hotels etc. zu den gastronomi-
schen Einrichtungen in diesem Sinne. Nicht nur Gaste sind
von einer dortigen Videoliberwachung betroffen, sondern
auch Beschéftigte.

Ess- und Aufenthaltsbereiche diirfen wihrend der Offnungs-
zeiten regelmaBig nicht mit Kameras Uiberwacht werden. Sie
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laden zum ldngeren Verweilen, Entspannen und Kommuni-
zieren ein, auBerdem besteht dort keine hohe Gefahr fiir das
Eigentum des Gastronomen bzw. der Gastronomin, da das
neben den Gédsten anwesende Personal bei entsprechenden
Vorféllen unmittelbar eingreifen und gegebenenfalls die Poli-
zei verstdndigen kann. Der dortige Aufenthalt ist dem Frei-
zeitbereich zuzurechnen, und die Personlichkeitsrechte sind
deshalb auch besonders schiitzenswert.

Einer Videoliberwachung der Betriebsraume auBerhalb der
Offnungszeiten stehen keine datenschutzrechtlichen Griinde
entgegen.

Die Kasse selbst kann wihrend der Offnungszeiten videoiiber-
wacht werden, wenn Uberfille oder Diebstahle veriibt wur-
den und diese ohne Videoiiberwachung nicht aufgeklart oder
nachgewiesen werden kdnnen. Zudem darf es keine anderen,
milderen MaBnahmen zur Sicherung der Kasse geben. Diese
konnen darin bestehen, die Kasse in einen geschiitzten Be-
reich innerhalb der gastronomischen Einrichtung zu verlegen
oder das Kassensystem mit technischen MaBnahmen (Code-
karte, Passwort etc.) vor Zugriffen zu sichern. Personlichkeits-
rechte von Beschaftigten sind auch in diesem Bereich zu ach-
ten, weshalb eine Kameraerfassung auf das Kassenterminal
zu begrenzen ist.

Lager und Tresorrdume sind fiir Gaste lblicherweise nicht
frei zuganglich und diirfen nur dann iiberwacht werden, wenn
in diesen Bereichen keine dauerhaften Arbeitsplatze einge-
richtet sind. Es darf auch keine milderen Mittel zur Zweck-
erreichung geben, beispielsweise eine Zutrittsbeschrankung
nur fiir berechtigte Personen (Schloss, Zahlencode, Chipkarte
etc.). In dem Fall ist der Erfassungsbereich der Kamera auf
das Notwendigste zu beschranken. In Kiichen diirfen Kameras
wegen der dort vorhandenen Dauerarbeitspldtze nicht einge-
setzt werden.

Soll die Kasse, das Lager oder der Tresorraum zu dem Zweck
iberwacht werden, um Diebstdhle von Beschaftigten auf-
zuklaren oder nachzuweisen, miissen besondere gesetzliche
Voraussetzungen eingehalten werden (siehe 1.4.3, Seite 48).
Die Videoiiberwachung von gegebenenfalls vorhandenen
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Gliicksspielautomaten ist grundsitzlich méglich. Die Uber-
wachung ist dabei unmittelbar auf den Automaten zu be-
schranken. Der sonstige Innenraum der gastronomischen
Einrichtung darf nicht erfasst sein.

1.6 Banken

Unfallversicherungstrager schreiben in der Vorschrift 25
der Deutschen Gesetzlichen Unfallversicherung (DGUV) den
Kreditinstituten zur ,Uberfallpravention" vor, optische Raum-
iberwachungsanlagen in dffentlich-zuganglichen Bankberei-
chen anzubringen. Allerdings beschrankt sich die rechtliche
Vorgabe auf jene Bereiche, in denen Banknoten ausgegeben
oder angenommen werden (§ 7 DGUV Vorschrift 25). Damit
besteht seitens der Kreditinstitute eine rechtliche Verpflich-
tung zur Videotiberwachung (siehe Art. 6 Abs. 1 Buchst. c und
Abs. 2 DSGVO).

Daneben kdnnen sich Kreditinstitute auch auf die Wahrung
berechtigter Interessen berufen (siehe Art. 6 Abs. 1 Buchst. f
DSGVO0). Diese bestehen nicht nur im Hinblick auf den Umgang
mit dort verwahrten Banknoten, sondern auch im Schutz der
Einrichtung innerhalb der Bankfilialen sowie der Gebaude und
Raumlichkeiten. In diesem Zusammenhang sei auf die Spren-
gung von Geldautomaten hingewiesen, die oftmals im Ver-
gleich zum finanziellen Verlust durch entwendete Geldscheine
groBere Schaden am Gebdude sowie in den Bankrdumen ver-
ursacht, wenn es die T4ter/innen Giberhaupt schaffen, an die in
den Automaten befindlichen Geldscheine zu gelangen.
Statistisch kommt es im Durchschnitt zu zehn Geldauto-
matensprengungen pro Woche. Fiir das Jahr 2022 geht man
von rund 500 versuchten oder vollendeten Geldautomaten-
sprengungen aus. Dazu kommt die erh6hte Gefahr von Raub-
liberfdllen, auch wenn sich deren Anzahl in den vergangenen
Jahren kontinuierlich verringert und sich im unteren zwei-
stelligen Bereich eingependelt hat. Letztlich korrespondiert
die Videoiiberwachung in den Bankrdaumlichkeiten auch mit
der Erwartungshaltung der Kundinnen und Kunden, fiir die
die Videoliberwachung im Umfeld der Bankautomaten und
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im Schalterbereich mittlerweile normal ist und als typischer-
weise akzeptiert gilt.

1.7 Baustelleniliberwachung

Der Begriff Baustelleniiberwachung umfasst sowohl die Doku-
mentation des Baufortschritts als auch den Schutz von Bau-
maschinen oder Werkzeugen sowie auf dem Baustellengeldn-
de gelagerten Materialien (berechtigte Interessen, siehe Art. 6
Abs. 1 Buchst. f DSGVO0).

Eigentumsschutz:

Ein Bauzaun allein reicht in der heutigen Zeit nicht (mehr)
aus, um ungebetene Besucher/innen vom Betreten der Bau-
stelle abzuhalten. Deshalb findet man auf Baustellen oftmals
Uberwachungstiirme, die von darauf spezialisierten Unter-
nehmen aufgestellt und betrieben werden, und an denen
eine oder mehrere Dome-Kameras angebracht sind. Auch
wenn die Videokameras oftmals den Eindruck erwecken, sich
auch auf Bereiche jenseits der Baugrenze zu richten, zeigen
die Erfahrungen, dass die beauftragten Unternehmen die da-
tenschutzrechtlichen Vorgaben zumeist einhalten. Letztlich
haben die Uberwachungsfirmen auch kein Interesse daran,
die Nachbarschaft zu beobachten oder den 6ffentlichen Ver-
kehrsraum zu iiberwachen.

Die technischen Méglichkeiten beim Einsatz von Uberwa-
chungstiirmen erlauben die Einstellung genau festgelegter
Uberwachungsbereiche (sogenannter Presets). Zumeist sind
die Kameras auch mit Lautsprecher ausgestattet und erlauben
so eine direkte Gefdhrderansprache. Schldgt bei einer unbe-
fugten Person auf der Baustelle ein Bewegungssensor an, wird
die Leitstelle informiert. Zusatzlich kann eingestellt werden,
dass dort oder auch in den Videokameras vor Ort eine Video-
aufzeichnung startet.

Aus Datenschutzsicht spricht nichts gegen die Videolberwa-
chung einer Baustelle, wenn sich die Uberwachungsbereiche
auf das Baustellengelande beschrianken und die Betriebszei-
ten der Videokameras auBerhalb der Zeiten des Baustellenbe-
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triebs liegen. Nicht zuldssig ist es hingegen, wahrend des Bau-
stellenbetriebs die dort tatigen Bauarbeiter zu liberwachen.
Die Gefahr von Diebstdhlen durch Dritte besteht ohnehin nur
nach dem arbeitstédglichen Ende der Bautatigkeit sowie bei ru-
hendem Baustellenbetrieb (an Wochenenden und Feiertagen).
AuBerhalb des Bauzauns bzw. der Grenze des zu schiitzenden
Grundstiicks diirfen keine 6ffentlichen Verkehrsbereiche oder
nachbarlichen Grundstiicke Giberwacht werden.

Dokumentation des Baufortschritts:

Fiir eine Dokumentation des Baufortschritts ist es nicht er-
forderlich, den Baustellenbetrieb permanent zu iiberwachen.
Vielmehr reicht es hierzu aus, wenn arbeitstaglich einzelne
Bilder erstellt werden. Diese kdnnen im Regelfall auBerhalb
der Zeiten des Baustellenbetriebs aufgenommen werden.
Auch hierbei gilt, dass Bereiche jenseits der Grenze der Bau-
stelle von der Erfassung auszunehmen sind.

In jedem Fall sind bei einer Baustellenliberwachung am
Bauzaun oder an anderer geeigneter Stelle auBerhalb der
Baustelle Hinweisschilder anzubringen, die auf die Video-
liberwachung verweisen (Informationspflichten, siehe Art.
13 DSGO). Dort reicht das ,vorgelagerte Hinweisschild”. Die
vollstandigen Informationen in Art. 13 DSGVO kdnnen dann
im Internet oder auf der Baustelle selbst angebracht werden
(,vollstandiges Informationsblatt"). Geeignete Vorlagen und
weitere Informationen finden Sie unter 1.1.13, Seite 36.

1.8 Einzelhandel

In Geschaften des Einzelhandels ist eine Videoliberwachung
inzwischen weit verbreitet, nicht ausschlieBlich in Super-
markten oder Discountern, sondern zunehmend auch in klei-
neren Geschaften.

Unter datenschutzrechtlichen Gesichtspunkten ist nichts
dagegen einzuwenden, wenn Verkaufsflichen und Kassen
per Videokamera tiberwacht werden, sei es in Form der Live-
beobachtung oder mittels Videoaufzeichnungen. Letztere
diirfen allerdings nur maximal fiir 72 Stunden gespeichert
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werden und sind, soweit keine relevanten Ereignisse gefilmt
wurden, dann zu léschen.

Die Geschéiftsinhaber/innen wollen mit dem Einsatz von Vi-
deokameras potenzielle Straftéiter/innen abschrecken. Kommt
es trotzdem zu einer Straftat, kdnnen Videoaufnahmen zur
Aufklarung und Rekonstruktion von Diebstdhlen, Sachbe-
schadigungen durch Vandalismus, Kérperverletzungsdelikten
gegeniiber Beschaftigten oder auch bei Raubiiberféllen her-
angezogen werden. Ein berechtigtes Uberwachungsinteresse
liegt allein darin begriindet, dass es deutschlandweit pro Jahr
zu einer hohen sechsstelligen Zahl an Féllen von Ladendieb-
stahl (2022: 344.669, 2021: 256.694) kommt, mit einer Auf-
kldrungsquote von zuletzt mehr als 90 Prozent (Quelle: Poli-
zeiliche Kriminalstatistik 2022).

Eine Videoliberwachung ermdglicht auBerdem die Aus-
ibung des Hausrechts, indem Hausverbote ausgesprochen
und iiberwacht werden. Auch dabei handelt es sich um be-
rechtigte Interessen (siehe Art. 6 Abs. 1 Buchst. f DSGVO).
Der Uberwachungsbereich hat sich jedoch auf die Verkaufs-
flichen (Warenauslage und Flure/Génge) zu beschrinken.
In Anbetracht der kurzen Verweildauer sowie des geringen
Informationsgehalts der erhobenen Bild- und Videodaten
iberwiegen die Betroffeneninteressen in diesem Fall auch
nicht die berechtigten Betreiberinteressen (Eigentums-
schutz, Schutz der kdrperlichen Unversehrtheit, Ausiibung
des Hausrechts). Intimbereiche wie Umkleiden oder Toiletten
diirfen nicht liberwacht werden.

Seit dem 1. Januar 2022 gibt es fiir die Videoliberwachung
im Kassenbereich sowie auch des Verkaufsraums auch in
Sachsen zusatzlich entsprechende Vorgaben des Unfallver-
sicherungstrigers (DGUV Vorschrift 25 ,Uberfallpravention”/
Unfallkasse Sachsen), die die Betreiber/innen zur Videoiiber-
wachung von Bereichen verpflichten, in denen Banknoten
ausgegeben und entgegengenommen werden. Damit kdnnen
sich Einzelhandelsunternehmen jetzt insoweit auch auf Art.
6 Abs. 1 Buchst. c und Abs. 2 DSGVO stiitzen.

Zu beachten ist jedoch, dass eine gezielte Uberwachung
von Beschaftigten sowie von Dauerarbeitspldtzen nur unter
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besonderen Voraussetzungen zuldssig ist. Sozialrdume und
Intimbereiche (Umkleiden, Duschen, Toiletten) diirfen in kei-
nem Fall liberwacht werden.

Weitere Informationen zur Videoliberwachung von Beschaf-
tigten finden Sie unter 1.4, Seite 44.

Um der gesetzlichen Informationspflicht (siehe Art. 13 DSGVO)
nachzukommen, muss sich vor oder beim Betreten des Laden-
geschafts ein entsprechender Hinweis auf die Videoliber-
wachung finden. Nur dann kdnnen betroffene Personen ihr
Verhalten danach ausrichten und sich liber die wesentlichen
Umstande der Videoiiberwachung informieren. Geeignete
Vorlagen und weitere Informationen finden Sie unter 1.1.13,
Seite 36.

1.9 Videouberwachung in
medizinischen Einrichtungen

Bei Videoliberwachungen in privaten medizinischen Einrich-
tungen - hierzu zdhlen nicht nur Krankenhduser und Arztpra-
xen, sondern auch ambulante Einrichtungen (unter anderem

Physio-/Psychotherapie, Logopadie) - gelten die allgemeinen

rechtlichen Vorgaben an eine Videoliberwachungsanlage.
Allerdings kann die Eingriffstiefe schon ungleich grdBer sein,
denn bereits die Tatsache, dass eine Person eine Arztpraxis

aufsucht, kann im Einzelfall schon als Gesundheitsdatum zu

qualifizieren sein, vgl. Art. 4 Nr. 15 DSGVO. Dies hat zur Fol-
ge, dass bei derart sensiblen Informationen die rechtlichen

Anforderungen nochmals hdher sind.

Das Bundesverwaltungsgericht hatte sich im Jahr 2019 mit ei-
ner Videoliberwachung in einer Zahnarztpraxis auseinander-
gesetzt (Urteil vom 27. Midrz 2019, Az. 6 C 2.18) und in seiner
Entscheidung klargestellt, dass sich die rechtliche Zuldssigkeit
(einzig) an der Vorschrift des Art. 6 Abs. 1 Buchst. f DSGVO

zu messen hat. Danach muss die Verarbeitung zur Wahrung

der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich sein. AuBerdem diirfen die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, nicht schwe-
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rer wiegen. Es hat also eine zweistufige Priifung stattzufinden,
bei der auf der ersten Stufe zu priifen ist, ob der Verantwort-
liche liberhaupt schiitzenswerte Interessen verfolgt und die
Videoiiberwachung zu deren Wahrnehmung geeignet und
erforderlich ist. Auf der zweiten Stufe folgt dann eine Abwa-
gung der wechselseitigen Interessen.

In dem zu entscheidenden Fall hatte die Zahnéarztin in den
Praxisrdumen ein Kamera-Monitor-System angebracht, mit
dem sie den Bereich hinter dem Empfangstresen sowie die-
jenigen Bereiche liberwachen konnte, in denen sich die Praxis-
besucher — nach dem ungehinderten Betreten der Praxis -
aufhalten (Bereich vor dem Empfangstresen, Flur zwischen
Eingangstiir und Tresen und ein Teil des vom Flur abgehenden
Wartebereichs). Hierzu hatte sie oberhalb des Tresens eine
Digitalkamera installiert. An der Eingangstir auBen sowie
am Tresen war jeweils ein Schild mit der Aufschrift ,Video-
gesichert” angebracht. Die Zahnarztin gab vor, durch den un-
gehinderten Praxiszugang kdnnten dort unerkannt Straftaten
begangen werden. AuBerdem miisse sie im Wartebereich sit-
zenden Patienten rasch zu Hilfe kommen kénnen. SchlieBlich
sei die Zahnarztin auf die Videoliberwachung angewiesen, um
ihre Praxisbetriebskosten zu senken.

Das Bundesverwaltungsgericht kam bereits auf der ersten
Priifstufe zu dem Ergebnis, dass keine das allgemeine Le-
bensrisiko Ubersteigende Gefahr der Verwirklichung von
Straftatbestdnden bestand, es also nicht notwendig sei, zur
Interessenwahrung die &ffentlich zuganglichen Praxisberei-
che wihrend der Offnungszeiten zu iberwachen.
Ausschlaggebend hierflir war, dass die Zahnarztin keine
einzige Straftat in ihrer eigenen Praxis oder in anderen
im selben Geb&dude untergebrachten Arztpraxen anfiihren
konnte. Allein das Vorhandensein von Betdubungsmitteln
und Wertgegenstdanden begriinde fiir sich gesehen keine
besondere Gefdhrdung, zumal die Zahndrztin Diebstdhle
dadurch verhindern konnte, dass sie fiir eine sichere Auf-
bewahrung ihrer eigenen werthaltigen Gegenstinde sorge.
Patienten kénne geraten werden, ihre Wertsachen immer bei
sich zu haben. Alternativ lieBen sich abschlieBbare Behalter
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fiir Wertgegenstande zur Verfligung stellen. Patienten im
Wartebereich kénnte ein Notfallknopf in die Hand gegeben
werden, um notfalls Hilfe herbeizurufen. Bei der Einsparung
von Personalkosten fehlte es an nachpriifbaren Angaben; die
Argumentation beschrinkte sich auf eine pauschale Behaup-
tung vielfach hoherer Kosten.

Weiter stellte das Bundesverwaltungsgericht heraus, dass
eine nicht erforderliche Videoiiberwachung immer unzulds-
sig ist, sodass sich eine Interessenabwégung eriibrigt, wenn
keine Griinde aufseiten des Verantwortlichen bestehen,
die zu einer Einschrdnkung des Rechts auf informationelle
Selbstbestimmung der betroffenen Personen berechtigen.
Das Anbringen von Hinweisschildern allein fiihrt nicht dazu,
dass eine rechtlich unzuldssige Videoiliberwachung legal
wird. Auch deutlich sichtbare Hinweisschilder lassen nicht
den Schluss zu, die Praxisbesucher willigten in die Video-
iberwachung ein. Mit der bloBen Kenntnisnahme, dem
Passieren eines Hinweisschilds oder dem Betreten der iiber-
wachten Rdume bringen die liberwachten Personen nicht ihr
Einverstandnis mit der Videoiiberwachung zum Ausdruck. Es
liegt also keine rechtlich wirksame Einwilligung in die Verar-
beitung vor (Art. 6 Abs. 1 Buchst. a DSGV0). Vielmehr stehen
die Informationspflichten des Art. 13 DSGVO (siehe 1.1.13,
Seite 36) in einer Reihe mit den Verantwortlichen treffenden
Pflichten nach der DSGVO und kniipfen somit daran an, dass
die Videoliberwachung nach der Vorschrift des Art. 6 Abs. 1
DSGVO iiberhaupt zulissig ist (siehe 1.1.4, Seite 22).
Zusammenfassend |dsst sich feststellen, dass eine Videoiiber-
wachung in medizinischen Einrichtungen jedenfalls wahrend
der gewdhnlichen Praxiséffnungszeiten dann nicht zuldssig
ist, wenn Bereiche iiberwacht werden, die der Allgemeinheit
frei zuganglich sind. Hierzu zdhlen der Eingangs- sowie der
Wartebereich ebenso wie die Flure. Wahrend der Praxiszeiten
kommt eine Videoliberwachung tiberhaupt nur im besonderen
Ausnahmefall infrage, wenn beispielsweise eine besonders
hohe, liber dem allgemeinen Lebensrisiko liegende Gefahr fiir
die Begehung von Straftaten besteht. Jedoch gilt auch hier,
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dass zuvor alle milderen Mittel gepriift und ausgeschdpft sein
miissen. Diese kdnnten darin bestehen,

e den Empfangstresen permanent mit Personal zu besetzen,

e SchlieBfacher fiir Wertsachen bereitzustellen,

e Patienten anzuhalten, ihre Wertsachen mit in das
Behandlungszimmer zu nehmen,

e teure medizinische Instrumente, Wertsachen
(z. B. Zahngold), Geréte und Medikamente
(z. B. Betdubungsmittel) in verschlieBbaren Schanken
oder Behaltern aufzubewahren und

e den Patienten die Eingangstir zur Praxis nur mittels
eines manuell zu betatigenden oder eines automatischen
Tiir6ffners zu 6ffnen.

Kosteneinsparungen durch einen nicht permanent besetzten
Empfangstresen (Personalkosten) kommen nur dann zum
Tragen, wenn sich diese Kosten insbesondere durch orga-
nisatorische Veranderungen nicht vermeiden oder in einer
hinnehmbaren GréBenordnung halten lassen. Um die Erfor-
derlichkeit der Videoliberwachung zu begriinden, miissen die
ohne eine Videoiiberwachung entstehenden Kosten im Ver-
héltnis zum Umfang der geschaftlichen Tatigkeit ins Gewicht
fallen oder gar deren Wirtschaftlichkeit infrage stellen.
Sollten auch Mitarbeiterbereiche liberwacht werden, gelten
dort separate Vorschriften (siehe 1.4, Seite 44).

1.10 Freizeiteinrichtungen

Es gibt heute eine Vielzahl an Freizeitangeboten, die von
Kinos, Bowlingcentern, Kletterhallen, Escape-Rooms und
Spielhallen bis zu Schwimm- oder Erlebnisbadern, Fitness-
studios und Ahnlichem reichen. Aus der Art der Einrichtung
sowie der individuellen Gefahrdungslage ergeben sich un-
terschiedliche Anforderungen an eine Videoiiberwachung.
Zum Teil gibt es auch spezialgesetzliche Vorschriften, die
eine Videoliberwachung regeln, wie zum Beispiel die Unfall-
verhiitungsvorschriften in Spielhallen (DGUV Vorschrift 25
.Uberfallpravention”).
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Verwaltungsgericht
Ansbach, Urteil vom 23.
Februar 2022, Az. AN 14
K 20.00083:

71 sdb.de/vue09

Generell Idsst sich feststellen, das Sitz- und Aufenthalts-
ebenso wie Wartebereiche von einer Videoiliberwachung
auszunehmen sind (siehe 1.5, Seite 53).

Auch in Bereichen mit Dauerarbeitsplatzen ist eine Video-
tiberwachung im Regelfall unzulissig, zumal bei der Uber-
wachung von Beschéaftigten strengere rechtliche Vorschrif-
ten gelten (siehe 1.4, Seite 44).

Fiir Fitnessstudios haben die Verwaltungsgerichte entschie-
den, dass Trainingsflachen nicht liberwacht werden diirfen.
Da Spielhallen potenziell Giberfallgefdhrdet sind, missen die
Betreiber/innen aufgrund der Vorgaben der Unfallversiche-
rungstrager zur Unfallverhiitung bestimmte Bereiche (z. B.
Zuginge, Kassenbereiche) per Videokamera iberwachen, um
den Tathergang eines Uberfalls zu dokumentieren.
Umkleiderdume diirfen grundsatzlich nicht Giberwacht werden.
Eine Ausnahme kann dann gelten, wenn es sowohl iiberwach-
te als auch nicht iiberwachte Umkleidebereiche und Spinde
gibt, sodass der Kunde bzw. die Kundin eine echte und freie
Wahlmadglichkeit hat, diese wahrzunehmen und zu verstehen
in der Lage ist und die personlichkeitsrechtlichen Interessen
Minderjahriger angemessen beriicksichtigt werden. Das heifBt,
Toiletten, Sanitdrraume, Saunen und Ahnliches diirfen unter
keinen Umstinden lberwacht werden (siehe 1.1.9, Seite 33).
In jedem Fall muss der/die Betreiber/in die gesetzliche Infor-
mationspflicht (siehe Art. 13 DSGVO) einhalten und mit ent-
sprechenden Hinweisen auf die Videoiiberwachung aufmerk-
sam machen. Geeignete Vorlagen und weitere Informationen
finden Sie unter 1.1.13, Seite 36.

1.11 Offentlicher
Personennahverkehr

Wéhrend die Videoliberwachung im Fernverkehr im Regelfall
unzuldssig ist, diirfen im Nahverkehr Videokameras einge-
setzt werden, insbesondere, um Gewalt gegen Fahrgéste zu
verhindern oder zu verfolgen, aber auch zum Schutz der Be-
forderungseinrichtungen (berechtigte Interessen, siehe Art.
6 Abs. 1 Buchst. f DSGVO).

Achtung Kamera! | 63


https://sdb.de/vue09
https://sdb.de/vue09

64 |

Denkbar ist ein reines Monitoring, wenn interventionsbe-
reites Personal bereitsteht, das bei beobachteten Rechts-
verstéBen unmittelbar eingreifen kann. Als reine Aufzeich-
nungslésung kann Videoiliberwachung zur Beweissicherung
eingesetzt werden, um bei der Aufkldrung von Straftaten
oder der Durchsetzung von Schadensersatzanspriichen zu
helfen.

In jedem Fall haben sich an den Tiiren von Bussen und Bah-
nen entsprechende Hinweisschilder zu befinden, mit denen
der Verkehrsbetrieb den Kunden/Kundinnen die Pflichtinfor-
mationen nach Art. 13 DSGVO zur Verfiigung zu stellen hat.
Geeignete Vorlagen und weitere Informationen finden Sie
unter 1.1.13, Seite 36.

1.12 Tankstellen

Es gibt heutzutage nahezu keine Tankstelle mehr, in der man
nicht sowohl rund um die Zapfsdulen als auch innerhalb des
Verkaufsraums eine Videoiliberwachung vorfindet. Bei der
Videoliberwachung dieser Bereiche kann sich der/die Betrei-
ber/in oder P4chter/in auf die Wahrung berechtigter Interes-
sen beziehen (Art. 6 Abs. 1 Buchst. f DSGVO).

Fiir die Videoliberwachung innerhalb des Kassen- bzw. Ver-
kaufsraums gibt es zusatzlich entsprechende Vorgaben der
Unfallversicherungstrager (DGUV Vorschrift 25 ,Uberfall-
prévention”), die die Betreiber/innen zur Videoliberwachung
von Bereichen verpflichten, in denen Banknoten ausgegeben
und entgegengenommen werden (siehe Art. 6 Abs. 1 Buchst.
c und Abs. 2 DSGVO).

Tankstellen sind potenziell gefahrdete Bereiche, da es dort
laut polizeilicher Kriminalitdtsstatistik jahrlich zu einer
fiinfstelligen Anzahl an Fillen von Tankbetrug kommt (2022:
85.260, 2021: 58.108). AuBerdem bewegt sich die Anzahl
polizeilich erfasster Raubiiberfille (Raub und rduberische
Erpressung) auf Tankstellen in Deutschland in den letzten
zehn Jahren zwischen 500 und 700 Féllen pro Jahr (Quelle:
Statista). DemgemB sind Tankstellen gerade im Hinblick auf
Vermdgens- und Eigentumsdelikte besonders gefdhrdet.
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Fiir die datenschutzrechtliche Zul3ssigkeit reicht diese abs-
trakte Gefahrenlage aus, von der man dann spricht, wenn
eine Situation nach allgemeiner Lebenserfahrung typischer-
weise gefdhrlich ist. Die Anzahl der dort begangenen Straf-
taten sowie die sich daraus ergebenden objektiven Umstan-
de haben auch Einfluss auf die verniinftigen Erwartungen
der Tankstellenkundschaft (betroffene Personen). Diese sind
darauf eingestellt, dass sich in den besonders gefahrtrach-
tigen Bereichen Videokameras befinden. Diese gelten inzwi-
schen als gesellschaftlich akzeptiert.

Der oder die Tankstellenpachter/in bzw. Inhaber/in hat in
jedem Fall mit entsprechenden Hinweisschildern auf die
Videoiiberwachung aufmerksam zu machen (Informations-
pflichten, siehe Art. 13 DSGVO0). Geeignete Vorlagen und
weitere Informationen finden Sie unter 1.1.13, Seite 36.

1.13 Kleingarten

In Kleingérten sind Videokameras zwischenzeitlich sehr ver-
breitet, wenn man jedenfalls die Anzahl der Datenschutzbe-
schwerden zugrunde legt. Oftmals bringen Parzelleninhaber/
innen Videokameras an. Aber auch Kleingartenvereine ver-
suchen damit, die Kleingartenanlage - gerade auBerhalb der
Offnungszeiten - zu schiitzen.

Kleingartenpiachter/in als Betreiber/in:

Betreibt ein/eine Parzelleninhaber/in eine Videokamera, so ist
diese genauso zu bewerten wie bei einem privaten selbstbe-
wohnten Grundstiick. Der/Die Betreiber/in darf also nur Be-
reiche bis zur Grenze der eigenen Parzelle iiberwachen. (Zu
beriicksichtigen ist bei der Angemessenheit allerdings die Be-
gehbarkeit der einzelnen Parzellen durch weitere Pachter.) Nur
dann kann die sogenannte ,Haushaltsausnahme” (Art. 2 Abs.
2 Buchst. ¢ DSGVO, siehe 1.1.8, Seite 32) greifen. Uberwacht
der/die Parzelleninhaber/in jedoch auch Gemeinschaftswege
innerhalb einer Kleingartensparte oder andere Bereiche (z. B.
offentliche Verkehrswege oder Parzellen anderer Kleingartner/
innen) ist dies im Regelfall nicht zul3ssig.
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Zwar lieBe sich dagegen auch mit den Mitteln des Daten-
schutzrechts vorgehen, weil es dem/der Kamerabetreiber/
in regelmaBig an einem Rechtsgrund aus der Auflistung in
Art. 6 Abs. 1 DSGVO fehlen diirfte. Zielfiihrender und erfolg-
versprechender ist jedoch das privatrechtliche Vorgehen des
Kleingartenvereins gegen den/die Parzelleninhaber/in. Denn
aktiv betriebene Videokameras stellen eine Leistungsstorung
sowie eine Beeintrachtigung des Personlichkeitsrechts der
Mitpdchter/innen dar und bedeuten damit letztlich eine St6-
rung des nachbarlichen Verhiltnisses innerhalb der Klein-
gartenanlage.

Der Kleingartenverein als Treuhdnder bzw. der Regional-/
Kreis-/Stadtverband als Hauptpachter sind deshalb ge-
halten, gegen den mutmaBlich rechtswidrigen Betrieb der
Videoliberwachungsanlage unter Ausschdpfung der zur Ver-
fligung stehenden rechtlichen Mdéglichkeiten vorzugehen.
Diese finden sich in der sowohl fiir einen Regional-/Kreis-/
Stadtverband als auch fiir jeden Kleingartenverein geltenden
Rahmenkleingartenordnung des Landesverbandes Sachsen
der Kleingartner e. V. Die Rahmenkleingartenordnung ent-
hilt separate Bestimmungen zu elektronischen Uberwa-
chungseinrichtungen und wird automatisch Bestandteil des
mit den einzelnen P3chtern bzw. Pdchterinnen geschlosse-
nen (Unter-)Pachtvertrags.

Die Rahmenkleingartenordnung verbietet den Einsatz eines
automatischen Bildaufzeichnungsgerétes (also einer Video-
kamera) zur Uberwachung auBerhalb der Parzellengrenze lie-
gender Flichen (Nummer 7.4). Wird dieses Verbot missachtet,
reichen die MaBnahmen des Vereins oder Dachverbandes bei
vertragswidrigem Verhalten des Pachters bzw. der Pachterin
von der Abmahnung bis zur Kiindigung des Pachtvertrags
(Nummer 7.6).

Kleingartenverein als Betreiber:

Will ein Kleingartenverein das Vereinsgeldnde ilberwachen
(Gemeinschaftswege undf/oder Parkplitze auf dem Vereins-
gelande), um festzustellen, ob sich Unbefugte in der Anlage
aufhalten, oder etwa, um eine Beschadigung an geparkten
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Fahrzeugen auf dem Mitgliederparkplatz festzustellen, ist
dies nach den datenschutzrechtlichen Vorschriften nur in den
Zeiten zulissig, in denen sich reguldr keine Pichter/innen in
der Anlage aufhalten (siehe Art. 6 Abs. 1 Buchst. f DSGVO).
Gibt es hingegen keine zeitlichen Einschrankungen, kann also
der bzw. die einzelne Parzelleninhaber/in jederzeit die Klein-
gartensparte betreten und verlassen, ware eine Videoliberwa-
chung ein unzuldssiger Eingriff in das Grundrecht auf informa-
tionelle Selbstbestimmung. Ein/Eine Parzelleninhaber/in sowie
seinefihre Familienangehérigen und Besucherf/innen miissen
es nicht hinnehmen, dass sie beim Aufsuchen und Verlassen
der Kleingartenanlage und insbesondere beim Besuch der
eigenen Parzelle liberwacht werden.

Gerade bei abgelegenen Kleingartensparten kommt es vor,
dass dort neben dem Zaun, der die Anlage umgibt, wild Miill
abgelagert wird oder sich Hinterlassenschaften von Hunden
finden. Zwar ist hier dem Verein kein berechtigtes Interesse
abzusprechen. Jedoch gilt auch hier, dass er nicht das Recht
hat, offentliche Verkehrsflichen oder private Grundstiicke
anderer, die an die Kleingartensparte angrenzen, zu Uber-
wachen. Dort lberwiegen die Interessen der betroffenen
Personen bei der nach Art. 6 Abs. 1 Buchst. f DSGVO vorzu-
nehmenden Interessenabwagung.

Selbstversténdlich diirfen aus den gleichen Griinden von Ver-
einsseite auch nicht einzelne Parzellen liberwacht werden.

1.14 Videouiberwachung zur
Dokumentation von Ordnungs-
widrigkeiten

Die Verarbeitung personenbezogener Daten zum Zweck einer
Anzeige und des Nachweises einer wahrgenommenen Ord-
nungswidrigkeit - unter anderem durch Beweisfotos oder
Videoaufnahmen - gegeniiber der jeweils zustidndigen Be-
horde stellt regelmdBig keine ausschlieBlich personliche
oder familidre Tatigkeit im Sinne von Art. 2 Abs. 2 Buchst. ¢
DSGVO (siehe auch 1.1.8, Seite 32) dar und bedarf daher einer
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Rechtsgrundlage gemiB Art. 6 Abs. 1 DSGVO. Der/Die An-
zeigeerstatter/in ist insoweit, zum Beispiel bei der Erstellung
einer Abbildung mit Personen oder personenbeziehbaren In-
formationen zum Beweis einer Verfehlung, Verantwortlicher
im Sinne von Art. 4 Nr. 7 DSGVO.

Die einschldgige Rechtsprechung differenzierte in dieser
Frage bislang im Wesentlichen nach dem Interesse, das die
anzeigende Privatperson verfolgt. In der Regel wurden An-
zeigen von GesetzesverstéBen (inklusive Beweisfotos) dann
als gerechtfertigt angesehen, wenn der/die Anzeigeerstat-
terfin von dem GesetzesverstoB in seinen eigenen Rechten
beeintrachtigt war, auch wenn durch sie zugleich in subjek-
tive Rechte der/des Angezeigten eingegriffen bzw. deren/
dessen personliche Belange beeintrachtigt werden. In diesen
Fallen wird die in der Anzeigeerstattung liegende Verarbei-
tung der Daten des Dritten als zur Wahrung der berechtigten
Interessen des Verantwortlichen (Anzeigeerstatter/in) erfor-
derlich angesehen, weil dieser mit der Anzeige das legitime
Ziel verfolgt, die Beeintrachtigung seiner Rechte zu beenden
und den/die Verursacher/in von kiinftigen Rechtsbeeintrich-
tigungen abzuhalten. Der/Die Anzeigeerstatter/in kann sich
dabei auf den Erlaubnistatbestand in Art. 6 Abs. 1 Buchst. f
DSGVO beziehen.

Nicht ausreichend als Rechtfertigung ist beispielsweise
das Fertigen von Fotografien oder Videoaufnahmen einer
mutmabBlichen Ordnungswidrigkeit und deren Ubersendung
an die Verfolgungsbehdrde zum Zweck des beabsichtigten
Schutzes der &ffentlichen Ordnung, ohne dass eigene Inter-
essen des Aufnehmenden tangiert bzw. beeintrachtigt sind.
Zu betonen ist, dass der/die Einzelne eben nicht Sachwalter/
in 6ffentlicher Interessen ist.

Vereinzelt wird hingegen seitens offentlicher Stellen, zum
Teil ohne Differenzierung, immer noch davon ausgegangen,
dass jedermann gegeniiber Polizeibehdrden bzw. dem Ord-
nungsamt RechtsverstéBe melden und dabei auch Foto-
grafien oder Videoclips von Handlungen, etwa von unzu-
|dssig abgestellten Kraftfahrzeugen, anfertigen und dorthin
libermitteln kdnne. Entscheidend ist nach Einschdtzung der
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Séchsischen Datenschutz- und Transparenzbeauftragten
aber, ob Anzeige und ,Beweisfotos” des/der privaten Anzei-
geerstatters/Anzeigeerstatterin zur Wahrung dessen/deren
eigener berechtigten Interessen oder derjenigen eines Drit-
ten erforderlich sind und die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, nicht liberwiegen, vgl.
den Wortlaut des Art. 6 Abs. 1 Buchst. f DSGVO. Das Ver-
waltungsgericht Ansbach hat in der Rechtssache AN 14 K
22.00468 und AN 14 K 21.01431 vom 2.11.2022 eine andere
Auffassung vertreten. Eine hdchstrichterliche Rechtspre-
chung in dieser Frage steht bislang noch aus.

1.15 Besondere
Verarbeitungssituationen

1.15.1 Bodycams

Nicht nur die Polizei (siehe 3.1.2, Seite 102), sondern auch
private Sicherheitsunternehmen statten ihre Beschiaftigten
mit an der Kleidung befestigten Kameras aus, den sogenann-
ten Bodycams. Damit méchten die Firmen ihre Beschéftigten
vor Ubergriffen schiitzen, Beweismittel fiir zivilrechtliche
Anspriiche beschaffen oder eine abschreckende bzw. dees-
kalierende Wirkung erzielen.

Die Nutzung von Bodycams ist jedoch oft mit Eingriffen in
die Datenschutzrechte einer unkontrollierbaren Anzahl von
Personen verbunden. Deshalb konnen Bodycams nur unter
bestimmten Voraussetzungen rechtmdBig eingesetzt werden.
Insbesondere ist zwischen dem Interesse der Betreibenden
und den Rechten der Gefilmten gemaB Art. 6 Abs. 1 Buchst. f
DSGVO abzuwégen. Des Weiteren lassen sich die Transparenz-
vorgaben gemaB Art. 12 ff. DSGVO nur schwer umsetzen, was
auf die sich standig dndernden Aufnahmebereiche zurlickzu-
flihren ist. Der Einsatz von Bodycams muss daher stets anlass-
bezogen sowie zweckgebunden sein. AuBerdem wird ein Ein-
satzkonzept benétigt, das vor Inbetriebnahme erstellt werden
muss. Die Beschaftigten sind zumindest mittelbar vom Einsatz
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der Bodycams betroffen, insbesondere erlauben diese Riick-
schliisse auf das Verhalten und die Leistung von Beschaftigten.
Die Verarbeitung personenbezogener Beschaftigtendaten ist
daher in einer Betriebsvereinbarung zu regeln.

Ausfiihrlichere datenschutzrechtliche Informationen zu Bo-
dycams fiir private Sicherheitsunternehmen hat die Konfe-
renz der unabhidngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) zusammengestellt.

1.15.2 Dashcams und Fahrzeugiiberwachung

Dashcams (oder Unfallkameras) sind kleine Videokameras,
die an einem Kraftfahrzeug oder einem Zweirad, gegebe-
nenfalls auch am Helm des Fahrers, befestigt sind und aus
der Perspektive des Fahrers das Verkehrsgeschehen filmen.
Die Kameras werden zu dem Zweck eingesetzt, Unfille oder
andere Vorfélle im StraBenverkehr aufzuzeichnen, um einen
Unfallhergang dokumentieren und gegebenenfalls ein Ver-
schulden des Unfallgegners nachweisen zu kdnnen.

Die fiir den Betrieb einer Dashcam einzig infrage kommende
Zuldssigkeitsvorschrift ist Art. 6 Abs. 1 Buchst. f DSGVO.
Danach ist die Verarbeitung, mithin der Betrieb einer Dash-
cam einschlieBlich der Speicherung von Videoaufnahmen,
nur dann zuldssig, wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforder-
lich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz per-
sonenbezogener Daten erfordern, liberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Diese Voraussetzungen sind grundsatzlich nur bei anlass-
bedingten Aufzeichnungen, das heiBt bei besonderen Ver-
kehrssituationen (z. B. Unfillen) erfiillt. Um den Ablauf des
betreffenden Geschehens auch in seiner Entstehung nach-
vollziehen zu konnen, ist ein gewisser - zundchst einmal
anlassfreier - Vorlauf der Videoaufzeichnungen notwendig.
Dafiir sind aber regelmaBig ein bis drei Minuten vollkommen
ausreichend. Ohne besondere Vorkommnisse diirfen also in

Kapitel 1


https://sdb.de/vue10
https://sdb.de/vue10

aller Regel nicht mehr als maximal drei Minuten Videoauf-
zeichnungen auf der Speicherkarte einer Dashcam enthalten
sein. Eine durch besondere Verkehrsereignisse gerechtfer-
tigte langerfristige Speicherung (Uberschreibschutz) kann
durch manuelle Bedienhandlungen an der Dashcam selbst
(Speichertaste), auBergewdhnliche Fahrzeugbewegungen
(G-Sensoren) oder fiir Gefahrensituationen typische Bedien-
handlungen am Fahrzeug (Vollbremsung) ausgeldst werden.
Der Bundesgerichtshof hat diesbeziiglich festgestellt (Urteil
vom 15. Mai 2018, VI ZR 233/17), dass eine permanente an-
lasslose Aufzeichnung des gesamten Geschehens auf und
entlang der Fahrstrecke zur Wahrnehmung von Beweissi-
cherungsinteressen nicht erforderlich und damit nach den
geltenden datenschutzrechtlichen Bestimmungen unzu-
ldssig ist. Weder kdnne sie auf eine Einwilligung noch auf
eine entsprechende Interessenabwidgung gestiitzt werden.
Es sei technisch mdglich, eine kurze, anlassbezogene Auf-
zeichnung des unmittelbaren Unfallgeschehens zu gestalten,
beispielsweise durch ein dauerndes Uberschreiben der Auf-
zeichnungen in kurzen Abstdnden und Auslsen der dauer-
haften Speicherung erst bei Kollision oder starker Verzége-
rung des Fahrzeuges.

1.15.2.1 Sind Innenkameras zuldssig?

Ohne datenschutzrechtliche Relevanz sind Innenaufnahmen
nur, soweit eventuelle Mitfahrer/innen zum familidren Um-
feld der Fahrerin/des Fahrers gehoren. In diesem Fall greift
die sogenannte ,Haushaltsausnahme" (siehe 1.1.8, Seite 32).
Nicht zum Familienkreis zdhlende Mitfahrer/innen missten
ausdriicklich vorab in die Videoaufzeichnung einwilligen
(siehe hierzu auch 1.1.7, Seite 31). Diesbeziiglich ist der/die
Fahrer/in in der Nachweispflicht (siehe 1.1.6, Seite 28).
Angesichts der damit verbundenen praktischen Schwierigkei-
ten sollten gegebenenfalls vorhandene Innenkameras in jedem
Fall deaktiviert werden, zumal nicht ersichtlich ist, inwieweit
derartige Aufnahmen zum Erreichen des verfolgten Zweckes -
Beweissicherung bei Verkehrsvorkommnissen - geeignet und
erforderlich sein sollen.
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1.15.2.2 Darf ich das Mikrofon einer Dashcam aktivieren?

Die in Dashcams standardméBig integrierten Mikrofone er-
moglichen Aufnahmen der im oder aus dem Fahrzeug gefiihr-
ten Gesprache, insbesondere auch der lber Freisprechanlage
gefiinrten Telefonate. Auch hier ist nicht ersichtlich, inwieweit
derartige Aufnahmen zum Erreichen des verfolgten Zweckes -
Beweissicherung bei Verkehrsvorkommnissen - beitragen und
dementsprechend erforderlich sein sollen. Audioaufnahmen
verstoBen damit regelmdBig gegen Datenschutzvorschriften
und sind daher rechtswidrig.

Werden die Gesprachsteilnehmer nicht darauf hingewiesen,
steht dariiber hinaus der Straftatbestand des § 201 Abs. 1 Nr.
1 StGB im Raum (siehe hierzu auch 1.1.9, Seite 33).

1.15.2.3 Darf ich zusdtzlich eine Heckkamera einsetzen?

Fiir eine gegebenenfalls eingesetzte Heckkamera gelten
grundsatzlich die gleichen Voraussetzungen wie fiir eine
Frontkamera.

1.15.2.4 Wie ist die Rechtslage bei fest eingebauten
Kameras?

Fest in das Fahrzeug integrierte Kameras unterstiitzen spe-
zielle Fahrzeugfunktionen bzw. ermdglichen diese liberhaupt
erst (z. B. Verkehrszeichenerkennung, Riickfahrkamera, Spur-
halteassistent). Dies erfolgt regelmiBig ohne Aufzeichnung;
die damit gegebenenfalls verbundene Verarbeitung personen-
bezogener Daten ist daher lber die Interessenabwdgung des
Art. 6 Abs. 1 Buchst. f DSGVO zu rechtfertigen.

Soweit entsprechende Kameras (wie beispielsweise beim Tesla)
auch im Sinne einer Dashcam betrieben werden, gelten die
oben beschriebenen Anforderungen.

1.15.2.5 Darf ich eine Dashcam im geparkten Fahrzeug
betreiben?

Wird eine Dashcam im Parkmodus betrieben, sind an sie die
gleichen rechtlichen Anforderungen wie bei einer stationi-
ren Kamera zu stellen.
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Unkritisch ist demnach der Kamerabetrieb, wenn das Fahrzeug
auf nichtéffentlichem, ausschlieBlich selbstgenutztem Geldn-
de abgestellt wird, zum Beispiel in einer Garage oder einem
Carport. Anders verhalt es sich beim Einsatz auf 6ffentlichen
Parkflachen, am StraBenrand oder auch in sonstigen durch
Dritte nutzbaren Bereichen (z. B. Tiefgaragen in Mietobjekten).
Dort ist der Betrieb der Dashcam unzuldssig, da regelmaBig
das Interesse der sich im Umfeld des Fahrzeugs bewegenden
Personen (z. B. Passanten oder Mitmieter/innen), nicht von
Privatpersonen grundlos videografiert zu werden, liberwiegt.
In Analogie zum fahrenden Fahrzeug als Ausnahme vorstell-
bar wére eine anlassgesteuerte Videoaufzeichnung lber ei-
nen kurzen Zeitraum, wobei aber entsprechend hohe Anfor-
derungen an den auslosenden Anlass zu stellen wiren (z. B.
unbefugt versuchte Fahrzeugdffnung). Solcherart (rechts-
konforme) Umsetzungen des Parkmodus sind aber bislang
nicht bekannt.

1.15.2.6 Darf ich eine Panoramafahrt aufzeichnen?

Gegen personlich bzw. familidr motivierte Dashcam-Aufnah-
men im Urlaub (z. B. bei landschaftlich reizvoller Strecken-
fiihrung) oder bei Freizeitaktivititen (z. B. Motorradaus-
fahrten, Fahrradtouren) bestehen keine Einwdnde. Hier ist
die Berufung auf die sogenannte ,Haushaltsausnahme”, das
heiBt die Ausnahmeregelung des Art. 2 Abs. 2 Buchst. ¢
DSGVO, maglich.

1.15.2.7 Was gilt fiir Fahrrad- und Motorradfahrer?

Die an Dashcams in Autos gestellten Anforderungen gelten
grundsatzlich auch fiir durch Fahrrad- oder Motorradfahrer
genutzte Helmkameras bzw. fiir an Fahrrddern oder Motor-
radern anderweitig befestigte Kameras.

1.15.2.8 Muss ich an meinem Fahrzeug Hinweise zum
Einsatz einer Dashcam anbringen?

Es liegt auf der Hand, dass die Umsetzung der in Art. 12ff.
DSGVO geregelten Informationspflichten jedenfalls bei fah-
renden Fahrzeugen erhebliche Schwierigkeiten bereitet.
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Unabhéngig von der Frage der Zuladssigkeit des Dashcam-Be-
triebs wird diesbeziiglich wohl regelmaBig formal von einem
DatenschutzverstoB auszugehen sein. Bei parkenden Fahrzeu-
gen hingegen diirften einer gesetzeskonformen Kennzeich-
nung, mithin also einer vollstandigen Information nach Art.
13 DSGVO, sicherlich keine maBgeblichen Einwande entgegen-
gestellt werden kdnnen; gleichwohl stellt sich hier wie darge-
stellt zunadchst die Frage der Zuldssigkeit des Kamerabetriebs
iberhaupt und damit der praktischen Relevanz.

1.15.2.9 Weshalb werden Dashcams verkauft,
obwohl sie sich liberwiegend gar nicht rechtskonform
einsetzen lassen?

Auch wenn der Einsatz von Dashcams vorrangig auf die Be-
weissicherung im StraBenverkehr zielt, ist ihr Anwendungs-
bereich nicht darauf beschrénkt. Das heil3t, es gibt dariiber
hinaus auch andere Anwendungsgebiete, in denen die Daten-
schutzvorschriften entweder nicht greifen oder einem Einsatz
nicht entgegenstehen. So kann eine Dashcam auch auBer-
halb des 6ffentlichen Verkehrsraumes oder fiir ausschlieBlich
personliche Zwecke eingesetzt werden. Mithin ist der Einsatz
einer Dashcam nicht per se unzuldssig, das heiBt, ein generel-
les Einsatzverbot existiert nicht.

Inzwischen sind auch erste Typen am Markt, die den eingangs
dargestellten Anforderungen an einen zuldssigen Dashcam-
Betrieb zur Beweissicherung im StraBenverkehr entsprechen
und insoweit datenschutzkonform eingesetzt werden kdnnen.

1.15.2.10 Warum soll ich eine Dashcam nicht
betreiben diirfen, obwohl die Gerichte damit erstellte
Aufzeichnungen doch als Beweismittel anerkennen?

Die Frage der zivil- bzw. strafrechtlichen Beweisverwertung ist
strikt von der datenschutzrechtlichen Zulassigkeit zu trennen.
Wenn Zivil- und Strafgerichte im Einzelfall mit Dashcams
erstellte Videoaufzeichnungen als Beweismittel anerkennen,
lassen sie regelmaBig die datenschutzrechtliche Zuldssigkeit
des Einsatzes der Dashcams offen und setzen sich allein mit
der Frage auseinander, ob aus einer datenschutzrechtlichen
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Unzuldssigkeit des Betriebs einer Dashcam ein sogenanntes
Beweisverwertungsverbot im konkreten Zivil- oder Strafver-
fahren folgt. Die stattdessen mit der Frage der datenschutz-
rechtlichen Zulédssigkeit befassten Verwaltungsgerichte ha-
ben hingegen klargestellt, dass der Einsatz von Dashcams
durch Private im o6ffentlichen StraBenverkehr datenschutz-
rechtswidrig ist.

In diesem Sinne ist auch das Urteil des Bundesgerichtshofs
(BGH, Urteil vom 15. Mai 2018, VI ZR 233/17) zu verstehen.
Einerseits hat der BGH entschieden, dass Dashcam-Aufnah-
men unter gewissen Voraussetzungen als Beweismittel bei Un-
fall-Prozessen verwertbar sind. Andererseits hat der BGH aber
klar festgestellt, dass eine permanente anlasslose Aufzeich-
nung des gesamten Geschehens auf und entlang der Fahrstre-
cke zur Wahrnehmung von Beweissicherungsinteressen nicht
erforderlich und damit nach den geltenden datenschutzrecht-
lichen Bestimmungen unzuldssig ist. Denn es sei technisch
mdglich, eine kurze, anlassbezogene Aufzeichnung des unmit-
telbaren Unfallgeschehens zu gestalten, beispielsweise durch
ein dauerndes Uberschreiben der Aufzeichnungen in kurzen
Abstanden und Ausldsen der dauerhaften Speicherung erst bei
Kollision oder starker Verzégerung des Fahrzeuges.

Wird also eine Dashcam eingesetzt, die diesen Anforderun-
gen geniigt, stehen ihrem Einsatz im Ergebnis auch keine
datenschutzrechtlichen Bedenken entgegen.

1.15.2.11 Welche BuB3gelder drohen bei unrechtmaBigem
Dashcam-Einsatz?

Gegen Privatpersonen wurden in Sachsen bisher BuBgelder
bis zu 1.000 Euro festgesetzt; bei gewerblicher Nutzung kdon-
nen diese auch deutlich hdher ausfallen.

1.15.2.12 Gegen wen richten sich diesbeziigliche
Ordnungswidrigkeitsverfahren?

Diesbeziigliche Ordnungswidrigkeitsverfahren richten sich
regelmiBig gegen den/die Fahrer/in des betreffenden Fahr-
zeugs, nicht hingegen gegen den/die Fahrzeughalter/in, auch
wenn diese/r die Dashcam installiert hat.
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1.15.2.13 Wann tritt bei festgestellten Dashcam-
VerstdBen Verjahrung ein?

Bei VerstoBen gegen die Datenschutz-Grundverordnung be-
tragt die Verjahrung drei Jahre. Danach kann die Tat nicht
mehr als Ordnungswidrigkeit verfolgt werden.

1.15.2.14 Weitere Informationen zu Dashcams

® Positionspapier der Datenschutzkonferenz zur
Videoiiberwachung aus Fahrzeugen mit sogenannten
Dashcams: 7 sdb.de/vue11

® Dashcams und Helmkameras
in: Tatigkeitsbericht 2020, 2.2.30, Seite 86 ff., abrufbar
unter: 71 sdb.de/tb2020

1.15.3 Drohnen

Kameradrohnen sind - ebenso wie herkdmmliche Videokame-
ras - in den letzten Jahren stets preiswerter geworden und
lassen sich jetzt zu erschwinglichen Preisen erwerben. Des-
halb werden sie auch hadufig privat in der Freizeit oder fiir
gewerbliche Zwecke eingesetzt. Natiirliche Barrieren, wie
Mauern, Zdune oder Sichtschutze, die vor neugierigen Blicken
schiitzen, stellen keine Hindernisse mehr dar und lassen sich
ohne Probleme iliberwinden. Einzig die technischen Spezifi-
kationen der eingesetzten Kamera setzen dem iliberwachten
Bereich und der Qualitat der Bildaufnahmen Grenzen. Sie er-
moglichen damit den Blick in fremde Garten, Sonnenterras-
sen, Freibader oder 6ffentliche StraBBen und Pldtze und geben
so immer wieder Anlass fiir Streitigkeiten und Beschwerden.
Denn ob eine Drohne mit einer Kamera ausgestattet ist und
welche Bereiche mit dieser erfasst werden, |asst sich fiir be-
troffene Personen kaum feststellen.

Grundséatzlich diirfen Drohnen mit Foto- oder Videoausstat-
tung nur eingesetzt werden, wenn Personlichkeitsrechte Drit-
ter nicht verletzt werden. Erfasst eine mit einer Kamera ver-
sehene Drohne nur den eigenen Garten oder andere Bereiche
des ausschlieBlich selbstbewohnten Grundstiicks, kann sich
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Positionspapier der Daten-
schutzkonferenz zur Nutzung
von Kameradrohnen durch
nichtdffentliche Stellen:
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der/die Drohnenpilot/in auf die sogenannte ,Haushaltsaus-
nahme" (Art. 2 Abs. 2 Buchst. ¢ DSGVO) berufen (siehe hierzu
auch 1.1.8, Seite 32). Werden hingegen Aufnahmen im 6ffent-
lichen Raum oder auf Grundstiicken in der Nachbarschaft ge-
tatigt, ist das Risiko groB, dass dort in Personlichkeitsrechte
Dritter — das heiBt das Grundrecht auf informationelle Selbst-
bestimmung (Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG) - eingegriffen wird, da dann der Anwendungsbereich der
Datenschutz-Grundverordnung erdffnet ist. Fiir einen legalen
Betrieb gilt auch hier, dass der Verantwortliche eine Rechts-
grundlage nach Art. 6 Abs. 1 DSGVO bendtigt.

Den fiir eine mobile Datenverarbeitung zusatzlich geltenden
gesetzlichen Anforderungen, insbesondere der damit ver-
bundenen Informationspflicht (Art. 13 DSGVO), kann beim
Einsatz einer Kameradrohne jedoch kaum entsprochen wer-
den (siehe hierzu 1.15.2.8, Seite 73). Erschwerend kommt
hinzu, dass eine betroffene Person nicht ohne Weiteres er-
kennen kann, wer der/die Drohnenpilot/in und damit der/die
im Datenschutzsinne Verantwortliche ist.

1.15.4 Klingelkameras und Tiirspione

Gegen den Einsatz von digitalen Tiirspionen sowie Klingelka-
meras gibt es dann keine Einwdnde, wenn folgende Voraus-
setzungen erfiillt sind:

® Die Kamera darf nur anlassbezogen durch das Klingeln
an der Tir aktiviert werden konnen.

® Die Kamera darf nur den unmittelbaren Eingangsbereich
(Nahbereich) vor der Tiir erfassen.

® Die Kamera muss nach kurzer Zeit automatisch wieder
deaktiviert werden.

e Esdarf keine Ubertragung des Livebildes tiber das
Internet erfolgen.

® Esdarf keine Aufzeichnung der Bilder erfolgen.

Die dauerhafte und anlasslose Bildlibertragung 6ffentlicher
Raume muss also technisch ausgeschlossen sein. Ein System,
das in Wohnbereichen sowohl als Uberwachungs- wie auch
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als Tir- und Klingelkamera eingesetzt, also durch Bewe-
gung, manuell oder per Smartphone aktiviert werden kann
(gegebenenfalls ein Pre-Recording einsetzt) und dabei den
offentlichen Raum oder nicht6ffentliche Gemeinschaftsfla-
chen erfasst, erfiillt die rechtlichen Anforderungen an eine
Videoliberwachung in der Regel nicht.

1.15.5 Webcams

Ubersichtskameras verfolgen meist den Zweck, die aktuelle
Wetter- oder Verkehrslage anzuzeigen oder den Baufort-
schritt zu dokumentieren (siehe hierzu auch 1.7, Seite 56).
Die Uberwachung von Personen ist dabei regelmiBig nicht
gewollt oder beabsichtigt.

Allerdings besteht - je nach Kameraeinstellung und Art und
Weise der Datenverarbeitung - auch bei Ubersichtsaufnah-
men ein besonderes Risiko fiir die Persdnlichkeitsrechte der
Betroffenen. Dies gilt vor allem dann, wenn Kamerabilder des
offentlichen Verkehrsraums oder von o6ffentlich zuganglichen
Bereichen live und frei zugédnglich im Internet per Webcam
ibertragen werden. Dritte kdnnen die digitalen Aufnahmen
dann weltweit abrufen, kopieren und unbegrenzt speichern.
Eine Verletzung von Persdnlichkeitsrechten wiegt hier beson-
ders schwer, da sich die Bilder sehr weit verbreiten, die Daten-
verarbeitung meist intransparent ist und ein Datenschutzver-
stoB nicht rlickgdngig gemacht werden kann.

Der Einsatz einer Ubersichtskamera und insbesondere einer
Webcam ist daher nur zuldssig, wenn die Aufnahmen keinen
Bezug zu bestimmten Personen ermdglichen, es sich also
nicht um personenbezogene Daten handelt (siehe Art. 4 Nr.
1 DSGVO0). Dies ist dann der Fall, wenn Einzelpersonen, Kraft-
fahrzeuge und (Wohn-)Geb3ude oder Geschafte nur sche-
menhaft abgebildet werden und sich damit keine Zuordnung
zu einer bestimmten natiirlichen Person vornehmen |dsst.
Erreichen l3sst sich dies mit der entsprechenden Kameraposi-
tionierung, fehlender Zoom-Mdglichkeit und einer niedrigen
Bildaufldsung. Eine laufende Bildlibertragung ist in der Regel
nicht erforderlich und daher nur zuldssig, wenn ein Personen-
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bezug ausgeschlossen werden kann. Die Bildlbertragung
muss so eingestellt sein, dass ein Bezug oder Riickschluss auf
einzelne Personen auch iber einen ldngeren Beobachtungs-
zeitraum nicht mdglich ist. Statt der dauerhaften Bildiibertra-
gung sollten deshalb nur Einzelbilder dargestellt werden. Die
dargestellten Bilder sollten automatisch aktualisiert werden
und nicht vom Betrachter selbst. Dabei sollte der Aktualisie-
rungszyklus mdglichst groB gewahlt werden.

Werden Ubersichtskameras auch zu dem Zweck eingesetzt, um
vor Einbriichen, Diebstdhlen oder Vandalismus zu schiitzen
und um einzelne Personen oder Tatverdadchtige im Nachhinein
zu identifizieren oder Beweisaufnahmen eines Tathergangs zu
erstellen, handelt es sich um eine herkdmmliche Videoliberwa-
chung. In diesem Fall sind alle gesetzlichen Voraussetzungen
einzuhalten (siehe hierzu insbesondere 1.1.4, Seite 22). Von
der Bildiibertragung in Echtzeit ins Internet ist dann dringend
abzusehen.

1.15.6 Wildkameras

Waldbesucher, Spazierganger und Wanderer nutzen den
Wald in ihrer Freizeit und um sich zu erholen. Besteht kein
erkennbares Betretungsverbot, ist es den Waldbesuchern
nach den Landeswaldgesetzen gestattet, den Wald zum
Zweck der Erholung zu betreten (§ 11 Abs. 1 Satz 1 Séchsi-
sches Waldgesetz). Damit handelt es sich um &ffentlich zu-
gingliche Bereiche. Dementsprechend kommt bei der Uber-
wachung mittels Wildkamera den Personlichkeitsrechten der
betroffenen Personen hier ein hoher Stellenwert zu.

So diirfen Bereiche, die sich in unmittelbarer Ndhe zu einem
Waldweg, einer Grillstelle und insbesondere zu einem Spiel-
platz befinden, nicht liberwacht werden. Dort liberwiegen die
schiitzenswerten Interessen der Waldbesucher. Sie miissen in
diesen Bereichen nicht mit einer (gegebenenfalls heimlichen
oder versteckten) Kameraliberwachung rechnen.

Die Videoliberwachung mit Wildkameras lasst sich bei Vorlie-
gen der rechtlichen Voraussetzungen nur auf die Wahrung be-
rechtigter Interessen stiitzen (Art. 6 Abs. 1 Buchst. f DSGVO).
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Liegt ein berechtigtes Interesse des Uberwachenden vor (z. B.
bei einer Kirr- oder Futterstelle), ist vor dem Einsatz einer
Wildkamera immer zu priifen, ob es mildere Mittel gibt, also
beispielsweise ob der Einsatz von Wilduhren infrage kommt.
Die Videoiiberwachung mit einer Wildkamera kann nur dann
zuldssig sein, wenn die Aufnahme von Menschen duBerst un-
wahrscheinlich ist und mit allen verfiigbaren Mitteln von dem/
der Betreiber/in ausgeschlossen wird.

Erreichen l3sst sich dies wie folgt:

e Die Kamera wird auf ungefdhr einem Meter Hohe
angebracht und ist direkt auf den Waldboden oder eine
Futterstelle ausgerichtet.

® Es wird nur unmittelbar auf Kniehdhe aufgenommen.

® Die Kamera ist technisch so eingestellt, dass
ausschlieBlich Einzelbilder (keine Videos) mit einigen
Sekunden Abstand aufgenommen werden.

® Die Aufldsung der Kamera sollte gering gewahlt
sein, da eine personenscharfe Darstellung zur
Wildtierbeobachtung nicht erforderlich ist.

o st die Uberwachung von Tieren in der Nacht geplant,
ist die Kamera zudem tagsiiber auszuschalten.

Der liberwachte Bereich sollte fiir Waldbesucher erkennbar
mit einem Betretungsverbot ausgeschildert sein. In jedem
Fall sind auch hier die datenschutzrechtlichen Informations-
pflichten zu beachten (Art. 13 DSGVO). Hinweise auf eine
Kameraiiberwachung mit der Angabe des Verantwortlichen
sind in jedem Fall erforderlich (siehe 1.1.13, Seite 36).

1.15.7 Parkraumiiberwachung

Es gibt zwischenzeitlich zahlreiche Unternehmen, die die
digitale Parkraumiiberwachung unter Einsatz von Video-
technik anbieten. Immer h3ufiger sind diese deshalb auf
Parkplatzen anzutreffen, beispielsweise von Supermarkten
und Discountern, aber auch in Parkhdusern und Tiefgaragen.
Auf dem Markt existieren unterschiedliche Kennzeichener-
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fassungssysteme, je nach Hersteller sowie beabsichtigtem
Einsatzgebiet.

Bei gebiihrenpflichtigen Parkflichen (Parkhauser, Tiefgara-
gen) soll mittels Videokameras iberwacht werden, dass je-
des ausfahrende Fahrzeug die féllige Parkgebiihr beglichen
hat. Supermirkte, Discounter und anderen Geschifte des
Einzelhandels hingegen stellen ihren Kundinnen und Kunden
kostenfreie Parkpldtze zur Verfiligung. Sie haben allerdings
ein groBes Interesse daran, dort Dauer- und Fremdparker/
innen zu vermeiden und diese von den Kundenparkpldtzen
fernzuhalten. Deshalb geben sie eine Hochstparkdauer fiir
die Dauer des Einkaufs vor, bei deren Uberschreitung eine
Vertragsstrafe verhangt wird.

Die technische Umsetzung stellt sich so dar: Bei der Einfahrt
wird das Kfz-Kennzeichen gescannt. Zum Einsatz kommen
dabei spezielle Kameras, die nur das Kfz-Kennzeichen foto-
grafieren, mittels Texterkennung aus der Bilddatei dann das
jeweilige Kfz-Kennzeichen ermitteln und in einer Datenbank
speichern, zusammen mit Datum und Uhrzeit. Beim Verlas-
sen des Parkplatzes wird das Kfz-Kennzeichen nochmals er-
fasst und mit den zum Zeitpunkt der Einfahrt gespeicherten
Daten verglichen. Bei kostenpflichtigen Parkpldtzen wird auf
diese Art ermittelt, ob die Parkgebiihr bezahlt wurde. In die-
sem Fall gibt der Kunde/die Kundin zuvor beim Bezahlvor-
gang sein Kfz-Kennzeichen am Parkautomaten ein. Bei fiir
einen bestimmten Zeitraum kostenfreien Parkplatzen wird
gepriift, inwieweit der Benutzer die Hochstparkdauer lber-
schritten hat. Wird bei diesem Abgleich festgestellt, dass die
Zeitgrenze nicht eingehalten wurde oder bei kostenpflich-
tigem Parkraum die fallige Gebiihr nicht entrichtet wurde,
wird dies entsprechend dokumentiert und ldngerfristig ge-
speichert, um auf dieser Grundlage entsprechende finanziel-
le Anspriiche geltend zu machen.

Wird die Hochstparkdauer nicht beachtet, verhdngt der
Parkraumbewirtschafter gegeniiber dem/der Kfz-Halter/in
eine Vertragsstrafe. Rechtlich gesehen schlieBt der/die Be-
nutzer/in mit dem Abstellen seines/ihres Fahrzeugs auf dem
Privatparkplatz einen privatrechtlichen Vertrag ab, dessen
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Bestandteil auch allgemeine Geschaftsbedingungen sind, in
denen diese Vertragsstrafe geregelt ist. Um an die Halter-
daten zu gelangen, wird das gespeicherte Kfz-Kennzeichen
fiir eine sogenannte einfache Halterabfrage (§ 39 Abs. 1
StraBenverkehrsgesetz) verwendet. Stellt sich bei kosten-
pflichtigen Parkpldtzen (Parkhaus, Tiefgarage) bei Ausfahrt
an der Schranke heraus, dass das féllige Parkentgelt nicht
beglichen wurde, bleibt die Schranke bis zur Entrichtung der
Parkgebiihr geschlossen.

Bei der automatisierten Kennzeichenerfassung werden per-
sonenbezogene Daten der Fahrzeughalter/innen verarbeitet.
Fir die Erfassung (Scanvorgang), die Speicherung sowie die
weitere Datenverarbeitung bendtigt der/die Betreiber/in eine
Rechtsgrundlage aus dem Katalog des Art. 6 Abs. 1 DSGVO.
Hierfiir kommen zunichst vertragliche Regelungen (Art. 6
Abs. 1 Buchst. b DSGVO0) in Betracht, insbesondere bei Dau-
erparkern. Ansonsten richtet sich die Bewertung der Zulds-
sigkeit der Kennzeichenverarbeitung nach der Vorschrift des
Art. 6 Abs. 1 Buchst. f DSGVO. Hierbei wird das berechtigte
Interesse des Parkraumbewirtschafters an einer ordnungs-
gemadBen Nutzung des Parkplatzes héher bewertet als die
Rechte und Freiheiten der Parkplatznutzer/innen.
Problematisch kdnnte sein, zu welchem Zeitpunkt der Kunde/
die Kundin liber den Kennzeichenscan informiert wird, da auch
in diesem Fall die Informationspflichten des Art. 13 DSGVO zu
beachten sind. Insbesondere gilt es dabei zu berlicksichtigen,
ob die Kundschaft bei Kenntnis der Kennzeichenerfassung
noch die Mdglichkeit zum Umkehren hat. Ist ein Hinweisschild
erst unmittelbar bei der Einfahrtschranke angebracht, kdnnte
ein Umdrehen mit dem Fahrzeug kaum noch mdoglich sein. In-
haltlich muss sich den Hinweisen auBerdem entnehmen lassen,
dass (nur) eine Kennzeichenerfassung stattfindet und gerade
keine Ubersichtsaufnahmen oder Ahnliches erstellt werden -
die Bezeichnung ,Videoliberwachung” sollte daher auf dem
Hinweisschild mdglichst durch die Bezeichnung ,Kfz-Kenn-
zeichenerfassung” ersetzt werden.
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1.16 Weitere Informationen
zur Videoiiberwachung durch
nichtéffentliche Stellen

® Kurzpapier der Datenschutzkonferenz zur
Videoliberwachung: 7 sdb.de/vue13

e Qrientierungshilfe der Datenschutzkonferenz zur
Videoiiberwachung durch nichtéffentliche Stellen:
7 sdb.de/tb2107

e Leitlinien 3/2019 zur Verarbeitung personenbezogener
Daten durch Videogerite: 7 sdb.defvuel4

e Checkliste der Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit zur Priifung der Zuldssigkeit einer
Videoiiberwachung: 7 sdb.de/vue15
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2 Videoliberwachung im 6ffentlichen
Bereich, insbesondere durch Kommunen

2.1 Rechtsgrundlagen der
kommunalen Videouberwachung

Die nachfolgenden Jegliche UberwachungsmaBnahmen stellen zunichst einen

Informationen basieren auf Eingriff in das verfassungsmaBig garantierte Persdnlichkeits-

der ,Orientierungshilfe zur recht der betroffenen Person/en dar. Alle Menschen haben

Videoiiberwachung durch "

Kommunen": das Recht zur freien Bewegung in der Offentlichkeit, und

7 sdb.de/vue16 zwar, ohne dass dies von staatlichen oder &ffentlichen Stellen
kontrolliert oder erfasst wird. Videoliberwachung ist deshalb
nur dann zuldssig, wenn es dafiir eine gesetzliche Grundlage
gibt und die darin vorgesehenen Voraussetzungen allesamt
erfiillt sind.
Weder in der Sadchsischen Gemeindeordnung noch in der
Sachsischen Landkreisordnung findet sich eine ausdriickliche
Regelung zur Videoiiberwachung. Die gesetzlichen Grundla-
gen finden sich vielmehr in zwei anderen Gesetzen.
Wird die Gemeinde als allgemeine oder besondere Polizeibe-
horde tatig, findet sich eine Regelung zur Videoliberwachung
in § 30 Abs. 1 Séchsisches Polizeibehérdengesetz (SdchsPBG).
Wird die Gemeinde nicht als Polizeibehdrde tatig, kann bei
Vorliegen der strengen Voraussetzungen auf die gesetzliche
Grundlage des § 13 Séchsisches Datenschutzdurchfiihrungs-
gesetz (SachsDSDG) zurlickgegriffen werden.

2.1.1 Gesetzliche Grundlage
des § 30 Abs. 1 SachsPBG

Mit der Novellierung des Polizeirechtes im Freistaat Sachsen
mit Wirkung zum 1. Januar 2020 erfolgte eine grundlegende
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Zur Abgrenzung der
Anwendungsbereiche von
DSGVO und Richtlinie (EU)
2016/680: Tatigkeitsbericht
2019, 2.1.1, Seite 24:

7 sdb.de/tb2103

Neustrukturierung der Polizei. Damit einher ging der Wechsel
vom Einheitssystem zum Trennungssystem. Dadurch erfolgte
die gesetzliche Trennung in Polizeivollzugsdienst (klassische
Polizei in Uniform) und Polizeibehdrden. Die Aufgabe der
(nicht-straftatenbezogenen) Gefahrenabwehr obliegt dabei
beiden offentlichen Stellen. Ortspolizeibehdrde ist die Ge-
meinde (§ 1 Abs. 1 Nr. 4 SichsPBG).

Anders als friiher (vgl. § 1 Abs. 1 SichsPolG a. F) liegt die Auf-
gabe der Verhinderung/Verhiitung von Straftaten und deren
vorbeugende Bekdampfung nunmehr allein beim Polizeivoll-
zugsdienst (§ 2 Abs. 1 Satz 3 SachsPVDG); den Gemeinden als
Polizeibehdrden obliegt ausschlieBlich die Gefahrenabwehr
(§ 2 Abs. 1 SachsPBG).

Der Erfiillung der Aufgaben der Gefahrenabwehr dient auch
die Regelung des § 30 SachsPBG. Nach § 30 Abs. 1 SdchsPBG
konnen Gemeinden als Polizeibehdrden personenbezogene
Daten in o6ffentlich zugdnglichen Réumen durch den offenen
Einsatz technischer Mittel zur Bildaufnahme und -aufzeich-
nung erheben,

(1) soweit Tatsachen die Annahme rechtfertigen, dass dort
kiinftig erhebliche Gefahren fiir die éffentliche Sicherheit
entstehen,

(2) oder dies insbesondere zum Schutz gefihrdeter
dffentlicher Anlagen oder Einrichtungen erforderlich ist.

Seit 25. Januar 2024: § 30 Absatz 1 Nr. 2 SichsPBG ver-
fassungswidrig

Mit Urteil vom 25. Januar 2024 hat der Séchsische Verfas-
sungsgerichtshof (Az. Vf. 91-11-19) im Verfahren der abstrak-
ten Normenkontrolle zur verfassungsrechtlichen Priifung
einzelner Vorschriften des Sdchsischen Polizeivollzugsdienst-
gesetzes, des Sachsischen Polizeibehdrdengesetzes und des
Séchsischen Datenschutz-Umsetzungsgesetzes nunmehr liber
die VerfassungsmaBigkeit auch dieser Normen entschieden.
Die Regelung des § 30 Absatz 1 Nr. 2 SdchsPBG wurde fiir
verfassungswidrig erkldrt. Demnach geniigt die Vorschrift
nicht den Anforderungen an die verfassungsrechtlich gefor-
derte Bestimmtheit und Normenklarheit. Kassiert wurde dabei
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nur die zweite Alternative der Regelung, § 30 Absatz 1 Nr. 1
SachsPBG wurde dabei als mit der Verfassung vereinbar (ver-
fassungskonform) erkldrt. Auch die VerfassungsmaBigkeit von
§ 30 Absatz 2 SichsPBG (Léschung und Weiterverarbeitungs-
befugnis) wurde bestitigt.

Der Gesetzgeber hat nunmehr bis 30. Juni 2026 Zeit, die Re-
gelung neu zu fassen.

Der SéchsVerfGH fiihrt dazu aus, dass § 30 Abs. 1 Nr. 2
SachsPBG keine hinreichend bestimmten und klaren Vor-
gaben zu Anlass, Zweck und Grenzen der MaBnahme enthalt.
Weder dem Wortlaut noch der Gesetzesbegriindung ldsst sich
entnehmen, welche dffentliche Anlagen oder Einrichtungen
erfasst werden oder wann sie als gefdhrdet gelten sollen.
Unklar ist auch, welchen Grad bzw. welche Intensitat die
Gefahr annehmen muss, damit eine Uberwachung gerecht-
fertigt sein kann. Ein innerer Zusammenhang zwischen den
erwarteten Gefahren fiir die geschiitzten Objekte und einer
besonderen, auf tatsachlichen Anhaltspunkten basierenden
Gefdhrdungslage ist ebenfalls nicht erkennbar. Begrenzt wird
die Datenerhebung allein durch das Gebot der Erforderlichkeit.
Bis zur Neuregelung, so der SachsVerfGH, ist die Regelung
zwar weiterhin anwendbar, aber mit folgender MaBBgabe:
Nach § 30 Abs. 1 Nr. 2 SachsPBG darf Videoiliberwachung nur
an oder in Objekten im Sinne des § 15 Abs. 1 Nr. 3 SachsPVDG
oder in deren unmittelbaren Nahe vorgenommen werden, so-
weit Tatsachen die Annahme rechtfertigen, dass dort kiinf-
tig Straftaten oder Ordnungswidrigkeiten begangen werden,
durch die Personen, Sach- oder Vermdgenswerte gefahrdet
werden.

In § 15 Abs. 1 Nr. 3 S&chsPVDG sind folgende Objekte erfasst:

® \Verkehrs- oder Versorgungsanlage oder -einrichtung

o {offentliche Verkehrsmittel

* Amtsgebadude, oder einem besonders gefdhrdeten Objekt
oder in unmittelbarer Ndhe hiervon

Die Regelung ist somit in § 30 Abs. 1 1. Alternative
SdchsPBG aufgegangen und enthdlt — zumindest bis zu ih-
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rer Neuregelung durch den Gesetzgeber — somit keinen er-
heblichen Anwendungstatbestand. Zur Videoliberwachung
eigener Amtsgebdude wird fiir Kommunen auch unabhéngig
hiervon empfohlen, auf das eigene Hausrecht zuriickzugrei-
fen.

2.1.2 Gesetzliche Grundlage des
§ 13 Abs. 1 SdchsDSDG

Nach der Norm des § 13 Abs. 1 SdchsDSDG - Videoiiberwa-
chung &ffentlich zuganglicher Rdume - ist eine Erhebung per-
sonenbezogener Daten mithilfe von optisch-elektronischen
Einrichtungen (Videoliberwachung), deren Speicherung und
sonstige Verarbeitung zuldssig, soweit dies jeweils

1. Alternative: zur Wahrnehmung einer im 6ffentlichen
Interesse liegenden Aufgabe oder

2. Alternative: in Ausiibung des Hausrechts erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen betroffener Personen lberwiegen.

2.2 Voraussetzungen
der Videouberwachung
gemal3 § 30 SachsPBG

Nach § 30 Abs. Nr. 1 SdchsPBG kdnnen Gemeinden in ihrer
Funktion als Polizeibehérden personenbezogene Daten in
offentlich zugédnglichen Rdumen durch den offenen Einsatz
technischer Mittel zur Bildaufnahme und -aufzeichnung er-
heben, soweit Tatsachen die Annahme rechtfertigen, dass
dort kiinftig erhebliche Gefahren fiir die dffentliche Sicher-
heit entstehen (siehe 2.1.1, Seite 84).

Aufgrund der bereits dargestellten Entscheidung des Sach-
sischen Verfassungsgerichtshofs wird folgend auf die Dar-
stellung des § 30 Absatz 1 Nr. 2 SachsPBG nicht weiter ein-
gegangen, da insbesondere seine praktische Relevanz nicht
fortbesteht.
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Als datenschutzrechtlich vertretbare Griinde wurden an-
erkannt: Vandalismus oder Graffiti-Malereien in erheblichem
Umfang, Brandstiftung und sonstige Sachbeschadigungen,
Einbruch bzw. Diebstahl. Es muss zudem eine kiinftige erheb-
liche Gefahr vorliegen. Als Zweck der Uberwachung wird eine
Abschreckungs- und Vermeidungswirkung, aber auch Beweis-
sicherung angefiihrt.

Knackpunkt der rechtlichen Priifung fiir die Gemeinde ist an
dieser Stelle, die richtige Norm zu wahlen und ihren Anwen-
dungsbereich zu bestimmen. Diese Abgrenzung tritt aus den
erlassenen Gesetzesnormen selbst so nicht ganz eindeutig
hervor und muss durch juristische Auslegung ermittelt wer-
den. Fiir interessierte Biirger/innen und/oder Kommunen wird
zu der Abgrenzung auf die bereits erwdhnte ,Orientierungshil-
fe zur Videoiiberwachung durch Kommunen" (abrufbar unter:
7 sdb.de/vue16) verwiesen. In dieser wird die Abgrenzung aus-
fiihrlich beleuchtet.

Grob zusammenfassend ldsst sich aber sagen, dass die Ab-
grenzung nach dem Zweck der MaBnahme erfolgt: Liegt der
Zweck der Videoliberwachung hauptsdchlich in der Beobach-
tung eines bestimmten Bereichs &ffentlicher StraBBen, Platze
oder Griinanlagen, weil es dort wiederholt zu Verhaltenswei-
sen von Personen gekommen ist, die in wiederholten, erhebli-
chen Rechtsgutverletzungen miinden, und soll die Videoiiber-
wachung der Abwehr dieser Gefahr dienen, ist die MaBnahme
zuldssig, wenn die Voraussetzungen von § 30 SachsPBG vor-
liegen. Wenn diese Voraussetzungen nicht gegeben sind, kann
die Gemeinde auch nicht auf § 13 SachsDSDG zuriickgreifen
(Sperrwirkung).

Beispiel: Auf einem stadtischen Platz sammeln sich
stindig Personengruppen zum gemeinsamen Drogen-/
Alkoholkonsum. Es entstehen hieraus Pobeleien,
Beldstigungen, Larm, Miill; Passanten fiihlen sich

in der Gegenwart dieser Gruppe unsicher. Allein

dieser Sachverhalt kann die Videoiiberwachung des
Platzes nicht rechtfertigen, da hier zwar durchaus
eine unangenehme Situation, aber noch lange keine
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.erhebliche Gefahr", wie vom Gesetz gefordert, vorliegt.
Die Annahme im Sinne von § 30 Abs. 1 Nr. 1 SachsPBG,
§ 4 Nr. 3 Buchst. ¢ SdchsPVDG wiirde dies nicht
rechtfertigen. Die Voraussetzungen von § 30 Abs. 1
SachsPBG ldgen nicht vor, eine Videoliberwachung wiare
unzuldssig. Ein Riickgriff auf § 13 SachsDSDG ist nicht
maglich.

Nach der hier vertretenen Lesart der Vorschrift kann die
Norm nur dann greifen, wenn der Aufgabenbereich des Ord-
nungsamtes (,Polizeibehdrde” im landldufigen Sinn) betroffen
ist. Es spricht viel dafiir, dass der Gesetzgeber nicht die Ge-
meinde als ,Biindelungsbehorde” mit all ihren Aufgaben und
verschiedenen besonderen Gefahrenabwehrzustindigkeiten
in verschiedenen Amtern im Blick hatte. Die besonderen ge-
meindlichen Polizeibehdrden wie Umweltamt, Bauamt etc.
sind in ihrer besonderen Aufgabe bei der Gefahrenabwehr
nicht Normadressaten des § 30 Abs. 1 SdchsPBG, sie kdnnen
bei Vorliegen der Voraussetzungen auch auf die Maglichkeit
der speziellen, funktions- oder verfahrensbezogenen Video-
iberwachung 6ffentlich zuganglichen Raums nach § 13 Abs. 1
SachsDSDG zuriickgreifen.

Auf die hier dargestellte Abgrenzung hat die jlingste Entschei-
dung des Sachsischen Verfassungsgerichtshofs keine Auswir-
kungen, da § 30 Abs. 1 Ziffer 1 SachsPBG vom Verfassungs-
gerichtshof gehalten und als mit der Verfassung vereinbar
erkliart wurde (siehe 2.1.1, Seite 85).

2.3 Voraussetzungen
der Videouberwachung
gemall § 13 SachsDSDG

Handelt die Gemeinde somit nicht als Polizeibehdrde, sondern
im lbrigen Aufgabenbereich, zur sogenannten Wahrung der
gemeindlich-funktionalen Aufgabenerfiillung, richtet sich
die Uberwachung &ffentlich zugsnglicher Rdume nach § 13
Abs. 1 SdchsDSDG. Demnach ist Videoliberwachung nur zu-
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|assig, soweit dies zur Wahrnehmung einer im offentlichen In-
teresse liegenden Aufgabe oder in Ausilibung des Hausrechts
erforderlich ist und keine Anhaltspunkte dafiir bestehen, dass
schutzwiirdige Interessen betroffener Personen liberwiegen.
Hier geht es um die Wahrung der Funktionalitdt der Behor-
de, um die Wahrnehmung besonderer Verwaltungsaufgaben
zumeist in einem rdumlich eng begrenzten Bereich (Bauamt,
Umweltamt, Abfallamt usw.), nicht dagegen um die Gewshr-
leistung der offentlichen Sicherheit und Ordnung auf einem
nicht kommunalaufgabenspezifisch ausgerichteten 6ffentlich
zuganglichen Platz.

Beispiel: Die Videoliberwachung im gemeindlichen

Frei- oder Schwimmbad oder die Uberwachung von
Denkmilern zum Kulturgutschutz, die von Beschidigung/
Graffiti betroffen ist. Auch kann beispielsweise die
Uberwachung von Abfallbeseitigungsanlagen inklusive
des Umfeldes aufgrund illegaler Miillablagerungen
darunter subsumiert werden.

Im Unterschied zu der oben erwihnten Uberwachung nach § 30
Abs. 1 SichsPBG kann hier nur das Objekt selbst (Denkmal,
Schwimmbecken oder Rutsche), nicht aber ganze Bereiche
erfasst werden.

Zur Sicherung des Hausrechts kdnnen Gemeinden in den
eigenen Rdumen und den eigenen umfriedeten Bereichen
videoiliberwachen, soweit dies erforderlich ist und schutz-
wiirdige Interessen nicht lGberwiegen. Auch hier kann nur
das Gebaude (inklusive eines hochstens einen Meter breiten
Streifens), nicht dagegen die Umgebung, Giberwacht werden.
Zur Definition der weiteren Voraussetzungen wird auf die
.Orientierungshilfe zur Videoliberwachung durch Kommunen*
verwiesen, abrufbar unter: 71 sdb.de/vue16.
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2.4 Voraussetzungen der
Videouberwachung durch
sonstige nichtkommunale
offentliche Stellen

Wollen sonstige offentlichen Stellen, die weder kommunal
oder polizeilich Aufgaben erfiillen - so beispielsweise Lan-
desbehdrden, Hochschuleinrichtungen, aber auch staat-
liche oder kommunale Kliniken, die eigenen Geb3ude oder
umfriedete Flachen videoliberwachen - so richtet sich dies
ausschlieBlich nach § 13 Abs. 1 SéchsDSDG. Die Norm des
§ 30 Abs. 1 SachsPBG spielt fiir diese Stellen keine Rolle. Hier
wird der Schwerpunkt auf der Durchsetzung des Hausrech-
tes liegen. Dieser Punkt entspricht in etwa dem ,berechtig-
ten Interesse” fiir nicht6ffentliche Einrichtungen (siehe dazu
ausfiihrlich 1.1.4, Seite 22).

Als Faustregel gilt: die Videoliberwachung zum Schutz des
Hausrechtes ist dann zuldssig, wenn diese erforderlich und
verhaltnismaBig ist. Es diirfen zudem die entgegenstehenden
Interessen nicht liberwiegen. Daraus folgt, dass allenfalls das
Objekt (bzw. der umfriedete Bereich) samt eines hdchstens
einen Meter breiten Streifens iberwacht werden kann (siehe
2.3, Seite 89). Der Verantwortliche muss geltend machen, dass
es zu Vorfillen (Straftaten/erheblichen Stérungen) gekommen
ist, diese kiinftig auch beflrchtet werden (ausfiihrlicher zur
VerhiltnismaBigkeit siehe 2.5, Seite 92).

Eine Besonderheit ergibt sich fiir die Uberwachung von &f-
fentlichen Kliniken. Hierzu wird auf die obigen eingehenden
Ausflihrungen zu den privaten medizinischen Einrichtungen
- und insbesondere den dort aufgezeigten strengen Wertun-
gen des Bundesverwaltungsgerichtes - verwiesen (siehe 1.9,
Seite 59), da die Wertungen dem Grunde nach dieselben sind.
Ob das Klinikum von privater oder 6ffentlicher Hand betrie-
ben wird, kann schlieBlich dem Grunde nach nicht ausschlag-
gebend sein. Nur wenn das Klinikum sich auf Vorfélle in der
Vergangenheit beruft und hinreichende Anhaltspunkte auf
kiinftige Vorfalle hindeuten, kann die Uberwachung des Ein-
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gangsbereiches bzw. des Vorplatzes oder der Zufahrt zulassig
sein. Keinesfalls dirfen Behandlungsrdume bzw. Stationen
iberwacht werden.

Fir den MaBregelvollzug (freiheitsentziehende Unterbrin-
gung von psychisch kranken oder suchtkranken Straftatern)
in psychiatrischen Krankenhdusern gilt zudem die Sonder-
regel des § 39b Sichsisches Psychisch-Kranken-Gesetz
(SdchsPsychKG).

2.5 VerhaltnismaBigkeit,
insbesondere Erforderlichkeit
einer Videouberwachung

Auf welcher Rechtsgrundlage eine Videoiliberwachung auch
beruht, sie muss in jedem Fall auch verhaltnismaBig sein.

Fiir kommunale Uberwachung nach § 30 SichsPBG ergibt sich
das bereits unmittelbar aus § 13 S&chsPBG, der explizit fiir
jegliche polizeiliche MaBnahmen nach diesem Gesetz Verhalt-
nisméaBigkeit anordnet.

VerhaltnismaBig ist eine Videoliberwachung nur dann, wenn
diese fiir die Erreichung eines bestimmten legitimen Zweckes
geeignet, erforderlich und angemessen ist.

Die Priifung der VerhaltnismaBigkeit muss nicht nur anfang-
lich, sondern bei jedem Verarbeitungsschritt (Bildaufnahme,
Speicherung, Weitergabe, Zweckénderung etc.) separat er-
folgen. Insbesondere bei der Priifung der Erforderlichkeit des
§ 13 Abs. 1 SachsDSDG ist auf die Ultima Ratio zu achten.
Erst nachdem andere, mildere MaBnahmen ausgeschlossen
wurden oder gescheitert sind, kann diese Norm zur Anwen-
dung kommen. Fiir § 30 Abs. 1 SachsPBG ist eine derartige
Regelung nicht explizit formuliert. Jedoch muss es sich auch
hier um das mildeste Mittel handeln, da sonst eine Verhalt-
nismaBigkeit nicht bejaht werden kann.

Eine Videoliberwachung muss im Einzelfall insbesondere im-
mer erforderlich, das heit grundsatzlich anlassabhdngig und
angemessen sein. Die Erforderlichkeit ist in diesem Zusam-
menhang zu bejahen, wenn der Zweck bzw. das festgelegte
Ziel mit der Videoiiberwachung erreicht werden kann - Stich-
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wort ,geeignet” - und es dafiir kein anderes, gleich wirksames,
aber weniger eingriffsintensives — milderes - Mittel gibt.

Zu weiteren Einzelheiten und auch konkreten Beispielen fiir
mildere Mittel, auf die die 6ffentlichen Stellen statt einer Vi-
deoiiberwachung nach Mdglichkeit und Verfiigbarkeit zuriick-
greifen kdnnten, wird ebenfalls auf die ,Orientierungshilfe zur
Videoliberwachung durch Kommunen" (abrufbar unter: sdb.
de/vuel16) verwiesen.

Im Ubrigen wurde hierzu auch bereits unter 1.1.4 (2.) auf
Seite 22 zur Erforderlichkeit der Videoliberwachung durch
nichtoffentliche Stellen ausfiihrlich berichtet. Die Vorga-
ben sind weitestgehend fiir 6ffentliche Stellen, so auch fiir
Kommunen, die gleichen, sodass durchaus hierauf verwiesen
werden kann.

2.6 Haufige Fragen

2.6.1 Welche Arten der
Videoliberwachung gibt es?

Von einer Videobeobachtung in Echtzeit (Monitoring) spricht
man, wenn die aufgenommenen Bilder nur auf einen Moni-
tor libertragen werden. Bei dieser Fallkonstellation stellt der
Monitor sozusagen das ,verlangerte Auge" des Betrachters
dar. Dies ist nur dann rechtlich zuldssig, wenn gewahrleistet
ist, dass eine liickenlose Beobachtung der Livebilder erfolgt.
Nur in diesem Fall kdnnen SicherheitsmaBnahmen rechtzeitig
ergriffen werden. Andernfalls ist die Videobeobachtung nicht
geeignet und damit nicht zulassig.

Daneben gibt es die Videoaufzeichnung, bei der die Bilddaten
nicht nur aufgenommen, sondern auch gespeichert werden.
Diese Form der Videoiiberwachung greift deswegen starker in
die Rechte der Betroffenen ein.

Noch eingriffsintensiver ist die zusatzliche Speicherung und
Ubermittlung von sogenannten Audiodaten, also von Ton-
aufnahmen. Sie ist deshalb grundsétzlich liberhaupt nicht
erlaubt.

Weitere Informationen dazu und was genau unter Videoliber-
wachung zu verstehen ist, finden Sie unter 1.1.1 und 1.1.2.

Achtung Kamera! | 93


http://sdb.de/vue16
http://sdb.de/vue16

94 |

2.6.2 Was sind offentlich
zugangliche Raume?

Unter o6ffentlich zugdnglichen Rdumen sind Bereiche zu ver-
stehen, die von einem unbestimmten oder nur nach allge-
meinen Merkmalen bestimmten Personenkreis betreten und
genutzt werden kdnnen und ihrem Zweck nach auch dazu
bestimmt sind. Die Zweckbestimmung kann sich aus einer
Widmung, z.B. fiir den 6ffentlichen Verkehr, oder aus dem er-
kennbaren Willen der Berechtigten ergeben. Ein solcher Raum
kann innerhalb und auBerhalb von Gebduden liegen.
Offentliche Raume sind z.B. Eingangsbereiche und fiir den
Publikumsverkehr zugéngliche Bereiche von Verwaltungs-
gebduden, Schwimmbader, AuBenanlagen, 6ffentliche Platze.
Unter keinen Umstinden (also auch bei noch so hoher Ge-
fahrdung) diirfen dagegen Bereiche liberwacht werden, die
der absoluten Privat- bzw. Intimsphére zuzurechnen sind.
Das ist immer dort der Fall, wo die Uberwachung mit einem
Eingriff in die Intimsphédre der Betroffenen verbunden wére,
was regelmaBig bei der Videoliberwachung vor oder in Um-
kleiderdumen oder Toiletten einschlieBlich deren Vorrdumen
zutrafe. Auch an Orten wie Kantinen und ,Raucherecken”,
die unter anderem auch zur Kommunikation mit anderen
Personen besucht werden, ist von einer Videoliberwachung
abzusehen.

2.6.3 Darf eine 6ffentliche Stelle
offentliche Bereiche mit verdeckten
Kameras iiberwachen oder biometrische
Verfahren einsetzen?

Eine Uberwachung muss stets offen sein, und es muss vor
der Uberwachung mit Hinweisschildern hierauf aufmerksam
gemacht werden (sogenanntes vorgelagertes Hinweisschild,
vgl. auch 1.1.13, Seite 36). Der/Die Biirger/in muss selbst ent-
scheiden kdnnen, ob er/sie den liberwachten Bereich betreten
mochte.
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Der Einsatz biometrischer Verfahren ist fiir die Uberwachung
durch die Gemeinden nicht erlaubt.

2.6.4 Zu welchen Zwecken diirfen die
gewonnenen Aufnahmen weiterverarbeitet
werden?

Die Verarbeitung von personenbezogenen Daten, die im Rah-
men einer Videoliberwachung rechtmaBig erhoben und ge-
speichert wurden, diirfen nicht beliebig, sondern ausschlie3-
lich zu gesetzlich festgelegten Zwecken weiterverarbeitet
werden.

Die aufgrund von § 13 Abs. 1 SdchsDSDG gespeicherten Auf-
nahmen diirfen nur dann weiterverwendet werden, wenn dies
zur Abwehr von Gefahren fiir die dffentliche Sicherheit so-
wie zur Verfolgung von Straftaten, zur Geltendmachung von
Rechtsanspriichen oder zur Wahrung schutzwiirdiger Interes-
sen betroffener Personen, insbesondere zur Behebung einer
bestehenden Beweisnot, erforderlich ist, siehe § 13 Abs. 2
SéachsDSDG.

Wurden die rechtmdBigen Aufnahmen in der polizeilichen
Funktion der Gemeinde als Polizeibehdrde gespeichert, ist
die Weiterverarbeitung zuldssig zur Verfolgung von Strafta-
ten oder Ordnungswidrigkeiten, zur Gefahrenabwehr, insbe-
sondere zur vorbeugenden Bekdmpfung von Straftaten (nach
Weitergabe an die Landespolizei), zur Geltendmachung von
offentlich-rechtlichen Anspriichen und ebenfalls zum Schutz
privater Rechte, insbesondere zur Behebung einer bestehen-
den Beweisnot, § 30 Abs.2 SachsPBG.

2.6.5 Wann miissen die Aufnahmen
wieder geloscht werden?

Nach Art.17 Abs. 1 Buchst. a DSGVO gilt, dass personenbe-
zogene Daten unverziiglich zu 16schen sind, wenn sie fiir die
Zwecke, fiir die sie verarbeitet wurden, nicht mehr notwendig
sind. Aufnahmen, die fiir weitere Zwecke der Gemeinde bzw.
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offentlichen Stelle nicht relevant sind, sind daher - je nach
Auswertungskapazitdt - innerhalb von zwei bis drei Arbeits-
tagen zu léschen. Dies folgt aus dem Grundsatz der Daten-
minimierung nach Art. 5 Abs. 1 Buchst. ¢ DSGVO.

Ungeachtet der Rechtsgrundlage der Videoliberwachung gilt
zudem der Grundsatz, dass die Aufnahmen nach einer Hochst-
speicherfrist von einem Monat zu |8schen sind, § 13 Abs. 4
SachsDSDG und § 30 Abs. 2 SachsPBG.

Ausnahmsweise kann fiir rechtlich festgeschriebene Zwecke
eine langere Speicherdauer zuldssig sein. Dies kann nur auf
entsprechender Rechtsgrundlage und im konkreten Einzelfall
entschieden werden.

2.6.6 Welche Rechte habe ich, wenn
von mir Bild- und/oder Tonaufnahmen
gemacht wurden?

Die Rechte der von Videoliberwachung betroffenen Personen
ergeben sich aus dem 3. Kapitel der DSGVO.

Den betroffenen Personen steht insbesondere das Recht auf
Information liber die Videoiiberwachung zu, Art. 14 DSGVO,
auch als Konsequenz der in § 13 Abs. 3 SéchsDSDG (und § 30
Abs. 3 SachsPBG) verankerten Hinweispflicht. Dies bedeutet,
dass jede betroffene Person von der verantwortlichen Ge-
meinde verlangen kann, auf die Videografie rechtzeitig und
vollstdndig hingewiesen zu werden.

Zudem konnen betroffene Personen Auskunft {iber die von ih-
nen erhobenen Daten verlangen, Art. 15 DSGVO. Die Gemein-
de ist allerdings nicht verpflichtet, personenbezogene Daten
zu erheben, um einen Auskunftsanspruch erfiillen zu kdnnen.
Das heiBt, dass eine Auskunft grundsatzlich nur dann erfolgt,
wenn die Person, die Auskunft verlangt, aufgrund bereits vor-
handener Informationen eindeutig einer Bild- und/oder Ton-
aufnahme zugeordnet werden kann.

Es kann zudem verlangt werden, dass Videodaten, die nicht
oder nicht mehr zuldssigerweise verarbeitet werden, unver-
ziiglich gel6scht werden, Art. 17 DSGVO.

Kapitel 2



2.7 Videouberwachung
von Beschaftigten

Fiir Datenverarbeitungen, die Beschéaftigte betreffen, wie
es bei der Videoliberwachung der Fall ist, gelten besondere
Regelungen, da der Landesgesetzgeber von seiner Befugnis
nach Art. 88 Abs. 1 DSGVO (sogenannte Offnungsklausel)
Gebrauch gemacht hat, spezifischere Vorschriften zur Ge-
wahrleistung des Schutzes der Rechte und Freiheiten hin-
sichtlich der Verarbeitung personenbezogener Beschaftig-
tendaten im Beschiaftigtenkontext zu erlassen.

Fiir die Beschaftigten offentlicher Stellen des Freistaates
Sachsen gemaB § 2 SachsDSDG findet sich eine entsprechen-
de Regelung in § 11 SachsDSDG.

Diese Norm ist bis auf Weiteres auch nach der Entscheidung
des EuGH mit Urteil vom 30. Mdrz 2023 - C-34/21 anwend-
bar. Zukiinftig konnte eine weitere Anwendbarkeit des § 11
Abs. 1 Satz 1 SachsDSDG fiir Beschéaftigte offentlicher Stel-
len des Freistaates Sachsen auch auf die Offnungsklausel des
Art. 6 Abs. 3 in Verbindung mit Art. 6 Abs. 1 Satz 1 Buchst. ¢
(,zur Erfiillung einer rechtlichen Verpflichtung”) oder Buchst.
e (,Datenverarbeitung liegt im offentlichen Interesse oder
erfolgt in Ausiibung hoheitlicher Gewalt") DSGVO gestiitzt
werden.

2.7.1 Wann ist die Uberwachung
von Beschiftigten erlaubt?

Erfolgt die Videoiiberwachung zum Zwecke der Uberwachung
des Beschiftigten selbst, ist die Zulédssigkeit der Videoliber-
wachung anhand der Voraussetzungen des § 11 Abs. 1 Satz 1
SachsDSDG zu beurteilen.

Da die Regelung des § 11 Abs. 1 Satz 1 SachsDSDG vergleich-
bar mit § 26 Abs. 1 Satz 1 BDSG (nichtdffentlicher Bereich)
ist, gelten die unter 1.4.1 dargestellten Anforderungen an die
Zuldssigkeit einer Uberwachung auch fiir Beschiftigte im 6f-
fentlichen Bereich.
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Erfolgt die Videoliberwachung nicht zum Zweck der Be-
schaftigteniiberwachung bzw. hat diese nicht zum Ziel, son-
dern sind die Beschaftigten von einer Videoiliberwachung
lediglich mitbetroffen, da zum Beispiel Rdumlichkeiten mit
Publikums- und Kundenverkehr videoliberwacht werden,
richtet sich die Zulassigkeit der MaBnahme (und damit auch
die anzuwendende Rechtsgrundlage) danach, ob ein 6ffent-
lich zugénglicher Raum oder ein nicht 6ffentlich zugéangli-
cher Raum liberwacht wird.

Fiir 6ffentlich zugdngliche Raume (zur Definition siehe 2.6.2,
Seite 94) sind die Voraussetzungen einer zuldssigen Video-
iberwachungin§ 30 SdchsPBG Abs. 1bzw.in § 13 SdchsDSDG
geregelt (siehe dazu 2.3 bis 2.7). Soweit Beschiftigte mitbe-
troffen sind, miissen daneben die beschaftigtendatenschutz-
rechtlichen Anforderungen im Sinne der ,schutzwiirdigen
Interessen betroffener Personen” - § 13 Abs. 1 SdchsDSDG -
erfiillt sein.

Fiir nicht 6ffentlich zugdngliche Riume richtet sich die Zu-
|assigkeit der Videoliberwachung, von der auch Beschéftigte
mitbetroffen sind, nach der Generalklausel des § 3 SdchsDSDG
und § 11 Abs. 1 Satz 1 SachsDSDG. § 13 SachsDSDG findet
keine Anwendung, da sich dieser ausdriicklich nur auf 6ffent-
lich zugdngliche Rdume bezieht.

Nicht 6ffentlich zugdngliche Raume sind Riume, die nur
durch Berechtigte betreten werden sollen. Dazu zdhlen zum
Beispiel Dienstzimmer, IT-Technikzimmer oder Produktions-
oder Lagerrdume.

GemaB § 3 SachsDSDG muss die Verarbeitung personenbe-
zogener Daten durch die &ffentliche Stelle zur Erfiillung der
in der Zustandigkeit des Verantwortlichen liegenden Aufgabe
oder in Ausiibung &ffentlicher Gewalt, die dem Verantwort-
lichen libertragen wurde, zur Aufrechterhaltung der Betriebs-
fahigkeit erforderlich sein. Soweit MaBnahmen zur Betriebs-
fahigkeit, die die Uberwachung von Beschiftigten bedingen,
korrespondiert § 3 insoweit mit den Voraussetzungen des § 11
Abs. 1 Satz 1 SachsDSDG.

Zu beachten ist dabei, dass eine Uberwachung allein zu dem
Zweck, einen ordnungsgemdBen Arbeitsablauf zu gewdhr-
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leisten, im Regelfall nicht gerechtfertigt ist. Mdglich sind
UberwachungsmaBnahmen jedenfalls dann, wenn einfe Ar-
beitgeber/in in besonders gefahrtrichtigen Arbeitsbereichen
Schutzpflichten gegeniiber seinen/ihren Beschiftigten erfiil-
len muss. Der Erfassungsbereich ist dabei auf das sicherheits-
relevante Areal zu beschranken. Arbeitsbereiche von Beschaf-
tigten sind so weit wie moglich auszublenden.

Weiterhin ist zu beriicksichtigen, ob die Videoliberwachung
auBerhalb von Betriebs- bzw. Geschifts- oder Offnungszeiten
ein weniger eingriffsintensives Mittel darstellt.

2.7.2 Ist die Videoliberwachung von
Beschaftigten zuldssig, wenn der Dienstherr
eine Einwilligung einholt?

Es gelten die Ausfiihrungen unter 1.4.2 (Seite 46) entsprechend.

2.7.3 Kann die Videoliberwachung von
Beschiaftigten in einer Dienst- oder
Betriebsvereinbarung geregelt werden?

Auch Dienst- und Betriebsvereinbarungen kdnnen eine
Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten darstellen. Allerdings darf auch diese die Datenschutz-
anforderungen der DSGVO bzw. BDSG nicht unterschreiten.
Soweit die Videoliberwachung im Arbeitsverhaltnis den Vor-
gaben von Art. 88 DSGVO in Verbindung mit § 11 Abs. 1 Satz
1 SéachsDSDG entspricht, kann sie durch eine datenschutz-
rechtskonforme Dienst- und Betriebsvereinbarung geregelt
werden.

Es gelten die unter 1.4.4 (Seite 50) dargestellten Vorausset-
zungen entsprechend.
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3.1 Rechtsgrundlagen

Zur Abwehr von Gefahren sieht das Polizeirecht eine Reihe
von Befugnissen vor, welche den Einsatz von Videotechnik
im offentlichen Raum zulassen.

Die Vorschriften sind technikoffen formuliert (,technische
Mittel"), das Gesetz bestimmt also nicht, welche Art von
Technik fiir Bild- und/oder Tonaufnahmen eingesetzt werden
darf. Damit werden, abgesehen von den gesetzlich normier-
ten Voraussetzungen und Rahmenbedingungen fiir Bildauf-
nahmen, auch keine Vorgaben zur Art des Einsatzes der tech-
nischen Mittel gemacht. In Betracht kommt in der Praxis
der Einsatz von fest installierten Kameras, von Hand- oder
Mastkameras, aber auch von Kameras, die aus Hubschrau-
bern oder an Drohnen befestigt Bilder aufnehmen.
Bildaufnahmen des 6ffentlich zugénglichen Raums im Bereich
der Gefahrenabwehr (siehe 3.1.1bis 3.1.4) diirfen nur ,offen"
gefertigt werden, das heiBt, es muss flir Personen, die den
Aufnahmebereich der Kameras betreten oder sich dort auf-
halten, mdglich sein zu erkennen, dass die Polizei Videoliber-
wachung betreibt. Hierfiir hat die Polizei die notwendigen
Vorkehrungen zu treffen. Je weiter die Aufnahmetechnik von
den betroffenen Personen entfernt ist und je schwieriger es
dadurch moglich wird, die Kamera und ihre polizeiliche Nut-
zung direkt zu erkennen, desto gréBer wird der Aufwand, den
die Polizei betreiben muss, um die betroffenen Personen auf
die Uberwachung hinzuweisen und damit die Fertigung von
Bildaufnahmen gesetzeskonform ,offen" zu gestalten.
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3.1.1 Bild- und Tonaufzeichnungen
an gefdhrdeten Objekten und
an Kriminalitatsschwerpunkten

Die Videoiliberwachung in 6ffentlichen Bereichen kann zum
einen auf Grundlage des § 57 Abs. 3 Sichsisches Polizeivoll-
zugsdienstgesetz (SdchsPVDG) geschehen.

Die Polizei ist gemaB § 57 Abs. 3 Nr. 1 S&chsPVDG befugt, Bild-
und Tonaufzeichnungen in oder an gefdhrdeten Objekten im
Sinne des § 15 Abs. 1 Nr. 3 SachsPVDG anzufertigen, darunter
fallen zum Beispiel 6ffentliche Verkehrsmittel, Amtsgebaude
oder Versorgungsanlagen.

Auf Grundlage von § 57 Abs. 3 Nr. 2 SachsPVDG diirfen zu-
dem Aufnahmen von offentlichen StraBen, Wegen oder
Platzen gemacht werden, wenn es sich dabei um einen Kri-
minalitdtsschwerpunkt handelt, das heit, wenn die Kriminali-
tatsbelastung dort nach polizeilich dokumentierten Tatsachen
gegeniiber der des librigen Gemeindegebietes deutlich erhoht
ist. Beispielfalle sind Platze, auf denen es gehduft zu Eigen-
tumsdelikten und Tétlichkeiten kommt oder die einen Schwer-
punkt des Handels mit Betdubungsmitteln bilden.

In beiden oben genannten Fallkonstellationen ist Vorausset-
zung, dass Anhaltspunkte dafiir bestehen, dass an den be-
troffenen Stellen auch kiinftig Straftaten begangen werden,
durch die Personen oder Sach- oder Vermdgenswerte gefahr-
det werden.

Der Umstand der Videoiliberwachung wird in Féllen des § 57
Abs. 3 SachsPVDG in aller Regel durch gut erkennbare Hin-
weisschilder offenbart. Diese sollten bereits an den Grenzen
des Aufnahmebereichs der Kameras angebracht sein und
Passanten Kenntnis von der Uberwachung geben, bevor sie
von den Kameras erfasst werden.

Findet an einem Ort, der als Kriminalitdtsschwerpunkt Gber-
wacht wird, eine vom Grundrecht der Versammlungsfreiheit
geschiitzte Demonstration statt, ist die Uberwachung fiir
diesen Zeitraum zu unterbrechen. Bild- und Tonaufnahmen
darf die Polizei dann nur unter den Voraussetzungen von § 20
Abs. 1 SachsVersG fertigen.
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Die im Rahmen der Bild- und Tonaufzeichnungen erhobenen
Daten diirfen ausschlieBlich zu bestimmten Zwecken, wie zur
Verfolgung von Straftaten und Ordnungswidrigkeiten sowie
zum Schutz privater Rechte, weiterverwendet werden. Sie
sind gem3B § 57 Abs. 10 SachsPVDG spatestens nach einem
Monat wieder zu Ischen, soweit sie nicht zur Verfolgung
von Straftaten oder Ordnungswidrigkeiten, zur Geltend-
machung von 6ffentlich-rechtlichen Anspriichen oder zum
Schutz privater Rechte erforderlich sind.

Entfallen die tatsachlichen Voraussetzungen fiir eine Video-
iberwachung, zum Beispiel, weil im lberwachten Bereich
keine Straftaten mehr begangen werden oder zu erwarten
sind, ist die Uberwachung zu beenden.

3.1.2 Aufnahmen zum Schutz vor einer
Gefahr fiir Leib und Leben (Bodycams)

Rechtsgrundlage fiir den sehr begrenzten Einsatz von Video-
technik in offentlich zugédnglichen Bereichen kann zudem
§ 57 Abs. 4 SachsPVDG sein, wonach die Polizei Bild- und
Tonaufnahmen anfertigen kann, wenn dies mit hinreichender
Wahrscheinlichkeit zum Schutz vor einer Gefahr fiir Leib und
Leben erforderlich ist. Die Vorschrift erfasst den Betrieb von
sogenannten Bodycams, kleinen Kameras also, die von den
Beamtinnen und Beamten am Kdrper getragen werden und
den konkreten Polizeieinsatz dokumentieren. Solche Kame-
ras erfassen naturgemaB einen viel kleineren Bereich als zum
Beispiel erhoht installierte Kameras zur Uberwachung von
Kriminalititsschwerpunkten (s. o.).

Die Daten diirfen nur offen erhoben werden, und der Einsatz
technischer Mittel ist in besonderer Weise nach auBen hin
kenntlich zu machen.

Die Aufzeichnungen werden gemidB § 57 Abs. 7 Satz 3
SachsPVDG nach Ablauf von 30 Tagen automatisch geldscht,
wenn sie nicht zur Verfolgung von Straftaten oder zur Uber-
priifung der RechtméaBigkeit der MaBnahme oder der Auf-
nahme selbst benotigt werden.
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Personen, welche von einer Aufzeichnung betroffen sind, kdn-
nen gemaB § 57 Abs. 7 Satz 4 SdachsPVDG auf Antrag Ein-
sicht in die Aufzeichnung nehmen. Die Einsichtnahme ist be-
schrankt auf Aufzeichnungen, die den Antragsteller betreffen.

3.1.3 Videoliberwachung bei 6ffentlichen
Veranstaltungen oder Ansammlungen

Offentliche Veranstaltungen und Ansammlungen im Freien,
die keine Versammlungen im Sinne des Sdchsischen Ver-
sammlungsgesetzes sind, darf die Polizei unter bestimmten
Voraussetzungen mittels Videotechnik beobachten. Hierun-
ter zdhlen etwa Festivals, Stadtfeste, Sportereignisse (ins-
besondere FuBballspiele).

Bei einer abstrakten Gefahrenlage ist die Polizei nach § 57
Abs. 1 Satz 1 SachsPVDG befugt, Ubersichtsbilder zu fertigen
und zu libertragen, wenn und soweit dies wegen der GroBe der
Veranstaltung oder Ansammlung oder der Uniibersichtlich-
keit der Lage zur Lenkung und Leitung eines Polizeieinsatzes
im Einzelfall erforderlich ist. Wegen dieser engen Zweckbe-
stimmung verbietet das Gesetz allerdings die Aufzeichnung
der Bilder; ebenso wenig diirfen aus diesen Bildern Personen
identifiziert werden.

In der Regel werden Ubersichtsbilder von erhdhten Kamera-
standorten aus {ibertragen, um einen Uberblick iiber das Ge-
schehen zu ermdglichen. Zum Einsatz kénnen auch Kameras
an Hubschraubern oder Drohnen kommen.

Begriinden Tatsachen die Annahme, dass bei solchen 6ffent-
lichen Veranstaltungen oder Ansammlungen Personen inner-
halb absehbarer Zeit eine gegen Personen, Sach- oder Vermo-
genswerte gerichtete Straftat begehen werden oder dass von
ihnen sonstige erhebliche Gefahren fiir die 6ffentliche Sicher-
heit ausgehen, darf die Polizei nach § 57 Abs. 2 SachsPVDG
Bild- und Tonaufnahmen oder -aufzeichnungen dieser Perso-
nen fertigen. Solche Aufzeichnungen sind grundsatzlich auf
die Personen zu beschrénken, die durch ihr Verhalten Anlass
fir die MaBnahme geben; da es in Ansammlungen aber prak-
tisch ausgeschlossen ist, dass Bildaufzeichnungen tatsachlich
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ausschlieBlich die ,Stérer" erfassen, ist die MaBnahme auch
zuldssig, wenn Dritte unvermeidbar betroffen werden, etwa,
weil sie sich im unmittelbaren rdumlichen Umfeld der Storer
bewegen.

Aufzeichnungen, die nach § 57 Abs. 2 SdchsPVDG gefertigt
wurden, sind gemaB § 57 Abs. 10 SachsPVDG spatestens
nach einem Monat wieder zu I8schen, soweit sie nicht zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur
Geltendmachung von offentlich-rechtlichen Anspriichen
oder zum Schutz privater Rechte erforderlich sind.

3.1.4 Videoliberwachung zur Aufklarung
von Straftaten

Der Einsatz stationdrer Videokameras in offentlichen Berei-
chen, insbesondere im Grenzbereich, wird im Einzelfall auch
auf die Vorschrift des § 163f Strafprozessordnung (StPO) ge-
stlitzt. Nach dieser Rechtsgrundlage darf die Polizei in Fallen
von Straftaten erheblicher Bedeutung Beschuldigte planmé-
Big beobachten, wenn die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsortes des Taters auf andere
Weise erheblich weniger Erfolg versprechend oder wesent-
lich erschwert wére. Die sadchsische Polizei nutzt hierfiir
auch Videoliberwachungstechnik an offentlichen StraBen.
Diese Form der Videoliberwachung darf allerdings nur im kon-
kreten Einzelfall und nur auf Anordnung eines Richters bzw.
einer Richterin zur Anwendung kommen. Eine solche Anord-
nung ist gemaB § 163f Abs. 3 Satz 3 in Verbindung mit § 100e
Abs. 1 Satz 4 StPO auf hichstens drei Monate befristet (nur in
Ausnahmefillen ist eine Verlangerung um bis zu weiteren drei
Monaten zul3ssig).

Eine solche Uberwachung auf strafprozessualer Grundlage
aus Anlass eines konkreten Ermittlungsverfahrens ist daten-
schutzrechtlich problematisch, weil ganz lberwiegend - tat-
sachlich nahezu ausschlieBlich - Bilder von véllig unbetei-
ligten Personen gefertigt werden, die keinerlei Anlass fir ein
polizeiliches Tatigwerden gegeben haben und fiir das Ermitt-
lungsverfahren ohne Bedeutung sind.
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3.2 Haufige Fragen zur Video-
uberwachung durch die Polizei
im offentlichen Bereich

3.2.1 Wann darf die Polizei im 6ffentlichen
Raum Videoiiberwachung einsetzen?

Unter bestimmten Voraussetzungen darf die Polizei im Rah-
men der Gefahrenabwehr mithilfe von Videotechnik o6ffent-
liche Bereiche liberwachen. Eine Videoiiberwachung kann
dabei auf unterschiedliche Rechtsgrundlagen gestiitzt sein:

® in oder an sogenannten gefdhrdeten Objekten
(z. B. gefdhrdete Amtsgeb3ude oder Gffentliche
Verkehrsmittel) zur Aowehr von Straftaten gemiB
§ 57 Abs. 3 Nr. 1 SachsPVDG;

® an Kriminalitdtsschwerpunkten zur Abwehr von
Straftaten gemaB § 57 Abs. 3 Nr. 2 SdchsPVDG;

e in offentlich zuganglichen Bereichen zum Schutz
von Leib und Leben gem3B § 57 Abs. 4 SachsPVDG
(Bodycams);

® im Zusammenhang mit 6ffentlichen Veranstaltungen
oder Ansammlungen zur Einsatzlenkung und zur
Verhiitung von Straftaten gemaB § 57 Abs. 1, 2
SachsPVDG

® zur Ermittlung im Strafverfahren bei Straftaten von
erheblicher Bedeutung gemaB § 163f. Abs. 1 StPO auf
Anordnung einer Richterin oder eines Richters.

3.2.2 Darf die Polizei offentliche Bereiche
mit verdeckten Kameras liberwachen?

Der gefahrenabwehrrechtliche Einsatz technischer Mittel
zur Anfertigung von Bild- und Tonaufnahmen erfolgt grund-
satzlich offen. Der verdeckte Einsatz von Kameras oder Mi-
krofonen ist in den oben genannten Fillen gesetzlich nicht
vorgesehen. Betroffenen Personen muss es moglich sein zu
erkennen, dass die Polizei Videoliberwachung betreibt. Das
kann z. B. durch feste Hinweisschilder bei stationirer Uber-
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wachung erreicht werden. Bei ortsverinderlicher Uberwa-
chung beispielsweise von Ansammlungen kdnnen die betrof-
fenen Personen z. B. mittels Lautsprecherdurchsagen und
transportabler optischer Hinweise informiert werden.

3.2.3 Diirfen biometrische Verfahren bei
der Uberwachung 6ffentlicher Bereiche
zum Einsatz kommen?

Der Einsatz biometrischer Verfahren zu gefahrenabwehr-
rechtlichen Zwecken ist nicht erlaubt; das SdchsPVDG bietet
keine gesetzliche Grundlage.

Im Rahmen der Strafverfolgung kann im Einzelfall ein auf bio-
metrische Verfahren gestiitzter Abgleich von erhobenem Bild-
material mit bereits vorhandenen Lichtbildern zuldssig sein.

3.2.4 Zu welchen Zwecken diirfen die
Aufnahmen weiterverarbeitet werden?

Die Verarbeitung von personenbezogenen Daten, die im
Rahmen einer polizeilichen Videoiiberwachung gewonnen
wurden, diirfen ausschlieBlich zu gesetzlich festgelegten
Zwecken weiterverarbeitet werden.

Wurden personenbezogene Daten im Rahmen einer Video-
iberwachung nach einer der Grundlagen des § 57 SachsPVDG
erhoben (§ 57 Abs. 2: bei 6ffentlichen Veranstaltungen oder
Ansammlungen, § 57 Abs. 3 Nr. 1: in oder an gefdhrdeten
Objekten, § 57 Abs. 3 Nr. 2: an Kriminalitdtsschwerpunk-
ten, § 57 Abs. 4: in 6ffentlich zugénglichen Bereichen zum
Schutz von Leib und Leben), diirfen diese Daten gemaB §
57 Abs. 7, 10 SachsPVDG ausschlieBlich zur Verfolgung von
Straftaten oder Ordnungswidrigkeiten, zur Uberpriifung der
RechtmaBigkeit der MaBnahme, zur Geltendmachung von
offentlich-rechtlichen Anspriichen oder zum Schutz privater
Rechte - insbesondere beim Mangel von Beweisen - weiter-
verarbeitet werden.

In Fallen einer Videoliberwachung 6ffentlicher Bereiche auf-
grund schwerer Straftaten gemaB § 163f StPO dirfen die
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erhobenen personenbezogenen Daten nur zu bestimmten
Zwecken, darunter zur Gefahrenabwehr, zur Aufklarung von
Straftaten sowie zu Beweiszwecken im Strafverfahren wei-
terverwendet werden.

3.2.5 Wann miissen die Aufnahmen
wieder geloscht werden?

Wann Daten, die wahrend einer Videoliberwachung von 6f-
fentlichen Bereichen gewonnen wurden, wieder zu |&schen
sind, ist abhdngig von der jeweiligen gesetzlichen Grundlage,
auf die die Videolberwachung gestiitzt ist. Die im Rahmen
der Videoliberwachung von offentlichen Veranstaltungen
oder Ansammlungen und gefahrdeten Objekten und Krimi-
nalititsschwerpunkten (Videoiiberwachung nach § 57 Abs. 2,
Abs. 3 Nr. 1 und Nr. 2 S3chsPVDG) erhobenen Daten sind ge-
maB § 57 Abs. 10 SachsPVDG spatestens nach einem Monat
wieder zu l6schen, soweit sie nicht zur Verfolgung von Straf-
taten oder Ordnungswidrigkeiten, zur Geltendmachung von
offentlich-rechtlichen Anspriichen oder zum Schutz privater
Rechte erforderlich sind.

Videoaufzeichnungen von Bodycams sind gemaB3 § 57 Abs. 7
Satz 3 SdchsPVDG nach Ablauf von 30 Tagen automatisch zu
|6schen, soweit sie nicht zur Verfolgung von Straftaten oder
zur Uberpriifung der RechtmiBigkeit der MaBnahme oder
der Aufnahme selbst bendtigt werden.

In Fallen einer Videouiberwachung 6ffentlicher Bereiche auf-
grund schwerer Straftaten gemaB § 163f. StPO sind die er-
hobenen personenbezogenen Daten zu I8schen, soweit sie
nicht mehr fiir die vorgeschriebenen Zwecke im Strafverfah-
ren erforderlich sind. Weil in erster Linie Daten unbeteiligter
Personen erfasst werden, trifft die Polizei bzw. die Staatsan-
waltschaft eine besondere Pflicht zur Priifung der Erforder-
lichkeit der Daten fiir die weitere Aufgabenerfiillung. Nicht
verfahrensrelevante Daten sind umgehend zu |&schen, auch
wenn das Verfahren noch nicht abgeschlossen ist (§ 75 Abs.
2 BDSG, § 14 Abs. 2 SachsDSUG).
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3.2.6 Welche Rechte habe ich, wenn
von mir Bild- und/oder Tonaufnahmen
gemacht wurden?

Betroffene Personen kdnnen grundsatzlich gemaB § 92 Abs.
2 SachsPVDG in Verbindung mit § 13 Séachsisches Daten-
schutz-Umsetzungsgesetz (SachsDSUG) einen Antrag auf
Auskunft lber die sie betreffende Verarbeitung personenbe-
zogener Daten an die Polizei richten.

Die Polizei ist allerdings nicht verpflichtet, personenbezoge-
ne Daten zu erheben, um einen Auskunftsanspruch erfiillen
zu kdnnen. Das heiBt, dass eine Auskunft grundsatzlich nur
dann erfolgt, wenn die Person, die Auskunft verlangt, auf-
grund bereits vorhandener Informationen eindeutig einer
Bild- und/oder Tonaufnahme zugeordnet werden kann.
Ferner besteht fiir den Fall, dass Polizeibeamte Bild- oder Ton-
aufzeichnungen mit einer sogenannten Bodycam anfertigen,
eine Mitteilungspflicht der Polizei gegeniiber der von der Auf-
zeichnung betroffenen Person. Personen, welche von einer
Aufzeichnung betroffen sind, konnen gemaB § 57 Abs. 7 Satz
4 SachsPVDG auf Antrag Einsicht in die Aufzeichnung nehmen.

3.3 Polizeiliche Videoliberwachung
von Versammlungen

Im Rahmen der Gefahrenabwehr ist die sdchsische Polizei be-
fugt, 6ffentliche Versammlungen und Aufziige mit Videotech-
nik zu iiberwachen. Rechtsgrundlage sind § 12 Séchsisches
Versammlungsgesetz (SachsVersG) (fiir Versammlungen in
geschlossenen Rdumen) und § 20 Sachsisches Versammlungs-
gesetz (fiir Versammlungen unter freiem Himmel und Aufzii-
ge). Nach diesen Rechtsvorschriften darf die Polizei Bild- und
Tonaufnahmen von Teilnehmenden bei 6ffentlichen Versamm-
lungen und Aufziigen anfertigen, wenn im Einzelfall eine er-
hebliche Gefahr fiir die 6ffentliche Sicherheit und Ordnung zu
befiirchten ist, das hei3t, wenn Anhaltspunkte vorliegen, dass
von den betreffenden Teilnehmerinnen und Teilnehmern eine
Gefahr fiir Leib, Leben oder bedeutende Sach- oder Vermo-
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genswerte ausgeht. Aufnahmen diirfen auch gemacht werden,
wenn Dritte dabei unvermeidbar mit betroffen sind. Der Poli-
zeivollzugsdienst ist jedoch dazu angehalten, die Aufzeich-
nung unbeteiligter Dritter auf ein unumgéngliches Mindest-
mafB zu beschranken.

Die Bildaufnahmen diirfen nicht verdeckt gefertigt werden -
zuldssig ist nur der offene Einsatz von technischen Mitteln
zur Bild- und Tonaufnahme. Die Teilnehmer miissen erkennen
konnen, ob Bildaufnahmen gefertigt werden oder nicht. Ka-
meras im unmittelbaren rdumlichen Zusammenhang mit der
Versammlung, z. B. Handkameras von die Versammlung be-
gleitenden Polizeibeamten oder Kameras auf Polizeifahrzeu-
gen, miissen abgedeckt oder gut erkennbar vom Versamm-
lungsgeschehen weggeschwenkt werden, wenn sie nicht in
Betrieb sind. Beim Einsatz von Kameras in Hubschraubern
oder an Drohnen muss die Polizei auf anderem Weg gewahr-
leisten, dass die Versammlungsteilnehmer erkennen konnen,
ob gerade eine Videoliberwachung stattfindet, etwa durch
Lautsprecherdurchsagen oder optische Hinweise am Boden.
Die erhobenen Daten diirfen ausschlieBlich zu Zwecken der
Strafverfolgung weiterverarbeitet werden. Alle Aufnahmen,
die nicht fir diesen Zweck erforderlich sind, miissen gemaB
§ 12 Abs. 2 bzw. § 20 Abs. 3 SachsVersG nach Ende der Ver-
sammlung unverziiglich geldscht werden.

Bei Versammlungen unter freiem Himmel und Aufziigen ist
die Polizei zudem befugt, sogenannte Ubersichtsbild-Uber-
tragungen durchzufiihren (z. B. aus dem Polizeihubschrauber
oder von an Drohnen befestigten Kameras). Dabei handelt
es sich um Livebild-Ubertragungen, welche ausschlieBlich
flir die Lenkung und Leitung von Polizeieinsdtzen verwendet
werden diirfen. Ubersichtsbildiibertragungen sind nur zulis-
sig, wenn sie angesichts der GréBe der Versammlung oder
aufgrund einer unibersichtlichen Lage fiir die Polizei er-
forderlich sind. Eine Identifizierung von einzelnen Personen
durch Ubersichtsbild-Ubertragungen ist gesetzlich verboten.
Die Ubersichtsbilder diirfen nicht aufgezeichnet werden und
auch in keiner anderen Art und Weise als der oben genann-
ten weiterverwendet werden.
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Auch Ubersichtsbilder diirfen nur offen gefertigt werden.
Auch in diesen Fallen muss die Polizei auf geeignete Weise
den Teilnehmern ermdglichen, ohne Weiteres erkennen zu
konnen, dass die Polizei Bilder der Versammlung fertigt bzw.
libertragt (eine Aufzeichnung ist, wie erwdhnt, gesetzlich
ausgeschlossen).

3.3.1 Haufige Fragen

3.3.1.1 Wann darf die Polizei Versammlungen
mit Videotechnik liberwachen?

Die Polizei darf auf 6ffentlichen Versammlungen in geschlos-
senen Rdumen oder unter freiem Himmel Bild-, Video- und
Tonaufnahmen von Teilnehmern machen, wenn im Einzelfall
eine erhebliche Gefahr fiir die &ffentliche Sicherheit und
Ordnung zu befiirchten ist, das heiB3t, wenn Anhaltspunkte
vorliegen, dass von diesen Teilnehmenden eine Gefahr fiir
Leib, Leben oder bedeutende Sach- oder Vermdgenswerte
ausgeht.

Zudem darf die Polizei von o6ffentlichen Versammlungen
unter freiem Himmel und Aufziigen sowie ihrem Umfeld
sogenannte Ubersichtsbild-Ubertragungen machen. Dabei
handelt es sich um Livebild-Ubertragungen, welche aus-
schlieBlich fiir die Lenkung und Leitung von Polizeieinsatzen
verwendet werden diirfen und keine Identifizierung von Ein-
zelpersonen zulassen.

3.3.1.2 Darf die Polizei Versammlungen verdeckt
iberwachen?

Bild- und Tonaufnahmen sind gemiB § 12 SichsVersG (bei
Versammlungen in geschlossenen Raumen) und § 20 Séchs-
VersG (bei Versammlungen unter freiem Himmel und Aufzi-
gen) offen zu erheben. Der Einsatz von verdeckten Kameras
oder Mikrofonen durch die Polizei ist gesetzlich nicht zulds-
sig. Den Teilnehmerinnen und Teilnehmern muss erméglicht
werden, den Umstand der Videoliberwachung ohne Weiteres
erkennen zu konnen. Schwierigkeiten ergeben sich in diesem
Zusammenhang, wenn die Versammlung aus rdumlicher Dis-
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tanz beobachtet wird (aus Hubschrauber oder von Drohnen
aus). Es obliegt der Polizei, die Teilnehmenden in geeigneter
Weise auf die Uberwachung hinzuweisen, um die gesetzliche
Vorgabe einer ,offenen” MaBnahme zu erfiillen.

3.3.1.3 Diirfen biometrische Verfahren bei der Uber-
wachung von Versammlungen zum Einsatz kommen?

Der Einsatz von sogenannten biometrischen Verfahren - da-
runter fallt beispielsweise die automatische Gesichtserken-
nung - ist bei der priventiven, polizeirechtlichen Uberwa-
chung von Versammlungen gesetzlich nicht erlaubt.

3.3.1.4 Zu welchen Zwecken diirfen die Aufnahmen
weiterverarbeitet werden?

Gem3B § 12 Abs. 2 SichsVersG (bei Versammlungen in ge-
schlossenen Riumen) bzw. § 20 Abs. 3 SichsVersG (bei Ver-
sammlungen unter freiem Himmel und Aufzligen) dirfen die
erhobenen Daten nach Ende der Versammlung ausschlieBlich
zur Verfolgung von Straftaten durch Teilnehmer weiterver-
arbeitet werden.

3.3.1.5 Wann miissen die Aufnahmen wieder geldscht

werden?

Die im Rahmen der Videoiiberwachung der Versammlung er-
hobenen Daten miissen gemaB § 12 Abs. 2 bzw. § 20 Abs. 3
SdchsVersG nach Ende der Versammlung unverziiglich ge-
|6scht werden, sofern sie nicht fiir Zwecke der Strafverfol-
gung benotigt werden.

3.4 Einsatz von Bodycams
bei der sachsischen Polizei

Im Herbst 2019 wurde dem Sachsischen Datenschutzbeauf-
tragten das Konzept zur landesweiten Einfiihrung von kdrper-
nah getragenen Aufnahmegeriten (,Bodycams”) in der sich-
sischen Polizei vorgestellt. Bereits zuvor wurde der Sachsische
Datenschutzbeauftragte sowohl im Gesetzgebungsverfahren
als auch bei der Erarbeitung der Errichtungsanordnung durch
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das Séchsische Staatsministerium des Innern eng eingebun-
den. Nach einer vorangegangenen Erprobungsphase in ausge-
wahlten Polizeidirektionen und Schaffung einer speziellen Er-
machtigungsgrundlage im neuen Polizeivollzugsdienstgesetz
war geplant - beginnend mit dem Jahr 2020 -, iiber einen
Zeitraum von zwei Jahren die Organisationseinheiten (hierbei
unter anderem die Einrichtungen fiir die Aus- und Fortbildung
sowie den Streifendienst) mit insgesamt circa 1.500 Kame-
ras, mit denen Bild- und Tonaufzeichnungen gefertigt werden
konnen, auszustatten. Vorrangiges Ziel der Anwendung soll
die Eigensicherung der Polizeibeamten sein. Die Bodycams
sollen dazu beitragen, konfliktbehaftete Situationen zu de-
eskalieren und damit auch gewalttitige Ubergriffe auf Dritte
zu verhindern. Ferner soll das Verfahren die Beweisfiihrung
im Rahmen der Strafverfolgung unterstiitzen. Der praventive
Einsatz von Bodycams zur Eigensicherung oder zum Schutz
Dritter ist in allen 6ffentlich zugdnglichen Bereichen mdglich
und richtet sich nach § 57 Abs. 4 bis 9 Séachsisches Polizei-
vollzugsdienstgesetz (SichsPVDG). Rechtsgrundlage fiir den
Einsatz zur Strafverfolgung sind § 100h Abs. 1 Nr. 1 StPO, §
100f Abs. 1 Strafprozessordnung (StPO).

GemaB § 57 Abs. 6 SachsPVDG ist der Einsatz der Bodycams
in geeigneter Weise besonders erkennbar zu machen. Daher
werden die Bodycams nur offen und in Verbindung mit dem
entsprechenden neongelben Hinweisschild ,Video Audio”
getragen. Der Beginn der Aufzeichnung wird der betroffenen
Person grundsatzlich mitgeteilt. Die Bodycams sind so kon-
figuriert, dass Aufzeichnungen duBerlich erkennbar sind. Die
Polizeivollzugsbediensteten sind angehalten, die Aufzeich-
nung unbeteiligter Dritter auf ein unumgangliches Mindest-
maB zu beschrinken. Nach der gesetzlichen Regelung (in §
57 Abs. 4 SichsPVDG) ist das sogenannte Pre-Recording zu-
|dssig. Dabei werden die Aufzeichnungen kurzzeitig in einem
Zwischenspeicher bis zu 60 Sekunden abgelegt, danach aber
permanent liberschrieben. Erst beim Starten der eigentli-
chen Aufnahme (unter den Voraussetzungen des § 57 Abs. 5
SachsPVDG - Vorliegen einer konkreten Gefahr fiir Leib oder
Leben) werden die Bildaufnahmen dieser ,Anbahnungsphase”
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ldnger gespeichert und stehen zur Weiterverarbeitung zur
Verfiigung.

Die Aufzeichnungen werden gem3B § 57 Abs. 7 Satz 3
SdchsPVDG nach Ablauf von 30 Tagen automatisch geldscht,
wenn sie nicht zur Verfolgung von Straftaten oder zur Uber-
priifung der RechtmaBigkeit der MaBnahme oder der Auf-
nahme selbst bendtigt werden.

Entsprechend der gesetzlichen Anordnung in § 57 Abs. 7
Satz 4 und 5 SachsPVDG ist das Verfahren der Einsichtnah-
me in Aufzeichnungen von Bodycams in einer Verwaltungs-
vorschrift geregelt (VwV Einsicht Bodycam).

Hiernach erhalten betroffene Personen - dies sind alle
Personen, von denen im Rahmen eines Bodycam-Einsat-
zes Bild- oder Tonaufzeichnungen gefertigt wurden, auch
Polizeibedienstete und unbeteiligte Dritte - Einsicht in die
Aufzeichnungen. Die Einsichtnahme ist beschrankt auf Auf-
zeichnungen, die den Antragsteller betreffen. Ausnahmswei-
se kann die Einsichtnahme auch in Aufzeichnungen gewahrt
werden, die Bild- und Tonsequenzen zu anderen Personen
enthalten, soweit dies aus Griinden des Sachzusammenhangs
zwingend erforderlich ist. Hierbei sollen die anderen Perso-
nen nach Méglichkeit anonymisiert werden.

Das Recht auf Einsichtnahme in Aufzeichnungen, die zu den
anderen in § 57 Abs. 7 Satz 3 SachsPVDG genannten Zwe-
cken, zum Beispiel in einem Strafverfahren, bendtigt werden
oder bereits zu diesem Zweck aufgenommen wurden, richtet
sich nach den jeweiligen Regelungen der Akteneinsicht (bei-
spielsweise § 147 StPO). Neben dem Recht auf Einsichtnahme
haben die betroffenen Personen gegeniiber der Polizei einen
Auskunftsanspruch Uber die sie betreffende Verarbeitung
personenbezogener Daten gemaB § 92 Abs. 2 SachsPVDG in
Verbindung mit § 13 Séchsisches Datenschutz-Umsetzungs-
gesetz.

Der Einsatz von Bodycams wird nach der Anordnung in § 57
Abs. 9 SiachsPVDG spatestens Ende 2024 durch die Staats-
regierung evaluiert.
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Aus datenschutzrechtlicher Sicht wird durch die gesetzliche
Regelung und die untergesetzlichen Vorschriften ein erfreu-
lich hohes MaB an Transparenz bei der Verarbeitung perso-
nenbezogener Daten mittels Bodycams erreicht. Es ist davon
auszugehen, dass die gesetzlichen Anwendungsvorausset-
zungen und Schutzvorkehrungen unangemessene Eingriffe
in Rechte Betroffener auch in der praktischen Anwendung
verhindern.
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