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Liebe Leserinnen
und Leser,

wohin wir auch schauen, weltweit haben es Unternehmen,
Organisationen und Staaten auf unsere Daten abgesehen. Der
Hunger danach scheint unstillbar. Wahrend die einen Infor-
mationen lber Menschen lediglich als wirtschaftliche Res-
source betrachten, sind sie fiir andere ein Mittel zur Manipu-
lation, Machtausiibung und Verhaltenskontrolle. In jedem Fall
aber sind unsere Daten ein wertvolles Gut. Dass dariiber das
Individuum ein ,informationelles Selbstbestimmungsrecht”
hat, das ist bereits der Kern des beriihmten Volkszdhlungs-
urteils des Bundesverfassungsgerichts. Im Berichtszeitraum
jahrte sich dieses historische Urteil zum 40. Mal. Verglichen

mit heute steckte die elektronische Datenverarbeitung da-
mals noch ,in den Kinderschuhen". Dennoch bewiesen die
Richterinnen und Richter eine beeindruckende Weitsicht,
als sie das Recht auf informationelle Selbstbestimmung er-
kannten. Denn sie bezogen es nicht nur auf offenkundig be-
deutsame Informationen lber den einzelnen Menschen. Im
Gegenteil: Sie hoben hervor, dass jedes scheinbar belanglose
personenbezogene Datum abhédngig von seinem Verwen-
dungszusammenhang wichtig werden kann. Und sie wiesen
schon damals auf die besondere Gefdhrdung durch eine auto-
matisierte Verarbeitung hin.

Heute ist absehbar, dass es durch die Fortschritte bei der
Kiinstlichen Intelligenz (KI) immer weniger ,unbedeuten-
de" Daten geben wird. Was vor zehn Jahren noch nutzlos
erschien und in der tdglichen Datenflut unterging, kann Kl
heute mit anderen Informationen verkniipfen und in sinn-
volle Zusammenhange stellen. Welches Potenzial und wel-
che Risiken KI-Anwendungen bergen, dariiber kam 2023 eine
breitere gesellschaftliche Debatte auf - maBgeblich ange-
trieben durch die Entwicklungen bei ChatGPT von OpenAl.
Deutsche und europdische Aufsichtsbehdrden bezweifeln,
dass das Unternehmen mit seinem Dienst die datenschutz-
rechtlichen Anforderungen erfiillt. Deshalb wurden entspre-
chende Verfahren zur Uberpriifung der RechtmaBigkeit ge-
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startet. Meine Behorde beteiligt sich hierbei auf nationaler
und europdischer Ebene.

Entscheidend fiir die Priifung solcher Produkte sind die Vor-
gaben aus der Datenschutz-Grundverordnung, kurz DSGVO.
Auch sie verzeichnete im Berichtszeitraum ein kleines Ju-
bildum. Seit fiinf Jahren, seit dem 25. Mai 2018, ist sie un-
mittelbar anwendbares und EU-weit einheitlich geltendes
Recht. Die Verordnung hat den Datenschutz in der EU und
den Mitgliedsstaaten gestdrkt. Sie sichert zudem die ver-
fassungsmaBige Rechts- und Wirtschaftsordnung. Anfdng-
liche Unsicherheiten bei der Auslegung und Anwendung der
DSGVO gehoren mittlerweile der Vergangenheit an. Dazu
haben auch die deutschen Aufsichtsbehdrden beigetragen,
etwa durch die Verdffentlichung von Orientierungshilfen.
Ebenso hat die Rechtsprechung des Europdischen Gerichts-
hofs fiir Klarheit gesorgt. Auf einige wichtige Entscheidun-
gen des vergangenen Jahres gehe ich in meinem Bericht ein.
Gern komme ich damit auch dem Wunsch aus dem Sachsi-
schen Landtag nach, den EU-Bezug meiner Tatigkeit deut-
licher darzustellen und herauszuheben. Dies gilt auch fiir die
Beschreibung einer grenziiberschreitenden Zusammenarbeit
mit der spanischen Aufsichtsbehdrde.

In Verfahren, bei denen die Datenschutz-Grundverord-
nung unmittelbar gilt, ist der EU-Zusammenhang offenkun-
dig. Das betrifft eine Vielzahl an Féllen, die ich in meinen
Jahresbericht aufgenommen habe, zum Beispiel die Video-
iberwachung in Tanzschulen, die Verarbeitung von Personal-
ausweiskopien durch Carsharing-Anbieter, die Dokumentation
von Krankheitstagen und Urlaubsanspriichen in Unter-
nehmen oder die Ubermittlung von Kundendaten an einen
Online-Shop. Hinzu kommen weitere Félle aus dem o&ffent-
lichen Bereich. Sie betreffen unter anderem die liberzogene
Datenerhebung in einer Kindertageseinrichtung, die Auf-
zeichnung von Telefongesprdachen durch eine Behdrde, das
Cloud-Computing in der Schule, den Einsatz von Drohnen
und Kameratechnik bei FuBballspielen durch die Polizei oder
die Beschlagnahmung von Mobiltelefonen nach einer poli-
zeilichen Einkesselung.



Dabei geht es stets um das Recht auf informationelle Selbst-
bestimmung. In diesem Sinne pragt das Volksz&hlungsurteil
auch nach vier Jahrzehnten Staat und Gesellschaft. Die dama-
lige Entscheidung des Bundesverfassungsgerichts ist wahrlich
ein Meilenstein in der Geschichte der Freiheitsrechte. Das
Urteil wird angesichts der Herausforderungen rund um die
Digitalisierung auch in den kommenden Jahren nicht an Be-
deutung verlieren.

lhre

Dr. Juliane Hundert
Sédchsische Datenschutz- und Transparenzbeauftragte
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Bundestags-Drucksache

Buchstabe

Bundesverfassungsgericht
Bundesverwaltungsgerichtsentscheidung

Deutscher Kinderschutzbund

Konferenz der unabhdngigen Datenschutzbeauftragten
des Bundes und der Lander - Datenschutzkonferenz
Europdischer Datenschutzausschuss

Europdische Union

Europdisches Gericht

Europdischer Gerichtshof

Fahreignungsregister
Fahrzeugidentifikationsnummer

Gemeinsames Kompetenz- und Dienstleistungszentrum
der Polizeien der Lander Berlin, Brandenburg, Sachsen,
Sachsen-Anhalt und Thiiringen

Internal Market Information System
Kraftfahrt-Bundesamt

Landesdirektion Sachsen

Landgericht

Landkreis

Landtags-Drucksache

Orientierungshilfe

Oberlandesgericht

Oberverwaltungsgericht

Polizeiliches Auskunftssystem Sachsen



PD

PVA

Rdnr.

Rn.

SAKD
SachsGVBI
SachsOVG
SID

SK

SMI

SMR

SMS

SVN
VG
VwV
UWG
WEG
ZEVIS
Ziff.

Polizeidirektion

Polizeiverwaltungsamt

Randnummer

Randnummer

Séchsische Anstalt fiir kommunale Datenverarbeitung
Sichsisches Gesetz und Verordnungsblatt
Séchsisches Oberverwaltungsgericht

Staatsbetrieb Sdchsische Informatik Dienste
Sédchsische Staatskanzlei

Séchsisches Staatsministerium des Innern
Séchsisches Staatsministerium fiir Regionalentwicklung
Séchsisches Staatsministerium fiir Soziales

und Gesellschaftlichen Zusammenhalt

Séchsisches Verwaltungsnetz

Verwaltungsgericht

Verwaltungsvorschrift

Gesetz gegen den unlauteren Wettbewerb
Wohnungseigentumsgesetz

Zentrales Verkehrsinformationssystem

Ziffer
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Sachgebietsregister

mit »¥%« ausschlieBlich 6ffentlicher Bereich
ohne »%« nichtoffentlicher Bereich bzw.
offentlicher und nichtoffentlicher Bereich

Datenschutz-Grundverordnung

(EU) 2016/679 Fundstelle
Archivwesen* 3.3.2
Auftragsverarbeitung 2.2.15,4.3

Beliehene*

Beschiftigtendatenschutz

(inkl. Dienstrecht*, Personalvertretungen*, Betriebsrite,
sonstige Vertretungen und Beauftragte); vgl. auch
Videografie, Beschaftigte

1.6, 2.2.4,2.2.5,2.2.6, 2.2.7,
2.2.8,9.4

Betrieblicher Datenschutzbeauftragter
siehe Datenschutzbeauftragter

Betroffenenrechte
(Information, Auskunft, Loschung etc.)

2.2.5,2.2.8,2.2.14, 2.2.24,
3,6.1.2

Bildung und Wissenschaft
® Hochschulen, Forschungseinrichtungen
® Schulen, Schulbehdrden®, Bildungseinrichtungen

e Sonstiges, Allgemeines

2.2.20,2.4.2
2.2.17,2.2.18, 2.3.3,5.2
2.2.19,2.41

Datenschutzbeauftragter

2.1.1,4.5.1,6.2.7

Datenschutz-Folgenabschédtzung
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Dashcam, Drohnen,
siehe Videografie

E-Government*

Einwilligung 1.3,2.2.1, vgl. 2.2.7, 2.2.12,
2.2.14, 2.2.16, 2.2.21,
2.2.25,2.3

Freie Berufe

siehe ggf. auch Gesundheitswesen

® Rechtsanwiélte 3.2.2,3.2.3

* Notare 2.2.22

e Steuerberater, Wirtschaftsprifer

® Architekten, Ingenieure

® Sonstiges, Allgemeines

Gemeinsam Verantwortliche 1.2,4.2.1

Gerichtsverwaltung* 4.1.7

Gerichtsvollzieher*

Gesundheitswesen

¢ Behordliche Aufsicht und Uberwachung* 2.2.23

Krankenh&user
Pflegedienste
Apotheker
Arzte
Heilberufe

Sonstiges, Allgemeines

2.4.1,2.4.3,3.2.1,3.3.1
4.1.8

vgl. 3.3.1
2.2.1

2.2.19, 2.2.27,4.1.6, 9.5, 9.6
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Handel, Dienstleistungen, Gewerbe, Industrie

® Auskunfteien, Inkassodienstleister, Detekteien
® Banken, Finanzwirtschaft

e Handel, siehe auch Internet/E-Commerce

e Handwerk, Gewerbe, Industrie

® Hotel und Gastronomie, Freizeit, Tourismus, Sport

e Versicherungen; siehe ggf. Sozialwesen,
Leistungstrager

e Werbung, Markt- und Meinungsforschung

® Sonstiges, Allgemeines

9.3
9.3
2.1.2,2.2.11,9.3

2.1.2,2.2.3,2.2.9,2.2.11,
2.217,3.2.4,9.3

6.3.1

2.3.5
2.2.12

Infrastruktureller Sektor
® Energie-, Wasser- und Versorgungswirtschaft
® Verkehrs- und Beférderungswesen

®  Wohnungswirtschaft, Immobilienverwaltung

® Rechenzentren

® Sonstiges, Allgemeines

2.1.3,2.2.14, 2.2.15, 2.2.16,
2.3.4,9.2

Internet, Medien, Kommunikation

® E-Mail, Telekommunikationsvorgange, Post
e E-Commerce

® Social Media, Telemedien

e Sonstiges, Allgemeines

4.1.3,4.1.5
2.1.2,2.2.12
1.1, 1.2, 4.1.4, vgl. 6.5.1, 7.8

2.2.27,4.1.1,4.1.2,5.1,5.2,
7.7

Kammern, berufsstindische Korperschaften d. 6. R.*

4.1.6

Meldung von Datenschutzverletzungen, Artikel 33

4.4.1,vgl. 442,443,444

Ordnungswidrigkeiten — Sachsische Datenschutzbeauf.

6.3.1,6.4

Religionsgemeinschaften

Sichsische Datenschutzbeauftragte

4.4.1,4.4.3,44.4,6,7
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Sichsischer Landtag als Verwaltung*

Séachsischer Rechnungshof*®

Schule, siehe Bildung und Wissenschaft

Sensible Daten, Artikel 9 DSGVO 2.2.12,2.4,vgl. 4.3.1, 4.4.4

Sicherheit der Verarbeitung 4.45,5.1,5.2

siehe ggf. auch Technische und organisatorische MaBnahmen

Sozialwesen

® Sozialbehdrden® 2.2.4,4.4.2

e Kindertagesstatten 2.2.19

e |Leistungstriager 2.2.9,2.2.27

® Sonstiges, Allgemeines 2.2.25,2.2.26,2.3.2
Statistikwesen* vgl. 2.4.1
Technische und organisatorische MaBnahmen 1.1, 4.1, 445

siehe ggf. Sicherheit der Verarbeitung,
siehe ggf. Verzeichnis von Verarbeitungstatigkeiten

Vereine (auch Parteien), Verbédnde, Stiftungen 2.2.10, 2.3.2

Verkehrswesen 2.2.11, vgl. 6.4.3 und 8.4

Verwaltung*
® Allgemeines, Grundsatzliches 2.2.9,2.2.22,2.3.6, 4.1.7

® Fachverwaltung® 2.2.26,2.2.28
(z. B. Bauverwaltung, Auslanderbehdrden)

® Finanz-, Steuer- und Fordermittelverwaltung®
(inkl. kommunale Stellen)

e Kommunale Selbstverwaltung* 1.4, 1.5, 1.6, 2.1.1, 2.2.21,
2.3.1
® Registerbehdrden® 2.2.21,2.2.28,2.2.29, 3.1.1

(u.a. Melderecht, Personenstandswesen)

Verzeichnis von Verarbeitungstatigkeiten,
Kooperationspflicht
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Videografie und Bildverarbeitung
¢ Behordliche Uberwachung/Verarbeitung*

® Beschéftigte, vgl. ansonsten Beschiftigtendatenschutz

e Dashcam, Drohnen 6.4.3, 8.1

® Handel, Gewerbe 1.3,2.2.3,2.2.11,2.2.12

e Wohnbereiche 2.1.3,6.4.5

® Sonstiges, Allgemeines 2.2.1,2.2.2,6.1.1, 6.3.1,
6.4.4

Wahlrecht*

Zertifizierung, Akkreditierungen, Priifsiegel

Richtlinie (EU) 2016/680

Polizei* 1.7, 1.8, 6.4.1, 8.1, 8.2,
8.3,8.4

Ordnungswidrigkeitenbehdrden* 2.2.13,2.2.24

Strafverfolgung® 1.7, 8.5

Straf- und Justizvollzug*

Sonstige Bereiche
(auBerhalb Verordnung 2016/679 und Richtlinie EU 2016/680)

Sichsischer Landtag als Parlament

Verfassungsschutz

Weitere datenverarbeitende Stellen
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1 Datenschutz im Freistaat Sachsen

1.1 Priifung von ChatGPT

7 DSGVO

Lange Zeit war Kiinstliche Intelligenz - KI - die nachste gro-
Be Revolution, die ,bald" kommen wiirde. Man konnte durch
den ausbleibenden durchschlagenden Erfolg neuartiger An-
wendungen wie beispielsweise verschiedener Sprachassis-
tenten, Heimautomation oder Support-Chatbots den Ein-
druck gewinnen, dass KI mehr Hype als Revolution ist. Dass
dieser Eindruck tauschte, ist den meisten Beobachtern nach
den jiingsten Entwicklungen nun deutlich geworden. Einge-
ldutet durch ChatGPT 3.5, dessen Leistungsfahigkeit uns alle
liberrascht hat, setzt sich nun eine zunehmende Akzeptanz
durch, dass Kl unser Leben nachhaltig verdndern wird.

Dass dabei KI ein ganz besonderes Risiko fiir die Mensch-
heit darstellt, wird an anderer Stelle bereits vielfaltig disku-
tiert. Umso wichtiger ist es, dass in der friihen Phase dieser
Entwicklung die Weichen in die richtige Richtung gestellt
werden. Dazu gehort auch ein klares Bekenntnis zum Daten-
schutz. KI-Anwendungen verarbeiten Daten, und wenn diese
Daten einen Personenbezug haben, miissen die Anforderun-
gen der DSGVO erfiillt werden. Das gilt sowohl fiir die Nut-
zung der KI-Modelle als auch deren Training.

Bei einigen Anwendungen bestehen berechtigte Zweifel, dass
diese Anforderungen derzeit erfiillt werden, weshalb ver-
schiedene europdische Datenschutzaufsichtsbehdrden Ver-
fahren aufgenommen haben, unter anderem gegen ChatGPT
von OpenAl. Meine Behorde beteiligt sich bei diesen Ver-
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https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf

Was ist zu tun?

Die Verarbeitung von personen-
bezogenen Daten durch KI-
Anwendungen unterliegt den
Anforderungen der DSGVO.
Verantwortliche miissen vor
Einsatz entsprechender Lsungen
sicherstellen, dass alle relevanten
Rechtsnormen erfiillt werden.

Tatigkeitsbericht
Datenschutz 2022:
7 sdb.de/th2022

Untersagungsbescheid zur
Facebook-Fanpage der
Sédchsischen Staatskanzlei:
7 sdb.de/tb2301

fahren sowohl auf nationaler als auch auf européischer Ebe-
ne. Dies soll keinesfalls als fortschrittsfeindlich verstanden
werden. Im Gegenteil, das Fortschrittsversprechen von Kl ist,
dass sie den Menschen dienen wird, nicht umgekehrt. Dieses
Ziel kann man nur durch Einhaltung starker Grundrechte und
Schutzrechte erreichen.

Da sich die Geschaftspraktiken von Kl-Unternehmen bisher
noch nicht bewdhren konnten, sind Verantwortliche nun be-
sonders aufgefordert, diese Anwendungen vor ihrem Einsatz
griindlich zu priifen. Es empfiehlt sich der Abschluss eines
Auftragsverarbeitungsvertrags (AVV), welcher klar regelt,
welche Daten verarbeitet werden, von wem, auf welche
Weise und zu welchem Zweck. Insbesondere muss sicher-
gestellt sein, dass fiir jede Verarbeitung personenbezogener
Daten eine Rechtsgrundlage (Art. 6 oder Art. 9 DSGVO) vor-
liegt. Im Umkehrschluss bedeutet dies allerdings auch, dass
eine Verwendung dann datenschutzrechtlich unkritisch sein
kann, wenn sichergestellt ist, dass keine personenbezogenen
Daten verarbeitet werden.

1.2 Untersagung des
Facebook-Auftritts der
Sachsischen Staatskanzlei

21§ 42 Abs. 2 VwGO, Art. 5 Abs. 2 DSGVO

Im vergangenen Jahr hatte ich mich in meinem Tatigkeitsbe-
richt (1.1, Seite 22 ff.) umfangreich zur Unzul3ssigkeit eines
Auftritts bzw. einer sogenannten ,Fanpage” bei Facebook
geduBert und meinen entsprechenden Schriftverkehr mit der
Séchsischen Staatskanzlei (SK) geschildert. Leider konnte
ich diese nicht davon liberzeugen, ihren Auftritt einzustellen.
Ich habe ihr daher mit Bescheid vom 5. Juli 2023 untersagt,
den von ihr betriebenen Facebook-Auftritt weiter zu betrei-
ben. Darliber informierte ich in einer Pressemitteilung und
veroffentlichte meinen Untersagungsbescheid.
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Was ist zu tun?

Die Prasenz in Sozialen
Netzwerken sollte durch
Verantwortliche generell
hinterfragt werden; jedenfalls
sind Facebook-Fanpages
nicht DSGVO-konform zu
betreiben. Offentlichen
Stellen in Sachsen steht
als datenschutzfreundliche
Alternative die Mastodon-
Instanz der SDTB zur
Verfligung (siehe 6.5.1):
social.sachsen.de

28

Wie zu erwarten, erhob die SK hiergegen Klage. Unerwar-
tet war hingegen, dass ich auch durch die Meta Platforms
Ireland (Meta), zu der Facebook gehért, wegen meines
Bescheids an die SK verklagt wurde. Ich halte diese soge-
nannte Drittanfechtungsklage wegen fehlender Klagebe-
fugnis bereits flir unzuldssig. Eine solche wire gemaB § 42
Abs. 2 VwGO gegeben, wenn ein Antragsteller hinreichend
substanziiert Tatsachen vortrédgt, die es zumindest als mog-
lich erscheinen lassen, dass er durch den zur Priifung ge-
stellten Rechtssatz in einem eigenen subjektiven Recht ver-
letzt wird. Aus meiner Sicht besteht keine Mdglichkeit, dass
mein Bescheid auf rechtliche Interessen von Meta einwirken
kann. Bei Meta tritt weder eine Verbesserung noch eine Ver-
schlechterung der Rechtsposition ein. Gegenstand des Ver-
fahrens ist die Frage, ob die SK in der Lage ist, die Rechen-
schaftspflicht gemaB Art. 5 Abs. 2 DSGVO zu erfiillen - nicht,
ob Meta es kann.

Eine Befugnis folgt nach meiner Auffassung auch nicht aus
den Grundrechten von Meta. Ein unmittelbarer Eingriff in die
Berufs- und Eigentumsfreiheit (Art. 12 Abs. 1 und Art. 14
Abs. 1 Grundgesetz [GG]) liegt schon deswegen nicht vor, weil
sich die Untersagungsverfiigung nicht an Meta richtet, son-
dern ausschlieBlich die Nutzung von Facebook durch die SK
betrifft. Auch eine mittelbare Grundrechtsbeeintrdchtigung
ist nicht ersichtlich. Der Schutz des Art. 12 Abs. 1 GG richtet
sich nicht gegen jedwede auch nur mittelbar wirkende Be-
eintrachtigung des Berufs. Aus Art. 12 Abs. 1 GG folgt in der
freien Wettbewerbswirtschaft nach der Rechtsprechung des
Bundesverwaltungsgerichts im Grundsatz kein subjektives
Recht auf Erhaltung eines bestimmten Geschaftsumfangs und
auf Sicherung weiterer Erwerbsmdoglichkeiten.

Ich werde lber den weiteren Fortgang der gerichtlichen Ver-
fahren berichten.
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1.3 Querschnittskontrollen
zur Videouiberwachung
in Tanzschulen

71§ 26 BDSG; Art. 6 Abs. 1 Buchst. b DSGVO; Art. 13, Art. 58 Abs. 2
Buchst. a und b DSGVO

Der Tanzsport ist wieder ,in" und begeistert mehr und mehr
Menschen, nicht zuletzt aufgrund entsprechender TV-Forma-
te. So verzeichnen die Tanzschulen nach wie vor einen regen
Zulauf. Und da wundert es nicht, dass von den Tanzschulen
am Eingang, in Umkleiderdumen/Garderoben oder gar in den
Tanzsélen angebrachte Videokameras nicht lange unbemerkt
bleiben. Dies erklart auch, weshalb ich hin und wieder Be-
schwerden wegen einer Videoliberwachung in Tanzschulen er-
halte. Auf Befragen erkldrten mir die Tanzschulbetriebe, dass
sie die Videolberwachung vornehmlich zum Einbruchschutz
sowie zum Schutz von Wertsachen der Gaste einsetzen wiir-
den. Bei ndherer Betrachtung stellte ich fest, dass in Einzel-
féllen groBe Teile der Tanzflache liberwacht wurden, und zwar
auch wahrend der Geschaftszeiten.

AuBerhalb der Geschaftszeiten ist eine Videoliberwachung
der Tanzschulrdume aus Datenschutzsicht unproblematisch.
Anders verhilt sich dies, wenn die Tanzschiiler/innen bei der
Teilnahme an Tanzkurzen oder auch zu sonstigen Veranstal-
tungen (Tanzabende oder Bille) in Ausiibung ihres Hobbys
beobachtet werden. Sie bewegen sich dabei - abhangig vom
ténzerischen Niveau und Kénnen - mehr oder weniger si-
cher und gekonnt auf der Tanzflache und wahnen sich dabei
im Normalfall unbeobachtet, rechnen sie doch nicht damit,
dass jede gelungene Tanzfigur oder jeder Fehlversuch auch
auf einem Datenspeicher festgehalten wird.

Es darf dabei nicht vergessen werden, dass sich Tanzschu-
len in der Mehrzahl der Félle nicht nur an erwachsene Tanz-
begeisterte richten, sondern auch Angebote fiir Kinder und
Jugendliche vorhalten. Von der Videolberwachung in einer
Tanzschule sind auBerdem auch die dort tatigen Beschaftig-
ten unmittelbar und in besonderem MaBe betroffen, kdnnen
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sie sich doch einer im Regelfall anlasslosen Dauerbeobach-
tung nicht entziehen, ohne ihre arbeitsvertraglichen Pflich-
ten zu verletzen.

Was den Einsatz von Videoliberwachungsanlagen anbelangt,
hielt ich es daher fiir angezeigt, eine stichprobenhafte Uber-
priifung der in Sachsen ansdssigen Tanzschulen vorzuneh-
men. Nach meiner Recherche gibt es in Sachsen ungefdhr
150 Tanzschulen und vergleichbare Angebote. Das Spektrum
reicht dabei von der klassischen Tanzschule mit einem brei-
ten Angebotsspektrum iiber Spartenanbieter (Tango, Latino-
tanze) bis hin zu Bauchtanzschulen.

Ich entschloss mich in Anbetracht der groBen Anzahl der
Schulen proaktiv zu einer reprdsentativen Stichprobe. Aus-
schlaggebend dafiir waren die mir fiir anlassfreie Kontrollen
nur begrenzt zur Verfiigung stehenden Ressourcen sowie die
Annahme, dass ungeachtet der mir vorliegenden Beschwer-
den Videotechnik in Tanzschulen jedenfalls nicht standard-
maBig zum Einsatz kommt. AuBerdem ging ich davon aus,
dass unter den Betrieben, die teilweise zudem in Dachver-
banden organisiert sind, ein Austausch dergestalt statt-
findet, dass auch die weiteren Anbieterinnen und Anbieter
dahingehend sensibilisiert werden, sich mit datenschutz-
rechtlichen Fragen speziell bei der Videoliberwachung aus-
einanderzusetzen.

Datenschutzrechtlich fehlt es fiir eine Videoliberwachung
der fiir Kundinnen und Kunden sowie Mitarbeiter/innen zu-
ganglichen Bereiche - wadhrend der Geschadftszeiten - an
einer gesetzlichen Rechtfertigung. Auch wenn die Tanzschu-
len gelegentlich vorgeben, im Interesse ihrer Kundinnen und
Kunden zu handeln, um beispielsweise Diebstdhle im Um-
kleide- und Garderobenbereich aufzukldren, kann dies eine
Videoliberwachung letztlich nicht rechtfertigen. Es bleibt
dabei nicht selten auBer Betracht, dass es andere, noch dazu
effektivere Mdglichkeiten gibt, das Eigentum der Kundinnen
und Kunden zu schiitzen (wie beispielsweise verschlieBbare
Facher oder eine Zutrittskontrolle Gber Chipkarte etc.). Ein-
briiche werden in aller Regel in den Abend-/Nachtstunden
veriibt, also auBerhalb der (wdchentlichen) Betriebszeiten
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von Tanzschulen. Ob eine Videoiiberwachung dann iber-
haupt brauchbare Bilder liefert, die zur Tataufkldarung und
Taterfeststellung flihren kdnnen, mag zu Recht in Zweifel
gezogen werden. Vor der Tanzschule liegende 6ffentliche Be-
reiche diirfen nicht liberwacht werden.

Zumindest einige Betriebe scheinen sich der datenschutz-
rechtlichen Problematik wenigstens bewusst gewesen zu
sein. Anders |dsst sich nicht erklaren, dass sie liber die Video-
iberwachung auf der Tanzschulen-Homepage informiert ha-
ben oder in die Mitgliedschaftsvertrdge entsprechende Passi
aufgenommen haben. Auch wenn naheliegt, dass sie damit
eine Einwilligung in die Videoliberwachung erreichen woll-
ten, |dsst sich eine Videoliberwachung nicht darauf stiitzen.
Vertragliche Einwilligungen wiirden dem gesetzlichen Kop-
pelungsverbot nicht standhalten (Art. 7 Abs. 4 Datenschutz-
Grundverordnung [DSGVO]). Im Ubrigen l3sst sich bei einer
Tanzschule mit einem groBen und sich stdndig dndernden
Kundinnen- und Kundenbestand eine von den vertraglichen
Vereinbarungen losgeldste Einwilligung bereits aus rein prak-
tischen Griinden nicht umsetzen. Sobald eine Kundin oder ein
Kunde die Einwilligung verweigert oder widerruft, ware fiir
die Zeit seiner Anwesenheit die gesamte Videoiiberwachung
auBer Betrieb zu nehmen. Abgesehen davon stellt sich natiir-
lich die Frage, warum man - freiwillig - eine solche Einwilli-
gung liberhaupt erteilen sollte.

Nicht zu vernachldssigen ist, dass Beschaftigte, hier also ins-
besondere die Tanzlehrer/innen, beim Umgang mit ihren per-
sonenbezogenen Daten einen besonderen Schutz genieBen,
der eine Uberwachung und damit einhergehende Verarbei-
tung personenbezogener Daten im Beschaftigungsverhéltnis
nur bei Vorliegen besonderer Voraussetzungen zuldsst, § 26
Bundesdatenschutzgesetz (BDSG). Auch insoweit sehe ich
in einer Einwilligungsldsung keine tragfdhige Lésung, zumal
mit der Videoliberwachung fiir die Beschaftigten auch kein
rechtlicher oder wirtschaftlicher Vorteil verbunden ist (vgl.
§ 26 Abs. 2 Satz 2 BDSG), sondern stattdessen ein erhéhter
Uberwachungsdruck einhergeht.
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Bei der Auswahl der infrage kommenden Tanzschulen leg-
te ich Wert darauf, eine sich mdglichst an den Zahlen der
Einwohnerinnen und Einwohner orientierende flachenma-
Big gleichmaBige Verteilung der befragten Betriebe sicher-
zustellen. Heraus kam schlieBlich eine Liste mit insgesamt
30 Tanzschulen. Nach einer ersten Befragung stellte sich die
Situation wie folgt dar:

Tanzschulen mit Kameras 9 30 %

Tanzschulen ohne Kameras 21 70 %

Bei den Tanzschulen, die Videokameras im Einsatz hatten,
ergab sich letzten Endes folgendes Bild:

Zuldssiger Betrieb (nur auBerhalb der Geschiftszeiten 5
oder keine Tanz-, Aufenthalts- und Sitzbereiche)

Videotiberwachung wahrend der Geschaftszeiten 2

Kamerademontage 2

Drei Tanzschulen setzten die datenschutzrechtlichen Vorga-
ben vorbildlich um, indem sie den Kamerabetrieb (teilweise
gekoppelt an eine Alarmanlage) auf die Zeiten auBerhalb des
Tanzschulbetriebs begrenzten. In einer anderen Tanzschule
war die einzig vorhandene Videokamera nur auf die in der
Garderobe angebrachten Kleiderstander gerichtet. Nachdem
keine Umkleidebereiche direkt davon betroffen waren, war
hiergegen nichts einzuwenden.

Eine Tanzschule nahm mein Schreiben sogleich zum Anlass,
das ohnehin funktionsuntiichtige Videoiiberwachungssys-
tem zu deinstallieren. Auch in einem anderen Fall entschloss
sich der Inhaber der Tanzschule letzten Endes dazu, die ein-
zig vorhandene Videokamera zu entfernen. Allerdings war
diese bis zu jenem Zeitpunkt so angebracht, dass damit fiir
die Kunden vorgesehene Sitzbereiche und auch groBe Teile
des Ausschanktresens im Blickfeld der Kamera lagen. Be-
troffen waren also nicht nur die Tanzbegeisterten, sondern
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auch die dort tatigen Mitarbeiter und Mitarbeiterinnen, die
einem standigen Uberwachungsdruck ausgesetzt gewesen
sein diirften. Hinzu kam, dass aufgrund fehlender techni-
scher Einstellmdglichkeiten ein jederzeitiger Zugriff auf die
Livebilder via Smartphone mdglich war. So kam ich letzten
Endes nicht umhin, in diesem Fall eine Verwarnung (Art. 58
Abs. 2 Buchst. b DSGVO) auszusprechen.

Bei einem weiteren Anbieter stellte sich heraus, dass zwar
mehrere Videokameras in den Rdumen der Tanzschule ins-
talliert waren, entsprechende Livebilder jedoch aufgrund
einer Anderung des Betriebssystems nicht (mehr) abrufbar
waren. Da nur wahrend der SchlieBzeiten der Tanzschule
Aufzeichnungen angefertigt wurden, konnte ich dem aus
Datenschutzsicht nichts entgegenhalten. In Anbetracht der
jederzeitigen Mdglichkeit allerdings, mittels Aufspielen eines
neuen Betriebssystems wieder die Zugriffsmoglichkeit auf
die Livebilder herzustellen, schloss ich den Vorgang mit einer
Warnung nach Art. 58 Abs. 2 Buchst. a DSGVO ab.

Eine weitere Tanzschule hatte insgesamt vier Videokameras
im Betrieb. Zwei Videokameras waren nur auf Notausgdnge
gerichtet, was nicht zu beanstanden war. Allerdings war eine
andere Videokamera auf Tanzflichen gerichtet, eine weitere
Kamera hatte auch Aufenthalts- und Sitzbereiche im Sicht-
feld. Dementsprechend waren auch dort Kunden, Kundinnen
sowie Mitarbeiter und Mitarbeiterinnen unter potenzieller
Dauerbeobachtung. Auf mein Einwirken hin veranlasste der
Betreiber der Tanzschule schlieBlich eine Anderung der Be-
triebszeiten fiir sdmtliche Videokameras, sodass damit da-
tenschutzkonforme Zustdnde hergestellt waren.

Im letzten Fall kamen insgesamt acht Videokameras zum
Einsatz, verteilt iiber Treppenhausbereiche, Tanzsdle, den
Tanzschuleingang sowie den AuBenbereich. Aufgrund der
wenig ausgeprdgten Kooperationsbereitschaft des Tanz-
schulunternehmens und der fortwdhrend an den Tag geleg-
ten Verschleppungstaktik konnte ich den Vorgang noch nicht
abschlieBen. Problematisch ist dabei insbesondere, dass die
Videokameras eine Vielzahl an Einstellmdglichkeiten bieten.
Nachdem einzig die Geschaftsfiihrung liber Smartphone zu-
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Was ist zu tun?
Tanzschulenbetreiber/innen
diirfen wéahrend der
Geschéftszeiten keine
Tanzflachen, Sitz- und
Aufenthalts- und
Umkleidebereiche sowie
Dauerarbeitsplatze

von Beschéftigten
liberwachen. AuBerdem sind
Informationspflichten zu
beachten und entsprechende

Hinweisschilder anzubringen.

34

griffsberechtigt ist, ldsst sich hieriiber ortsunabhingig je-
derzeit ein Blick auf die Livebilder nehmen.

Schwierigkeiten bereitet es den Kamerabetreibern und -be-
treiberinnen offensichtlich nach wie vor, mittels geeigneter
Schilder ihren datenschutzrechtlichen Informationspflichten
nachzukommen (Art. 13 DSGVO0). So verwundert es nicht,
dass ich in vier der von mir lberpriiften Félle die vorhan-
denen Hinweisschilder bemédngeln musste. Entweder kamen
nur die von der Herstellerin bzw. der Kamerahersteller bei-
gelegten Hinweisschilder - diese erschopfen sich in einem
kurzen Warnhinweis, ergdnzt um ein Kamerapiktogramm -
zum Einsatz. Oder aber die verwendeten Hinweise waren un-
zureichend, oder es fehlten wesentliche Angaben.

Ich verweise hierzu stets auf die zwischen den Datenschutz-
aufsichtsbehdrden abgestimmten Hinweise, die auch in mei-
nem Internetauftritt zum Download bereitstehen. Diese
sehen bei einer Videoliberwachung zundchst ein vorgela-
gertes Hinweisschild vor, auf dem sich alle wesentlichen In-
formationen befinden. Darin sollte auch ein Hinweis auf das
vollstandige Informationsblatt enthalten sein. Jenes enthélt
zusatzlich Angaben zu Empfangern sowie die in der Daten-
schutz-Grundverordnung enthaltenen Betroffenenrechte
(Art. 15ff. DSGVO). Das vollstandige Informationsblatt muss
an geeigneter Stelle angebracht werden, beispielsweise an
der Eingangstiire, oder im Tresenbereich, im Internet oder
anderweitig vorgehalten werden, um es bei Bedarf den be-
troffenen Personen zur Verfligung stellen zu kénnen.

In der Gesamtbetrachtung lasst sich feststellen, dass sich
meine anfdngliche Befilirchtung, Videokameras wiirden
in groBem Stil in Tanzschulen zum Einsatz kommen, nicht
bestatigt hat. Damit wird einmal mehr deutlich, dass sich
meiner Behérde in Anbetracht des Beschwerdeaufkommens
oftmals ein anderes Bild der Wirklichkeit bietet, was in der
Natur der Sache liegen diirfte.
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Orientierungshilfe fiir die
Videoliberwachung durch
sdachsische Kommunen:
7 sdb.de/vue16

1.4 Querschnittskontrollen
bei Kommunen

7§13 und § 14 Abs. 1 Satz 2 SachsDSDG, § 30 SachsPBG, Art. 58 Abs. 1
Buchst. b DSGVO

Auch im Jahr 2023 hat meine Behdrde datenschutzrechtliche
Querschnittskontrollen bei Kommunen gemaB Art. 58 Abs.
1 Buchst. b Datenschutz-Grundverordnung (DSGVO0), § 14
Abs. 1 Satz 2 Sachsisches Datenschutzdurchfiihrungsgesetz
(SachsDSDG) fortgesetzt, nachdem diese pandemiebedingt
mehrere Jahre lang ausfallen mussten.

Im Berichtszeitraum wurden eine groBe Kreisstadt und eine
kleinere Kommune Uberpriift.

Vorrangig habe ich dabei wieder Biirger- und Ratsinforma-
tionssysteme, Bekanntmachungen und Verdffentlichungen
im Internet und Amtsblatt, Einhaltung der Informationssi-
cherheit sowie die Verarbeitung von Beschiftigtendaten und
Personalaktenfiihrung tberpriift. Ich konnte auch in diesem
Jahr keine (wesentlichen) VerstdBe feststellen und bin mit
der Einhaltung des Datenschutzes auf kommunaler Ebene im
GroBen und Ganzen zufrieden.

Erfreulich ist, dass das Thema Informationssicherheit in den
Kommunen bis hin zur Leitungsebene ernst genommen wird.
Die Vorfélle in anderen Bundesldndern, bei denen Kommu-
nen durch Schadsoftware teilweise wochenlang nicht ar-
beitsfahig waren, haben sicherlich dazu beigetragen, das
Bewusstsein fiir Sicherheit zu stidrken und entsprechende
Investitionen zu tatigen.

Allerdings wurde bei den Kontrollen auch mein Eindruck be-
stitigt, dass die kommunale Videoiiberwachung (in diesen
Féllen an Schule und Museum) immer mehr an Bedeutung
gewinnt, die datenschutzrechtlichen Anforderungen indes
doch noch etwas stiefmiitterlich behandelt werden. Hierzu
habe ich die betreffenden Gemeinden beraten und auf be-
stehende Méngel hingewiesen.

Tatigkeitsbericht Datenschutz 2023 | 35


https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Kurzgutachten_Facebook-Fanpages_V1_1_clean.pdf
http://sdb.de/vue16
http://sdb.de/vue16

1.5 Schwarzung von Sitzungs-
unterlagen fur Stadtrate

7§19 Abs. 1 Satz 1, § 36 Abs. 3, § 36 b SdchsGemO; § 32 Abs. 3,832 b
SéachsLKrO; Art. 4 Nr. 2, Art. 6 Abs. 1 Buchst. e, Art. 6 Abs. 2 DSGVO

S In meinem vorigen Tatigkeitsbericht (Tatigkeitsbericht 2022,
Tatigkeitsbericht Daten- . i i .
schutz 2022: 2.2.2, Seite 39ff) ging es um die Anfang 2022 verabschiede-
7 sdb.de/tb2022 te Kommunalrechtsnovelle.

Einer der zentralen Punkte dieser Gesetzesanderung war
die Einfiihrung einer Veréffentlichungspflicht von Informa-
tionen und Unterlagen aus Sitzungen des Gemeinderats an
die Bevolkerung, bereinigt um personenbezogene Daten oder
Betriebs- und Geschiftsgeheimnisse, § 36 b Sachsische Ge-
meindeordnung (SdchsGemO), parallel hierzu § 32 b Sich-
sische Landkreisordnung (SachsLKrQ) fiir Unterlagen aus
Kreisraten.

Nun erreichte mich die Eingabe zweier Gemeinderdte einer
sachsischen Gemeinde zu dieser Thematik. Sie beklagten,
dass der Bilirgermeister unter Berufung auf die Norm des
§ 36 b SdchsGemO bereits vor Ausgabe von Sitzungsunter-
lagen an Gemeinderdte Schwarzungen vornimmt. Konkret
ging es um Unterlagen zu Firmendaten, die zur Vorbereitung
des Zuschlagbeschlusses fiir eine kommunale Vergabe aus-
gereicht worden sind. Die jeweiligen Firmennamen und An-
schriften wurden in den Sitzungsunterlagen geschwarzt. Da
sich die Gemeinderdte mit den Schwéarzungen nicht einver-
standen zeigten, beim Blirgermeister aber nicht durchdringen
konnten, wandten sie sich an mich.

Der Biirgermeister der Gemeinde begriindete die Schwar-
zungen wie folgt: Die Bieterauswahl solle weitestgehend
anonymisiert erfolgen, damit die Réte in ihrer Entscheidung
von sachlichen Wertungskriterien ausgehen und keine sub-
jektiven Entscheidungen anhand des Firmennamens treffen
sollen. Dieser Auffassung kann ich nicht folgen, aus den fol-
genden Griinden:
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.Den Ratsmitgliedern sind alle Unterlagen, die fiir die
Beratung zur Bildung einer (vorldufigen) Meinung [...]
bendtigt werden, zur Verfligung zu stellen”, Sachsisches
Oberverwaltungsgericht (SachsOVG), Beschluss vom
28. Juli 2009, Aktenzeichen 4 B 406/9.

Werden nun durch die Bereitstellung der Sitzungsunterla-
gen an die Stadtrdte personenbezogene Daten verarbeitet,
so richtet sich diese Datenverarbeitung nach Art. 6 Abs. 1
Buchst. e Datenschutz-Grundverordnung (DSGVO). GemiB
Art. 6 Abs. 2 DSGVO kdnnen die Mitgliedsstaaten spezi-
fische Bestimmungen zur Anpassung und Prazisierung der
Vorschriften dieser Verordnung erlassen. Die Norm des § 36
Abs. 3 Satz 1 SichsGemO (parallel dazu fiir die Landrite
§ 32 SichsLKr0) ist eine solche Norm. Demnach sind die
Sitzungsunterlagen bei Einberufung der Sitzung beizufiigen,
soweit nicht das offentliche Wohl oder berechtigte Interes-
sen Einzelner entgegenstehen.

Das SachsOVG erganzt diese Vorschrift in der oben zitierten
Entscheidung noch wie folgt:

.[...] Dabei ist auf den Informationsbedarf eines
verstindigen Ratsmitglieds abzustellen, das sich im
Rahmen seiner auszuiibenden ehrenamtlichen Tatigkeit
in den wichtigen Angelegenheiten der Gemeinde auf dem
Laufenden halt. Um welche Unterlagen es sich hierbei
handelt, ist eine Frage des Einzelfalls und l3sst sich
nicht allgemein, sondern nur nach Art des jeweiligen
Beratungs- bzw. Verhandlungsgegenstands, insbesondere
seiner Komplexitdt und Tragweite bestimmen®, vgl. hierzu
S&chsOVG, Beschluss vom 28. Juli 2009, Az. 4 B 406/9.

In einem anderen Urteil fiihrt das SachsOVG aus:

Unterlagen, die vom Landrat (bzw. Biirgermeister) zur Vor-
bereitung der Sitzungen des Kreistags an die Kreisrate aus-
gereicht werden, seien interne Dokumente der Verwaltung,
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deren Zweck allein in der Verwendung innerhalb des Kreis-
rats besteht. Sie dienen der Unterrichtung innerhalb des
Gremiums und der Vorbereitung von Abstimmungen, Urteil
vom 30. August 2019, Az.: 4 C 12/17.

Es besteht vor diesem Hintergrund grundsatzlich keine daten-
schutzrechtliche Notwendigkeit, personenbezogene Daten in
amtlichen Unterlagen, die seitens des Biirgermeisters den
einzelnen Stadtraten zur Verfiligung zu stellen sind, teilweise
oder in personenbezogenen Inhalten zu schwérzen. Hier ist
dem umfassenden Informationsbedarf der Rdte Rechnung
zu tragen. Es muss beachtet werden, dass die Gemeinderdte
als Teil der Verwaltung anerkannt sind und zudem einer ge-
setzlichen Verschwiegenheitspflicht nach § 19 Abs. 1 Satz 1
SachsGemO unterliegen.

Zudem musste ich dem Biirgermeister noch einmal verdeut-
lichen, dass auch nach der neuen Rechtslage die Unterlagen
nicht eins zu eins, so, wie sie an die Ratsmitglieder ausge-
reicht wurden, zu veréffentlichen sind. Vielmehr erfolgt (erst)
bei Veroffentlichung der Unterlagen gemdB § 36 b Satz 3
SdchsGemO die Bereinigung der personenbezogenen Daten
(bzw. Betriebs- und Geschaftsgeheimnisse).

Zwar hat der Biirgermeister diese Ausfiihrungen angenom-
men, schwiérzte aber auch weiterhin ohne weitere Begriin-
dung die Sitzungsunterlagen. Der Biirgermeister berief sich
nunmehr darauf, ihm wiirde ein Ermessen zustehen bei der
Entscheidung, welche Tatsachen fiir die Behandlung im Ge-
meinderat maBgeblich seien und welche nicht.

Auch diese Wertung ist aber nicht rechtmaBig und wider-
spricht zudem der Auffassung des SachsOVG. In dem Urteil
vom 30. August 2019, Az.: 4 C 12/17 heiBt es namlich wei-
terhin:

Bei den ,flr die Beratung erforderlichen Unterlagen” han-
delt es sich demnach um einen unbestimmten Rechtsbegriff,
der einer vollstindigen gerichtlichen Uberpriifung unterliegt.
Nach Sinn und Zweck des § 36 Abs. 3 Satz 1 Halbsatz 2 Sachs-
GemO ist auf den Informationsbedarf eines verstindigen Ge-
meinderats abzustellen, der sich im Rahmen seiner ,uneigen-
niitzig und verantwortungsbewusst” (§ 19 Abs. 1 SichsGemO)
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Was ist zu tun?
Sitzungsunterlagen, die fiir
Beratungen erforderlich

sind, sind Stadt- und
Gemeinderaten vollsténdig
und ungeschwérzt vorzulegen.
Als interne Dokumente der
Verwaltung unterliegen sie der
Verschwiegenheitspflicht.

Die Schwiérzung personen-
bezogener Daten ist auch ein
Verarbeitungsvorgang nach
DSGVO.

auszuiibenden ehrenamtlichen Tatigkeit jedenfalls in den
wichtigen Angelegenheiten der Gemeinde auf dem Laufenden
halt, a. a. 0.

Es ist somit ein (komplett gerichtlich iiberpriifbarer) Beur-
teilungsspielraum und kein Ermessen des Biirgermeisters an
dieser Stelle gegeben. Hiermit sind Begriindungs- und Do-
kumentationspflichten verbunden. Pauschale Behauptungen
reichen an dieser Stelle nicht. Dies gilt auch fiir die Wertung,
ob einer ungeschwérzten Ausreichung an die Rate das o6f-
fentliche Wohl oder berechtigte Interessen Einzelner gemaf
§ 36 Abs. 3 Satz 1 SdchsGemO entgegenstehen.

Ein Versto3 gegen die DSGVO liegt meiner Ansicht hier dar-
in, dass die praktizierte ,unzuldssige Datenminimierung” ge-
gen Art. 6 DSGVO verstoBt, da eine Rechtsgrundlage fiir die
Schwirzung schlicht nicht vorliegt. Auch die Schwirzung (wie
im Ubrigen die Loschung von Daten) ist namlich eine Form der
Datenverarbeitung gemaB Art. 4 Nr. 2 DSGVO.

Ich kann nach alledem somit die auch im Tatigkeitsbericht
2022 dargelegte Wertung bekrédftigen und festhalten, dass
Sitzungsunterlagen bereits laut SdchsOVG als interne Doku-
mente der Verwaltung zu werten sind und in erster Linie der
Unterrichtung innerhalb des Gremiums und der Vorbereitung
von Abstimmungen dienen.

1.6 Zulassigkeit der Verarbeitung
von Informationen aus
erweiterten Flihrungszeugnissen

71 § 30a Abs. 3 BZRG, § 72a Abs. 5 SGB VIII, Art. 5 Abs. 1 Buchst. ¢ DSGVO

Immer wiederkehrend werde ich in bestimmten Einzelfallen
mit der Frage konfrontiert, ob es seitens des Arbeitgebers,
der Arbeitgeberin oder des Dienstherrn zuldssig sei, erwei-
terte Fiihrungszeugnisse einzuholen. Tatsdchlich kommt es
bei der Mdglichkeit der Einholung von erweiterten Fiihrungs-
zeugnissen nicht selten zu fehlerhafter Rechtsanwendung,
einhergehend mit der Verarbeitung nicht erforderlicher bzw.
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iberschieBender Informationen. Und nicht nur ausnahms-
weise erfolgt diese auch durch &ffentliche Stellen.

Im letzten Berichtszeitraum wurde ich damit konfrontiert,
dass eine Stadtverwaltung sdmtliche Mitarbeiterinnen, Mit-
arbeiter und Bedienstete anwies, ein erweitertes Flihrungs-
zeugnis zu beantragen und dieses beizubringen.

Gem3B § 30a Bundeszentralregistergesetz (BZRG) wird einer
Person auf Antrag ein erweitertes Flihrungszeugnis erteilt, so-
weit dies in gesetzlichen Bestimmungen unter Bezugnahme
auf § 30a vorgesehen ist oder eine berufliche oder ehrenamt-
liche Beaufsichtigung, Betreuung, Erziehung oder Ausbildung
Minderjahriger oder vergleichbare Kontakte mit Minderjah-
rigen stattfinden, Abs. 1 der Vorschrift. Arbeitgeber/in oder
Dienstherr haben der antragstellenden Personen zu bestati-
gen, dass die vorgenannten Voraussetzungen und damit eine
Notwendigkeit vorliegen, § 30a Abs. 2 BZRG.

Die entsprechende Anweisung gegeniliber sdmtlichen Be-
schéftigten und Beamtinnen und Beamten in dem Beispiels-
fall fand gemaB der vorgenannten Vorschrift also keine ge-
setzliche Stiitze. Ich forderte die Stadtverwaltung daher auf,
die entsprechende Anweisung zuriickzunehmen und eine
schon durchgefiihrte Verarbeitung nicht erforderlicher ge-
speicherter Daten umgehend einzustellen bzw. gegebenen-
falls erhobene Informationen wieder zu I6schen. Zum Ende
des Berichtszeitraums war der Vorgang noch nicht vollstan-
dig abgeschlossen.

Eine ebenso hdufig vorkommende Frage im inhaltlichen Zu-
sammenhang ist, ob das erweiterte Fiihrungszeugnis, so-
fern seine Beantragung geeignet und erforderlich ist, in
die Personalakte aufzunehmen ist. Hierzu vertrete ich die
Auffassung, dass die Einsichtnahme und der Vermerk liber
die erfolgte Einsicht bzw. lber fehlende oder bestehende
einschldgige Eintragungen von Vorstrafen zur Aufgaben-
erfillung geniigt, Art. 5 Abs. 1 Buchst. ¢ Datenschutz-
Grundverordnung. Nach Einsichtnahme durch die personal-
verwaltende Stelle kdnnen entsprechende Fiihrungszeugnis-
se den betroffenen Beschaftigten, Beamtinnen und Beamten
wieder zuriickgegeben werden. Eine derartige Verfahrens-
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Was ist zu tun?

Die Informationen aus erweiterten
Fiihrungszeugnissen sind nur in
den gesetzlich bestimmten Féllen
bzw. in den Zusammenhéngen der
Betreuung Minderjahriger durch
Verantwortliche zu verarbeiten.
Die Fiihrungszeugnisse selbst
sollen nicht in Personalakten
Aufnahme finden. Die amtlichen
Unterlagen sind zur Einsicht-
nahme vorzulegen. Die erneute
Vorlage aktueller Zeugnisse ist

in angemessen Zeitabstédnden
durchfiihrbar.

weise ist im Einklang mit § 72a Abs. 5 Sozialgesetzbuch VIl
(SGB VIII). Zu verweisen ist der Vollstindigkeit halber auch
auf § 30a Abs. 3 BZRG, wonach ,die Daten aus einem erwei-
terten Flihrungszeugnis” im Rahmen der Erforderlichkeit und
zweckbezogen zu verarbeiten sind, vgl. dazu den konkreten
Wortlaut der Vorschrift.

Soweit die Datenverarbeitung aus erweiterten Fiihrungs-
zeugnissen gesetzmaBig erfolgt, ist nach meiner Einschat-
zung auch eine erneute Vorlage eines aktuellen Fiihrungs-
zeugnisses zur Sicherstellung einer Betriebsfahigkeit mit
geeignetem Personal in Abstdnden von drei bis fiinf Jahren
ohne Weiteres vertretbar.

1.7 Beschlagnahmen von
Mobiltelefonen nach einer
polizeilichen Einkesselung
zahlreicher Personen

7 §§ 94,98, 110, 111n, 163b StPO; § 500 StPO in Verbindung
mit § 75 Abs. 2 BDSG

Am Rande einer Demonstration Anfang Juni 2023 in einer
sdchsischen GroBstadt kam es zu Angriffen auf Beamte und
Sachbeschadigungen unter anderem an geparkten Autos,
woraufhin Einsatzkréfte der Polizei eine groBe Personen-
gruppe einschlossen. Sdmtliche Personen aus dem ,Polizei-
kessel" wurden einer Identitdtsfeststellung unterzogen,
Mobiltelefone der Betroffenen wurden beschlagnahmt. Von
der UmschlieBung waren 1.323 Personen betroffen, darunter
104 Jugendliche und zwei strafunmiindige Kinder. Insgesamt
383 Mobiltelefone wurden beschlagnahmt.

An den auf die Ereignisse folgenden Tagen erreichten mich
mehrere Anfragen von Eltern Jugendlicher, die von den MaB-
nahmen betroffen waren. Aus den Anfragen sprach die Sorge
iber den Verbleib der Mobiltelefone und den Umgang mit
den auf den Geradten befindlichen Daten.
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Auf meine Bitte um Auskiinfte teilten mir die zustdndi-
ge Staatsanwaltschaft und die ermittelnde Polizeibehérde
mit, dass die Identitatsfeststellungen gemaB § 163b Abs. 1
Strafprozessordnung erfolgt seien. Grundlage sei der gegen
die von der UmschlieBung erfassten Personen gerichtete
Anfangsverdacht des Landfriedensbruchs in einem beson-
ders schweren Fall, des tatlichen Angriffs auf und des Wi-
derstands gegen Vollstreckungsbeamte sowie der gefdhr-
lichen Korperverletzung gewesen. Die Beschlagnahme der
Mobiltelefone sei wegen Gefahr im Verzug ohne vorherige
richterliche Anordnung erfolgt. Soweit gegen die Beschlag-
nahme Widerspruch eingelegt und Antrag auf gerichtliche
Entscheidung gestellt worden sei, seien die Akten dem zu-
standigen Ermittlungsrichter zur Entscheidung vorgelegt
worden. Nach den zum Zeitpunkt der Auskunft vorliegenden
Beschliissen sei in allen Féllen die Beschlagnahme der Mo-
biltelefone richterlich bestdtigt worden.

Daran war datenschutzrechtlich nichts auszusetzen.

Die Beschlagnahme von (groBen) Datentrégern bringt es mit
sich, dass die Strafverfolgungsbehdrden immense Datenmen-
gen erhalten, die nicht verfahrensrelevant und damit fiir die
Erfillung der gesetzlichen Aufgaben der Behdrden nicht er-
forderlich sind. Bei der heute {iblichen Nutzung von Mobiltele-
fonen diirften sich neben eigenen Daten der Telefonbesitzer
auch groBe Mengen von Daten Dritter (Familienangehérige,
Freunde, Bekannte, Kommunikationspartner) auf den Geré-
ten befinden, es ist wahrscheinlich, dass auch Daten aus dem
Kernbereich privater Lebensgestaltung gespeichert sind.

Ich habe die Strafverfolgungsbehorden darauf aufmerksam
gemacht, dass angesichts dessen, dass der Anteil verfah-
rensrelevanter Daten auf den beschlagnahmten Mobiltele-
fonen - sofern sich lberhaupt verfahrensrelevante Daten
darauf befinden - verschwindend gering sein diirfte und eine
Beschlagnahme des gesamten Datenbestandes (neben der
Beschlagnahme des Mobiltelefons als Datentrdger) ebenso
unverhaltnismaBig wire wie dessen dauerhafte Speicherung
trotz Verfahrensirrelevanz. In diesem Zusammenhang wies
ich auch darauf hin, dass nach einer eventuellen Durchsicht
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Was ist zu tun?

Bei der Sicherstellung/Beschlag-
nahme von Datentrédgern erlangen
Strafverfolgungsbehérden Zugriff
auf Massen personenbezogener
Daten ohne Verfahrensrelevanz,
die teils hochstpersonlicher Natur
sind und/oder Berufsgeheimnisse
oder den Kernbereich privater
Lebensgestaltung betreffen kon-
nen. Das Gesetz verpflichtet die
Behdrden, Daten, die nicht fiir

die Erfiillung ihrer gesetzlichen
Aufgaben erforderlich sind, aus-
zusondern und zu dschen.

des Datenbestandes beschlagnahmter Mobiltelefone die ge-
setzlichen Anforderungen und die Vorgabe des Bundesver-
fassungsgerichts eingehalten und nicht verfahrensrelevante
Daten unverziiglich geléscht bzw. herausgegeben werden
miissen (§ 75 Abs. 2 Bundesdatenschutzgesetz, unter ande-
rem BVerfG vom 12. April 2005 - 2 BvR 1027/02).

Die Staatsanwaltschaft bestatigte, dass die einschlagige
Rechtsprechung bekannt sei und dass die Ermittlungs-
behdrden dem VerhaltnismaBigkeitsgrundsatz und dem
UbermaBverbot durch geeignete MaBnahmen und Be-
schrankungen im Umfang der Ermittlungen im vorliegenden
Verfahren Rechnung triigen.

Spéter erfolgte aufgrund einer Allgemeinverfiigung der
Staatsanwaltschaft eine Freigabe bzw. Herausgabe von im
Juni beschlagnahmten Mobiltelefone, nachdem die Daten
zuvor gesichert worden waren.

Ende Oktober war eine Auswertung der von den Mobiltelefo-
nen gesicherten Daten noch nicht erfolgt. Die Loschung der
nicht erforderlichen bzw. nicht verfahrensrelevanten Daten
werde, wie die Polizei mitteilte, nach Abschluss der Auswer-
tung in Abstimmung mit der Staatsanwaltschaft veranlasst.
Ich habe derzeit keine Anhaltspunkte dafiir, dass die Daten-
verarbeitung durch die Strafverfolgungsbehdrden in diesem
Vorgang unverhaltnismaBig ist. Die beschriebene Vorge-
hensweise der Behdrden begegnet keinen durchgreifenden
Bedenken; allerdings sollte eine Auswertung der gesicher-
ten Datenbestdnde zeitnah erfolgen, um die massenhaften
Daten, die erwartungsgemaB verfahrensirrelevant, aber
hdchstpersdnlicher, teils vermutlich auch kernbereichsspezi-
fischer Natur sind, I6schen zu kdnnen und der Mdglichkeit
staatlicher Kenntnisnahme zu entziehen.
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1.8 Befugnisse der Polizei
zur Uberpriifung der
Zuverlassigkeit von Personen
vor GroBereignissen

71§ 88 SdchsPVDG

Im vergangenen Jahr stand ich zur Erdrterung von Fragen
zum Akkreditierungsverfahren zur FuBball-Europameister-
schaft 2024 iiber einen ldngeren Zeitraum im Kontakt mit
dem Séachsischen Staatsministerium des Innern.

Ein Thema war dabei der Regelungsgehalt von § 88 Sach-
sisches Polizeivollzugsdienstgesetz (SachsPVDG), der die
Polizei befugt, im Vorfeld besonders gefdhrdeter Veranstal-
tungen personenbezogene Daten an dffentliche und nicht-
offentliche Stellen zu libermitteln, wenn die Ubermittlung zu
dem Zweck einer Zuverldssigkeitsiiberpriifung erforderlich
ist, mit schriftlicher Einwilligung des Betroffenen erfolgt und
im Hinblick auf den Anlass dieser Uberpriifung angemessen
ist. Die Ubermittlung an eine nichtoffentliche Stelle ist auf
die Auskunft zum Vorliegen der Zuverldssigkeitsbedenken
beschréankt.

Die Europameisterschaft 2024 findet in Deutschland statt,
die Spielorte liegen in sieben Bundesldndern, im Freistaat
Sachsen wird Leipzig eine Gastgeberstadt sein.

Die polizeiliche Begleitung der Vorbereitung der Europameis-
terschaft und ihrer Austragung umfasst unter anderem die
Zuverladssigkeitspriifung bzw. die polizeiliche Zuarbeit zum
Akkreditierungsverfahren, das Personen durchlaufen mis-
sen, die - zumeist aus beruflichen Griinden - in sicherheits-
relevanten Bereichen der Austragungsstdtten zum Einsatz
kommen.

In der Abstimmung der betroffenen Landespolizeien zeigten
sich fiir einen foderalistischen Staat nicht ungewdhnliche Un-
terschiede der jeweiligen polizeilichen Befugnisse und Mog-
lichkeiten, zu Zwecken von Zuverlassigkeitsiiberpriifungen vor
GroBereignissen personenbezogene Daten zu verarbeiten.
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In Sachsen ist § 88 SachsPVDG die einschldgige Vorschrift.
Sie wurde aufgrund der Erfahrungen bei der Austragung
der FuBball-Weltmeisterschaft 2006 in Deutschland in das
damalige S&chsische Polizeigesetz aufgenommen (§ 44
SéchsPolG alte Fassung) und seitdem lediglich redaktionell
geringfligig verandert. Die Regelung verdrangt als spezielle
Vorschrift die allgemeine Datenerhebungsbefugnis des § 56
SachsPVDG (vgl. § 56 letzter Halbsatz SdchsPVDG) und er-
laubt der Polizei ausdriicklich (nur) die Ubermittlung perso-
nenbezogener Daten, wobei die Ubermittlung denklogisch
auf die bei der Polizei vorhandenen bzw. ihrem direkten
Zugriff unterliegenden personenbezogenen Daten begrenzt
ist, da & 88 SachsPVDG nicht zu einer (vorherigen) Erhe-
bung personenbezogener Daten bei Dritten, auch nicht bei
Polizeibehdrden anderer Lander oder bei Verfassungsschutz-
behorden befugt. Der Gesetzgeber hat die Datenverarbeitung
der Polizei bei Akkreditierungsverfahren anderer (6ffentlicher
oder privater) Stellen damit unmissversténdlich auf die Uber-
mittlung - vorhandener - Daten beschrinkt, wobei die Uber-
mittlung an private Stellen lediglich die Mitteilung umfasst,
ob Zuverlassigkeitsbedenken bestehen.

Damit unterscheidet sich die sdchsische Rechtslage durch-
aus von der in anderen Bundeslandern, in denen die Polizei
zum Zweck der Zuverldssigkeitsiiberprifungen vor gefahr-
deten GroBveranstaltungen in unterschiedlichem Umfang
auch Daten bei Dritten erheben darf. Allerdings ist eine enge
Datenverarbeitungsbefugnis wie in Sachsen auch kein Al-
leinstellungsmerkmal des Freistaats (vgl. § 45a Allgemeines
Sicherheits- und Ordnungsgesetz [ASOG BIn]).

Der Blick auf die Gesetzeslage oder die Praxis in anderen
Landern ist fiir die sdchsische Polizei aber ohnehin irrelevant,
da sie - als Staatsgewalt an Gesetz und Recht gebunden
(Art. 20 Abs. 3 Grundgesetz, Art. 3 Abs. 3 Verfassung des
Freistaates Sachsen) - allein die fiir sie geltenden Rechts-
vorschriften zu beachten hat.

Unterschiedlich weite Befugnisse von Landespolizeien sind
Ausdruck des Foderalismus, die Differenzen in der Gesetzes-
lage kdnnen und diirfen auch im Interesse mdglichst gleich-
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Was ist zu beachten?

Die verfassungsrechtlich ver-
ankerte Bindung der Verwaltung
an Gesetz und Recht verlangt
auch dann eine strenge Be-
achtung geltender gesetzlicher
Vorschriften, wenn 6ffentlichen
Stellen auBerhalb des Freistaats
in gleichen Sachverhalten mehr
Befugnisse zustehen. Verfah-
rensabreden zwischen Stellen
der Exekutive kdnnen gesetzliche
Regelungen weder erweitern
noch ersetzen.
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laufender (und fiir private Veranstalter wie die UEFA beque-
mer) Verfahren nicht nivelliert werden. Das Recht und die
vom Gesetzgeber beschlossenen Regelungen, mit denen in
Grundrechte betroffener Personen eingegriffen wird, haben
auch vor und wahrend FuBball-Europameisterschaften Be-
stand.

Sollten Unterschiede in den Landesgesetzen zu nicht hin-
nehmbaren Liicken bei Uberpriifungen von Personen fiihren,
muss und kann im Vorfeld das zwischen dem (privaten) Ver-
anstalter und den Behorden abzustimmende Verfahren fiir
die Zuverldssigkeitsiiberpriifungen angepasst werden.
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2 Grundsatze der Datenverarbeitung

2.1 Datenverarbeitungsgrund-
satze, Begriffsbestimmungen

2.1.1 Datenschutzrechtliche
Verantwortlichkeit und Datenschutz-
beauftragte/r in Eigenbetrieben

718§ 95a SachsGemO, Art. 4 Nr. 7 DSGVO

Im Berichtszeitraum war zu kldren, ob ein Eigenbetrieb als ein
eigenstandiger Verantwortlicher im Sinne der Datenschutz-
Grundverordnung (DSGVO) zu qualifizieren ist und infolge-
dessen auch einfe eigene/r Datenschutzbeauftragte/r zu
bestellen ist bzw. bestellt werden kann.
Datenschutzrechtlicher Verantwortlicher ist gemaB der
DSGVO jede ,natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”, Art. 4 Nr. 7 DSGVO.
Der Eigenbetrieb ist kommunalrechtlich keine eigenstindige
Rechtspersdnlichkeit. Vielmehr kann die Gemeinde ,Unter-
nehmen ohne eigene Rechtspersonlichkeit als Eigenbetrieb
fihren, wenn Art und Umfang der Tatigkeit eine selbststan-
dige Wirtschaftsfiihrung rechtfertigen”, § 95a Séchsische Ge-
meindeordnung (S&chsGem0Q). Der Eigenbetrieb ist demnach
unselbststandiger Teil der jeweiligen Gemeinde.

Im Kern der Frage ging es nun darum, ob aus der fehlenden
kommunalrechtlichen Selbststandigkeit auch eine daten-
schutzrechtliche ,Unselbststandigkeit” folgt und die oder der
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12. Tatigkeitsbericht (2005)
fiir den 6ffentlichen Bereich:
7 sdb.de/tb120eb

Was ist zu beachten?
Eigenbetreibe sind keine eigen-
standigen Verantwortlichen,
kénnen aber (iiber ihre Gebiets-
kdrperschaft) eine/n eigene/n

Datenschutzbeauftragte/n haben.

48|

Datenschutzbeauftragte der Stadt oder Kommune auch fiir
Belange des Eigenbetriebs verantwortlich ist.

Beim Blick auf andere Bundeslédnder wird deutlich, dass bei
dieser Frage unterschiedliche Ansichten bestehen. So wird
einerseits unter meinen Kolleginnen und Kollegen vertreten,
dass unabhangig von der fehlenden Rechtspersénlichkeit der
Eigenbetrieb als datenschutzrechtlich selbststédndig anzuse-
hen sei, wenn dieser eigenverantwortlich liber die Mittel und
Zwecke der Datenverarbeitung entscheidet.

Diese Ansicht teile ich indes so nicht, wie sie auch mein Amts-
vorganger bereits 2005 in seinem 12. Tatigkeitsbericht fir
den 6ffentlichen Bereich (1.7, Seite 41f. ) vertreten hat. Eigen-
betriebe sind nach meiner Ansicht auch datenschutzrechtlich
Teil der jeweiligen Gebietskdrperschaft. Dieser ist schlieBlich
auch nicht rechtsfahig, das heit, er kann nicht selbststan-
diger Trager von Rechten und Pflichten sein, sondern diese
sind immer abgeleitet von der Gebietskorperschaft. Dies gilt
aus meiner Sicht auch unverandert fiir das Datenschutzrecht.
Einen hinreichenden rechtlichen Grund, eine abweichende
datenschutzrechtliche Wertung als in der lbrigen Rechtsord-
nung vorzunehmen, besteht aus meiner Sicht nicht.

Dies ist aber wiederum aus meiner Sicht kein Hindernis fiir
den Eigenbetrieb, eine/n eigene/n Datenschutzbeauftragte/n
zu haben. Dies folgt aus dem Grundsatz, dass einem Verant-
wortlichen (hier der Gebietskdrperschaft) nicht verwehrt ist,
auch mehrere Datenschutzbeauftragte zu bestellen, jeden-
falls dann, wenn - wie hier - organisatorisch eigensténdige
Teile bestehen. Es ware deswegen nicht unzuldssig, dass funk-
tionell einfe Datenschutzbeauftragte/r fiir den Eigenbetrieb
tétig ist, der formell von der Gebietskdrperschaft (als weite-
rer) Datenschutzbeauftragte/r bestellt wurde. Dies wird auch
in den Erwdgungsgriinden zur DSGVO (Erwagungsgrund 97)
so getragen.

Da der anfragende Eigenbetrieb eine/n eigene/n Datenschutz-
beauftragte/n bestellen wollte, konnte ich hierzu griines Licht
geben.
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2.1.2 Relevantes aus dem Onlinehandel
2 Art. 4. Nr. 7, Art. 5 Abs. 1 Buchst. a und ¢, Art. 13 DSGVO

Der Onlinehandel boomt und verzeichnet nach den Erhebun-
gen des Statistischen Bundesamtes weiterhin steigende Um-
satzzahlen.

Telefonnummer und Geburtsdatum als nicht zwingend
notwendige Angaben

Bei jeder Bestellung im Internet sind Online-Handlern und
-Héndlerinnen einige persénliche Angaben zur Verfligung zu
stellen. Zum Teil handelt es sich hier um Angaben, die in
einem Pflichtfeld vorzunehmen sind und ohne die der Kauf
nicht abgeschlossen werden kann, zum Teil nur um die frei-
willige Angabe von Daten. Nicht jede Datenabfrage, die als
Pflichtfeld gekennzeichnet ist, ist fiir den Abschluss und die
Abwicklung eines Kaufs im Internet erforderlich.

Im Berichtszeitraum hat mich die Beschwerde eines Betrof-
fenen erreicht, weil bei einem von ihm beabsichtigten Kauf
im Internet im Rahmen des sogenannten Check-outs seine
Telefonnummer sowie sein Geburtsdatum als Pflichtangaben
abgefordert wurden.

Ich habe die Angaben gepriift; sie waren zutreffend.

Aus Sicht meiner Behorde steht die generelle und zwingend
erforderliche Erhebung und Verarbeitung eines Geburtsda-
tums - unabhdngig vom zu bestellenden Produkt - sowie einer
Telefonnummer nicht im Einklang mit dem in Art. 5 Abs. 1
Buchst. a Datenschutz-Grundverordnung (DSGVO) normier-
ten Prinzip der RechtmaBigkeit einer Datenverarbeitung sowie
mit dem in Art. 5. Abs. 1 Buchst. ¢ DSGVO geregelten Grund-
satz der Datenminimierung.

Eine Abfrage zum Alter oder sogar eines konkreten Geburts-
datums halte ich nur im Einzelfall fir zuldssig, so zum Beispiel
dann, wenn der Vertragsschluss mit einem Minderjdhrigen
gegen andere Rechtsnormen verstoBen wiirde.

Auch wird die Angabe einer Telefonnummer nur immer dann
erforderlich sein, wenn gréBere Waren, wie zum Beispiel eine
Waschmaschine, erworben werden sollen, die nur durch eine
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Spedition geliefert werden kdnnen. In diesem Fall wird die
Kenntnis der Telefonnummer tatsdchlich notwendig sein, um
den konkreten Liefertermin abzustimmen. Im Ubrigen sollte
es sich bei der Angabe der Telefonnummer um eine freiwil-
lige Angabe handeln, da es dem Verkdufer unbenommen ist,
tber die ihm weiter bekannten Daten, wie zum Beispiel die
E-Mail-Adresse, die bei Onlinekdufen regelmdBig anzugeben
ist, einen ersten Kontakt zum Kaufer herzustellen, um mit
diesem dann die weiteren Kommunikationsméglichkeiten
abzustimmen.

Auf meine Bewertung habe ich den Verantwortlichen, der sehr
einsichtig war, hingewiesen; seine Internetseite hat er darauf-
hin umgehend angepasst.

Der gewerbliche Verkdufer als Verantwortlicher im
Sinne von Art. 4 Nr. 7 DSGVO auf einer Verkaufs-
plattform wie eBay

Bei Verkaufsplattformen handelt es sich hdufig um US-ameri-
kanische Unternehmen, welche Online-Marktplatze betreiben,
so auch eines der groBten: eBay Inc. Auf der Internetplatt-
form von eBay wird anderen Verkdufern und Verkauferinnen
sowie Handlern und Handlerinnen die Mdglichkeit eingerdumt,
ihre Waren/Leistungen anzubieten, die durch Endkunden bzw.
-kundinnen erworben werden kdnnen. Der Vertragsschluss er-
folgt zwischen dem/der Verkiufer/in und dem/der Handler/in
und dem Endkunden bzw. der Kundin; eBay stellt hierfiir ledig-
lich die Plattform zur Verfiigung.
Da der/die Verkdufer/in oder Hindler/in Vertragspartner/in des
Endkunden bzw. der Endkundin ist, ist er/sie nach Art. 4 Nr. 7
DSGVO datenschutzrechtlich verantwortlich fiir die Verarbei-
tung der personenbezogenen Daten der Endkunden bzw. Kun-
dinnen im Rahmen des Zustandekommens und der Abwick-
lung der Bestellungen. In diesem Zusammenhang verarbeitet
der/die Verkaufer/in oder Handler/in als datenschutzrechtlich
Verantwortlicher regelmaBig die folgenden Datenkategorien:
Name; Postadressdaten; E-Mail-Adresse; Informationen lber
die Ware oder Leistungen, die der Endkunde bzw. die Kundin
erwerben mochte bzw. erwirbt.
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Was ist zu beachten?

Nicht alle Daten, die bei einem
Onlinekauf als Pflichtangaben
abgefragt werden, sind fiir

den Vertragsabschluss und die
Durchfiihrung des Vertrages
erforderlich.

Héndler/innen auf Online-Markt-
pldtzen sind hinsichtlich der
Verarbeitung von personen-
bezogenen Daten beim Verkauf
Verantwortliche im Sinne von
Art. 4 Nr. 7 DSGVO. Sie trifft
auch die Informationspflichten
geméafB Art. 13 DSGVO.

Tatigkeitsbericht 2020:
71 sdb.de/th2020

Aus der datenschutzrechtlichen Verantwortlichkeit des Ver-
kdufers oder der Verkduferin bzw. des Handlers oder der Hand-
lerin resultiert, dass dieser bzw. diese gemaB Art. 13 DSGVO
liber die Erhebung und Verarbeitung personenbezogener Da-
ten zu informieren hat. Aber auch eBay Inc. ist datenschutz-
rechtlich verantwortlich und damit informationspflichtig nach
Art. 13 DSGVO, da das Unternehmen als Betreiber der Platt-
form selbst Daten erhebt. Das ist unter anderem bei der An-
lage eines Kontos der Nutzerfinnen der Fall.

Im vergangenen Jahr habe ich eine Beschwerde erhalten, mit
der mir angezeigt wurde, dass einer der gewerblichen Handler
auf eBay mit Sitz im Freistaat Sachsen seiner Informations-
pflicht zur Erhebung und Verarbeitung personenbezogener
Daten nicht nachkomme. Ich habe den Hinweis geprift; er
war zutreffend.

Den Handler habe ich auf seine Informationspflicht hingewie-
sen. Er hat gegeniiber meiner Behorde zugesagt, die erforder-
liche Anpassung vorzunehmen.

2.1.3 Videoliberwachung des Eingangs-
bereiches eines Wohnblocks — Nachtrag

7 Art. 5 Abs. 2 DSGVO

Im Tatigkeitsbericht 2020 (2.2.26, Seite 78ff.) hatte mein
Amtsvorgédnger von seiner Befassung mit der Videolberwa-
chungsanlage im Eingangsbereich eines Hochhauses berichtet.
Er war dabei zu dem Ergebnis gekommen, dass diese Video-
iberwachung zuldssig und somit rechtmaBig erfolgt war, hat-
te aber auch betont, dass es sich dabei um eine Einzelfallent-
scheidung in einem besonderen Ausnahmefall gehandelt hat.
Nachdem der Beschwerdefiihrer mit dieser Bewertung nicht
einverstanden gewesen war und diesbeziiglich beim Verwal-
tungsgericht Dresden Klage eingereicht hatte, ist darliber
nunmehr im Berichtszeitraum entschieden worden.

Das Verwaltungsgericht hat sich im Rahmen seiner Entschei-
dung ausfiihrlich mit den formellen und materiellen Anforde-
rungen an die Priifungstatigkeit der Aufsichtsbehdrde befasst
und dabei festgestellt, dass mir einerseits keine Ermessen-
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fehler vorzuwerfen sind (vgl. dazu 6.3.2) und dass meine Be-
horde andererseits im Rahmen der in diesem Zusammenhang
vorzunehmenden Interessenabwédgung zu dem nicht zu bean-
standenden Ergebnis gelangt ist, dass die betreffende Video-
iberwachung in diesem Fall rechtmaBig ist.

Ungeachtet dieser fiir mich positiven Entscheidung habe ich
im Berichtszeitraum meine Aufsichtstatigkeit in diesem kon-
kreten Fall weitergefiihrt, denn bei einer Videoliberwachung
im Wohnumfeld handelt es sich unbestritten um eine Kont-
rollmaBnahme mit groBer Eingriffstiefe, die der regelmaBigen
Evaluierung bedarf. Sind die urspriinglichen Voraussetzungen
in dieser Form nicht mehr gegeben, kann dies durchaus dazu
flihren, dass die Videoliberwachung abzuédndern oder teil-
weise bzw. auch komplett einzustellen ist. Ausgehend von der
Rechenschaftspflicht des Art. 5 Abs. 2 Datenschutz-Grund-
verordnung (DSGVO0), erfordert dies ein permanentes Monito-
ring der relevanten Vorkommnisse und Schadensfélle und eine
Bewertung der Erheblichkeit dieser Ereignisse einschlieBlich
einer diesbeziiglichen Dokumentation.

Dabei reichen Ubersichten iiber polizeiliche Anforderungen
der Videoaufzeichnungen oder gebdudebezogene Aufstel-
lungen von Versicherungsschiaden keinesfalls aus, denn im
Zuge der Eignungs-, Erforderlichkeits- und VerhaltnismaBig-
keitspriifung sind vor allem auch Aussagen dazu zu treffen,
ob mit den Videokameras lberhaupt ein signifikanter Auf-
kldrungsbeitrag geleistet werden kann und ob es sich tat-
sdchlich um durch berechtigte Interessen des Verantwort-
lichen hinterlegte Vorkommnisse erheblicher Bedeutung,
also nicht nur um Bagatellfille, handelt. Vorkommnisse in
den Etagenfluren oder im Kellerbereich sind daher - insbe-
sondere in Wohngebduden mit vielen Mietparteien - schon
nicht geeignet, eine Videoliberwachung des Eingangsberei-
ches zu rechtfertigen. Auch bei (oftmals routinemiBig er-
folgenden) polizeilichen Abfragen ist zu hinterfragen, wo
sich die dort bearbeiteten Vorkommnisse zugetragen ha-
ben und welcher Art sie sind. Ereignisse lediglich im Um-
feld des Gebdudes oder Delikte ohne unmittelbaren Bezug
zum Verantwortlichen, etwa Kdrperverletzungsdelikte oder
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Was ist zu beachten?

Im Zuge der sich aus der
Datenschutz-Grundverordnung
ergebenden Rechenschaftspflicht
miissen Verantwortliche bei
Videoliberwachungen regelméaBig
priifen, ob die Voraussetzungen
fiir einen rechtmaBigen Betrieb
noch gegeben sind.

Beleidigungen, sind fiir die Rechtfertigung einer Videoiiber-
wachung des Eingangsbereiches irrelevant, selbst wenn sie
im Einzelfall einen Beitrag zur Tataufklarung leisten kdnnten.
Vermieterf/innen sind keine Hilfspolizisten; die Strafverfol-
gung ist ausschlieBlich eine Aufgabe des Staates. Sich aus
dem Mietvertrag ableitende rechtliche Verpflichtungen oder
Obliegenheiten, die einen derartigen Schutz der Mieterinnen
und Mieter zum Gegenstand haben, sind nicht ersichtlich.
Werden in erster Linie praventive Interessen verfolgt, kann
dies schon keine Aufzeichnung rechtfertigen. In diesen Fallen
sind Kameraattrappen vollig ausreichend.

Auch im Zuge bedeutsamer baulicher Anderungen, etwa
SanierungsmaBnahmen am Geb&ude, insbesondere auch
Anderungen der Wohnungszuschnitte und damit verbunde-
ner Anderungen beim Mietklientel, oder auch im gesamten
Wohngebiet, ist eine Verifikation dahingehend notwendig,
ob und in welchem Umfang die Voraussetzungen fiir eine
Videoliberwachung weiterhin vorliegen.

Im konkreten Fall habe ich den Verantwortlichen mit Nach-
druck auf seine diesbeziiglichen Pflichten hingewiesen und
eine Wiederholungsiiberpriifung nicht ausgeschlossen.

2.2 RechtmaBigkeitsvoraus-
setzungen der Datenverarbeitung

2.2.1 Anforderungen an eine Video-
uiberwachung von Eingangsbereichen
in einer Gesundheitspraxis

71 8§22, 33 KunstUrhG; Art. 6 Abs. 1, Art. 7, Art. 13 DSGVO

Ein kurioser Fall zeigte, dass der Betrieb einer Videokamera
nicht immer ohne Risiken ist, gerade wenn der/die Betreiber/in
bei der Installation und Inbetriebnahme nachldssig vorgeht.
Sind die Kamera installiert und die Hersteller-App fiir das
Smartphone heruntergeladen, dann steht der Inbetriebnahme
nichts mehr im Weg - so denken viele. Doch ein unachtsa-
mer Klick oder eine falsche Einstellung - und schon stellt die
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Videokamera unbemerkt alle Bilder mitsamt Ton live ins Inter-
net. Im Internetzeitalter bleiben solche Dinge im Regelfall
nicht lange unbemerkt.

So war dies auch, als sich ein findiger Internetnutzer bei mir
meldete. In einer sogenannten loT-Suchmaschine (Internet-
der-Dinge-Suchmaschine) wurde er darauf aufmerksam, dass
eine in einer Physiotherapiepraxis angebrachte Videokamera
Livebilder der ein- und ausgehenden Patientinnen und Patien-
ten zeigte. AuBerdem habe er iber das aktivierte Mikrofon
alle Gesprache mithdren kdnnen. Zundchst sei nur der Ein-
gangsbereich sichtbar gewesen. Nachdem er sich davon aus-
gehend an den Praxisinhaber gewandt und auf das ,Sicher-
heitsproblem"” aufmerksam gemacht hatte, habe dieser die
Kamera kurzzeitig vom Netz genommen, nur um sie dann mit
geandertem Blickwinkel abermals ins Internet zu stellen. Im
Gegensatz zur vorherigen Ausrichtung waren aber nun auch
der Wartebereich sowie ein Teil des Empfangstresens zu se-
hen. Der Internetnutzer belegte mir dies anhand mehrerer
Bildschirmausdrucke. Dies nahm ich zum Anlass, mir den Fall
genauer zu betrachten.

Zwar ergab der Aufruf der loT-Suchmaschine, dass die Live-
bilder der Videokamera nicht mehr abrufbar waren. Jedoch
stellte sich, ausgehend von den mir vorliegenden Bildschirm-
fotos, nach wie vor die Frage, ob denn die Videoiliberwachung
des Praxiseingangs rechtmaBig ist, auch wenn die Verbindung
zum Internet zwischenzeitlich gekappt worden war. Deshalb
bat ich den Praxisinhaber in einem ersten Schritt schriftlich
um Auskunft. Nachdem dieser sich zundchst wenig koopera-
tiv gezeigt hatte, suchte ich die Praxis schlieBlich bei einem
Vor-Ort-Termin auf. Wie sich dabei herausstellte, waren die
Livebilder inklusive Ton aufgrund einer falschen Konfiguration
im Internet sichtbar gewesen.

Die Verbreitung nicht nur der Livebilder, sondern auch die Ton-
libertragung waren eindeutig ein Versto3 gegen Datenschutz-
vorschriften. Da jedoch zum Zeitpunkt meines Besuchs die
Videokamera durch eine Anderung der Softwareeinstellungen
nicht mehr mit dem Internet verbunden war, konzentrierte
ich meine Priifung darauf, wie sich die Situation der Video-
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iberwachung vor Ort genau darstellte. Denn was mit einmal
ins Internet gestellten Videos passiert ist - vollig unabhadngig
davon, ob es sich um Livebilder und -ton oder die Wiedergabe
von Aufzeichnungen handelte -, also beispielsweise welche
Seitenbesucher/innen diese angeschaut haben, ob Bildschirm-
fotos oder gar Aufzeichnungen erstellt wurden, ldsst sich im
Nachhinein ohnehin nicht nachvollziehen.

Konkret hatte der Praxisinhaber nicht zuletzt wegen der Ver-
breitung der Livebilder im Internet bereits mit Argernissen zu
tun. Denn der Internetnutzer, der sich mit seinem Hinweis an
meine Behdrde gewandt hatte, hatte wegen des Verdachts
eines VerstoBes gegen § 33 in Verbindung mit § 22 Kunst-
urhebergesetz (KunstUrhG) auch einen Strafantrag gestellt.
Diese Vorschriften regeln, dass es unter Strafe steht, Bil-
der ohne Einwilligung der abgebildeten Person zu verbreiten
oder dffentlich zur Schau zu stellen. Allerdings kann nur die
betroffene Person selbst einen Strafantrag stellen, da das
Antragsrecht grundsatzlich hdchstpersonlicher Natur und
somit nicht auf andere libertragbar ist (§ 33 Abs. 2 Kunst-
UrhG). Die Regelungen des KunstUrhG gelten im Ubrigen
auch nach Anwendbarkeit der Datenschutz-Grundverord-
nung unverandert fort.

Auf Befragen erklarte der Praxisinhaber die Videoiliberwa-
chung damit, dass er feststellen wolle, welche Personen die
Praxis betreten. Hintergrund ist, dass gerade kleinere Praxen
es sich nicht leisten kdnnen, einen stindig besetzten Empfang
vorzuhalten, wie dies bei der Mehrzahl der niedergelassenen
Arztinnen und Arzte noch der Fall ist. Deshalb kommen dort
auch Videokameras zum Einsatz, mit denen sich auch aus
den Behandlungsrdumen schnell und einfach beobachten
|4sst, wer die Praxisrdaume betritt und ob der/die erwartete
Patient/in schon eingetroffen ist.

Die datenschutzrechtliche Wertung der Videoliberwachung
des Praxiseingangs vollzog sich nach Art. 6 Abs. 1 Buchst. f
DSGVO. Dieser erlaubt die Videoliberwachung dann, wenn sie
zur Wahrung der berechtigten Interessen des Verantwortli-
chen erforderlich ist und die Interessen der betroffenen Per-
sonen nicht liberwiegen.
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Ein anzuerkennendes Interesse war dem Praxisinhaber nicht
abzusprechen. Problematisch war hier allerdings, dass auch
die Wartebereiche erfasst wurden. Die dortige Videoiiber-
wachung hatte aber nichts mit dem eigentlichen Uberwa-
chungszweck, den Praxisinhaber liber ein- und ausgehende
Personen zu informieren, zu tun. Und auch die permanente
Darstellung des Livebildes der Videokamera, in das auch im
Behandlungszimmer befindliche Patienten bzw. Patientinnen
Einblick nehmen konnten, brauchte es hierzu nicht. Dies hatte
dementsprechend zur Folge, dass bereits aus diesem Grund
die Videoliberwachung in der sich mir darstellenden Ausge-
staltung mangels Erforderlichkeit unzuldssig war.

Es hatte ausgereicht, die Videokamera nur in der Art einer
Klingelkamera zu betreiben, also die Bilddarstellung mit der
Betdtigung der Tiirklingel oder dem Betreten der Praxisrdaume
zu koppeln (automatische Aktivierung) und die Videokame-
ra nach kurzer Zeit wieder zu deaktivieren. Stattdessen fand
sich in dem mir bei der Vor-Ort-Kontrolle gezeigten Behand-
lungszimmer ein aufgeklapptes Notebook, welches permanent
das Livebild der Videokamera darstellte. Hieriiber konnte der
Praxisinhaber jederzeit Einblick in den Eingangs- und Warte-
bereich nehmen. Er erkldrte dies damit, dass er sich so nicht
vom Patienten/von der Patientin abwenden und selbst zum
Eingangs-/Empfangsbereich gehen miisse, um zu sehen, wer
die Praxisrdume betrete.

Auch die - aufgrund fehlender Erforderlichkeit bereits - nicht
mehr notwendige Interessenabwdgung hatte zum gleichen Er-
gebnis gefiihrt. Das Interesse der wartenden Patienten/Pati-
entinnen wog ungleich schwerer als die Belange des Praxisin-
habers, zumal der Videokamera nicht anzusehen war, dass sie
sich auch auf den Wartebereich bezog. SchlieBlich war noch
zu beriicksichtigen, dass, wer eine Gesundheitspraxis besucht,
schlicht nicht mit einer dortigen Beobachtung rechnet.

Ich stellte gegeniiber dem Praxisbetreiber unter Verweis auf
das Urteil des Bundesverwaltungsgerichts vom 27. Madrz 2019
(Az. 6 C 2.18, juris) infolgedessen unmissverstindlich klar,
dass die Uberwachung von Wartebereichen datenschutz-
rechtlich nicht zul3ssig ist.
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Beispiel fiir ein vorgelagertes
Hinweisschild nach Art. 13
DSGVO bei Videoliberwachung:
7 sdb.de/vue06

Beispiel eines vollstdndigen
Informationsblatts nach Art. 13
DSGVO bei Videoiiberwachung:
7 sdb.de/vue07

Was eine Videoiliberwachung der Eingangsbereiche von Pra-
xisrdumlichkeiten anbelangt, sehe ich diese dhnlich wie eine
Klingelkamera oder einen digitalen Tiirspion. Findet nur eine
Ubertragung des Livebildes statt und schaltet sich der Ka-
merabetreiber lediglich kurzzeitig auf die Videokamera auf,
um damit die Person an der Praxistiir oder beim Betreten der
Praxisrdume zu sichten, gibt es hiergegen nichts einzuwen-
den. Praxiszugdnge werden Ublicherweise schnell passiert, im
Gegensatz zu Sitzbereichen, die gerade einem ldngeren Auf-
enthalt dienen, etwa zur Uberbriickung von Wartezeiten.
Auch wenn der Praxisinhaber an der Eingangstiir in Form ei-
nes Aufklebers mit Kamerasymbol und kurzem schriftlichem
Hinweis auf die Videoiliberwachung aufmerksam gemacht
hatte, stellt das bloBe Passieren eines Hinweises keine den
datenschutzrechtlichen Vorschriften gerecht werdende Ein-
willigung in die Videoliberwachung dar; eine konkludente Ein-
willigung scheidet aus. Fiir einen legalen Kamerabetrieb muss
vielmehr eine freiwillige und eindeutig bestatigende Handlung
des/r Einwilligenden vorliegen, vgl. auch Erwégungsgrund 12
Satz 1. Ohnehin lasst sich eine Videoiiberwachung bei einem
unbestimmten oder wechselnden Personenkreis, wie bei einer
Physiotherapiepraxis, allein aus praktischen Griinden nicht
auf die Einwilligungsldsung stiitzen. Art. 6 Abs. 1 Buchst. a
in Verbindung mit Art. 7 DSGVO scheidet daher als Rechts-
grundlage aus.

Hinzu kam im dargestellten Fall, dass die verwendeten Hin-
weise auf die Videoliberwachung unvollstindig waren, da
Pflichtinformationen des Art. 13 DSGVO fehlten. Obgleich
die Videokamera als solche gut sichtbar war, konnte der/die
Patient/in daraus nicht auf den rdumlichen Umfang der Vi-
deoiiberwachung sowie die genaue Ausgestaltung des Kame-
rabetriebs (Livebeobachtung undf/oder Videoaufzeichnung)
schlieBen. Gerade auch hierzu dient der Zugang zu den Infor-
mationen des Art. 13 DSGVO, ohne deren Kenntnis auBerdem
eine Inanspruchnahme von Betroffenenrechten unverhaltnis-
maBig erschwert oder gar unmdglich wére.

Die in Art. 13 DSGVO genannten Informationen miissen ,zum
Zeitpunkt der Erhebung” vorliegen. Bei einer Videolberwa-
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Was ist zu tun?

Eine Videokamera im Eingangs-
bereich einer Gesundheitspraxis
darf nur kurzzeitig aktiviert
werden, um festzustellen, wer
die Praxisrdume betritt. Im Bild
befindliche Wartebereiche sind
auszublenden. Weder ist eine
Dauerbeobachtung zuldssig,
noch diirfen Videoaufzeichnun-
gen erstellt werden. In jedem
Fall sind die datenschutzrecht-
lichen Informationspflichten zu
beachten und am Praxiszugang

geeignete Hinweise anzubringen.
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chung lasst sich dies nur dergestalt umsetzen, dass Hinweis-
schilder vor dem Betreten des Erfassungsbereichs angebracht
werden.

Nur dann haben die betroffenen Personen die Mdglichkeit, die
Verarbeitungszwecke und die weiteren in Art. 13 DSGVO auf-
geflinrten Informationen zu erfassen. Auf eine tatsichliche
Kenntnisnahme kommt es indes nicht an.

Auf mein Zutun hin stellte der Praxisinhaber die Videokame-
ra schlussendlich so ein, dass deren Blickwinkel wieder auf
die Eingangstiir gerichtet war. Alle anderen Bereiche wurden
geschwarzt. Auch das Hinweisschild hat er in diesem Zuge
an die gesetzlichen Vorgaben angepasst. Da in der Vergan-
genheit keine Aufzeichnungen erstellt wurden, dies auch
kiinftig nicht beabsichtigt war und sich der Verantwortliche
ab dem Zeitpunkt meines Kontrollbesuchs kooperativ zeigte,
belieB ich es bei einer miindlichen Verwarnung, Art. 58 Abs. 2
Buchst. b DSGVO.

2.2.2 Zur Zulissigkeit der Uberwachung
offentlich zuganglicher Riume zum Schutz
vor Sachbeschadigungen

71 Art. 6 Abs. 1 Buchst. f DSGVO; Art. 1 Abs. 1, Art. 2 Abs. 1, Art. 14 Abs. 1 GG

Auch nach Einflihrung der Datenschutz-Grundverordnung
gilt weiterhin, dass es privaten Stellen grundsatzlich nicht
zusteht, offentliche Verkehrsrdume zu beobachten oder in
diesen Bereichen Videoaufzeichnungen anzufertigen. Unter
offentlichem Verkehrsraum sind alle Fldchen zu verstehen, die
der Allgemeinheit wegerechtlich oder tatsichlich zu Verkehrs-
zwecken offenstehen bzw. gewidmet sind, unabhéngig von
bestehenden Eigentumsverhdltnissen. Damit stellt sich die
Frage, wie sich einfe Grundstiicksinhaber/in ansonsten gegen
auBerhalb des privaten Grundstiicks agierende Tater/innen
schiitzen kann, wenn diese etwa die Hauswand oder den um
das Grundstiick fiihrenden Zaun bespriihen oder andere Schi-
den am Grundeigentum anrichten.

MaBgeblich auch unter der seit 25. Mai 2018 anzuwenden-
den Datenschutz-Grundverordnung (DSGVO) ist noch immer
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das Urteil des Bundesgerichtshofs vom 25. April 1995 (Az. VI
Z 272/94), in dem sich dieses mit der Videoiiberwachung &f-
fentlicher Verkehrsbereiche befasst hat. Zwar hat diese Ent-
scheidung eine privatrechtliche Klage auf Unterlassung von
Bildaufzeichnungen mit einer Videokamera zum Gegenstand.
Der Ausgangspunkt fiir die Videoliberwachung war aber mit
der dargestellten Konstellation vergleichbar. Es ging darin
um von einem offentlichen Weg aus auf das Grundstiick des
Kamerabetreibers geworfenen Unrat, also gleichfalls um
eine von auBen auf das Betreibergrundstiick erfolgte Einwir-
kung. Hiergegen wollte sich der Grundstiickseigentiimer mit
einer gezielt auf ein Stiick des 6ffentlichen Wegs gerichteten
Videoiliberwachung zur Wehr setzen - iber ldngere Zeitrau-
me und mit einer gewissen RegelmaBigkeit.

Somit hatte sich der Bundesgerichtshof auch mit der Frage zu
befassen, welchen Voraussetzungen eine Videoiiberwachung
in offentlichen Verkehrsbereichen unterliegt. Seine rechtli-
che Beurteilung basierte auf einer Giiter- und Interessenab-
wagung unter Wiirdigung aller Umstande des Einzelfalls und
Beriicksichtigung aller (verfassungs-)rechtlich geschiitzten
Positionen der beteiligten Parteien. Eine Abwdgungsentschei-
dung ist auch nach der seit 25. Mai 2018 geltenden neuen
Rechtslage zu treffen. Denn die datenschutzrechtliche Zu-
|dssigkeitsbeurteilung l3sst sich einzig auf der Grundlage des
Art. 6 Abs. 1 Buchst. f DSGVO vornehmen. Danach ist eine
Verarbeitung (Videoliberwachung) dann erlaubt, wenn sie zur
Wahrung der berechtigten Interessen des Verantwortlichen
erforderlich ist und die Interessen der betroffenen Personen
nicht liberwiegen.

Zwar hat einfe Grundstiickseigentiimer/in das verfassungs-
rechtlich garantierte Recht (Art. 14 Abs. 1 Grundgesetz [GG]),
geeignete MaBnahmen zum Schutz ihres/seines Grundeigen-
tums zu ergreifen. Seine Grenze findet das Schutzrecht aber
darin, wenn mit den ergriffenen MaBnahmen in unverhaltnis-
maBiger Weise in hochrangige Rechtsgliter unbeteiligter Drit-
ter eingriffen wird. Das vom Bundesverfassungsgericht an-
erkannte Recht auf informationelle Selbstbestimmung (Art. 2
Abs. 1in Verbindung mit Art. 1 Abs. 1 GG) ist ein hochrangiges
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Rechtsgut in diesem Sinne, welches einer Videoiiberwachung
des offentlichen Verkehrsraums durch private Kamerabetrei-
berf/innen grundsitzlich entgegensteht. Auch ungesehen ge-
|6schte Videoaufzeichnungen dndern nichts daran, dass die
Videoiiberwachung unzuldssig ist. Denn ansonsten ldge es
im Belieben des/der Kamerabetreiber/in, wie mit derart her-
gestellten Bild- und Videoaufzeichnungen verfahren wird.
Eine dahingehende Kontrolle ware den betroffenen Personen
jedenfalls nicht méglich.

Nach den Wertungen des Bundesgerichtshofs ist es einzig
bei Vorliegen einer notwehradhnlichen Situation denkbar, den
videoiiberwachten Bereich auch auf den &ffentlichen Ver-
kehrsraum auszudehnen. Denkbar ware dies bei einer schwer-
wiegenden Beeintrdchtigung des privaten Kamerabetreibers
bzw. der privaten Kamerabetreiberin, etwa bei Angriffen auf
ihre oder seine Person oder die unmittelbare hausliche Wohn-
sphdre, ohne dass andere zumutbare AbwehrmaBnahmen
bestehen. Es handelt sich demgemaB um einen absoluten
Ausnahmefall, der das Vorliegen spezieller Voraussetzungen
notwendig macht. Die Gefahr einer Sachbeschaddigung stellt
aus Sicht des Bundesgerichtshofs allerdings keine schwer-
wiegende Beeintrachtigung dar. Damit gilt, dass auch bei von
Dritten verursachten Sachschdden, die ihren Ursprung auBer-
halb des privaten Grundstiicks haben, eine Videoiiberwachung
des offentlichen Raums nicht mdglich ist. Auch in diesem Fall
hat die Videoiiberwachung an der privaten Grundstiicksgren-
ze zu enden.

Dementsprechend hat der Bundesgerichtshof den beklagten
Grundstiickseigentlimer dazu verurteilt, die Videoliberwa-
chung des 6ffentlichen Wegs zu unterlassen.

Es ist nicht nur argerlich, wenn fremde Personen Hauswéan-
de oder Zdune mit Graffiti bespriihen, das vor dem eigenen
Grundstiick geparkte Kraftfahrzeug beschadigen, Zaunpfahle
umknicken oder den Briefkasten in die Luft sprengen. Auch den
daraus resultierenden finanziellen Schaden haben die Gescha-
digten nicht selten allein zu stemmen, wenn er nicht lber eine
Versicherung abgedeckt ist. Jedoch macht der Bundesgerichts-
hof als hdchstes Zivilgericht in Deutschland unmissverstand-
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Was ist zu beachten?

Bei Sachschéaden liegt keine
notwehrahnliche Situation vor,
die ausnahmsweise eine Uber-
wachung offentlicher Verkehrsbe-
reiche rechtlich zulieBe. Deshalb
diirfen 6ffentliche Verkehrsbe-
reiche auch zur Verfolgung von
Straftaten (Sachbeschidigung),
die das eigene Grundstiick
betreffen und von auBerhalb aus-
gehen oder veriibt werden, nicht
liberwacht werden.

lich klar, dass in derartigen Fallen eine Videoliberwachung des
offentlichen Verkehrsraums nicht zuldssig ist. Aufgrund des
Rechtsstaatsprinzips ist die Verwaltung an diese Entscheidung
gebunden, sodass auch dann, wenn geschadigte Hauseigen-
tlimerfinnen eine individuelle Hirte geltend machen, keine
davon abweichende rechtliche Bewertung mdglich ist.
Ungeachtet dessen stelle ich regelméBig fest, dass die Er-
wartungen der Kamerabetreiber/innen sich mit den landl3ufig
eingesetzten Videokameras kaum erfiillen lassen. Obgleich
Videokameras bei der Identifikation der Tater/innen helfen
sollen, ldsst eine Sichtung der Videoaufzeichnungen zumeist
lediglich eine Rekonstruktion des Tathergangs zu. In den sel-
tensten Fallen gelingt es auch, unerlaubt handelnde Personen
zu ermitteln, da diese mit krimineller Absicht Aagierenden oft
im Schutz der Dunkelheit und maskiert vorgehen. Damit steht
bereits die grundsatzliche Eignung einer Videoliberwachung
fir Strafverfolgungszwecke in Zweifel. In Vergessenheit gerat
auBerdem, dass jedes frei zugangliche Grundstiick potenziell
gefdhrdet ist, also dort Straftaten wie Sachbeschadigungen
oder Diebstahl auftreten kénnen. LieBe man vor diesem Hin-
tergrund eine Videoliberwachung offentlichen Verkehrsraums
zu, wiirde dies in der Endkonsequenz zu einer Komplettiiber-
wachung in bebauten Gebieten fiihren.

Selbstverstandlich steht das Datenschutzrecht nicht einer
Videoliberwachung des eigenen selbstbewohnten Privat-
grundstiicks entgegen. Oftmals ist die Videoiliberwachung
auch fester Bestandteil einer (professionellen) Alarmanlage
und ergdnzt die weiteren Sicherheitskomponenten.

2.2.3 Zur Einordnung optisch-
elektronischer Datenverarbeitung -
Kfz-Kennzeichenerfassungssysteme

21 Art. 4 Nr. 1, Art. 6 Abs. 1 Buchst. b, Art. 13 DSGVO

Parkpldatze und Parkhduser hat der Handel in den letzten
Jahren zunehmend mit Kennzeichenerfassungssystemen
ausgestattet. Vereinzelt erhalte ich auch hierzu Beschwer-
den, da die Beschwerdefiihrer/innen unerlaubte Videoiiber-
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Was ist zu beachten?
Kfz-Kennzeichenerfassungs-
systeme stellen in der Regel
keine Videoliberwachungen dar.
Verantwortlichen ist zu raten,
eine suffiziente und transparente
Information betroffener Personen
mittels Beschilderung und Aus-
héngen sicherzustellen.
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wachung vermuten, wie auch in einem Fall im Berichts-
zeitraum.

Die automatisierte Kennzeichenerfassung ist allerdings von
einer herkdmmlichen Videoiiberwachung zu unterscheiden.
Um eine ,Beobachtung” betroffener Personen, wie bei der
Videografie, handelt es sich aber eben nicht. Zwar kommen
auch Kamerasysteme zum Einsatz, jedoch werden durch die
Systeme nur einzelne Standbilder generiert, aus denen wie-
derum automatisiert die Kennzeichen ausgelesen werden.
Die zertifizierten Verfahren erfassen die Fahrzeuginsassen
regelmaBig nicht. Lediglich die (Roh-)Bildaufnahme, Kfz-
Kennzeichen, Einfahrzeit mit Datum und Uhrzeit bzw. Park-
beginn sowie die Ausfahrzeit mit Datum und Uhrzeit werden
bei der Ein- und Ausfahrt gespeichert. Beginnend mit der Er-
hebung der Informationen, werden personenbezogene Daten
verarbeitet, da die Kfz-Kennzeichen als pseudonyme Infor-
mation liber den Halter und damit auch sdmtliche weiteren
damit verbundenen Informationen eine Personenbeziehbar-
keit aufweisen, Art. 4 Nr. 1 Datenschutz-Grundverordnung
(DSGVO).

Die Ausgabe und Abrechnung von Tickets wird bei dem Ver-
fahren entbehrlich bzw. die Einhaltung von Hochstparkzei-
ten konnen durch das Verfahren automatisiert liberwacht
und unterstiitzt werden. Die Datenverarbeitung ist regel-
maBig geeignet, auf eine vertragliche Grundlage, auch mit-
tels allgemeiner Geschéftsbedingungen, gestiitzt zu werden,
Art. 6 Abs. 1 Buchst. b DSGVO. So erhebe ich grundsatzlich
gegen entsprechende Verfahren rechtlich keine Einwéande,
soweit auch eine den gesetzlichen Vorgaben entsprechende
technische Umsetzung erfolgt ist, insbesondere nach Art. 5

Abs. 1 Buchst. e, 25 und 32 DSGVO.

Verantwortlichen bleibt allerdings zu raten, die Informa-
tionen gemaB Datenschutz-Grundverordnung bzw. eine Be-
schilderung uber die Kennzeichenerfassung in einer fiir die
betroffenen Personen inhaltlich strukturierten und 6rtlich
wahrnehmbaren Art und Weise vorzunehmen, Art. 13 DSGVO.
Die Verwendung von Videopiktogrammen erscheint mir nicht
geeignet. Vereinzelt werden anschaulichere Piktogramme, die

Kapitel 2



von einer Bildkamera erfasste Kraftfahrzeuge mit Kfz-Kenn-
zeichen darstellen, verwendet.

Den Beschwerdefiihrer informierte ich lber das zum Einsatz
gekommene Verfahren und meine rechtliche Einschatzung.

2.2.4 Datentibermittlung an das Jobcenter

2§31,857SGB II; § 67a SGB X; Art. 6 Abs. 1 Buchst. ¢ DSGVO

RegelmdBig erhdlt meine Behdrde Beschwerden oder Anfra-
gen von Bewerberinnen und Bewerbern, ob Dateniibermitt-
lungen (potenzieller) Arbeitgeber/innen an das Jobcenter bzw.
die Agentur fiir Arbeit zuldssig sind.

Ich weise die betroffenen Personen dann darauf hin, dass
die Agentur fir Arbeit - im Falle einer Bewerbung auf ein
Stellenangebot der Agentur fiir Arbeit - Daten liber das Ver-
mittlungsergebnis erheben darf, § 67a Abs. 2 Nr. 2 Buchst. b)
aa) Zehntes Buch Sozialgesetzbuch (SGB X) in Verbindung
mit § 31 Abs. 1 Nr. 2 SGB II.

Die Agentur fiir Arbeit hat gemaB § 31 Abs. 1 Nr. 2 SGB Il auch
die Aufgabe zu iberpriifen, ob der/die Leistungsberechtigte
durch seinfihr Verhalten gegebenenfalls die Anbahnung eines
Arbeitsverhaltnisses — zum Beispiel durch unzureichende oder
gar fehlende Bewerbungen oder sein/ihr Verhalten im Vorstel-
lungsgespréach - verhindert und wofiir die Agentur fiir Arbeit
die Beweislast tragt. Dafiir darf sie diese Daten auch bei den
(potenziellen) Arbeitgebern bzw. Arbeitgeberinnen ohne Mit-
wirkung der Betroffenen erheben.

Die Rechtsgrundlage fiir die Auskunftserteilung und mithin fiir
eine Datenilibermittlung durch das Unternehmen, bei dem sich
die/der Leistungsbezieher/in bewerben soll, an die Agentur fir
Arbeit ergibt sich wiederum aus § 57 SGB II. Der Umfang der
Auskunftspflicht ist nach dem Wortlaut der Vorschrift weit
gefasst. Der/Die Arbeitgeber/in muss der Agentur fiir Arbeit
alle Tatsachen mitteilen, die fiir den Anspruch auf Leistungen
nach dem SGB Il erheblich sein kénnen. Es ist dann Aufgabe
des SGB-II-Trégers, die von dem/der Arbeitgeber/in mitgeteil-
ten Tatsachen zu bewerten und im Hinblick auf das Leistungs-
begehren des/der Hilfebedirftigen zu wiirdigen. Mitgeteilt
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Was ist zu beachten?

Die Weitergabe vermittlungs-
bezogener Informationen von
potenziellen Arbeitgebern/
Arbeitgeberinnen an die Agentur
flir Arbeit zu konkreten Bewer-
bern/Bewerberinnen kénnen auf
Art. 6 Abs. 1 Buchst. ¢ DSGVO
gestiitzt werden.
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werden miissen vom Arbeitgeber bzw. von der Arbeitgeberin
nur solche Tatsachen, die fiir den Leistungsanspruch erheblich
sein kdnnen. Entscheidungserheblich sind solche Tatsachen,
die Einfluss auf den Beginn, die Dauer oder die Hohe des Leis-
tungsanspruchs haben kdnnen. Dazu gehdren zum einen alle
anspruchsbegriindenden Tatsachen, zum anderen auch die
Tatsachen nach § 31 SGB Il, die zu einer Absenkung oder zum
Wegfall des Anspruchs fiihren.

Insoweit darf das betroffene Unternehmen nicht nur Angaben
darliber machen, dass es zu keiner Einstellung gekommen ist,
sondern auch zu den Griinden der fehlgeschlagenen Anstel-
lung. Da es sich um eine gesetzliche Ubermittlungsbefugnis
im Sinne des Art. 6 Abs. 1 Buchst. ¢ DSGVO handelt, kommt
es weder auf ein Einverstandnis noch auf einen Widerspruch
gegen die Dateniibermittlung an.

2.2.5 Einsichtnahme seitens der
Beschiaftigtenvertretung in Entgeltlisten

71§ 79a Satz 2, § 80 Abs. 2 Satz 2 Halbsatz 2 BetrVG; Art. 6,
Art. 21 Abs. 1 DSGVO

Wiederholt wurde meine Behorde seitens Arbeitgeberinnen/
Arbeitgebern bzw. Dienstherrn um Rat gefragt, wie mit dem
Widerspruch von Beschiftigten bzw. Bediensteten umzuge-
hen sei, die einer Einsichtnahme durch die Beschaftigtenver-
tretung aufgrund ihrer besonderen Betroffenheit in Entgeltlis-
ten (Bruttolohn- und Gehaltslisten) widersprechen wiirden, so
auch im letzten Berichtszeitraum erneut. Fernmiindlich wurde
auf meine Nachfrage hin nachgeschoben, dass seitens der wi-
dersprechenden Beschiftigten in Anbetracht des Personen-
bezugs und der nicht anonym bereitzustellenden Listen auf
Datenschutzgriinde verwiesen und auch die Einhaltung der
Geheimhaltung vonseiten des Betriebsrats in Zweifel gezogen
werde. Letzteres blieb vage und konnte mir gegeniiber nicht
weiter konkretisiert werden.

Nach § 80 Abs. 2 Satz 2 Halbsatz 2 Betriebsverfassungsge-
setz (BetrVG) ist der Betriebsrat bzw. genauer der Betriebs-
ausschuss berechtigt, in die Bruttolohn- und Gehaltslisten
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Tatigkeitsbericht 2019:
7 sdb.de/tb2103

.Einblick zu nehmen”. Mit Wirksamwerden der Datenschutz-
Grundverordnung hat sich die Rechtslage nicht veréndert,
insbesondere stehen Datenschutz- und Persodnlichkeits-
rechte nicht entgegen, vgl. auch Landesarbeitsgericht Nie-
dersachsen, Beschluss vom 22.10.2018 - 12 TaBV 23/18;
vgl. zudem § 13 Abs. 2 Entgelttransparenzgesetz und den
Beschluss des Bundesarbeitsgerichts vom 29. September
2020,1 ABR 32/19 wegen zu beachtender Einschrinkungen
bei der Gewadhrung der Einsichtnahme. Danach kann in der
Praxis bei dargetaner Notwendigkeit zur Aufgabenwahrneh-
mung weiterhin Einblick genommen werden, allerdings ohne
dass die Entgeltlisten der Beschaftigtenvertretung iiberlas-
sen werden.

Im Sichsischen Personalvertretungsgesetz (SdchsPersVG)
findet sich keine § 80 Abs. 2 Satz 2 BetrVG vergleichbare
enumerative Norm. Allerdings hatte das Bundesverwaltungs-
gericht zuriickliegend schon die Rechtsfrage entschieden und
dem Personalrat ein Recht zur Einsichtnahme im erforder-
lichen Umfang unter Bezugnahme auf die allgemeinen ge-
setzlichen Uberwachungsaufgaben der Personalvertretung
zugesprochen, Beschluss vom 16. Mai 2012, 6 PB 2.12. Die
Entscheidung ist daher genauso in Bezug auf die sachsische
personalvertretungsgesetzliche Lage einschldgig, vgl. § 73
SéchsPersVG.

Zum besseren Verstdndnis und zur Einordnung der in Rede
stehenden Datenweitergabe ist zu erinnern, dass Betriebs-
rate und Personalvertretungen nach Rechtsmeinung meiner
Dienststelle als funktionale Stellen innerhalb des Verantwort-
lichen anzusehen sind und selbst keine eigenen Verantwort-
lichen darstellen, mithin keine Datenlbermittlung an einen
Dritten erfolgt, siehe dazu auch Tatigkeitsbericht 2019 (9.3,
Seite 165ff).

Bei der letzten Anderung des Betriebsverfassungsgesetzes
wurde nach zuletzt nicht einheitlicher Rechtsprechung sei-
tens des Bundesgesetzgebers mit der Einfligung der Daten-
schutzvorschrift im Betriebsverfassungsgesetz klargestellt,
dass der Betriebsrat bei der personenbezogenen Datenver-
arbeitung zur Erfiillung seiner gesetzméaBigen Aufgaben als
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Was ist zu beachten?

Die Mitbestimmungs- und
Uberwachungsrechte des
Betriebs- und Personalrats
bedingen einen Anspruch auf
die erforderliche Einsicht-
nahme in die Entgeltlisten. Ein
Widerspruchsrecht betroffener
Personen, Beschéaftigter oder
Bediensteter, besteht nicht.
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Teil des Verantwortlichen anzusehen ist, vgl. den Wortlaut
von § 79a Satz 2 BetrVG, was die Sichtweise meiner Be-
horde nachtrédglich bestatigte. Zusatzlich ist, bezogen auf
die bestehende Interessenlage in dem Ausgangsfall, auf die
Geheimhaltungspflicht der Beschaftigtenvertretung hinzu-
weisen, § 79 BetrVG.

Nach alledem hat die Gewéhrung der Einsichtnahme bzw.
Offenbarung der Entgeltlisten gegeniiber Mitgliedern der
Beschéaftigtenvertretung gemaB § 26 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) bzw. § 11 Abs. 1 Sichsisches Daten-
schutzdurchfiihrungsgesetz (SachsDSDG) und im Einklang
mit Art. 6 Datenschutz-Grundverordnung (DSGVO) im Ar-
beits- bzw. Dienstverhéltnis unter Bezugnahme auf eine ge-
setzliche Pflicht hin zu erfolgen.

Ich habe dem anfragenden Unternehmen daher mitgeteilt,
dass das Widerspruchsrecht des Art. 21 Abs. 1 DSGVO (tat-
bestandlich) nicht anwendbar, dass ein Widerspruchsrecht
von Beschiftigten anderweitig gesetzlich nicht vorgesehen
und der Informationsfluss trotz entgegenstehenden Willens
betroffener Personen datenschutzrechtlich nicht zu bean-
standen sei. Das Betriebsverfassungsgesetz enthalt lediglich
insoweit Ausnahmen, dass im Hinblick auf bestimmte Be-
schaftigte keine Arbeitnehmereigenschaft vorliegen soll, vgl.
§ 5 Abs. 2, 3 BetrVG.

Zuweilen mag es auch andere weitere Hintergriinde geben, als
die genannten, die dazu fiihren, dass Verantwortliche der Be-
schaftigten- bzw. Personalvertretung die dieser zustehenden
Informationen nicht zur Kenntnis zu geben gewillt sind. Die
Beachtung der gesetzlichen Rechte der Vertretungen jeden-
falls entspricht dem Grundsatz des vertrauensvollen Zusam-
menwirkens zwischen Arbeitgeber und Betriebsrat im Sinne
von § 2 Abs. 1 BetrVG; vgl. die Entsprechung im sdchsischen
Personalvertretungsrecht unter § 2 Abs. 1 SachsPersVG.
Aufgrund nicht weiter substanziierter VerstéBe gegen die
Geheimhaltungspflicht des Betriebsrats bzw. bloBer darauf
gerichteter MutmaBungen sehe ich meine Behdrde nicht
gehalter, tatig zu werden.
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2.2.6 Dokumentation der Krankheitstage
und Urlaubsanspriiche zur Kenntnis aller
Beschaftigten in einem Unternehmen

7§ 1 BurlG, § 3 EntgFG, § 26 Abs. 3 Satz 1 BDSG, Art. 9 Abs. 1 DSGVO

Meine Behdrde hatte den Hinweis erhalten, dass in einem For-
schungsunternehmen die Krankheits- und Urlaubstage von
allen Mitarbeiterinnen und Mitarbeitern - auch von ehemali-
gen Beschaftigten - in einer Excel-Datei erfasst werden; alle
Beschaftigten haben Zugriff auf die Datei. In der Datei ausge-
wiesen wurde unter anderem, welche Beschaftigten wann und
damit wie viele Tage selbst krank waren oder ob diese wegen
der Erkrankung eines Kindes nicht anwesend waren. Doku-
mentiert wurde auch, welcher Mitarbeiter bzw. welche Mit-
arbeiterin wann Urlaub hatte und welcher Urlaubsanspruch
ihm/ihr zusteht.

Bei der Erfassung von Krankheitstagen von Beschaftigten
handelt es sich um eine Verarbeitung von Gesundheitsdaten
im Sinne von Art. 4 Nr. 15 Datenschutz-Grundverordnung
(DSGVO0), welche gemaB Art. 9 Abs. 1 DSGVO untersagt ist,
es sei denn, die Verarbeitung ist zur Erfiillung von rechtli-
chen Verpflichtungen aus dem Arbeitsrecht erforderlich, und
es besteht kein Grund zu der Annahme, dass das schutzwiir-
dige Interesse der betroffenen Personen an dem Ausschluss
der Verarbeitung Gberwiegt (vgl. § 26 Abs. 3 Satz 1 Bundes-
datenschutzgesetz). Die interne Erfassung von Krankheitsta-
gen durch Personen, die mit Personalangelegenheiten betraut
sind, halte ich mit Blick auf die sechswdchige Entgeltfortzah-
lungspflicht bei Krankheit durch einen Arbeitgeber bzw. eine
Arbeitgeberin (vgl. § 3 Entgeltfortzahlungsgesetz) fiir recht-
lich zuldssig. Fiir eine Bekanntmachung im gesamten Kreis der
Mitarbeiterinnen und Mitarbeiter habe ich aber kein Erforder-
nis gesehen.

Auch das Fiihren einer Urlaubsliste durch einen Arbeitgeber
bzw. eine Arbeitgeberin halte ich grundsatzlich fiir praktika-
bel, um die Urlaubsanspriiche gegeniiber den Arbeitnehme-
rinnen und Arbeitnehmern gemaB § 1 Bundesurlaubsgesetz
erflillen zu konnen. Allerdings sehe ich auch hier kein Erfor-
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Was ist zu tun?

An- und Abwesenheitslisten in
einem Unternehmen, die allen
Beschaftigten zuganglich sein
sollen, sollen auch nur zur An-
und Abwesenheit eine Aussage
treffen, nicht aber zu den Griinden
einer Abwesenheit.
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dernis dafiir, dass alle Beschaftigten Kenntnis dariiber haben
miissen, wer wie viel Urlaub beanspruchen kann.

Sofern der Sinn und Zweck der in einem Unternehmen gefiihr-
ten Datei darin besteht, fir alle Mitarbeiter/innen die Infor-
mation zu ermdglichen, welche Kollegin bzw. welcher Kollege
anwesend bzw. abwesend ist, reicht es aus meiner Sicht aus,
wenn allein dies in einer Datei erfasst wird. Auf meinen Hin-
weis hat mir das betroffene Unternehmen mitgeteilt, dass es
die bei ihm gefiihrte Datei entsprechend angepasst hat.

2.2.7 Verarbeitung privater Kontaktdaten
(E-Mail-Adressen und Telefonnummern)
von Beschiaftigten durch Dienstherren bzw.
Arbeitgeber/innen

71 § 26 Abs. 2 BDSG; Art. 5, 7 DSGVO

Regelm3Big erhalt meine Behdrde Beschwerden und Anfragen
von Beschiftigten, Beamtinnen und Beamten (im Folgenden
als ,Beschiftigte" bezeichnet), ob der/die Arbeitgeber/in bzw.
der Dienstherr ihre privaten Kontaktdaten, wie zum Beispiel
die E-Mail-Adresse oder die Telefonnummer, erfragen darf
bzw. ob sie verpflichtet sind, diese dem Dienstherrn, dem/der
Arbeitgeber/in, den Verantwortlichen, mitzuteilen.

Als Zweck der Datenverarbeitung wird seitens der Verantwort-
lichen zum Beispiel angefiihrt, dass mit der Datenverarbeitung
eine kurzfristige Erreichbarkeit im Falle von Dienstplandnde-
rungen oder im Vertretungsfall gewahrleistet werden soll. Teil-
weise wird als Zweck die Sicherstellung der Kommunikation
mit dem Personal, soweit auf dienstliche Kommunikationsmit-
tel nicht zurlickgegriffen werden kann, angegeben. Aber auch
die Fiihrung von sogenannten ,Alarmlisten”, in welchen die
privaten Kontaktdaten der betroffenen Personen vorgehalten
werden sollen, wird von Verantwortlichen als Verarbeitungs-
zweck angegeben. Auch diese sollen der Erreichbarkeit durch
den Verantwortlichen und damit der (kurzfristigen/fungeplan-
ten) Dienst- und Beschaftigungsaufnahme dienen.

Die Verarbeitung von privaten Telefonnummern oder E-Mail-
Adressen im Rahmen des Dienst- und Beschiftigungsver-
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hiltnisses durch den Dienstherrn und den/die Arbeitgeber/in
ist nach meiner Auffassung grundsatzlich unzuldssig, da es
regelmdBig an der Erforderlichkeit fehlt. Dies ist allerdings im
Einzelfall zu priifen.

Im Rahmen von Beschédftigungs- und Dienstverhdltnissen -
sowohl im &ffentlichen als auch nichtdffentlichen Bereich -
wird regelmaBig von verschiedenen Arbeitszeitmodellen,
insbesondere aber auch Rufbereitschaft/Bereitschaftsdienst,
Gebrauch gemacht. Inwieweit neben diesen flexiblen Model-
len zur Arbeitszeitgestaltung zusatzlich noch ein Erfordernis
besteht, weitere Beschaftigte wahrend ihrer Freizeit telefo-
nisch erreichen zu kdénnen, um diese kurzfristig dienstlich
einzusetzen, erschlieBt sich nicht. Im Hinblick auf den Um-
fang der Datenverarbeitung ist eine Erforderlichkeit zumeist
ebenfalls nicht gegeben. Haufig wird die Abfrage der priva-
ten Kontaktdaten durch die Arbeitgeber/innen nicht auf ein-
zelne Fiihrungskrafte beschrankt, sondern betrifft sdmtliche
Beschéftigte. In diesem Zusammenhang wére auch die Be-
reitstellung von Diensthandys durch Dienstherrn und den/die
Arbeitgeberf/innen zu thematisieren, da ohne Weiteres und
mangels einer individuellen individual oder kollektivrecht-
lichen Vereinbarung bzw. einer Rufbereitschaft nicht von
einer dienstrechtlichen bzw. arbeitsvertraglichen (Neben-)
Pflicht zur Vorhaltung eines Telefons durch Beschéftigte
ausgegangen werden kann.

Auch eine Einwilligung als Rechtsgrundlage der Datenver-
arbeitung kann regelmaBig nicht in Betracht kommen, da die-
se, wie Art. 7 Abs. 4 Datenschutz-Grundverordnung (DSGVO)
zeigt, ebenso eine Erforderlichkeit voraussetzt und von einer
Freiwilligkeit regelm&Big nicht ausgegangen werden kann. Fiir
die Beurteilung der Freiwilligkeit der Einwilligung sind ins-
besondere die im Dienst- oder Beschaftigungsverhéltnis be-
stehende Abhangigkeit zwischen den Beschaftigten und dem
Dienstherrn oder dem/der Arbeitgeber/in sowie die Umstande,
unter denen die Einwilligung erteilt wird, zu beriicksichtigen.
Ein hoher Konformitdtsdruck mag hinzukommen. Anders
wadre es ausnahmsweise, wenn die Beschaftigten eine echte
oder freie Wahl hdtten und in der Lage waren, die Einwilli-
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Was ist zu tun?

Dienstherren oder Arbeitge-
ber/innen, die zur Erhaltung
der Betriebsfahigkeit die Er-
reichbarkeit der Beschaftigten
auBerhalb von Dienst- und
Arbeitszeiten zu verbessern
beabsichtigen, ist zu raten, zur
Vermeidung der Verarbeitung
nicht erforderlicher Daten,
dienstliche Endgerédte oder
Rufnummern zur Verfiigung
zu stellen.
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gung zu verweigern oder zurilickzuziehen, ohne Nachteile zu
erleiden (siehe Erwdgungsgrund 42 der DSGVO). Bei einem
klaren Ungleichgewicht soll die Einwilligung nicht in allen
Fillen eine giiltige Rechtsgrundlage liefern (Erwigungsgrund
43 der DSGVO). Ein klares Ungleichgewicht liegt aufgrund
der strukturellen Unterlegenheit der Beschéaftigten in einem
Dienst- beziehungsweise Arbeitsverhdltnis typischerweise vor.
Hierzu ware vom Verantwortlichen darzulegen, welchen Vor-
teil die/der Beschiftigte erlangt oder welche gleichgelagerten
Interessen der Dienstherr und die/der Beschaftigte verfolgen.
So geniigt zum Beispiel die generelle Aussage, dass mit die-
ser Datenverarbeitung die Funktionsfahigkeit der Verwaltung
gewdhrleistet wird oder auf die Mdoglichkeit einer mit der
Corona-Pandemie vergleichbaren Ausnahmesituation Bezug
genommen wird, diesen Anforderungen nicht.

In der Anwendungshilfe der Konferenz der unabhédngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander
(Stand: 20. Dezember 2021) ,Haufige Fragestellungen nebst
Antworten zur Verarbeitung von Beschaftigtendaten im Zu-
sammenhang mit der Corona-Pandemie" wird unter Ziffer 3,
auf Seite 4 und 5 ausgefiihrt, dass im Rahmen einer Einwil-
ligung die privaten Erreichbarkeitsdaten der Beschaftigten
verarbeitet werden diirfen, um im Falle einer Infektion eines
oder einer Beschaftigten an dessen oder deren Kontaktper-
sonen heranzutreten und Letztere liber die Risikobegegnung
zu unterrichten. In diesem Fall wird angenommen, dass aus-
nahmsweise eine Freiwilligkeit der Einwilligung angenommen
werden kdnne, da die Nutzung der privaten Kontaktdaten
der Pandemiebekdmpfung diene, welche sowohl die Inter-
essen des Arbeitgebers bzw. der Arbeitgeberin als auch der
Beschéaftigten verfolgt, vgl. § 26 Absatz 2 Satz 2 BDSG. Al-
lerdings wird in diesem Zusammenhang ausdriicklich darauf
hingewiesen, dass die privaten Kontaktdaten nur zweckge-
bunden - das bedeutet nur fiir die Pandemiebekdmpfung -
verarbeitet werden dirfen. Ein pauschaler Verweis auf die
vergangene Pandemiesituation geniigt daher den Anforde-
rungen an die Zweckbindung nach Art. 5 Abs. 1 Buchst. ¢
DSGVO nicht.
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2.2.8 ,Pre-Employment-Screening” -
Recherchen zu Bewerberinnen und
Bewerbern im Internet und in sozialen
Netzwerken

7 § 11 SachsDSDG; § 26 BDSG; Art. 5 Abs. 1 Buchst. ¢, Art. 6, Art. 7 Abs. 4,
Art. 14 DSGVO

Die Personalauswahl ist fiir nichtdffentliche und 6ffentliche
Stellen ein anspruchsvolles Feld. Es gilt, die geeignetsten unter
den potenziellen Beschaftigten und Bediensteten zu erkennen,
Nachweise einzuordnen und sich teuer und belastend auswir-
kende Fehlgriffe bei Einstellungsentscheidungen zu vermeiden.
Arbeitgeber/innen und Dienstherren sind daher in Anbetracht
der verfligbaren medialen Informationsquellen durchaus ver-
sucht, bei Auswahlprozessen mittels Suchmaschinen und so-
zialer Netzwerke so viel wie mdglich iber Bewerberinnen und
Bewerber in Erfahrung zu bringen.

So wird meine Dienststelle auch mit der Zuldssigkeit von
.Background-Checks" konfrontiert. Zumeist handelt es sich
um spezifische Anfragen. Im letzten Berichtszeitraum war
ich aber auch mit einem Gesetzentwurf der Staatsregierung
befasst, der die Befugnis einer nicht weiter eingeschrankten
Internetrecherche zu Bewerberinnen und Bewerbern im Poli-
zeibereich vorsah. Im Kern der Uberlegungen stiitzten sich die
Verfasser des Entwurfs auf den sicherheitsrelevanten Auf-
gabenbereich, dessen Bedeutung, die Erwartung gegeniiber
Bewerberinnen und Bewerbern fiir ein 6ffentlich-rechtliches
Dienstverhaltnis und eine wahrzunehmende Verantwortung
gegeniiber der Offentlichkeit, was schlicht zu einfach und zu
kurz gedacht ist.

Weder fiir ein Arbeitsverhaltnis noch fiir ein 6ffentlich-recht-
liches Dienstverhdltnis rechtfertigt der Auswahlprozess eine
uneingeschrankte Verarbeitung von im Internet zuganglichen
Informationen zu Bewerberinnen und Bewerbern. Auch diese
sind personenbezogene Daten, die automatisiert durch den
Verantwortlichen verarbeitet werden, Art. 4 Nr. 1 DSGVO.
Allgemein gilt, dass eine Einwilligung in eine weitergehende
Recherche mangels nicht bestehender Freiwilligkeit wegen
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eines bestehenden Ungleichgewichts unwirksam sein sollte,
vgl. Art. 7 Abs. 4 Datenschutz-Grundverordnung (DSGVO),
§26 Abs. 2 Bundesdatenschutzgesetz (BDSG) und auch Er-
wagungsgrund 43 Satz 1 der Verordnung im Kontext der Be-
teiligung offentlicher Stellen.

Arbeitsrechtlich sind Arbeitgeberinnen und Arbeitgebern be-
reits Schranken gesetzt. Informationen, die noch vom Frage-
recht umfasst sind, kdnnten erhoben werden, nicht jedoch
dariiber hinausgehende Angaben, auch nicht solche, die
iber allgemein zugdngliche Internet-Informationsquellen
im Zuge einer Eigenrecherche erworben wurden. Umgekehrt
kénnten noch von den Betroffenen zur beruflichen Selbst-
darstellung eingerichtete Netzwerkprédsenzen bzw. ihre eige-
nen Internetseiten, auf die sie Verantwortliche entsprechend
hinweisen, in eine Betrachtung eingehen. Ein schutzwiirdi-
ges Interesse der Bewerberinnen und Bewerber sollte dabei
regelmaBig zu verneinen sein. Weitergehende Recherchen in
sozialen Netzwerken, die nicht der beruflichen Darstellung
dienen, sondern zumeist freizeitlich genutzt werden, gehen
liber das Fragerecht hinaus und sind unzuldssig, Implikatio-
nen in Bezug auf Tatbestdnde des Allgemeinen Gleichbe-
handlungsgesetzes (AGG) lassen sich nicht ausschlieBen.
Datenschutzrechtlich besteht nach der Datenschutz-Grund-
verordnung kein Direkterhebungsgrundsatz mehr, wie bei der
nationalen Rechtsetzung BDSG alte Fassung, Séchsisches
Datenschutzgesetz (SachsDSG), aber die Geeignetheit und
Erforderlichkeit bzw. Datenminimierung gemaB Art. 5 Abs.
1 Buchst. ¢ DSGVO werden verlangt, vgl. auch Art. 6 Abs.
1 DSGVO, § 26 Abs. 1 BDSG sowie § 11 Abs. 1 SdchsDSDG,
die die Erforderlichkeit tatbestandlich voraussetzen. Die vor-
genannten, die Datenschutz-Grundverordnung ergénzenden
Vorschriften gelten ausdriicklich auch fiir Bewerberinnen
und Bewerber.

Schon an der Geeignetheit sollte es fiir die meisten anzubah-
nenden Rechtsverhdltnisse mangeln, sind die Internet-Infor-
mationen doch nicht selten invalide, liberschieBend, beziehen
sie sich auf private Verhéltnisse, die flr das Arbeits- oder
Dienstverhaltnis keine Rolle spielen. Hinzu kommt ein die
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GleichmaBigkeit der Datenverarbeitung beeintrachtigender
tatsdchlicher Umstand. Zu Bewerberinnen und Bewerbern
lassen sich aufgrund der Namenshaufigkeit sowie der sich
unterscheidenden Prdsenz nur uneinheitlich, unsicher und un-
gleichmaBig Informationen zusammentragen.

Zu verneinen ist die Erforderlichkeit im Hinblick auf eine un-
eingeschrankte Ausforschung der betroffenen Personen im
Internet aufgrund der vielfdltigen weiteren Optionen der In-
formationsgewinnung (Nachfrageméglichkeiten, Nachweis-
dokumente, Vorstellungsgespriche, Assessment-Center), der
nicht zweckorientierten Sachfremdheit bezogener Inhalte, der
iberschieBenden Informationen, des VerstoBes gegen das Ge-
bot der Datenminimierung im Sinne von Art. 5 Abs. 1 Buchst.
¢ DSGVO, der UnverhaltnismaBigkeit im Hinblick auf Umfang,
Tiefe und AusmalB der Datenverarbeitung regelmaBig und
auch, was den dargestellten VorstoB3 der Staatsregierung im
Kontext mit Polizeiberwerberinnen und -bewerbern anbelangt.
Soweit dennoch, ob zuldssig oder unzuldssig, nicht direkt
bei Bewerberinnen und Bewerbern, sondern im Internet per-
sonenbezogene Informationen zusammengetragen werden
sollen, greifen die weitergehenden Informationspflichten des
Art. 14 DSGVO. Nichtoffentliche Stellen haben zudem ihr be-
rechtigtes Interesse inhaltlich darzutun, Art. 14 Abs. 2 Buchst.
b DSGVO. Wegen Art. 15 Abs. 3 DSGVO ist die automatisierte
Verarbeitung seitens des Verantwortlichen zu dokumentieren,
Suchfolgen und -schema sowie Suchergebnisse zu den Re-
cherchen sind revisionsfahig bereitzuhalten. Ansonsten gilt
Art. 13 DSGVO.

Seitens meiner Behorde erging eine entsprechende Stellung-
nahme zum Gesetzentwurf der Staatsregierung im Zusam-
menhang mit dem Unterfangen, die Ausforschung von Be-
werberinnen und Bewerbern bei Sicherheitsbehdrden mittels
uneingeschrankter Internetrecherche gesetzlich zu legitimie-
ren, vgl. Art. 3, § 4 Satz 3 Sachsisches Gesetz zur Regelung
polizeilicher Zuverlassigkeitsiiberpriifungen (SachsPolzUG),
LT-Drs. 7/13905. Ein mit vorgenannter Vorschrift zur Daten-
auswertung verbundener legitimer gesetzgeberischer Zweck
hat dem verfassungsrechtlichen Grundsatz der Verhaltnis-
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Was ist zu tun?

Die Erforderlichkeit der Durch-
fiihrung von Background-Checks
sowie deren Umfang, Tiefe und
AusmaB ist im Hinblick auf
Erforderlichkeit und Daten-
minimierung zu hinterfragen.
Verantwortlichen stehen Nach-
weisdokumente, Vorstellungs-
gesprache und Assessment-
Center um Personalentscheidun-
gen zu treffen.
Arbeitgeberinnen, Arbeitgebern
und Dienstherrn ist zu raten,
Erkundigungen zu betroffenen
Bewerberinnen und Bewerbern
von diesen direkt einzuholen
bzw. mit deren Wissen vorzu-
nehmen. Tun sie dies nicht, hat
das zur Konsequenz, dass sie ihre
Recherchen zu dokumentieren
und der weitreichenden Informa-
tionspflicht aus Art. 14 DSGVO
nachzukommen haben.

74|

maBigkeit zu geniligen. Die mittels Gesetzentwurf eréffnete
informationstechnisch unterstiitzte ungeregelte Erlangung
und Sammlung - in Bezug auf Bewerberinnen und Bewerber -
nicht valider (geeigneter) und nicht erforderlicher grund-
rechtsrelevanter Informationen aus dem privaten Kommuni-
kationsbereich konstituiert ein erhebliches Eingriffsgewicht
in das Grundrecht auf informationelle Selbstbestimmung. In
Anbetracht der iibrigen Uberpriifungsbefugnisse rechtfertigt
das meiner Uberzeugung nach nur noch als gering zu bemes-
sende Risiko des Nichterkennens von Gefahrenverdachtsfallen
die angesonnene Befugnis zur Internetdatenauswertung und
-analyse nicht. Das Gesetzgebungsverfahren ist zum Ende des
Berichtszeitraums noch nicht abgeschlossen gewesen. Es
bleibt zu hoffen, dass die Staatsregierung noch erkennt, dass
ihr Gesetzesvorhaben in dieser Frage nicht europarechtskon-
form, verfassungs- und gerichtsfest sein kann.

2.2.9 Ubermittlung von Adressdaten
des Arbeitgebers wegen Lohnpfandung

7 AO, SéchsVwVG, SGB X

Ein Unternehmer, der eine Pfandungs- und Einziehungsver-
fligung (8 15 SachsVwVG in Verbindung mit §§ 309 ff. Abga-
benordnung) erhalten hatte, wandte sich an mich. Ausweislich
des ihm zugegangenen Schreibens einer sachsischen Kommu-
ne schuldete ein Mitarbeiter des Unternehmers der betref-
fenden Stadt eine offentlich-rechtliche Forderung, zu deren
Begleichung nun Lohnforderungen des Mitarbeiters gegen
den Unternehmer als sogenannter Drittschuldner gepfiandet
werden sollten. Der Arbeitgeber brachte dabei in Erfahrung,
dass die Kommune seine Adressdaten bei der Rentenversiche-
rung erfragt hatte, und bat mich um Kldrung, ob dies denn
rechtens sei.

Bei der Rentenversicherung handelt es sich um einen Sozial-
leistungstrager, sodass die Vorschriften nach dem SGB beach-
tet werden miissen.

Zur Durchsetzung von offentlich-rechtlichen Anspriichen
diirfen indes nach § 74 a SGB X im Einzelfall auf Ersuchen
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Was ist zu tun?

Bei der Lohnpfandung eines
Arbeitnehmers diirfen
Adressdaten seines Arbeitgebers
unter den Voraussetzungen

des § 74 a SGB X durch den
Rentenversicherungstrager
weitergegeben werden.

Name, Vorname, Geburtsdatum, Geburtsort, derzeitige An-
schrift der betroffenen Person, ihr derzeitiger oder zukinf-
tiger Aufenthaltsort sowie Namen, Vornamen oder Firma
und Anschriften ihrer derzeitigen Arbeitgeber libermittelt
werden, soweit kein Grund zu der Annahme besteht, dass
dadurch schutzwiirdige Interessen der betroffenen Person
beeintrachtigt werden, und wenn das Ersuchen nicht langer
als sechs Monate zuriickliegt. Die ersuchte Stelle ist lber
§ 4 Absatz 3 hinaus zur Ubermittlung auch dann nicht ver-
pflichtet, wenn sich die ersuchende Stelle die Angaben auf
andere Weise beschaffen kann. Satz 2 findet keine Anwen-
dung, wenn das Amtshilfeersuchen zur Durchfiihrung einer
Vollstreckung nach § 66 erforderlich ist.

§ 74 a Abs. 1 SGB X l4sst die Ubermittlung von Sozialdaten zur
Durchsetzung von 6ffentlich-rechtlichen Anspriichen also zu.
Der Empféangerkreis der zu libermittelnden Sozialdaten ist hier
nicht eingeschrankt; es kommt allein darauf an, dass &ffent-
lich-rechtliche Anspriiche durchgesetzt werden sollen. § 74a
Abs. 1 SGB X enthdlt - anders als Absatz 2 der Vorschrift -
keine benannten Adressaten, das heiBt, er begrenzt die Daten-
ibermittlung nicht durch Aufzdhlung von Datenempféngern,
sondern allein durch die Art der Forderung. Offentlich-recht-
lich sind solche Anspriiche, die sich aus dem Verhaltnis zwi-
schen Biirger/in und Staat ergeben. Eine 6ffentlich-rechtliche
Geldforderung muss ihre Rechtsgrundlage im o6ffentlichen
Recht haben, zum Beispiel Steuern, Beitrdge, Gebiihren, Ge-
meindeabgaben. Dies war vorliegend offensichtlich der Fall.
Einen datenschutzrechtlichen VerstoB3 konnte ich mithin nicht
erkennen und habe dies dem betroffenen Arbeitgeber so mit-
geteilt. Eine Reaktion hierauf erfolgte nicht.

2.2.10 Angemessenheit der Uberpriifung
der Zahlungsfahigkeit — Selbstauskiinfte
von Vereinsmitgliedern

7 § 26 BGB; Art. 6 Abs. 1 Buchst. b, Art. 58 Abs. 1 Buchst. d DSGVO

Der Vorsitzende eines Kleingartenvereins wandte sich mit
einer Beratungsanfrage an mich. Es gab Geriichte, dass bei
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einem der Interessenten fiir einen Pachtgarten Schulden aus
einem anderen Pachtverhdltnis bestehen. Den mutmaBlich
geschddigten Verein kannte er nicht, sondern nur eine ,un-
gefdhre Richtung". Dies reichte ihm aus, um drei andere Klein-
gartenvereine, auf die die vage Standortbeschreibung zutraf,
mit dem Sachverhalt zu konfrontieren.

Enttauscht dariiber, dass keiner der angeschriebenen Vereine
antwortete, stellte er sich die Frage, ob es wohl daran ldge,
dass seine Anfrage datenschutzrechtlich bedenklich sei. Wei-
ter trieb ihn die Frage um, wie sich ein Kleingartenverein vor
(finanziellen) Schiden durch insolvente oder siumige Unter-
pachterfinnen schiitzen kann. Er sah eine Parallele bei von
Wohnungssuchenden zumeist verlangten Selbstauskiinften.
Ausgehend davon wollte er von meiner Behdrde wissen, wel-
che Selbstauskiinfte generell datenschutzkonform sind.

Abfrage bei anderen Kleingartenvereinen

Dem Vereinsvorsitzenden war offensichtlich nicht bewusst,
dass seine Erkundigung bei den anderen Vereinen unter Nen-
nung des Namens des Unterpdchters sowie dessen potenziel-
ler Schulden personenbezogene Daten im Sinne von Art. 4
Nr. 1 Datenschutz-Grundverordnung (DSGVO) enthielt, er also
selbst eine Verarbeitung personenbezogener Daten vornahm,
Art. 4 Nr. 2 DSGVO. Allerdings konnte ich hierfiir keine daten-
schutzrechtliche Grundlage - eine abschlieBende Auflistung
an Rechtsgriinden ist in Art. 6 Abs. 1 DSGVO enthalten - aus-
machen, welche dieses Vorgehen gerechtfertigt hatte.

Bei der Pacht einer Kleingartenparzelle wird ein Unterpachtver-
trag zwischen der/dem Parzelleninhaber/in (Unterpachter/in)
und dem Regionalverband als Pachter geschlossen. Der
Kleingartenverein agiert dabei als Stellvertreter und treu-
hénderisch fiir den zustdndigen Regionalverband. Auch der
Mitgliedschaft in einem Kleingartenverein liegt ein zivilrecht-
liches vertragsdhnliches Verhaltnis zugrunde, der mit dem
Vereinsbeitritt zustande kommt. Damit sind im Regelfall alle
erforderlichen Verarbeitungen, die sich innerhalb dieser pri-
vatrechtlichen Vertrdge vollziehen, von der Erforderlichkeit
zur Vertragserfiillung gedeckt, Art. 6 Abs. 1 Buchst. b DSGVO.
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Die Geltung der Vorschrift reicht dabei von der Vertrags-
anbahnung Ulber die Durchfiihrung bis zur Abwicklung eines
Vertragsverhaltnisses.

Allerdings bewegte sich der Vereinsvorsitzende mit der Wei-
tergabe der das individuelle Pacht- oder Mitgliedschaftsver-
haltnis - dies war der Anfrage des Vereinsvorsitzenden nicht
unmittelbar zu entnehmen - betreffenden Informationen
auBerhalb des von der Vorschrift gedeckten Verarbeitungs-
zwecks, wobei die in Rede stehenden Schulden auf bloBen Ge-
riichten basierten. Weder fiir die Abwicklung des Unterpacht-
noch zur Durchfiihrung des Mitgliedschaftsverhaltnisses im
Verein war es notwendig, gegeniiber anderen Kleingartenver-
einen die das Innenverhaltnis Unterpachter zu Kleingartenver-
ein und Regionalverband betreffenden Sachverhalte offenzu-
legen. Es wére aus Sicht des betroffenen Kleingartenvereins
angemessener und zielfiihrender gewesen, sich stattdessen
direkt fragend an den zustidndigen Regionalverband zu wen-
den. Hiergegen ware auch datenschutzrechtlich nichts ein-
zuwenden gewesen, nachdem der Kleingartenverein insoweit
treuhdnderisch fiir den Dachverband tatig ist.

Letzten Endes wies mich der Vereinsvorsitzende also selbst
auf einen mdglichen von ihm begangenen und dem Verein
zuzurechnenden DatenschutzverstoB3, vgl. § 26 Biirgerliches
Gesetzbuch, hin. In diesem Fall verzichtete ich ausnahms-
weise auf eine weitergehende Erforschung des Sachverhalts,
sondern belieB es bei einem schlichten Hinweis (Art. 58 Abs. 1
Buchst. d DSGVO).

Selbstauskiinfte

Der von dem Vereinsvorsitzenden angestellte Vergleich mit
Selbstauskiinften bei Wohnraummietvertragen scheiterte aus
mehreren Griinden. Zundchst ist die Hohe eines finanziellen
Schadens im Fall eines Zahlungsausfalls respektive bei Miet-
schulden in einem (Wohnungs-)Mietverhaltnis ungleich hher
als bei ausstehenden Pachtzinszahlungen oder Vereinsbeitra-
gen. Ungeachtet dessen liegt der potenzielle finanzielle Scha-
den, insbesondere in Anbetracht der mdglichen Dauer einer
Raumungsklage wegen Mietschulden, im Wohnmietbereich
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Was ist zu beachten?

Hat ein Kleingartenverein

den Verdacht, dass einfe
Interessent/in fiir eine Parzelle
bei anderen Vereinen Schulden
angeh3duft hat, darf er sich nicht

einfach dort hieriiber erkundigen.

Im Regelfall ist der zustdndige
Dachverband liber sdumige
Zahler[innen informiert. Selbst-
auskiinfte wie im Wohnmiet-

bereich hingegen sind unzuldssig.

Fiir den Verein bestehen andere
Maglichkeiten, sein finanzielles
Risiko zu minimieren.
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deutlich hoher. Nicht zuletzt ist eine Selbstauskunft ange-
sichts der geringen Hdhe des Streitwertes (Pachtzins/Vereins-
beitrag) schlicht unverhaltnismaBig.

Nicht zu vergessen ist auch, dass es der Kleingartenverein
selbst in der Hand hat, im Vorfeld bzw. zu Beginn des Unter-
pachtverhltnisses von dem/r (potenziellen) Vertragspartner/in
eine Kaution oder Vorauszahlung auf den Pachtzins zu ver-
langen. Steht die Zahlung des Pachtzinses aus, greifen zudem
die birgerlich-rechtlichen Vorschriften, die bis zu einer Kiindi-
gung des Unterpachtvertrags reichen kdnnen. Fernerhin hat der
Kleingartenverein die Mdglichkeit, Interessierte bei Bedenken
beziiglich der Zahlungsfahigkeit jederzeit abzulehnen. Trotz al-
ler Vorsicht und entsprechender Vorkehrungen ist es allerdings
nicht ausgeschlossen, dass es auch bei laufenden Pachtverhalt-
nissen zu finanziellen Schwierigkeiten bis zur Zahlungsunfahig-
keit eines Unterpdchters kommt, beispielsweise im Fall einer
Privatinsolvenz.

Somit steht jedem Kleingartenverein ein Biindel an Mdglich-
keiten zur Verfligung, um bei Zweifeln an der Zahlungsfahig-
keit von Interessierten das finanzielle Risiko zu minimieren
oder ganzlich abzuwenden.

2.2.11 Bezug von Kfz-Halterdaten

zur Geltendmachung von Vertragsstrafen
bei nicht bestimmungsgemaBer
Parkraumnutzung

71 § 39 Abs. 1 StVG, Art. 6 Abs. 1 Buchst. b DSGVO

Eines Tages stellt man fest, dass sich unter den eingegange-
nen Postsendungen der Brief eines unbekannten Unterneh-
mens befindet. Nach dem Offnen wird schnell klar, dass der
Umschlag eine Zahlungsaufforderung enthélt. Diese soll im
Zusammenhang mit einem Parkvorgang stehen und beinhal-
tet eine Vertragsstrafe. Neben Ort und Uhrzeit des VerstoBes
enthdlt das Schreiben auBerdem das eigene Kfz-Kennzei-
chen. Hat sich der erste Schreck gelegt, taucht unweigerlich
die Frage auf, wer das unbekannte Unternehmen ist und wie
dieses liberhaupt an die Halterdaten gelangt ist.
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Genauso erging es offensichtlich dem Kunden eines Super-
marktplatzes, was dieser zum Anlass nahm, sich bei meiner
Behdrde nach der Rechtslage zu erkundigen und eine Daten-
schutzbeschwerde zu erheben.

Grundstiicke der Supermérkte befinden sich in Privateigen-
tum. Eigentiimer/innen kdnnen ihre Kundenparkplatze kos-
tenfrei, kostenpflichtig anbieten bzw. die Parkordnung selbst
festlegen. Dem geschilderten Lebenssachverhalt liegt zu-
grunde, dass mehr und mehr Einzelhdndler/innen dazu Gber-
gehen, die Nutzung ihrer Parkflachen und deren Dauer von
privaten Unternehmen liberwachen zu lassen, um diese von
fremdparkenden Fahrzeugen (Parkraumbewirtschaftung)
frei zu halten. Dabei haben die Eigentiimer/innen die M&g-
lichkeit, das Grundstiick zu verpachten bzw. die Anspriiche
aus der Bewirtschaftung abzutreten, sodass der/die Péich-
ter/in Anspriiche hieraus geltend machen kann. Auch diese
koénnen ihre Nutzungsregeln fiir den Supermarkt-Parkplatz
selbst festlegen. Park- bzw. Nutzungsbedingungen miissen
angeschlagen bzw. wahrnehmbar angebracht sein, sodass
die Bedingungen von den Kundinnen und Kunden auch wis-
sentlich akzeptiert werden kénnen.

Stellt ein Kunde oder eine Kundin unter den sichtbaren Be-
dingungen einer Nutzungsordnung bzw. Geschaftsbedingun-
gen seinfihr Fahrzeug ab, geht er/sie einen privatrechtlichen
Vertrag ein. Der Vertrag kommt konkludent zustande, je nach
Ausgestaltung entweder mit dem/der Eigentiimer/in oder Be-
sitzer/in des Grundstiicks oder dem Parkraumbewirtschaf-
tungsunternehmen. Bei VerstdBen sehen die Bedingungen
regelmaBig Vertragsstrafen vor. Uberschreitet der/die Park-
platznutzer/in etwa die zuldssige Hochstparkdauer bzw. nutzt
er keine verlangte Parkscheibe, begeht er damit jeweils einen
VertragsverstoB, der den AGB folgend eine Vertragsstrafe
nach sich zieht. Mithilfe des Kennzeichens hat das mit der
Parkraumbewirtschaftung beauftragte Unternehmen dann
die Mdglichkeit, sich an das Kraftfahrt-Bundesamt zu wen-
den, um von dort die Ubermittlung von Halterdaten (auch der
Postanschrift) zu verlangen. Die gesetzliche Grundlage hierfiir
findet sich in § 39 Abs. 1 StraBenverkehrsgesetz.
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Was ist zu beachten?

Befihrt einfe Kfz-Halter[in
eine private Parkflache und
stellt er/sie dort seinfihr Fahr-
zeug ab, schlieBt er/sie einen
privatrechtlichen Vertrag. Im
Regelfall sehen die geltenden
AGB Vertragsstrafen vor. Liegt
ein VertragsverstoB vor, kann
der/die Eigentiimer/in oder ein
beauftragtes Parkraumbewirt-
schaftungsunternehmen vom
Kraftfahrt-Bundesamt Angaben
zum/zur Halter/in verlangen,
um diesem/dieser gegeniiber
die geforderte Zahlung geltend
zu machen.
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Voraussetzung fiir eine Dateniibermittlung vonseiten des
Kraftfahrt-Bundesamtes ist allerdings, dass die begehrten
Informationen der Geltendmachung von Rechtsanspriichen
im Zusammenhang mit der Teilnahme am StraBenverkehr oder
der Erhebung einer Privatklage wegen im StraBenverkehr be-
gangener VerstoBe dienen. Die gesetzliche Voraussetzung der
JJeilnahme am StraBenverkehr” ist dabei weit zu verstehen und
umfasst auch auf einem Privatparkplatz abgestellte Fahrzeu-
ge. Hinzukommen muss noch, dass dort durch den Gebrauch
der Parkflache Rechte anderer verletzt wurden. Bei VerstoBen
gegen die festgelegten Bedingungen ist das Eigentums- oder
Besitzrecht beriihrt. Rechtlich wird von einer ,Besitzstérung”
gesprochen.

Aus datenschutzrechtlicher Sicht kann sich also das Park-
raumbewirtschaftungsunternehmen - ebenso wie im Ubri-
gen auch der/die Eigentiimer/in der Parkflichen, wenn kein
privates Unternehmen beauftragt ist - bei der Erhebung und
weiteren Verarbeitung der personenbezogenen Halterdaten
auf Art. 6 Abs. 1 Buchst. b DSGVO stiitzen. Danach ist die
Verarbeitung dann zuldssig, wenn sie zur Erflillung eines mit
der betroffenen Person abgeschlossenen Vertrags erforder-
lich ist.

2.2.12 Carsharing = Verarbeitung von
Personalausweiskopien bei der Online-
Identifizierung

71 § 18 Abs. 3 PaBG; § 20 Abs. 1 und 2 PAuswG; § 21 Abs. 1 Nr. 2 StVG;
Art. 5 Abs. 1 und 2, Art. 6 Abs. 1, Art. 9 DSGVO

Nachdem die Online-Reservierung von Mietwagen inzwi-
schen praktisch zum Standard geworden ist, verlagern Miet-
wagenfirmen zunehmend auch die Fahrzeuganmietung ins
Internet, das heiBt, eine Vorsprache in einer Vermietungs-
station ist dazu nicht mehr zwingend notwendig; im Car-
sharing-Segment werden kaum noch solche Abholstationen
unterhalten, sondern lediglich Parkflichen angemietet, von
denen die Mietfahrzeuge dann abgeholt oder wohin sie
zuriickgebracht werden kénnen. Die erstmalige Fahrzeug-
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6ffnung erfolgt dann online und damit kontaktlos tiber das
Smartphone oder per Anruf im Call-Center des Vermieters;
danach kann das Fahrzeug wie gewohnt mit dem (im Fahr-
zeuginneren hinterlegten) Schliissel verschlossen und ge-
6ffnet werden. Der erstmaligen Anmietung vorgelagert ist
notwendigerweise eine ldentifizierung des Kunden bzw. der
Kundin. Mit diesem Prozess hatte ich mich im Rahmen der
Beschwerdebearbeitung zu befassen.

Gegenstand der Beschwerde war, dass der Vermieter im
Rahmen der Vertragsanbahnung von seiner Kundin alterna-
tivlos und somit als Bedingung fiir einen Vertragsabschluss
eine ungeschwarzte Personalausweiskopie verlangt hatte.
Dariiber hinaus ging aus der Datenschutzerklarung auf der
Website des Fahrzeugvermieters auch hervor, dass er davon
unabhéngig explizit auch die Personalausweisnummer sei-
ner Kundinnen bzw. Kunden fiir Identifikationszwecke ver-
arbeitet. Im Mittelpunkt meiner Priifung standen daher die
Verarbeitung von Personalausweiskopien einerseits und die
Zuldssigkeit der Verarbeitung der Personalausweisnummer
andererseits.

Die dem Anmietvorgang vorgeschaltete ldentitatspriifung
(Personalausweis) dient der Verhinderung eines ldentitats-
missbrauchs bzw. auf dieser Grundlage beabsichtigter Fahr-
zeugdiebstdhle oder unter Zuhilfenahme des gemieteten
Fahrzeugs geplanter Straftaten. Eine solche Identitatspriifung
wird - nicht zuletzt auch wegen der hier vermieteten hoch-
wertigen Wirtschaftsgliter - grundsétzlich als zuldssig ange-
sehen, ist aber eben auch datenschutzkonform auszugestalten.
Zusatzlich wird seitens der Vermieterin bzw. des Vermieters
regelmaBig auch die Kopie des Filihrerscheins abgefordert,
um Uberwachungspflichten zu geniigen und gegebenenfalls
der strafrechtlichen Halterhaftung zu entgehen, etwa dass
jemand das liberlassene Fahrzeug flihrt, der nicht iber die
dazu erforderliche Fahrerlaubnis verfiigt, vgl. § 21 Abs. 1 Nr. 2
StraBenverkehrsgesetz. Dies ist insgesamt weniger kritisch zu
sehen und war vorliegend durch die Beschwerdefiihrerin inso-
weit auch nicht thematisiert worden.
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Zur |dentitatspriifung waren im konkreten Fall zwei Méglich-
keiten vorgesehen. Kundinnen und Kunden hatten entweder
die Madglichkeit, einwilligungsbasiert einen automatischen
Bildabgleich (Livebild und Ausweisfoto) zu durchlaufen; zum
anderen wurde alternativ ein manueller Bildabgleich durch
Beschaftigte des Unternehmens angeboten, bei dem die Kun-
dinnen bzw. Kunden zuvor eine Kopie ihres Personalausweises
hochzuladen hatten. Genau dabei hatte es bei der Beschwer-
defiihrerin wohl geklemmt, das heifB3t, die Schwarzungsmog-
lichkeit war anfangs weder intern eigenen Mitarbeitenden
noch extern Kundinnen und Kunden kommuniziert worden,
sodass es hier in einigen Fallen zu Missverstandnissen und
Fehlinterpretationen und damit auch zur Nichtakzeptanz teil-
geschwarzter Ausweiskopien gekommen war. Im Zuge der
aufsichtlichen Befassung meinerseits sind diese Verfahrens-
mangel aber dann entsprechend beseitigt worden. Insbeson-
dere wird nunmehr an entsprechenden Beispielbildern auch
verdeutlicht, welche Angaben im Personalausweis geschwarzt
werden kdnnen. Dies betrifft insbesondere auch die Personal-
ausweisnummer.

Rechtliche Bewertung

Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten im Rahmen eines Vertragsverhaltnisses ist Art. 6 Abs.
1 Buchst. b DSGVO. Danach muss die Verarbeitung fir die
Erfillung des Vertrages oder zur Durchfiihrung vorvertrag-
licher MaBnahmen erforderlich sein. Unstreitig sein diirfte
die Feststellung, dass solche Personalausweisdaten wie Au-
genfarbe, KorpergroBe und Zugangsnummer keine Bedeutung
fiir den Vertragsabschluss (einschlieBlich Identitatspriifung)
und dessen Durchfiihrung haben und somit nach dieser Vor-
schrift nicht verarbeitet werden diirfen. Dies gilt nach mei-
ner Uberzeugung auch fiir Personalausweisnummer, Ausstel-
lungsdatum und Meldebehdrde. Dariiber hinaus und dessen
ungeachtet ist die Anfertigung von Personalausweiskopien
immer dann nicht notwendig, wenn sich die Vertragsparteien
beim Vertragsabschluss personlich gegeniiberstehen und eine
Identifizierung des Vertragspartners durch bloBe Einsichtnah-
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me in den Personalausweis mdglich ist, § 20 Abs. 1 Perso-
nalausweisgesetz (PAuswG). Sofern Fahrzeugvermieter/innen

ihren Kundinnen und Kunden auch einen Vertragsabschluss an

deren Standorten anbieten, ware diese Verfahrensweise zu-
mindest in diesen Féllen mdglich und daher auch anzubieten.

Im Rahmen der automatisierten Identitdtsprifung wird vor-
liegend das im Personalausweis enthaltene (biometrische)

Foto mit einem aktuellen Livebild der Fahrerin bzw. des Fah-
rers abgeglichen. Bei diesem Verfahren werden damit biome-
trische Daten der Kundinnen und Kunden verarbeitet, womit
zusatzlich eine Rechtfertigung, personenbezogene Daten

gemaB Art. 9 DSGVO zu verarbeiten, bendtigt wird. Tatsdch-
lich kommt dafiir nur eine Einwilligung betroffener Personen

in Betracht, Art. 9 Abs. 2 Buchst. a DSGVO. Im Zuge der ma-
nuellen Identitatspriifung besteht dieses Einwilligungserfor-
dernis nicht, denn dann erfolgt der Gesichtsvergleich durch

einen Mitarbeiter und nicht durch ein spezielles IT-Verfah-
ren. (Nach Erwdgungsgrund 51 der Datenschutz-Grundver-
ordnung sollen Lichtbilder nur dann von der Definition des
Begriffs ,biometrische Daten" erfasst werden, wenn sie mit
speziellen technischen Mitteln verarbeitet werden, die die
eindeutige ldentifizierung oder Authentifizierung einer na-
tiirlichen Person erméglichen.)

Im Ubrigen ersffnet § 20 Abs. 2 PAuswG auch die Mglichkeit
der Anfertigung von Personalausweiskopien, vgl. die entspre-
chende Vorschrift des § 18 Abs. 3 PaBgesetz (PaBG). Dies ist
fir das manuelle ldentitatspriifungsverfahren relevant. Da-
bei darf der Ausweis nur von der Ausweisinhaberin bzw. vom
Ausweisinhaber oder von anderen Personen mit Zustimmung
des Ausweisinhabers in der Weise abgelichtet werden, dass
die Ablichtung eindeutig und dauerhaft als Kopie erkennbar
ist. Werden durch Ablichtung personenbezogene Daten aus
dem Personalausweis erhoben oder verarbeitet, so darf die
datenerhebende oder -verarbeitende Stelle dies nur mit Ein-
willigung der Ausweisinhaberin bzw. des Ausweisinhabers tun.
Die Vorschriften des allgemeinen Datenschutzrechts iiber die
Erhebung und Verwendung personenbezogener Daten bleiben
unberiihrt.
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Dem hier benannten - personalausweisrechtlichen - Einwil-
ligungserfordernis wird damit Geniige getan, dass die Kundin
oder der Kunde die Kopie in Kenntnis des Erhebungs- und Ver-
arbeitungszweckes selbst bereitstellt. Die datenschutzrecht-
liche Zulassigkeit der Verarbeitung der (teilgeschwirzten)
Ausweiskopie ergibt sich wie bereits dargestellt aus Art. 6 Abs.
1 Buchst. b DSGVO, hier der Identitdtspriifung, die online an-
ders kaum umgesetzt werden kann. Zwar wére die ldentitats-
priifung mithilfe der Online-Ausweisfunktion des Personal-
ausweises deutlich datensparsamer, weniger aufwendig und
zugleich zuverldssiger durchzufiihren, jedoch steht dem der-
zeit jedenfalls noch die mangelnde Akzeptanz und Verbreitung
in der Bevolkerung entgegen. Zudem kénnte dies - um nicht
Personen ohne deutschen Personalausweis als Vertragspart-
ner auszuschlieBen - natiirlich nur als weitere, nichtsdesto-
weniger aber den datenschutzrechtlichen Anforderungen am
besten gerecht werdende Alternative in Betracht kommen.
Aus dem Erforderlichkeitsgebot des Art. 6 Abs. 1 Buchst. b
DSGVO einerseits wie auch dem Gebot der Datenminimierung
nach Art. 5 Abs. 1 Buchst. ¢ DSGVO andererseits ergibt sich
die Forderung, dass den Kundinnen und Kunden dabei beziig-
lich der fiir die ldentifizierung nicht bendtigten Datenarten
die Mdglichkeit einer Teilschwérzung der Ausweiskopie ein-
geraumt und diese Moglichkeit auch gut kommuniziert wird.
Nichts anderes ergibt sich auch aus den diesbeziiglichen Aus-
flihrungen des Bundesministeriums des Innern und Heimat im
Personalausweisportal. Dort heiB3t es:
Was ist zu tun? +Ausweisdaten, die nicht zur ldentifizierung bendtigt werden,
Soweit Vertragsabschliisse konnen und sollen auf der Kopie von der Ausweisinhaberin
ausschlieBlich online erfolgen oder von dem Ausweisinhaber geschwirzt werden. Das gilt
:.ned|3;:2.htt:t$nrm:ﬂ§f:hi: insbesondere fiir die auf dem Ausweis aufgedruckte Zugangs-
kann dies die Verarbeitung von nummer sowie fiir die Dokumentennummer, sofern nicht

Personalausweiskopien rechtfer- gesetzliche Regelungen diese Angaben erfordern, zum Bei-
tigen, wobei den Kundinnen und

i spiel das Geldwéschegesetz. Ausweisinhaberinnen und Aus-
Kunden aufgezeigt werden muss,

dass und welche Daten sie dabei weisinhaber sind auf die Mdglichkeit und Notwendigkeit der

schwirzen konnen. Schwiérzung hinzuweisen."
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2.2.13 Abruf von personenbezogenen
Daten aus dem Fahreignungsregister im
BuBgeldverfahren

7 § 30 Abs. 1 und § 28 Absatz 2 StVG

Im Berichtszeitraum erreichte mich die Beschwerde eines
Fahrzeughalters, dass im Rahmen einer gegen ihn gerichteten
Verkehrsordnungswidrigkeit das zustandige Ordnungsamt des
Landkreises zeitgleich mit der postalischen Versendung der
Anhorung eine seine Person betreffende Anfrage beim Fahr-
eignungsregister (FAER) gestellt und somit eine vorsorgliche
Auskunft eingeholt habe, ohne dass seine Betroffeneneigen-
schaft im BuBgeldverfahren festgestanden habe.

Auf meine Nachfrage hin bestdtigte das verantwortliche
Landratsamt dieses Vorgehen und begriindete es damit, dass
fiir die Entscheidung liber die Héhe der GeldbuBe und iber
die Verhdngung eines Fahrverbotes im Einzelfall eine Aus-
kunft aus dem FAER einzuholen sei. Das Ordnungsamt arbei-
te mit einer Software, in der unterschiedliche Funktionen/
Automatismen (Abfragen zum Kraftfahrt-Bundesamt, FAER
etc.) hinterlegt seien. Sobald der/die Fahrzeughalter/in an-
hand eines positiven Plausibilitdtsabgleichs von erhobenen
Beweismitteln und Halterdaten als Betroffener einer Ver-
kehrsordnungswidrigkeit eingestuft worden sei, sei automa-
tisch die Funktion ,FAER-Abfrage" gestartet worden. Dies
sei auch in anderen sdchsischen Ordnungsdmtern die Gibliche
Vorgehensweise.

Im FAER werden Informationen iiber Verkehrsteilnehmer,
die im StraBenverkehr aufféllig geworden sind, gespeichert,
soweit die begangene Zuwiderhandlung nach dem Fahreig-
nungs-Bewertungssystem mit Punkten zu bewerten ist. Aus-
kiinfte aus diesem Register erhalten nur berechtigte Stellen
und der Betroffene selbst. Eine behdrdliche Abfrage im FAER,
die zeitgleich bzw. zeitnah ohne Feststellung einer lber-
wiegenden Wahrscheinlichkeit der Betroffeneneigenschaft
der abgefragten Person durchgefiihrt wird, bewerte ich als
datenschutzwidrig. GemaB § 30 Abs. 1 StraBenverkehrsge-
setz (StVG) diirfen die Eintragungen im Fahreignungsregis-
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ter unter anderem an die Stellen, die fiir die Verfolgung von
Ordnungswidrigkeiten und die Vollstreckung von BuBgeld-
bescheiden zustdndig sind, libermittelt werden, soweit dies
fiir die Erfiillung der diesen Stellen obliegenden Aufgaben
zu den in § 28 Abs. 2 genannten Zwecken jeweils erforder-
lich ist. Nach § 28 Abs. 2 StVG wird das FAER gefiihrt zur
Speicherung von Daten, die unter anderem erforderlich sind
fiir die Ahndung der VerstdBe von Personen, die wiederholt
Straftaten oder Ordnungswidrigkeiten, die im Zusammen-
hang mit dem StraBenverkehr stehen, begehen. Im Hin-
blick auf die Erforderlichkeit der Abfrage bzw. Ubermittlung
zum Zweck der Ahndung von VerstéBen - nicht aber fiir die
Sachverhaltsaufklarung zum VerstoB - ist insoweit eine
zumindest liberwiegende Wahrscheinlichkeit der Betroffenen-
eigenschaft der abgefragten Person Voraussetzung fiir die
Abfrage (zum Beispiel Anhdrungsfrist verstreicht ohne Ein-
lassung). Diese Voraussetzung hat bei der Anfrage beim
FAER zum Petenten nicht vorgelegen.
Das verantwortliche Landratsamt hat den Vorgang zum An-
lass genommen, die automatischen Arbeitsabldufe dahinge-
hend abzudndern, dass die ,FAER-Abfrage" erst ausgefiihrt
wird, sobald der/die Fahrzeugfiihrer/in als Betroffene/r fest-
Was ist zu beachten? steht oder die Anh&rungsfrist verstrichen ist und die Fah-

Eine behdrdliche Abfrage rereigenschaft nicht bestritten wird. Zudem habe ich das
im FAER, die zeitgleich bzw.

) ) ) Séchsische Staatsministerium des Innern als oberste Rechts-
zeitnah mit der Anhdrung der . . . . ] o )
Halterin oder des Halters ohne aufsichtsbehdrde lGber die Gemeinden und Landkreise im Frei-
Feststellung einer iberwie- staat Sachsen iiber den Vorgang unterrichtet und gebeten, in

genden Wahrscheinlichkeit der

ihrem Geschaftsbereich dafiir zu sorgen, dass alle sdchsischen
Betroffeneneigenschaft der ab-

gefragten Person durchgefiihrt Ordnungsdmter entsprechend informiert werden und gegebe-

wird, ist datenschutzwidrig. nenfalls ihre Arbeitsablaufe umstellen.

2.2.14 Einsatz von Funk-Rauchwarnmeldern

71§ 47 Abs. 4 SachsBO, Art. 6 Abs. 1 Buchst. ¢ DSGVO
Eine besorgte Mieterin hatte sich an mich gewandt und mir
mitgeteilt, dass kiirzlich in ihrer Wohnung Funk-Rauchwarn-

melder installiert worden seien. Sie beflirchtete, dass die da-
durch mégliche Ferninspektion eine Uberwachung ihres Verhal-
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Was ist zu tun?

Der Betrieb von Funk-Rauch-
warnmeldern in Mietwohnungen
bedarf keiner datenschutzrecht-
lichen Einwilligung; allerdings
sind Mieter und Mieterinnen im
Rahmen des Art. 13 DSGVO Uber
die damit verbundene Verarbei-
tung personenbezogener Daten
zu informieren.

tens als Mieterin ermdgliche. lhrer Auffassung nach liege hier
eine automatisierte Verarbeitung personenbezogener Daten vor,
in die sie hatte einwilligen missen. Eine Einwilligung sei aber
nicht von ihr eingeholt worden; sie sei durch ihren Vermieter
noch nicht einmal {iber den Einsatz der Gerdte und die damit
verbundenen Dateniibertragungen informiert worden. Vor die-
sem Hintergrund vermutete sie einen DatenschutzverstoB.
Zunachst einmal hatte die Mieterin zutreffend eingeschatzt,
dass mit den Funk-Rauchwarnmeldern personenbezogene
Daten verarbeitet werden und damit deren Betrieb in den An-
wendungsbereich der Datenschutz-Grundverordnung (DSGVO)
fallt. Gleichwohl ist die mit dem Betrieb solcher Rauchmelder
verbundene Datenverarbeitung zuldssig, da sie auf eine ge-
setzliche Grundlage, hier Art. 6 Abs. 1 Buchst. ¢ DSGVO ge-
stiitzt werden kann. Diese Vorschrift regelt, dass eine Verarbei-
tung personenbezogener Daten dann rechtmaBig ist, wenn sie
zur Erfiillung einer rechtlichen Verpflichtung, der ein Vermieter
als datenschutzrechtlich Verantwortlicher unterliegt, erforder-
lich ist. Diese rechtliche Verpflichtung ergibt sich vorliegend
aus der Sichsischen Bauordnung (SachsBO), und zwar konkret
aus § 47 Abs. 4 SichsBO (Installationspflicht von Rauchwarn-
meldern). Sowohl das Bundesverfassungsgericht (Beschluss
vom 08.12.15, 1 BvR 2921/15, juris) als auch der Bundesge-
richtshof (Urteil vom 16.06.15, VIII ZR 216/14, juris) haben
bereits entschieden, dass Mieter/innen auch den Einbau von
Funk-Rauchwarnmeldern dulden miissen. Vor diesem Hinter-
grund ist fiir eine Einwilligung an dieser Stelle kein Raum; ein
Datenschutzverstol3 liegt insoweit nicht vor.

Aus der Anwendbarkeit der Datenschutz-Grundverordnung
folgt nichtsdestoweniger aber auch, dass der Vermieter seine
Mieterin liber die damit verbundene Verarbeitung personen-
bezogener Daten hédtte unterrichten miissen, Art. 13 DSGO.
Soweit dies bislang nicht erfolgt ist - wovon ich angesichts
der Sachverhaltsdarstellung ausgehen musste -, ware dies
umgehend nachzuholen. Da die Mieterin aber dessen Kontakt-
daten nicht mitgeteilt hatte, konnte ich es an dieser Stelle bei
einem hilfestellenden rechtlichen Hinweis der Beschwerde-
flihrerin gegenliiber belassen.
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2.2.15 Dateniibertragung durch
fernablesbare Messgerate

7 § 6a und 6b HeizkostenV; Art. 2 Abs. 1, Art. 4 Nr. 1, Art. 6 Abs. 1
Buchst. c und Abs. 2 DSGVO

Eines Tages bemerkten Bewohner/innen eines Mehrfamilien-
hauses, wie im Treppenhaus ein ,weiBer Kasten" installiert
wurde. Sie dachten zunichst, es wiirde sich um die gesetz-
lich vorgeschriebenen Rauchmelder handeln. Bei ndherer Be-
trachtung des dubiosen Kastchens fiel ihnen dann jedoch auf,
dass darauf die Bezeichnung eines Messdienstleisters ange-
bracht war. Eine Internetrecherche ergab schlieBlich, dass
es sich um ein Gerdt handelt, das per Funknetz (WLAN) die
Heizungsstande ausliest. Daraus schlossen die besorgen Be-
wohner/innen schlieBlich, dass das angebrachte Gerét auch
in der Lage sein konnte, Daten aus dem heimischen WLAN,
insbesondere der darin eingebundenen Unterhaltungs- und
Telekommunikationsgerdte auszulesen.

Mit dieser Sorge wandten sie sich an meine Behorde, sahen sie
sich damit doch in ihren Persdnlichkeitsrechten verletzt. Ver-
starkt wurde ihr Unbehagen zusétzlich dadurch, dass weder
Messdienst noch die zustdndige Hausverwaltung zuvor liber
Installation und Zweck des Gerétes informiert hatte.

In der Tat handelte es sich bei dem festgestellten Gerdt um
den Datensammler eines Messdienstleisters. An diesen wer-
den, ausgehend von den funkbasierten fernablesbaren Mess-
gerdten in den einzelnen Wohnungen, die Verbrauchswerte
ibermittelt. Im Anschluss daran kann der Messdienstleis-
ter die im Datensammler kumulierten Messwerte auslesen
und weiterverarbeiten. Vorgaben zur Fernablesbarkeit von
Verbrauchwerten finden sich in der EU-Energieeffizienz-
Richtlinie (EED) sowie der ab 1. Dezember 2021 geltenden
Heizkostenverordnung (HeizkostenV). Hierzu ist ein Aus-
tausch der Zahler innerhalb der betroffenen Wohneinhei-
ten notwendig. Die Verbrauchserfassung der fernablesba-
ren Gerdte selbst darf nur durch den Gebdudeeigentiimer
oder einen beauftragten Dritten vorgenommen werden
(§ 6b HeizkostenV).
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Freilich finden auf den eigentlichen Dateniibertragungs-
vorgang an den Datensammler sowie den Zugriff auf die
Messwerte die Vorschriften der Datenschutz-Grundverord-
nung (DSGVO) Anwendung, Art. 2 Abs. 1 DSGVO. SchlieB-
lich werden die Zdhlerstdnde mit einer entsprechenden per-
sonenbeziehbaren Kennung Ulbertragen, die die Zuordnung
der Verbrauchswerte ermdglicht, vgl. Art. 4 Nr. 1 DSGVO.
Damit finden sie schlieBlich Eingang in die Verbrauchsab-
rechnung der betreffenden Wohneinheit. Sind fernablesbare
Messgerate fiir die Erfassung der Heizenergie installiert, re-
gelt die Heizkostenverordnung, dass den Nutzern die Ver-
brauchsinformation monatlich mitzuteilen ist, § 6a Abs. 1
Nr. 2 HeizkostenV. Die monatliche Erfassung und Mitteilung
des Verbrauchs findet damit ihre gesetzliche Stiitze und ist
datenschutzrechtlich nicht zu beanstanden, Art. 6 Abs. 1
Buchst. c und Abs. 2 DSGVO.

Unerheblich ist dabei, ob der/die Geb3dudeeigentiimer/in selbst
die Ablesung und Mitteilung vornimmt oder ein beauftragter
Messdienstleister. Letzterer ist rechtlich Auftragsverarbeiter,
Art. 4 Nr. 8 DSGVO, mit der Folge, dass der/die Geb3dudeeigen-
tiimer/in mit diesem noch einen Vertrag zur Auftragsverein-
barung abschlieBen muss, Art. 28 Abs. 3 DSGVO.

Doch zuriick zum konkreten Fall. Nachdem ich mir anhand der
Angaben der Hausbewohner/innen ein Bild machen konnte,
welches Gerdt diese meinten, konnte ich diese dahingehend
beruhigen, dass fiir das beauftragte Ableseunternehmen ein
Zugriff auf technische Gerdte innerhalb ihres lokalen Funk-
netzwerks nicht mdglich war. Es handelte sich um zwei von-
einander unabhangige Funknetze. Ein Zugriff von auBen auf
in einem lokalen WLAN eingebundene Gerdte oder gar das
Auslesen dort gespeicherter Daten wird durch die standard-
maBige Verschliisselung innerhalb des lokalen WLAN vereitelt.
Die Befiirchtungen der Bewohner waren damit im Ergebnis
unbegriindet.

Allgemein gilt: Lagert einfe Gebaudeeigentiimer/in die Ab-
lesung und Abrechnung von (verbrauchsabhingigen) Neben-
kosten an ein damit beauftragtes Unternehmen aus, hat er/sie
in dieser Hinsicht eine Pflicht zur Information (Art. 13 Abs. 1
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Was ist zu tun?

Lagert der/die Hauseigentii-
mer/in eines Mietobjekts die
Erfassung und Abrechnung von
Verbrauchswerten an einen Drit-
ten (Messdienstleister) aus, sind
die Mieter/innen hieriiber zu in-
formieren. Wird in diesem Zuge

ein sogenannter ,Datensammler”

im Treppenhaus angebracht,
sollte auch in diesem Fall eine
Information an die Mieter/innen
ergehen, obgleich insoweit keine
Informationspflicht besteht.
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Buchst. e DSGV0). Wird dabei von einem Messdienstleister
zur Vereinfachung des Auslesevorgangs ein Datensamm-
ler angebracht, besteht hingegen insoweit keine (separate)
Informationspflicht. Freilich hdtte es sich im konkreten Fall
angeboten, allein schon zur Vermeidung von Diskussionen
innerhalb der Bewohnerschaft, mit einer kurzen Mitteilung
auf die Installation sowie den Zweck des ,weiBen Kastens”
hinzuweisen.

2.2.16 Fiihrung der Eigentiimerliste
durch den Verwalter nach WEG und
Herausgabe von Kontaktdaten gegeniiber
Miteigentiimern

71 § 18 Abs. 4, § 23 Abs. 3 Satz 1, § 24 Abs. 2 WEG; Art. 4 Nr. 11, Art. 6 Abs. 1
Buchst. a, Buchst. ¢ in Verbindung mit Abs. 2, Art. 7 DSGVO

Ich erlebe es in meinem Behdrdenalltag immer wieder, dass
die Mitglieder einer Wohnungseigentiimergemeinschaft nach
Wohnungseigentumsgesetz (WEG) der irrigen Annahme sind,
dass sie innerhalb der Gemeinschaft unerkannt bleiben kon-
nen. Das ldsst sich nur so erklaren, dass sie sich damit offen-
sichtlich vor ,lastigen" Mitteilungen der anderen Beteiligten
schiitzen mochten. Zu Konflikten kommt es dann schnell,
wenn die Hausverwaltung von sich aus unaufgefordert Eigen-
tiimerdaten weitergibt. Dies war auch Gegenstand einer an
mich adressierten Beschwerde einer Wohnungsinhaberin in
einem Eigentumsobjekt.

Im konkreten Fall schickte die Hausverwaltung das Protokoll
einer Eigentlimerversammlung mitsamt einer Liste der ,rele-
vanten Kontaktdaten" an alle Wohnungseigentiimer/innen. Pi-
kant daran war, dass die Auflistung nicht nur die Anschrift der
einzelnen Eigentiimer/innen beinhaltete, sondern auch jeweils
eine Spalte mit privaten Festnetz- und Mobilfunknummern
und auch der privaten E-Mail-Adresse. Bei einem Eigentii-
mer fanden sich dort sogar die dienstliche Telefonnummer
und E-Mail-Adresse.

Damit zeigte sich die Wohnungseigentlimerin nicht einver-
standen. Sie war der Ansicht, dass die Hausverwaltung sie
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zuvor um ihre Zustimmung hatte fragen missen. Mit dieser
Vorstellung wandte sie sich an meine Behdrde, wurde sie
doch vor dem Versand der Eigentlimerliste nicht einbezogen.
Eine von der Hausverwaltung gefiihrte Eigentiimerliste
enthdlt alle im Grundbuch eingetragenen Wohnungseigen-
timer/innen jeweils mit vollstindigem Namen und ladungs-
fahiger Anschrift. Die Hausverwaltung ist bereits aus dem
Verwaltervertrag verpflichtet, eine derartige Liste zu fiihren
und auf dem aktuellen Stand zu halten. Ferner ben6étigt sie
diese schlechterdings, um lberhaupt die ihr aus dem Woh-
nungseigentumsgesetz erwachsenden Pflichten erfiillen zu
kénnen.

Es ist unbestritten, dass es sich bei einer Wohnungseigen-
tlimergemeinschaft keinesfalls um eine anonyme Gemein-
schaft handelt. Vielmehr hat jeder Eigentiimer bzw. jede
Eigentiimerin Anspruch darauf, zu erfahren, wer die wei-
teren Gemeinschaftsmitglieder sind. Alle Mitglieder der
Wohnungseigentumsgemeinschaft sind rechtlich mitein-
ander verbunden und haben jeweils Rechte und Pflichten.
Die Kenntnis der Miteigentiimer/innen ist unabdingbare
Voraussetzung dafiir, dass jeder einzelne Eigentiimer bzw.
jede einzelne Eigentiimerin einige der ihm/ihr im Woh-
nungseigentumsgesetz eingerdumten Rechte liberhaupt erst
wahrnehmen kann. Beispielhaft sei hier auf die Initiative zur
Einberufung einer auBerordentlichen Eigentlimerversamm-
lung (§ 24 Abs. 2 WEG) oder das Zustandekommen eines Be-
schlusses in Textform (Umlaufverfahren, § 23 Abs. 3 Satz 1
WEG) verwiesen. AuBerdem muss es einer/m Eigentiimer/in
mdglich sein, sich mit einem Rundschreiben an einzelne oder
alle Gemeinschaftsmitglieder zu wenden. Die einzelnen Mit-
glieder stimmen ferner liber das Gemeinschaftseigentum ab
und haben die Mdglichkeit, an der einmal jahrlich stattfin-
denden Eigentiimerversammlung teilzunehmen.
Dementsprechend regelt das Wohnungseigentumsgesetz
auch in seinem § 18 Abs. 4, dass jeder Wohnungseigentii-
mer bzw. jede Wohnungseigentiimerin Einsicht in die Ver-
waltungsunterlagen verlangen kann, wozu auch die Eigentii-
merliste zdhlt. Insoweit besteht eine gesetzliche Pflicht der
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Was ist zu tun?

Fiir die gegenseitige Kontakt-
aufnahme der Mitglieder einer
Wohnungseigentumsgemein-
schaft reichen der vollsténdige
Name sowie die ladungsfahige
Anschrift aus. E-Mail-Adres-
sen und Telefonnummern der
Miteigentiimer/innen darf

die Hausverwaltung nur mit
entsprechender Einwilligung
weitergeben.

92|

Hausverwaltung, Zugang zu den betreffenden Unterlagen zu
gewdhren, siehe Art. 6 Abs. 1 Buchst. c in Verbindung mit Abs.
2 DSGVO.

Allerdings entziindet sich in der Praxis vielmals ein Streit dar-
liber, welche Eigentiimerdaten die Hausverwaltung herausge-
ben darf oder muss. Fest steht, dass der Herausgabeanspruch
nicht schrankenlos ist, sondern sich nach dem Zweck richtet,
fiir den die Eigentlimerliste bendtigt wird. Im Hinblick darauf,
dass die darin enthaltenen Personendaten eine wechselseitige
Kontaktaufnahme zwischen den Gemeinschaftsmitgliedern
ermdglichen sollen, reichen hierfiir bereits Vor- und Nachna-
me sowie ladungsfahige Anschrift aller im Grundbuch einge-
tragenen Eigentlimer aus. Weitere Kontaktdaten wie E-Mail-
Adressen oder Telefonnummern sind fiir diesen Zweck nicht
notwendig, siehe hierzu das Urteil des Landgerichts Diissel-
dorf vom 4. Oktober 2018, Az. 25 S 22/18.

Mdochte die Verwaltung folglich elektronische oder telefoni-
sche Kontaktdaten weitergeben, kann sie dies nur mit Ein-
willigung der Beteiligten. Nur insoweit kommt also die Ein-
willigungsldsung des Art. 6 Abs. 1 Buchst. a in Verbindung
mit Art. 4 Nr. 11, Art. 7 DSGVO zum Tragen.

Es zeigte sich in dem mir zugetragenen Fall, dass die Haus-
verwaltung leichtfertig und GberschieBend alle ihr bekann-
ten Kontaktdaten der Mitglieder verschickt hat, womdglich,
um proaktiv entsprechenden Nachfragen zuvorzukommen.
Ich kam schlussendlich nicht umhin, deswegen der Hausver-
waltung gegeniiber eine datenschutzrechtliche Verwarnung
auszusprechen, Art. 58 Abs. 2 Buchst. b DSGVO. Diese in
erster Linie fiir geringfiligige VerstdBe infrage kommende
AbhilfemaBnahme soll dem Verantwortlichen vor Augen
flihren, dass er im Widerspruch zu datenschutzrechtlichen
Vorschriften agiert hat. Ich verbinde damit gleichzeitig die
Hoffnung, dass ich mit dieser Riige zur Bewusstseinsbildung
beitrage und die verantwortlichen Stellen in Zukunft mehr
Sorgfalt beim Umgang mit den personenbezogenen Daten
walten lassen.
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2.2.17 Bekanntgabe von Priifungs-
ergebnissen an Ausbildungsbetriebe

7 § 31 Abs. 2 HandwO

Ich wurde darauf hingewiesen, dass seitens verschiedener
Ausbildungsbetriebe zunehmend Notenlbersichten von ihren
Auszubildenden angefordert werden, und dazu um eine recht-
liche Bewertung gebeten. Dazu hat bereits mein Amtsvorgan-
ger in seinem 7. Tatigkeitsbericht fiir den 6ffentlichen Bereich
(9.3.2, Seite 105f) auf die Regelung in § 31 Abs. 2 Hand-
werksordnung hingewiesen. Dort heiBt es: ,Dem Ausbildenden
werden auf dessen Verlangen die Ergebnisse der Gesellenprii-
fung des Lehrlings (Auszubildenden) tibermittelt. Sofern die
Gesellenpriifung in zwei zeitlich auseinanderfallenden Teilen
durchgefiihrt wird, ist das Ergebnis der Priifungsleistung im
ersten Teil der Gesellenpriifung dem Priifling schriftlich mit-
zuteilen.” Eine entsprechende Regelung enthalt auch § 37 Abs.
2 Berufsbildungsgesetz.

Angesichts dieser klaren Regelung kann nicht von der Zu-
lissigkeit der generellen Ubermittlung von Noteniibersichten
ausgegangen werden.

Dariiber hinaus kann man im Einzelfall priifen, ob eine
weitere Datenilibermittlung gemaB § 3 Abs. 1 Sachsisches
Datenschutzdurchfiihrungsgesetz fiir eine Berufsausbildung
erforderlich ist. Einen entsprechenden MaBstab kann man
den ausdriicklichen Regelungen in anderen Bundeslandern
entnehmen. So bestimmt beispielsweise § 47 Abs. 9 Thiirin-
ger Allgemeine Schulordnung fiir die berufsbildenden Schu-
len: ,Die Schulen informieren die Ausbildenden mdglichst
friihzeitig tber unentschuldigte Fehlzeiten, angedrohte und
verhdangte OrdnungsmaBnahmen sowie einen deutlichen Ab-
fall der schulischen Leistungen, wenn durch diesen der er-
folgreiche Abschluss der schulischen Ausbildung gefdhrdet
ist." Wiinschenswert ware eine entsprechende Klarstellung
in der Schulordnung Berufsschule.

Kritisch ist hingegen eine Einwilligungslosung (beispiels-
weise in Ausbildungsvertridgen) fiir eine weitergehende
Datenilibermittlung zu sehen. Auszubildende stehen in ei-
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Noteniibermittlungen an Aus-
bildungsbetriebe diirfen nur im
gesetzlichen Rahmen erfolgen.
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nem Uber—/Unterordnungsverhéltnis sowohl mit dem Aus-
bildungsbetrieb als auch mit der Berufsschule als staatliche
Stelle. Eine Einwilligung, die auf der freien Entscheidung der
Auszubildenden beruht und somit gemaB & 4 Nr. 11 DSGVO
freiwillig ist, ist somit nur schwer vorstellbar. Es bleibt einem
bzw. einer Auszubildenden selbstverstindlich freigestellt,
seinefihre Noten selbst seinem/ihrem Ausbildungsbetrieb
mitzuteilen.

2.2.18 Uberwachte Schultoilette

7 SchulG

Ich wurde von Sorgeberechtigten darauf hingewiesen, dass
an der Schule ihres Kindes alle Lehrer von der Schulleitung
aufgefordert wurden, sdmtliche Schiilerinnen und Schiiler
mit Datum und Uhrzeit zu erfassen, die die Schultoiletten
benutzen.

Nach Information der Schulleitung stellte sich der Sachverhalt
wie folgt dar: An der Schule hat es zuletzt zwei Vandalismus-
Vorfélle gegeben. Zum einen wurde ein Brand in den Mad-
chentoiletten gelegt, der einen Brandalarm ausgeldst hat. Im
nachsten Fall wurde mit gewdssertem Toilettenpapier in der
Jungentoilette ,Unfug getrieben”. In der Schule wird seitdem
im Klassenbuch notiert, welcher Schiiler bzw. welche Schiile-
rin in der Unterrichtszeit die Toilette aufgesucht hat. In den
Pausenzeiten erfolgt keine Kontrolle.

Nach meiner Einschatzung war eine Aufzeichnung der Toilet-
tengdnge, beschrankt auf die Unterrichtszeit, im vorliegenden
Fall wegen der vorhergegangenen Vorfélle grundsatzlich zu-
|assig. Allerdings waren die vorgenommenen Aufzeichnungen
im Klassenbuch nicht angemessen. Nur eine Aufzeichnung
auBerhalb des Klassenbuches diirfte erforderlich sein; bei-
spielsweise ein Eintrag in eine (gegebenenfalls) Tagesliste und
die zeitnahe Vernichtung dieser Liste (etwa nach ein bis zwei
Tagen). Die MaBnahmen sollten auch nur fiir einen begrenzten
Zeitraum durchgefiihrt werden, um dann die Wirksamkeit zu
iberpriifen.
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Die Schulleitung teilte mir daraufhin mit, dass derzeit keine
Was ist zu tun? entsprechende Erfassung mehr erfolgt. Sollte diese nach ihrer

Sehulen sollten auch bei als Einschitzung jedoch wieder notwendig werden, wird diese

Reaktion auf Vandalismus etab-

lierten Datenverarbeitungen die entsprechend der von mir gegebenen Hinweise datenschutz-

Angemessenheit beachten. gerecht erfolgen. Das sah ich als ausreichend an.

2.2.19 Schulaufnahmeuntersuchung,
Einschidtzung der Kindertageseinrichtung

7 § 3 bis 5 Schulordnung Grundschule, § 4 SachsSchulGesPflIVO, §§ 26a
und 27 SachsSchulG

18. Tatigkeitsbericht fiir Ein erneuter Fall Giberzogener Datenerhebung (siehe schon 18.
den Sffentlichen Bereich: Tatigkeitsbericht fiir den &ffentlichen Bereich, 10.2.5, Seite
71 sdb.deftb2111 117 ff) wurde mir im Rahmen einer anonymen Beschwerde
iber das Gesundheitsamt eines Landratsamtes/einer Kreis-
freien Stadt bekannt. Dieses verwendet einen Fragebogen
.Einschatzung des Kindergartens"”. Der Fragebogen wurde mit
der Einladung zur Schulaufnahmeuntersuchung an die Eltern
versandt. Die Kindertageseinrichtung (Kita), die das Kind be-
sucht, soll den Fragebogen ausfiillen. Der Fragebogen weist
detaillierte Fragen zum Entwicklungsstand des Kindes auf.

So fanden sich unter anderem Fragen, ob die aufgefiihrten
Probleme bei dem genannten Kind in den letzten sechs Mona-
ten im Kindergarten aufgetreten sind; hier die gravierendsten
Fragen zu diesem Punkt (Es ist ,stimmt" oder ,stimmt nicht"
anzukreuzen):

Das Kind:
1. ndsst mindestens einmal pro Woche tagsiiber ein

2. kotet mindestens einmal pro Woche tagsiiber ein

3. kaut Fingernéagel

4. ist mehrmals im Monat traurig, weinerlich ohne
erkennbaren Anlass

5. gehorcht immer, widerspricht nie

6. ist leicht ablenkbar und unkonzentriert

7. ist sehr unruhig, zappelig, kann nicht stillsitzen

8. ist beim Spielen sehr unvorsichtig und riskant in

seinem Verhalten
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9. hat mindestens zweimal pro Woche einen Wutanfall
oder dhnliche unangemessene Reaktionen

10. halt haufig Regeln und Absprachen nicht ein

11. sucht haufig Streit mit anderen Kindern.

Die soziale Kompetenz wird in vier Abstufungen von deutlich
tiberdurchschnittlich, tberdurchschnittlich, durchschnittlich,
aufféllig und stark auffallig ermittelt. Dies ist bei folgenden
Fragen anzukreuzen:

Das Kind hat ...

® einen oder mehrere Freunde innerhalb der Gruppe

® bringt eigene ldeen oder Losungsvorschldge ein

® kann neue Anforderungen verstehen und umsetzen

® zeigt eine gute Auffassungsgabe

® kann eigene Interessen zugunsten der Gruppe
zuriickstellen

e kann seine Geflihle angemessen zeigen oder verbal
auBern

® kann Frustrationserlebnisse angemessen verarbeiten.

Nach meiner Einschatzung ist eine detaillierte Datenerhebung
des Gesundheitsamts bei der jeweiligen Kita rechtswidrig, da
dazu keine rechtliche Befugnis vorliegt. Den Rechtsgrundlagen
fiir die Schulaufnahmeuntersuchung, § 26a, § 27 Sachsisches
Schulgesetz (SachsSchulG), § 4 Sachsische Schulgesundheits-
pflegeverordnung (SéchsSchulGesPflVO) und §§ 3 bis 5 Schul-
ordnung Grundschule, ist nicht zu entnehmen, dass vor der
Schulaufnahmeuntersuchung Daten zum Entwicklungsstand
des Kindes bei der Kita, die das Kind besucht, erhoben werden
konnen.

Die Schulgesundheitspflege wird nach § 26a Abs. 1 Satz 2
SéchsSchulG von den Behdrden des 6ffentlichen Gesundheits-
dienstes in Zusammenarbeit mit dem Schulleiter, den Lehrern,
den Schiilern und den Eltern wahrgenommen. Die Schulauf-
nahmeuntersuchung ist in § 26a Abs. 3 Nr. 1 SachsSchulG
aufgefiihrt. Sie ist vom Gesundheitsamt durchzufiihren (§ 26a
Abs. 5 S4chsSchulG).
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Was ist zu beachten?

Eine Datenerhebung des
Gesundheitsamts vor der Schul-
aufnahmeuntersuchung bei der
Kita zum Entwicklungsstand
des Kindes ist mangels Rechts-
grundlage nicht zuldssig.

Eine Datenerhebung auf Grundlage einer Einwilligung der Er-
ziehungsberechtigten scheidet nach meiner Auffassung indes
ebenfalls aus. Nach dem Vorbehalt des Gesetzes (vgl. Art. 20
Abs. 3, 2. Halbsatz Grundgesetz [GG] in Verbindung mit der
Grundrechtsbindung, Art. 1 Abs. 3 GG und dem Demokratie-
prinzip, Art. 20 Abs. 1 GG) diirfen Trager 6ffentlicher Gewalt
(wie der Landkreis/die Kreisfreie Stadt) nicht im groBeren
MaBe ihnen im Gesetz nicht ausdriicklich zugewiesenen Auf-
gaben mithilfe einer lediglich durch Einwilligung der Betroffe-
nen gerechtfertigten Verarbeitung personenbezogener Daten
an sich ziehen und erfiillen und dazu durch Verarbeitung per-
sonenbezogener Daten in Grundrechte eingreifen.

Die Verwendung des Fragebogens wurde deshalb von mir ge-
stoppt.

2.2.20 Elektronische Hochschulcard
als Studierendenausweis

Ich wurde darauf hingewiesen, dass mdglicherweise eine un-
berechtigte Datenverarbeitung personenbezogener Daten
durch eine Hochschule im Rahmen der Einfiihrung einer elek-
tronischen Hochschulcard erfolge.

An der betreffenden Hochschule wird seit dem Jahr 2023 der
Studierendenausweis gemaB Immatrikulationsordnung als
elektronische Karte ausgegeben.

In einer Nutzungsordnung wurde abschlieBend festgelegt,
fir welche Zwecke die Hochschulcard von den Studieren-
den eingesetzt werden kann. Die neue Hochschulcard kann
demnach fiir die Nutzung als Studierendenausweis, als elek-
tronisches Semesterticket sowie als Bibliotheksausweis ein-
gesetzt werden. Ferner kann sie als Geldbdrse fiir Dienstleis-
tungen des Studentenwerkes, beispielsweise zur Zahlung des
Mensaessens genutzt werden.

GemaB der giiltigen Nutzungsordnung der Hochschulcard
diirfen personenbezogene Daten auf der Hochschulcard ge-
speichert werden, dies umfasst unter anderem den Namen,
Vornamen (optisch), die Matrikelnummer (optisch), die hoch-
schullibergreifende Identifikationsnummer (optisch und elek-
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Was ist zu beachten?

Eine elektronische Hochschul-
card als Studierendenausweis

ist unter Beachtung maBgeb-

licher datenschutzrechtlicher

Anforderungen zul&ssig.
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tronisch) und das Lichtbild (optisch). Die Studierenden haben
zur Erstellung ihrer Hochschulcard ein geeignetes Lichtbild in
elektronischer Form zur Verfligung zu stellen. Mit dieser Kar-
te konnen sich dann die Studierenden offiziell als Studentin
oder Student ihrer Hochschule ausweisen. Bei der Verwen-
dung der Hochschulcard als Studierendenausweis ist ferner
zur Uberpriifung der Teilnahmeberechtigung auf Verlangen
ein amtlicher Lichtbildausweis vorzulegen.

In einer Stellungnahme teilte mir die Hochschule mit, dass
fiir die verschiedenen Zugriffe der Beteiligten technische und
organisatorische MaBnahmen vorgesehen sind, sodass diese
Zugriffe auf die Hochschulcard getrennt voneinander erfolgen.
Auf der Karte selbst ware fiir jeden Anwendungsfall eine se-
parate verschliisselte Applikation enthalten.

Insbesondere der Name und das Lichtbild der betroffenen
Personen sind nur optisch auf der Hochschulcard aufgedruckt
und nicht elektronisch auf der Karte gespeichert. Die wesent-
lichen Daten liegen jeweils in der Fachanwendung des Ver-
fahrensteilnehmers. Diese Fachanwendungen sind technisch
und organisatorisch voneinander getrennt und kénnen nur
vom jeweiligen Verfahrensteilnehmer genutzt werden. Eine
Zusammenfiihrung von Daten liber Verfahrensteilnehmer hin-
weg lber die Hochschulcard selbst ist somit bereits technisch
ausgeschlossen.

Einen DatenschutzverstoB habe ich bei meiner Uberpriifung
der Einfiihrung der elektronischen Karte an der Hochschule
nicht festgestellt.

2.2.21 Losbasierte Biirgerbeteiligung
und Meldedaten

71§37 Abs. 1 und § 34 Abs. 1 BMG; Art. 6 Abs. 1 Buchst. a, ¢, e DSGVO;
Art. 6 Abs. 3 Satz 1 DSGVO

Basisdemokratische Ansdtze haben vor allem auf kommu-
nalpolitischer Ebene deutlich an Bedeutung gewonnen. Der
Freistaat Sachsen betreibt beispielsweise ein Biirgerbe-
teiligungsportal, auf dem Kommunen fiir die Biirger/innen
verschiedene Mdglichkeiten schaffen, sich aktiv in Entschei-
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dungs- und Gestaltungprozesse einzubringen. Eine Art der
Partizipation hierzu ist die sogenannte Losbasierte Blirger-
beteiligung oder Losbasierte Biirgerrate.

Hierzu hat sich eine kleinere sdchsische Gemeinde fiir die
Ausarbeitung eines Stadtentwicklungskonzeptes nun ent-
schieden. Datenschutzrechtlich ist dies nicht unproblematisch
umzusetzen, da nicht jeder Biirger bzw. jede Biirgerin damit
einverstanden sein wird, dass seinefihre Daten fiir diese Zwe-
cke verwendet werden. Um die potenziellen Teilnehmer/innen
eines Biirgerrates auszulosen und anzuschreiben, bedarf es
hierzu aber notwendigerweise ihrer personenbezogenen Da-
ten. Nicht nur Namen und Adressen, sondern auch Alter, Beruf
und anderes spielen hier eine Rolle, denn ein Biirgerrat sollte
einen reprasentativeren Querschnitt der Gemeindeeinwohner
abbilden.

Die jeweilige Gemeinde wandte sich nun an mich mit der
Frage, ob Meldedaten aus dem &rtlichen Melderegister ohne
vorherige Einwilligung des Biirgers bzw. der Biirgerin hierzu
verwendet werden kdnnen.

Dies musste ich der Gemeinde aber verneinen. Die bei den
Meldebehdrden gespeicherten Daten genieBen einen gesetz-
lich verankerten besonderen Schutz. Die hier geplante Stich-
probenziehung aus dem Melderegister zur Verarbeitung im
Rahmen von Biirgerbeteiligungsformaten erfolgt im Anwen-
dungsbereich der Datenschutz-Grundverordnung (DSGVO)
und bedarf einer tragfahigen Rechtsgrundlage. Dieser Schutz
kommt in dem Bundesmeldegesetz (BMG) - und den entspre-
chenden landesrechtlichen Ausfiihrungsgesetzen und Verord-
nungen - zum Ausdruck.

Gesetzlich ist aber selbst eine behdrdeninterne Weitergabe
nur dann vorgesehen, wenn diese Datenweitergabe zur eige-
nen Aufgabenerfiillung der Meldebehdrde oder zur Erfiillung
einer dem Empféanger obliegenden offentlichen Aufgabe er-
forderlich ist, § 37 Abs. 1 und § 34 Abs. 1 BMG. Anderenfalls
ist die Weitergabe nicht zul3ssig.

Rechtlich ist daher vorgesehen, dass die Behdrde eine gesetz-
lich hinreichend bestimmte (Pflicht-)Aufgabe treffen muss,
und diese ohne die entsprechenden Meldedaten nicht (oder
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nicht in zumutbarer Weise) zu bewerkstelligen ist. Biirgerbe-
teiligung ist aber gerade keine (Pflicht-)Aufgabe der Gemeinde.
Verarbeiten dffentliche Stellen nun personenbezogene Daten
im Rahmen von Biirgerbeteiligungsformaten, agieren sie auch
hier nicht als Personen des Privatrechts, sondern haben als
staatliche Akteure das Grundrecht der betroffenen Personen
auf informationelle Selbstbestimmung zu beachten. An die-
sem Befund andert auch der Umstand nichts, dass Biirgerbe-
teiligung nicht als hoheitliche Eingriffsverwaltung qualifiziert
werden kann, sondern ja wohl gerade einem Austausch ,auf
Augenhdhe" und einer engeren Abstimmung zwischen Kom-
mune und den von ihren Entscheidungen betroffenen Perso-
nen dient und insoweit als eine Form demokratischer Teilhabe
grundsatzlich begriiBenswert ist.

Rechtliche Wertung anhand der DSGVO

Eine datenschutzrechtliche Einwilligung (Art. 6 Abs. 1 Buchst. a
DSGVO0), die im Verhiltnis zwischen Staat und Biirgerinnen
und Biirgern als Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten zwar grundsatzlich problematisch ist, fiir
die Verarbeitung personenbezogener Daten im Rahmen von
Biirgerbeteiligungsformaten aber gegebenenfalls in Betracht
gezogen werden kdnnte, scheidet als Verarbeitungsgrundla-
ge hinsichtlich der (zufélligen) Auswahl von Biirgerinnen und
Biirgern - bereits wegen fehlender Praktikabilitat - aus.

Eine Datenverarbeitung, zu der auch die verwaltungsinterne
Weitergabe gehort, bedarf daher einer wirksamen Rechts-
grundlage, Art. 6 Abs. 3 Satz 1 in Verbindung mit Art. 6 Abs.
1 Buchst. ¢ und e DSGVO. Diese Norm bestimmt, dass die
Rechtsgrundlage fiir die Verarbeitungen durch Unionsrecht
oder das Recht der Mitgliedsstaaten festgelegt wird, dem der
Verantwortliche unterliegt.

Ich musste der Gemeinde mitteilen, dass derzeit dem vor-
gestellten Kontext keine gesetzliche Zuweisung der Aufgabe
.Biirgerbeteiligung” vorliegt. Kommunale Satzungen sind indes
ebenfalls als Rechtsvorschriften im Sinne von Art. 6 Abs. 3
DSGVO anzusehen, weswegen ich der anfragenden Gemeinde
nur raten konnte, eine entsprechende Satzung auf den Weg zu
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Was ist zu tun?

Gemeinden diirfen nicht auf
Meldedaten zugreifen, wenn es
darum geht, Biirger/innen an
politischen Entscheidungspro-
zessen zu beteiligen. Vielmehr
ist eine entsprechende Satzung
als eigene Rechtsgrundlage

fiir die Datenverarbeitung zu
beschlieBen.

bringen und zu beschlieBen. Sdmtliche bisher durchgefiihrten
kommunalen Biirgerbeteiligungsformate werden sachsenweit
auf Grundlage kommunaler Satzungen durchgefiihrt.
Satzungen gehdren zum sogenannten rein materiellen Recht
und stehen im Gegensatz zum formellen Recht, das heiBt
zu den parlamentarisch beschlossenen Rechtsnormen. Auch
wirksam beschlossene kommunale Satzungen werden indes
unter bestimmten Voraussetzungen als Rechtsvorschriften im
Sinne von Art. 6 Abs. 3 DSGVO angesehen. Eine Aufgabenzu-
weisungsnorm kann - solange eine landesrechtliche Regelung
fehlt - nach alledem auch per kommunaler Satzung erfolgen.
Wesentlich ist, dass die Aufgabe, fiir die die Stichprobenzie-
hung aus dem Melderegister erforderlich ist, in der Satzung
klar und hinreichend bestimmt geregelt sein muss.

Die Schaffung einer landesweiten formal-gesetzlichen Grund-
lage fiir die Durchfiihrung von Biirgerbeteiligungsformaten
unter Beriicksichtigung datenschutzrechtlicher Aspekte hal-
te ich allerdings als vorzugswiirdig. Hierzu ist eine Regelung
durch den séchsischen Gesetzgeber notwendig, die (im Unter-
schied zu anderen Bundeslandern) noch nicht erfolgt ist.

2.2.22 Datenverarbeitung eines
kommunalen Gutachterausschusses zur
Erstellung der Kaufpreissammlung

71 BauGB, BGB, SachsGAVO

Ein Petent wandte sich gegen die Weiterleitung seines Kauf-
vertrags durch den den Kaufvertrag beurkundenden Notar an
den kommunalen Gutachterausschuss.

Nach der Datenschutz-Grundverordnung ist eine Datenver-
arbeitung und mithin also auch eine Dateniibermittlung zu-
|dssig, so sie auf eine giiltige Rechtsgrundlage, also Rechts-
norm, gestiitzt werden kann.

Gem3B § 195 Abs. 1 Baugesetzbuch (BauGB) ist jeder Vertrag
liber eine entgeltliche GrundstiicksverauBerung in Abschrift
dem Gutachterausschuss zur Fiihrung der Kaufpreissammlung
zu Uibersenden.
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Entgeltlichkeit ist dann anzunehmen, wenn der Erwerber fiir
die Eigentumsiibertragung eine wirtschaftliche Gegenleistung
erbringen muss. Als Gegenleistung kommt insbesondere die
Zahlung einer Geldsumme oder einer Rente, der Erlass einer
Schuld und der Verzicht auf einen Anspruch in Betracht. Nicht
ibersendungspflichtig sind daher nur Vertrége, die zur unent-
geltlichen Ubertragung des Eigentums an einem Grundstiick -
etwa im Wege einer reinen Schenkung nach § 516 Blirger-
liches Gesetzbuch - verpflichten. Hierunter diirften jeden-
falls Uberlassungsvertrige fallen, in denen weder bestimmte
Gegenleistungen vereinbart noch Rechte vorbehalten werden.
So es sich mithin um den Fall einer entgeltlichen Grund-
stlicksverduBerung handelt, ist die Datenweitergabe durch
den Notar an den Gutachterausschuss nicht zu beanstanden.
Falls zur Fiihrung der Kaufpreissammlung erforderlich, sind
durch den Gutachterausschuss weitere Ermittlungen gemaB
§ 197 BauGB durchzufiihren.

Die Aufgaben der Gutachterausschiisse wie auch die Rech-
te und Pflichten der Gutachter sind in der Sédchsischen
Gutachterausschussverordnung geregelt.

Die Gutachter haben danach die ihnen durch ihre Tatigkeit
zur Kenntnis gelangten Informationen, sofern diese nicht &f-
fentlich zugénglich sind, auch liber den Bestellungszeitraum
hinaus geheim zu halten. Die Gutachter sind vor der Ubernah-
me ihrer Tatigkeit auf diese Pflicht besonders zu verpflichten.
Nach § 9 der genannten Verordnung sind Vertrdge und sons-
tigen Rechtsvorgdnge nach § 195 Abs. 1 BauGB sowie die
nach § 13 der Verordnung lbermittelten Informationen nach
Weisung des Gutachterausschusses unverziiglich auszuwer-
ten und in die Kaufpreissammlung aufzunehmen. Die Kaufver-
trdge und die anderen Urkunden sind nach ihrer Auswertung
zu vernichten.

Die Kaufpreissammlung steht nur den Mitgliedern des Gut-
achterausschusses und den Bediensteten der Geschéaftsstelle
in dem zur Erfiillung ihrer Aufgaben erforderlichen Umfang
zur Verfligung. Durch geeignete MaBnahmen ist sicherzustel-
len, dass Unbefugte keine Kenntnis vom Inhalt der Kaufpreis-
sammlung erhalten. § 195 Abs. 2 BauGB bleibt unberiihrt.
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Was ist zu beachten?

Nach § 195 Abs. 1 BauGB ist ein
Vertrag liber eine entgeltliche
GrundstiicksverauBerung dem
Gutachterausschuss fiir die Kauf-
preissammlung zu lbersenden.

Nach § 10 der Verordnung sind auf schriftlichen Antrag unter
bestimmten Voraussetzungen grundstiicksbezogene Auskiinfte
aus der Kaufpreissammlung zu erteilen. Der Name und die An-
schrift des Eigentlimers oder sonstiger berechtigter Personen
diirfen nicht mitgeteilt werden. Die im Rahmen von Auskiinf-
ten lbermittelten Informationen diirfen nur flir den Zweck
verwendet werden, zu dessen Erfiillung sie erteilt worden sind.

2.2.23 Corona-Entschadigung nach
§ 56 Abs. 1a Infektionsschutzgesetz -
Vorlage von Geburtsurkunden

7 § 56 Abs. 1a IfSG

Die Landesdirektion Sachsen (LDS) hat laut Pressemitteilung
vom 3. August 2023 300.973 Antrége auf Corona-Entschadi-
gung nach dem Infektionsschutzgesetz (IfSG) bearbeitet und
iber 221 Millionen Euro an Entschadigungsleistungen ausge-
zahlt. Insgesamt wurden bisher 342.528 Antrige gestellt.

Es ist daher nicht verwunderlich, dass mich eine Anfrage
zum Umfang der fiir die Priifung erforderlichen Unterlagen
erreichte. Der Petent zog in Zweifel, dass die Aufforderung
der LDS, eine Geburtsurkunde fiir das zu betreuende Kind im
Rahmen der Priifung einer Entschiddigung nach § 56 Abs. 1a
IfSG vorzulegen, zuldssig sei.

GemaB § 56 Abs. 1a IfSG erhdlt eine erwerbstétige Person
unter bestimmten Voraussetzungen eine Entschdadigung we-
gen Verdienstausfalls, wenn sie wahrend der Pandemie ihre
Kinder betreuen musste, weil Krippe, Kindertagesstatte, Schu-
le und Hort oder Einrichtungen fiir Menschen mit Behinde-
rungen durch die Behdrden aufgrund des IfSG voriibergehend
geschlossen wurden oder deren Betreten, auch aufgrund einer
Absonderung, untersagt wurde.

Weitere Voraussetzungen sind, dass

® die Person ihr Kind, dass das zwdlfte Lebensjahr
noch nicht vollendet hat, betreuen musste,

® keine anderweitige zumutbare Betreuungsmdglichkeit
bestand.
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Was ist zu beachten?

Bei der Priifung einer Corona-
Entschadigung nach § 56

Abs. 1a IfSG kann die Landes-
direktion Sachsen die Vorlage
der Geburtsurkunde des Kindes
verlangen.
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Nach § 56 Abs. 1a S. 1 Nr. 2 IfSG muss es sich um das eigene
Kind der erwerbstétigen Person handeln (,ihr Kind"). Erfasst
sind davon nur leibliche Eltern, Adoptiveltern und - wie § 56
Abs. 1a Satz 4 IfSG klarstellt - Pflegeeltern, wenn sie das Kind
in Vollzeitpflege nach § 33 Achtes Buch Sozialgesetzbuch
(SGB VIII) in ihren Haushalt aufgenommen haben.

Nicht erfasst sind Félle, in denen Erwerbstétige ein haushalts-
angehdriges Kind, das nicht das eigene Kind ist, selbst
betreuen.

Diese Voraussetzungen fiir den Entschddigungsanspruch
sind von der LDS zu priifen. Der Antragsteller hat die Eltern-
schaft nachzuweisen. Das geeignete Mittel dazu ist, so die
LDS, die Geburtsurkunde des Kindes. Daraus ergeben sich
sowohl das Alter des Kindes als auch die Namen der Eltern.
Da die Geburtsurkunde die Namen beider Elternteile enthalt,
ermoglicht diese zudem die Priifung, ob der andere von dem
jeweiligen Entschadigungsverfahren nicht erfasste Elternteil
flir denselben Zeitraum ebenfalls einen Antrag auf Entschi-
digung wegen Kinderbetreuung gestellt hat. Diese Priifung
ist notwendig, weil nur einem Elternteil der Entschadigungs-
anspruch zusteht. Weiterhin lasst sich dann priifen, ob der
andere Elternteil im Betreuungszeitraum mdglicherweise
selbst in Quarantdne war. Auch hier scheidet in der Regel
ein Anspruch des betreuenden Elternteils aus, da dem an-
deren Elternteil in Quarantdne die gleichzeitige Betreuung
des Kindes grundsatzlich zumutbar ist. Die Prifung der Ge-
burtsurkunde vermeidet damit auch unzuldssige Doppelent-
schadigungen.

Ich teile die Auffassung der LDS, dass die Vorlage der Ge-
burtsurkunde erforderlich ist, um nachzuweisen, dass es sich
um das eigene Kind handelt, das das zwdlfte Lebensjahr noch
nicht vollendet hat, wie § 56 Abs. 1a Nr. 2 IfSG es fordert.
Zudem konnen dadurch unzuldssige Doppelentschadigungen
vermieden werden.
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2.2.24 Halterabfrage zum Ehemann

zur Priifung der Zahlungsfahigkeit
beziiglich einer BuBgeldforderung gegen
die Ehefrau

71 §5b Abs. 1 Nr. 2 VwVG, § 33 Abs. 1 StVG

Ein Petent wandte sich an mich mit dem Vortrag, ein sachsi-
scher Landkreis (LK) hitte eine Halterabfrage zu den auf ihn
zugelassenen Kraftfahrzeugen durchgefiihrt. Vorausgegan-
gen sei ein BuBgeldverfahren des LK gegen seine Ehefrau, wel-
che das BuBgeld zum Zeitpunkt der Halterabfrage noch nicht
beglichen hatte. Der von mir um Stellungnahme gebetene LK
bestatigte den Sachverhalt. Die Ehefrau des Petenten habe im
Rahmen der Vollstreckung des BuBgeldes den LK auf eine an-
gebliche Zahlungsunfahigkeit hingewiesen. Die Halterabfrage
zum Petenten sei durchgefiihrt worden, weil das Ehepaar laut
einer vormals abgegebenen Vermdgensauskunft der Ehefrau
in einer Zugewinngemeinschaft lebte und daher davon aus-
gegangen worden sei, dass die Ehefrau Miteigentiimerin der
Fahrzeuge, deren Halter ihr Ehemann ist, sei. GemaB § 6 Fahr-
zeugzulassungsverordnung ist die Zulassung eines Kraftfahr-
zeuges nur auf eine natiirliche Person moglich, was aber nicht
dagegengesprochen habe, dass die Ehefrau gleichwohl Mit-
eigentiimerin der Kraftfahrzeuge sei.

Eine Behdrde darf personenbezogene Daten nur auf Grund-
lage einer gesetzlichen Vorschrift abrufen und verarbeiten.
Die vorliegende Halterabfrage zum Petenten im Rahmen des
BuBgeldverfahrens gegen seine Ehefrau als Vollstreckungs-
schuldnerin war mangels einer solchen Rechtsgrundlage
datenschutzwidrig. GemaB § 17 Abs. 1 Sachsisches Verwal-
tungsvollstreckungsgesetz (SachsVwVG) hat der Vollstre-
ckungsschuldner dem Gerichtsvollzieher eine Vermdgens-
auskunft zu erteilen, wenn die Vollstreckungsbehorde dem
Gerichtsvollzieher ein schriftliches Vollstreckungsersuchen
ibergeben und ihm einen entsprechenden Auftrag erteilt
hat. Anstatt den Auftrag an den Gerichtsvollzieher zu er-
teilen, kénnen die Landkreise, Kreisfreien Stadte und Ge-
meinden gemaB § 17 Abs. 5 SachsVwVG verlangen, dass der
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Was ist zu tun?

Eine Behorde darf personenbezo-
gene Daten nur auf gesetzlicher
Grundlage abrufen und verarbei-
ten. Ob eine solche Grundlage und
deren Voraussetzungen vorliegen,
ist seitens der Behdrde vor dem
Abruf und der Verarbeitung zu
priifen.
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Vollstreckungsschuldner die Auskunft lber sein Vermdgen
ihnen gegeniiber erteilt, das heit, die Vollstreckungsbe-
horden haben die Mdglichkeit, dem Vollstreckungsschuldner
die Vermdgensauskunft auch durch eigene Bedienstete ab-
nehmen zu lassen. Auskiinfte bei Dritten zu dem Vollstre-
ckungsschuldner - wie vorliegend beim Kraftfahrt-Bundes-
amt (KBA) - diirfen die Vollstreckungsbehorden allerdings
nicht selbst einholen, sondern missen hierfiir gemaB § 17
Abs. 3 SachsVwVG den Gerichtsvollzieher beauftragen.
Schon allein aus diesem Grund war die Abfrage des hier ver-
antwortlichen LK beim KBA rechtswidrig. Hatte der LK als
Vollstreckungsbehdrde einen Gerichtsvollzieher mit der Ein-
holung der Auskunft beauftragt, so wéare eine Abfrage des
Gerichtsvollziehers beim KBA zum Petenten allerdings eben-
falls rechtswidrig gewesen. § 17 Abs. 3 SdchsVwVG verweist
unter anderem auf den § 802| Zivilprozessordnung, wonach
der Gerichtsvollzieher die Fahrzeug- und Halterdaten nach
§ 33 Abs. 1 StraBenverkehrsgesetz (StVG) beim KBA zu einem
Fahrzeug erheben darf, als dessen Halter der Vollstreckungs-
schuldner eingetragen ist. Im vorliegenden Fall war Voll-
streckungsschuldnerin allerdings die Ehefrau des Petenten
und Fahrzeughalters. Dies habe ich dem verantwortlichen
LK entsprechend erldutert, welcher daraufhin mitteilte, dass
der Vorgang intern ausgewertet und zum Anlass genommen
worden sei, die Beschaftigten im zustandigen Referat beziig-
lich datenschutzrechtlicher Aspekte erneut zu sensibilisieren.
Die zustandigen Mitarbeiter seien in diesem Zusammenhang
ausdriicklich auf die Rechtswidrigkeit der Fahrzeug- und
Halterabfragen betreffend einen Nichtschuldner sowie die
Erforderlichkeit einer einschldgigen Rechtsgrundlage hinge-
wiesen und aktenkundig belehrt worden. Ich begriiBe diese
behdrdeninterne Vorgehensweise zur Vermeidung kiinftiger
DatenschutzverstoBe und habe davon abgesehen, liber eine
Verwarnung hinaus weitere MaBnahmen zu ergreifen.
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2.2.25 Aufzeichnung von Telefongesprachen
durch eine Behorde

71 § 4 Abs. 1 Nr. 2 SachsDSDG, Art. 6 Abs. 1 Buchst. a und f DSGVO

Wie bereits in den vergangenen Jahren erreichte mich der Hin-
weis eines Petenten, dass Telefonate aufgezeichnet werden.
Bei einem Anruf bei einer 6ffentlichen Stelle, einer SGB-Stelle,
wurde zundchst eine Warteschlange aktiviert. AnschlieBend
erfolgte ein automatisierter Hinweis, dass das Gesprach auf-
gezeichnet werde. Eine Einwilligung des Betroffenen wurde
vor der Aufzeichnung nicht eingeholt. Ein spaterer Wider-
spruch war erfolglos, da der Mitschnitt nicht unterbrochen
werden konnte.

Die Behorde teilte mit, dass die Aufzeichnung der Telefonate
nicht zur Qualitdtssicherung oder der Kontrolle der Beschaf-
tigten der 6ffentlichen Stelle erfolge, sondern zu deren Schutz.
Im Jahr 2017 habe die SGB-Stelle eine Bombendrohung er-
halten. Ebenso wurden Beschaftigte telefonisch persdnlich
bedroht.

Eine Behorde kann sich im Rahmen ihrer Aufgabenerfiillung
nicht auf Art. 6 Abs. 1 Buchst. f Datenschutz-Grundverord-
nung (DSGVO) berufen. Nach Art. 6 Unterabsatz 2 DSGVO gilt
Unterabsatz 1 Buchst. f nicht fiir die von Behdrden in Erfiil-
lung ihrer Aufgabe vorgenommene Verarbeitung. Erwdgungs-
grund 47 Satz 5 zur DSGVO lautet: ,Da es dem Gesetzgeber
obliegt, per Rechtsvorschrift die Rechtsgrundlage fiir die Ver-
arbeitungen personenbezogener Daten durch die Behdrden zu
schaffen, sollte diese Rechtsgrundlage nicht fiir Verarbeitun-
gen durch Behorden gelten, die diese in Erfiillung ihrer Auf-
gaben vornehmen.”

Das Hausrecht als Annexkompetenz auf der Grundlage von Art.
6 Abs. 1 Buchst. e DSGVO steht dem jeweiligen Verwaltungs-
trager zu, um den Zugang zu und das Verweilen in Verwal-
tungsgebduden zu regeln. Das Hausrecht und die Mdglichkeit,
dies zu regeln, ergibt sich aus der sogenannten Annexkompe-
tenz des Behdrdenleiters. Auf der Grundlage des Hausrechts
konnen auch andere OrdnungsmaBnahmen erlassen werden.
Die Regelung, dass alle Telefonate mit der SGB-Stelle auf-
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gezeichnet werden, kdnnte eine OrdnungsmaBnahme auf der
Grundlage des Hausrechts sein.

Jede auf der Grundlage des Hausrechts getroffene MaBnah-
me muss einen legitimen Zweck verfolgen, geeignet und er-
forderlich sein, um diesen Zweck zu erreichen und in einem
angemessenen Verhdltnis zu gegebenenfalls beeintrachtigten
(Grund-)Rechten stehen.

Es ist davon auszugehen, dass Telefonate der SGB-Stelle nur
mit Personen gefiihrt werden, die ihren Namen sowie ihre
Identifikationsnummer (Kundennummer) angegeben haben,
damit deren Identitdt gekldrt werden kann, bevor ein Ge-
sprach beginnt. Selbst bei einem Telefonat, das zum Beispiel
nur einer Terminverschiebung dient, werden personenbezoge-
ne Daten, gegebenenfalls sogar Sozialdaten, ausgetauscht.
Plant eine Person von vornherein eine Drohung auszuspre-
chen, wird sie sich nicht mit ihrem Klarnamen zu Beginn des
Telefonats melden. Insoweit bleibt als Anhaltspunkt die Tele-
fonnummer. Falls diese nicht unterdriickt wurde, ist sie auch
ohne Aufzeichnung erkennbar.

Durch die Aufzeichnungen werden keine neuen Erkenntnisse
iber den Anrufer gewonnen. Dies ware auch durch einen Ver-
merk des Beschaftigten zum Telefonat mdglich. Die generel-
le Aufzeichnung aller Telefonate ist folglich kein geeignetes
Mittel. Hinzu kommt, dass die Aufzeichnung samtlicher Tele-
fonate der SGB-Stelle nicht erforderlich ist, da ein anderes
milderes Mittel zur Verfligung steht. Es ist mdglich, tber das
Telefonat einen Vermerk zu erstellen.

Die Verarbeitung kann auch nicht auf & 4 Abs. 1 Nr. 2 Séch-
sisches Datenschutzdurchfiihrungsgesetz gestiitzt werden,
da keine konkreten Anhaltspunkte vorliegen, die eine Ge-
fahrdungslage einer tatsachlichen schwerwiegenden Beein-
trachtigung rechtfertigen.

Die angefiihrte Bombendrohung liegt bereits sechs Jahre zu-
riick. Die {ibrigen Drohungen sind nicht substanziiert darge-
legt. Entscheidend konnte beispielsweise eine Haufung solcher
Drohungen im Zeitraum vor Beginn der Aufzeichnungen sein.
Hinzu kommt, dass die Aufzeichnung eines Telefonats nicht
als taugliches Mittel zur Abwehr einer schwerwiegenden Be-
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Was ist zu tun?

Eine Behorde darf Telefonate
nicht ohne vorherige Einwilligung
des Betroffenen aufzeichnen.

eintrachtigung dient. Durch die Aufzeichnungen werden kei-
ne neuen Erkenntnisse lber den Anrufer gewonnen. Aus der
Bombendrohung, dem einmaligen und weit zuriickliegenden
Ereignis, ergab sich jedoch keine aktuelle Bedrohungslage.
Selbst wenn eine konkrete Bedrohung am Telefon ausgespro-
chen wird, ist Aufzeichnung des Telefonats nicht zur Verhii-
tung geeignet. Die Person, die eine Bedrohung aussprechen
will, wird ihren Namen nicht nennen. Das Gespréch wird keine
Erkenntnisse lber die Person bringen. Zudem ist die Abschre-
ckungswirkung der bloBen Ankiindigung, dass das Gesprach
aufgezeichnet werde, als gering einzuschatzen.

Damit besteht als rechtlich zuldssige Mdoglichkeit der Auf-
zeichnung von Telefonaten nur die vorherige Einwilligung im
Sinn des Art. 6 Abs. 1 Buchst. a DSGVO. Zu den Anforderun-
gen an eine wirksame Einwilligung verweise ich auf meinen
Tatigkeitsbericht 2022 (2.3.2, Seite 99ff.).

Die Behorde wurde von mir aufgefordert, ab sofort die Auf-
zeichnung von Telefonaten einzustellen, soweit keine vorhe-
rige Einwilligung nach Art. 6 Abs. 1 Buchst. a DSGVO erteilt
wurde.

Die noch vorliegenden Mitschnitte von Telefonaufzeichnun-
gen waren umgehend zu l6schen. Die Beendigung der Auf-
zeichnung der Telefonate sowie die umgehende Léschung der
Mitschnitte der Telefonate wurden mir schriftlich bestatigt.
Die Behorde ist der Aufforderung umgehend nachgekommen.

2.2.26 Datenverarbeitung im Rahmen des
Leistungsbezugs nach dem SGB Il bei Bezug
von Pflegegeld

71 EStG, SGB Il

Ein Petent war der Auffassung, dass an ihn gezahltes Pfle-
gegeld nicht auf seine Leistungen nach dem Zweiten Buch
Sozialgesetzbuch (SGB Il) angerechnet und die Optionskom-
mune daher hierzu auch keine Angaben von ihm erheben darf.
Streitig war insbesondere die Frage, ob der Petent die von ihm
gepflegte Person benennen muss.
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Was ist zu tun?

Fiir die Frage der Anrechnung
von Pflegegeld auf Leistungen
nach dem SGB Il ist auch die
Benennung der zu pflegenden
Person maBgeblich.
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Meine Priifung ergab:

Allein der Nachweis, Pflegeperson zu sein, geniigt nicht. MaB-
geblich ist fiir die Frage der (Nicht-)Anrechnung, ob es sich bei
der Pflegeperson um eine Angehdrige bzw. einen Angehdrigen
oder - nur - um einen sonstigen Dritten handelt bzw. ob fiir
die Pflegeperson eine sittlich-moralische Verpflichtung im
Sinne des § 33 Absatz 2 Einkommensteuergesetz zur Pflege
des Pflegebediirftigen besteht, das heiBt Pflegeperson und
pflegebediirftige Person in einem engen Verhéltnis zuein-
anderstehen, allerdings nicht zwangsldufig miteinander ver-
wandt sind.

Diese entscheidungserhebliche Feststellung zu treffen obliegt
einer Einzelfallfeststellung der verantwortlichen Stelle und
kann im Ergebnis nur festgestellt werden, so die zu pflegende
Person zweifelsfrei bekannt ist.

Hinweis: Optionskommunen sind die sdchsischen Landkreise,
die die Aufgaben nach dem SGB Il ohne die Bundesagentur
flir Arbeit eigenverantwortlich betreiben und daher meiner
aufsichtlichen Zustandigkeit unterliegen. Das betrifft - nur -
die Landkreise Bautzen, Gorlitz, Leipzig, MeiBen und den
Erzgebirgskreis.

Fiir alle anderen Jobcenter auf dem Gebiet des Freistaates
Sachsen ist der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit die zustandige Aufsichtsbehorde.

2.2.27 Nutzung von Versichertendaten
durch die Krankenkasse zwecks Impfaufruf

2 SGBV

Ein Petent hatte sich an mich gewandt, nachdem er Post von
seiner Krankenkasse erhalten hatte. Diese hatte an ihn ein
Schreiben des Bundesministeriums fiir Gesundheit (BMG) wei-
tergereicht, einen Impfaufruf an liber 60-Jdhrige betreffend.

Dem Schreiben des BMG war fiir mich zu entnehmen, dass
die Krankenversicherung gebeten worden war, dem Betrof-
fenen das Schreiben zuzusenden. Es war zudem ersichtlich,
dass keine Ubermittlung personenbezogener Daten zu seiner
Person seitens der Krankenkasse an das Bundesministerium
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erfolgt war, vielmehr die Adress- und Altersangaben aus dem
Datenbestand der Krankenkasse stammten, diese das BMG-
Schreiben personalisiert und zwecks Versand mit Adressdaten
versehen hatte.

Dem Betroffenen, der sich gegen diese - in datenschutzrecht-
licher Hinsicht als Nutzung seiner Versichertendaten einzu-
ordnende - Datenverarbeitung gewandt hatte, habe ich wie
folgt geantwortet:

Mit § 20i Abs. 4 Satz 2 Fiinftes Buch Sozialgesetzbuch
(SGB V) wurde durch den Gesetzgeber eine Rechtsgrundla-
ge zur versichertenbezogenen Ansprache fiir Informationen
iber Impfungen geschaffen. Diese Regelung stellt eine Er-
machtigung gemaB § 284 Abs. 3 Satz 1 SGB V dar: Danach
diirfen rechtmaBig erhobene und gespeicherte versicherten-
bezogenen Daten fiir die Zwecke der Aufgaben nach Absatz
1 der Vorschrift in dem jeweils erforderlichen Umfang ver-
arbeitet werden, allerdings wie hier, aber auch fiir andere

Was ist zu beachten? Zwecke, soweit dies durch Rechtsvorschriften des Sozialge-
Mit § 20i Abs. 4 Satz 2 SGB V setzbuchs angeordnet oder erlaubt ist, was mit § 20i Abs. 4
wurde eine Rechtsgrundlage Satz 2 SGB V geschehen ist.

zur versichertenbezogenen An-
sprache fiir Informationen liber
Impfungen geschaffen. nicht festzustellen.

Ein datenschutzwidriges Verhalten der Krankenkasse war also

2.2.28 Bereitstellung von Eigentlimerdaten
fiir Windenergieanlagenunternehmen

7§ 11 Abs. 2 Satz 4 SachsVermKatG

Projektentwickler von Windenergieanlagen schlieBen zur Auf-
stellung von Windradern Pachtvertrage mit Eigentlimerinnen
und Eigentiimern Uber hierzu geeignete Flachen. Dabei miis-
sen sie aber zunichst wissen, wer denn Eigentiimer/in ist. Ich
erhielt in diesem Zusammenhang die Anfrage, unter welchen
Voraussetzungen das Liegenschaftskataster (gefiihrt vom
Staatsbetrieb Geobasisinformation und Vermessung) Aus-
kiinfte zu Eigentumsverhaltnissen geben muss bzw. darf. Hier-
zu bedarf es laut Gesetz eines ,berechtigten Interesses” des
Windkraftunternehmens nach § 11 Abs. 2 Satz 4 Séchsisches
Vermessungs- und Katastergesetz (SdchsVermKatG).
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Urspriinglich sah das Séchsische Staatsministerium des Inne-
ren (SMI) erst dann das berechtigte Interesse als gegeben an,
wenn fiir die Errichtung einer Windenergieanlage im betref-
fenden Gebiet bereits von der zustdndigen Umweltbehorde
eine immissionsschutzrechtliche Genehmigung erteilt wor-
den ist - nicht jedoch vorher. Diese Auffassung teilte auch
mein Amtsvorganger, wie im 16. Titigkeitsbericht (5.14.1,
Seite 68f.) berichtet.

Mittlerweile musste ich diese Auffassung aber dndern, ins-
besondere vor dem Hintergrund einer hierzu zwischenzeitlich
ergangenen Entscheidung des Verwaltungsgerichts Dresden
vom 06.11.2019 (AZ 4 K 5232/17) und eines verdffentlichten
Leitfadens des Sachsischen Staatsministeriums fiir Regio-
nalentwicklung (SMR) zur Handhabung von Auskiinften vom
29. Juli 2020. Das SMR hat die Zustandigkeit fiir das Liegen-
schaftskataster vom SMI libernommen.

Hintergrund der Entscheidung war folgender: Ein Windkraft-
unternehmen hat am Verwaltungsgericht (VG) Dresden Kla-
ge gegen einen Ablehnungsbescheid des Freistaates Sachsen
eingelegt, der die Eigentiimerdaten aus dem Kataster nicht
vor Erteilung einer immissionsschutzrechtlichen Genehmi-
gung gewahrte. Mit hierauf ergangenem oben genanntem
Urteil hat das Verwaltungsgericht Dresden die bestehende
Rechtsansicht des SMI verworfen.

In diesem Urteil wird das berechtigte Interesse des Projekt-
tragers im Sinne des § 11 Abs. 2 Satz 4 SachsVermKatG auch
schon dann bejaht, wenn die Eigentiimerangaben erst zur
Anbahnung von Verhandlungen bzw. vorgelagert zur Kla-
rung der Verkaufsbereitschaft der jeweiligen Eigentiimerin
bzw. des jeweiligen Eigentlimers bendtigt werden. Auch die
Tatsache, dass sich ein entsprechender Regionalplan noch
in der Aufstellungsphase befindet, steht dem berechtigten
Interesse der Kldgerin nicht entgegen, so das VG Dresden.
Demnach sollen die Vermessungsbehdrden das ,berechtigte
Interesse” bereits in einem friihen Planungsstadium beja-
hen, wenn ermittelt werden soll, ob Eigentiimerfinnen ihre
Grundstiicke fiir eine Windenergienutzung zur Verfligung
stellen wiirden, mithin die Eigentiimerdaten fiir die Planung
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und Durchfiihrung von Windenergieanlagenprojekten in ei-
nem planerischen Anfangsstadium erforderlich sind.

Nur wenn im Zeitpunkt der Antragstellung feststeht, dass
eine immissionsschutzrechtliche Genehmigung nach diesem
Stand von vornherein ausgeschlossen ist, weil damit das Ziel
der Errichtung und des Betriebs von Windenergieanlagen,
mithin auch die Notwendigkeit der Kenntnis von Eigentii-
merdaten entfallt, ist das ,berechtigte Interesse” abzuleh-
nen. Ein solcher Fall liegt zum Beispiel vor, wenn sich die vor-
gesehene Errichtung von Windenergieanlagen im weiteren
Grenzbereich auBerhalb eines im Regionalplan ausgewiese-
nen Vorrang- und Eignungsgebietes befindet.

Anhand dieser Rechtsprechung folgte sodann ein entspre-
chender ,Handlungsleitfaden zur Bereitstellung von Eigen-
tlimerdaten des amtlichen Vermessungswesens fiir private
Nutzer, speziell fiir Windenergieanlagenunternehmen”. Die-
ser wurde an die unteren Vermessungsbehdrden versendet.
Es wurden die vom VG aufgestellten Voraussetzungen an
das ,besondere Interesse” aufgenommen. Im Wesentlichen
kann man vereinfachend festhalten, dass Auskiinfte aus dem
Liegenschaftskataster dann zul3ssig sind, wenn die begehrte
Flache sich in dem im Regionalplan ausgeschriebenen Vor-
ranggebiet befindet. Datenschutzrechtliche Bedenken konn-
te ich gegen den derzeit geltenden Handlungsleitfaden des
SMR nicht erkennen.

Ein Windkraftunternehmen &uBerte sich indes mir gegen-
liber skeptisch, ob auch die neuerliche Auslegung nicht zu
eng bemessen sei und Auskiinfte auch dann erfolgen sollen,
wenn Windkraftprojekte sich auBerhalb von Vorrang- und
Eignungsgebieten nach dem Regionalplan befinden. Ich
musste hierzu darauf hinweisen, dass diese Frage nicht in
meine Zustandigkeit fallt. Hier kommt es auf die Auslegung
des § 11 Abs. 2 Satz 4 SichsVermKatG, dort insbesonde-
re der Reichweite des ,besonderen Interesses”, an. Dies ist
eine Frage, die nach dem Fachrecht, nicht nach dem Daten-
schutzrecht zu beantworten ist.

Ob der Handlungsleitfaden noch mit dem Datenschutz-
recht vereinbar sein sollte, sollte die Reichweite des Begrif-
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Was ist zu tun?

Das berechtigte Interesse im
Sinne des § 11 Abs. 2 Satz 4
SéchsVermKatG als Schranke
des Rechts auf informationelle
Selbstbestimmung ist am Einzel-
fall zu entscheiden.
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fes ,besonderes Interesse” noch weiter gefasst werden, kann
nicht ,im Voraus" beantwortet werden. Es wird in jedem Fall
zu beriicksichtigen sein, dass es sich bei § 11 Abs. 2 Satz 4
SéachsVermKatG um eine Schranke des Rechts auf informatio-
nelle Selbstbestimmung handelt, die den Grundséatzen der Be-
stimmtheit und der VerhaltnismaBigkeit sowohl in der Ausle-
gung als auch in der Anwendung in jedem Fall geniigen muss.

2.2.29 Fingerabdruckpflicht bei
Beantragung von Personalausweisen
laut Verordnung (EU) 2019/1157

Aufgrund der ,Verordnung (EU) 2019/1157 des européischen
Parlaments und des Rates vom 20. Juni 2019 zur Erhdhung
der Sicherheit der Personalausweise von Unionsbiirgern und
der Aufenthaltsdokumente, die Unionsbiirgern und deren
Familienangehdrigen ausgestellt werden, die ihr Recht auf
Freizligigkeit austiben — Verordnung (EU) 2019/1157" miissen
ab dem 2. August 2021 bei der Beantragung von Personal-
ausweisen EU-weit zwingend Fingerabdriicke abgegeben
werden.

Auch wenn diese von den Pass- und Registerbehdrden elekt-
ronisch nur auf dem Ausweis und in keiner zentralen Daten-
bank abgespeichert werden diirfen, so ist diese Verordnung
auch in Fachkreisen nicht unumstritten. Zudem wurde die
RechtmaBigkeit dieser Verordnung in einem Vorlageverfahren
vor dem Européischen Gerichtshof (EuGH) in Zweifel gezogen,
Rechtssache EuGH C-61/22, vorgelegt vom Verwaltungs-
gericht Wiesbaden. Zum Zeitpunkt des Redaktionsschlusses
dieses Tatigkeitsberichtes ist eine Entscheidung noch nicht
verkiindet worden.

Alle EU-Verordnungen sind in den EU-Mitgliedsstaaten un-
mittelbar geltendes Recht und missen zwingend auch so
umgesetzt werden. In der Bundesrepublik Deutschland wurde
die Verordnung im Ubrigen durch das ,Gesetz zur Stirkung
der Sicherheit im Pass-, Ausweis- und ausldnderrechtlichen
Dokumentenwesen” (verkiindet im Bundesgesetzblatt | 2020,
Nr. 60 vom 11.12.2020, Seite 2744) eingefiihrt.
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Im Berichtszeitraum erreichte mich hierzu nun eine Anfrage
aus der Bevolkerung, ob denn die Abgabe der Fingerabdriicke
auf irgendeinem Weg umgangen werden kann, da dem EuGH
die Verordnung zur Priifung vorgelegt wurde.

Zunéchst musste ich den Biirger darauf verweisen, dass das
Verfahren vor dem EuGH keine aufschiebende Wirkung ent-
faltet. Dies bedeutet, dass trotz der Vorlagefrage die oben
genannte Verordnung derzeit geltendes Recht ist und die
Ausweisbehdrden verpflichtet sind, dieses auszufiihren. Das
derzeit anhdngige Verfahren steht der Wirksamkeit der Ver-
ordnung deswegen nicht entgegen.

Eine aufschiebende Wirkung wurde indes durch das Verwal-
tungsgericht Hamburg geschaffen. Auf einen Antrag hin hatte
das Verwaltungsgericht (VG) Hamburg in einem einstweiligen
Verfahren ein Anordnungsbeschluss erlassen (VG Hamburg -
20 E 377/23). Dieser Beschluss bestimmt, dass Hamburger
Biirger/innen - folgend der Vorlagefrage an den EuGH - vor-
ldufig nicht zur Abgabe von Fingerabdriicken bei der Aus-
stellung eines neuen Personalausweises gezwungen werden
kénnen, und zwar so lange nicht, bis der EuGH entweder die
Wirksamkeit der Verordnung feststellt oder diese verwirft.
Dieser Beschluss entfaltet allerdings auBerhalb des Bundes-
lands Hamburg fiir die sonstigen Bundeslander keine Rechts-
wirkung.

Dem anfragenden Biirger wurde von der zustandigen Passbe-
horde angeboten, einen vorlaufigen Personalausweis zu bean-
tragen, der jedes Quartal verlangert werden miisste, solange
die Frage vom EuGH nicht entschieden wurde.

Etwas anderes konnte ich dem Fragesteller auch nicht mit-
teilen oder raten. Einzig wiirde ihm verbleiben, einen Antrag
im einstweiligen Verfahren an das zustdndige Verwaltungs-
gericht zu bringen - wie in Hamburg geschehen - und eine
aufschiebende Wirkung der Verordnung zu erwirken. Dies
wiirde indes wiederum nur im Zustdndigkeitsgebiet des Ver-
waltungsgerichtes wirken.

Bei gerichtlicher Durchsetzung darf ich zudem als unabhéngi-
ge Aufsichtsbehdrde bereits per Gesetz keine Klagen/Antrage
unterstiitzen. Den Fragesteller musste ich deswegen auf an-
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Was ist zu tun?

Bei der Durchsetzung
subjektiver Rechte der
Biirgerinnen und Biirger
muss ich als unabhangige
Aufsichtsbehdrde auf
anwaltliche Hilfe oder
Interessenvertretungen
verweisen.
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waltliche Hilfe verweisen, wenn er denn ernsthaft gegen die
Fingerabdruckpflicht vorgehen méchte.

2.3 Einwilligungsfragen

2.3.1 Wirtschaftliche bzw. berechtigte
Interessen des Eigenbetriebs bei der
Datenverarbeitung

2 Art. 6 Abs. 1 Buchst. f DSGVO, Art. 6 Abs. 1 Unterabsatz 2 DSGVO

Eine Frage zu einem (Kultur-)Eigenbetrieb bestand darin, ob
sich dieser auf den Erlaubnistatbestand zur Datenverarbeitung
nach Art. 6 Abs. 1 Buchst. f DSGVO berufen kann. Hiernach
ist die Verarbeitung zuldssig, wenn sie ,zur Wahrung der be-
rechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich [ist], sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen”. Nach Art.
6 Abs. 1 Unterabsatz 2 DSGVO gilt die vorbenannte Regelung
aber wiederum nicht fiir die von Behdrden in Erfiillung ihrer
Aufgaben vorgenommene Verarbeitung.

Der Eigenbetrieb wollte die bereits aus vergangenen Ticket-
erwerben bekannten und gespeicherten Daten dafiir nutzen,
um Angebotsflyer und Abo-Werbeangebote zu verteilen. Ich
habe der betroffenen Gemeinde indes mitteilen missen, dass
dies datenschutzkonform nur nach Einholung einer Einwilli-
gung moglich ist. Der Kultureigenbetrieb ist schlieBlich Teil der
offentlichen Verwaltung.

Auch hilft an dieser Stelle nicht weiter, dass auch Offentlich-
keitsarbeit als Aufgabe von offentlichen Stellen anerkannt ist.
Offentlichkeitsarbeit in diesem Sinne meint vielmehr Informa-
tion der Biirgerschaft zur behordlichen Tatigkeit in einer Art
Transparenz und Informationsfreiheit, nicht den Versand von
Werbung.

Offentliche Stellen, somit auch der Eigenbetrieb, kénnen sich
hochstens fiir privatrechtliche Hilfsgeschafte auf Art. 6 Abs. 1
Buchst. f DSGVO stiitzen, soweit dies nach der betreffenden
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Was ist zu beachten?

Anders als privatrechtlich
organisierte (Kommunal-)Unter-
nehmen sind Eigenbetriebe
auch datenschutzrechtlich kon-
sequent als 6ffentliche Stellen
zu betrachten.

nationalen Rechtsordnung zuldssig ist und die Behdrde in
gleicher Weise wie private Akteure am Privatrechtsverkehr
teilnimmt. Hierunter zdhlen indes Geschafte zur Mittelbe-
schaffung oder etwa zur Anmietung von Raumlichkeiten etc.,
nicht der hier vorgestellte Sachverhalt.

Dem Eigenbetrieb konnte deswegen nur mitgeteilt werden,
dass der personalisierte Versand des Werbe- bzw. Info-
materials ausschlieBlich nach Einwilligung erfolgen kann.
Einer Einwilligungsldsung steht dem Kultureigenbetrieb hier
im Fall der Werbung die ansonsten im 6ffentlichen Bereich
kritisch zu hinterfragende Voraussetzung der Freiwilligkeit
zudem nicht entgegen.

Eine abweichende Wertung ware dann geboten, wenn die Ein-
richtung nicht als Eigenbetrieb, sondern als Gemeindeunter-
nehmen in privatrechtlicher Rechtsform betrieben wiirde.

2.3.2 Versendung von Elternbriefen
durch den Deutschen Kinderschutzbund

71 88 8, 46 Abs. 1 BMG; § 16 SGB VIII, Art. 6 Abs. 1 Buchst. a DSGVO

Eine interessante Anfrage erreichte mich von einer gréBBeren
sdchsischen Stadt zum Thema Elternbriefe des Deutschen
Kinderschutzbundes (DKSB). Diese Briefe enthalten Infor-
mationen zur Unterstiitzung der Eltern, seien es Empfeh-
lungen zur Entwicklungsférderung oder Unterstiitzung zu
schwierigen Lebens- oder Krisensituationen. Zudem werden
Anregungen zur Ldsung von Problemen, die in jeder Fami-
lie vorkommen kdnnen, gegeben, und es werden Ansprech-
partner/innen benannt, die in bestimmten Angelegenheiten
weiterhelfen kdnnen. Insgesamt gibt es vom DKSB 46 dieser
Briefe, jeweils passend fiir einzelne Altersabschnitte (vom
ersten bis zum achten Lebensjahr).

Dieses Angebot des DKSB ist auch im Sinne der Stadt, ins-
besondere im Hinblick auf den Allgemeinen Forderauftrag
zur Erziehung in der Familie nach § 16 Achtes Buch Sozial-
gesetzbuch (SGB VIII). Ziel ist es hier, das Verantwortungs-
bewusstsein junger Eltern unter anderem mittels einer
breitgefacherten Aufklarungs- und Informationsarbeit zu
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unterstiitzen. Die Stadt unterhalt hierzu auch eine Koopera-
tion mit dem DKSB. Die ersten drei Briefe werden mit der Be-
griiBungsmappe auf dem Standesamt den Eltern lberreicht.

Datenschutzrechtlich problematisch wird es nun ab dem Mo-
ment, in dem die Zusendung der weiteren Briefe an die Fami-
lie durch den DKSB automatisch und unaufgefordert erfolgt.
Hierflr erhdlt der Verein die Familiennamen und die aktuelle

Anschrift der Kindsmitter aller neugeborenen und gemelde-
ten Kinder, soweit es sich um Erstgeborene handelt, aus dem

Melderegister. Hierzu bedarf es der Erteilung von Melderegis-
terauskiinften durch die Stadt als drtliche Meldebehdrde. Die
rechtlichen Voraussetzungen hierfiir sind gesetzlich genau

vorgegeben und diirfen nicht Uberschritten werden. Deswe-
gen halte ich das Vorgehen der Stadt in diesem Fall nicht fiir
datenschutzkonform.

Die Stadt gibt als Rechtsgrundlage fiir diese Datenlibermitt-
lungen die Norm des § 46 Abs. 1 Bundesmeldegesetz (BMG) -
Gruppenauskiinfte — an. Nach dieser Norm ist es zul3ssig, eine
Melderegisterauskunft Uber eine Vielzahl nicht namentlich

bezeichneter Personen (Gruppenauskunft) zu erteilen, wenn
sie im offentlichen Interesse liegt. Die Gruppenzusammenset-
zung darf zudem allein nach den Kriterien gemaB § 46 Abs. 1

BMG erfolgen.

Ein offentliches Interesse wird dann angenommen, wenn der
Zweck der Anfrage Uber die Belange einer Person oder einer
Gruppe hinausgeht, sie im Interesse der Allgemeinheit liegt
und es sich auBerdem um ein innerstaatliches 6ffentliches
Interesse handelt. Zudem darf die Auskunft, gemessen an
ihrer Eignung und ihrer Erforderlichkeit zu dem vorgesehe-
nen Zweck, die betroffene Person nicht unverhaltnismaBig
belasten, § 8 BMG.

Der Begriff des &ffentlichen Interesses ist ein sogenannter un-
bestimmter Rechtsbegriff, der einer Interpretation und Aus-
legung zuganglich ist. Die Stadt hat mich nun gebeten, hierzu
Stellung zu beziehen, da hiervon auch die RechtmaBigkeit der
bisherigen Praxis abhdngt. Die Stadt hatte Schwierigkeit bei
einer eigenen rechtlichen Einschdtzung, da hierzu auch in den
Aufsichtsbehdrden der Bundesldnder verschiedene Ansichten
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vertreten werden. Die Schliisselfrage war daher, ob bei rein
karitativen Zwecken ein &ffentliches Interesse im Sinne von
§ 46 BMG angenommen werden kann.

Zur Beantwortung habe ich mich zundchst auf die ent-
sprechende Gesetzesbegriindung bezogen (Gesetzentwurf
der Bundesregierung Entwurf eines Gesetzes zur Fortent-
wicklung des Meldewesens (MeldFortG) - BT-Drs. 17/7746,
Seite 45):

.Ein 6ffentliches Interesse liegt vor, wenn der Zweck der
Anfrage lber die Belange einer Person oder einer Grup-
pe hinausgeht und im Interesse der Allgemeinheit liegt.
AuBerdem muss es sich um ein innerstaatliches 6f-
fentliches Interesse handeln. Im 6ffentlichen Interesse
konnen beispielsweise Untersuchungen oder Tatigkeiten
der Forschung und Wissenschaft sowie MaBnahmen
der Gesundheitsvorsorge liegen. In Absatz 1 Satz 2
Nummer 6 wird genauer differenziert, welche Anga-
ben zum Familienstand fiir die Zusammensetzung der
Personengruppen bei einer Auskunft liber eine Vielzahl
nicht namentlich bezeichneter Personen herangezogen
werden diirfen.”

Auch wenn die Aufzdhlung nicht abschlieBend ist, so kann
ich nicht ersehen, dass die hier verfolgten karitativen Zwe-
cke - Informationsbereitstellung zur Verbesserung der Le-
benschancen der Kinder - einen dhnlich hohen Stellenwert
einnehmen konnen wie Forschungszwecke oder Zwecke der
Gesundheitsvorsorge.

Ohne die sozialgesellschaftliche Bedeutung dieser Informa-
tionskampagne zu verkennen, ist auch nicht aus den Augen zu
verlieren, dass durch Gruppenauskiinfte eine Vielzahl an Mel-
dedatensédtzen an nichtstaatliche Organisationen iibermittelt
werden und deswegen die Eingriffsvoraussetzungen hier ent-
sprechend hoch sein miissen.

In Bayern beispielsweise wird dieses Problem auf landesge-
setzlicher Ebene geldst - nach § 8 der bayerischen Verord-
nung zur Ubermittlung von Meldedaten ist eine regelmiBige
Ubersendung der Daten Neugeborener an die Jugendim-
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Was ist zu tun?

Kommunen sollten genau
priifen, ob tatséchlich eine
Rechtsgrundlage zur Daten-
ibermittlung vorliegt, und dies
nicht vorschnell annehmen.
Ein noch so wohlgemeinter,
karitativer Zweck ersetzt keine
Rechtsgrundlage.
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ter vorgesehen, die dann die Versendung der ,Elternbriefe”
ibernehmen kdnnen.

So musste ich feststellen und der anfragenden Stadt auch
mitteilen, dass flir derartige Datenverarbeitung eine gesetz-
liche Rechtsgrundlage fehlt. Die Versendung solcher Briefe -
wie jede Datenverarbeitung, die auf keine Rechtsgrundlage
griindet — kann nur erfolgen, wenn eine ausdriickliche Ein-
willigung von der betroffenen Person vorliegt, Art. 6 Abs. 1
Buchst. a Datenschutz-Grundverordnung.

Ich habe der Stadt empfohlen, die Einholung der Einwilligung
mit der bereits oben erwdhnten Ausgabe der BegriiBungs-
mappe des Standesamtes zu verbinden, so kdnnte das Ein-
willigungsformular in die Mappe gelegt werden, verbunden
mit einem Hinweis des Standesamtes.

2.3.3 Einwilligung bei Schulversuch

2 Art. 7 Abs. 3, Art. 58 Abs. 2 Buchst. d DSGVO

Mehrere Petenten wiesen mich darauf hin, dass sie von ihrer
Schule aufgefordert worden waren, eine Vereinbarung zu
unterzeichnen, die eine generelle Foto- und Videoerlaubnis
sowie eine entsprechende Nutzungsgenehmigung fiir Offent-
lichkeitsarbeit enthalt. Diese soll nur aus wichtigem Grund wi-
derruflich sein. Fiir den Fall einer Nichtunterzeichnung wurde
eine Schulversetzung angedroht.

Gem3B Art. 7 Abs. 3 Datenschutz-Grundverordnung (DSGVO)
haben betroffene Personen in jedem Fall das Recht, ihre Ein-
willigung jederzeit zu widerrufen. Eine Beschrankung auf ei-
nen wichtigen Grund ist daher unzuldssig. Weiterhin hat eine
Einwilligung nach Art. 4 Nr. 11 DSGVO freiwillig zu erfolgen.
Sie darf nach Art. 7 Abs. 4 DSGVO nicht mit anderen Vertra-
gen gekoppelt werden. Hiergegen wurde mit der Androhung
einer Schulversetzung verstoBBen.

SchlieBlich schreibt Nr. 1. 5. ¢) VwV Schuldatenschutz fiir die
Einwilligung in eine Verdffentlichung von personenbezogenen
Daten, Fotos, Videos oder Filmen zwingend die Verwendung
eines bestimmten Musters vor. Dieses wurde jedoch vorlie-
gend nicht verwendet.
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Die von mir zur unverziiglichen Riicknahme der Androhung
einer Schulversetzung sowie zur Stellungnahme aufgefor-
derte Schulleitung ging in ihrer Antwort offensichtlich davon
aus, dass sie wegen ihres Status als Schulversuch (gemiB § 7a
SchulG) einer staatlichen Gemeinschaftsschule und der dabei
.gelebten Dynamik" sowie der iiber die Grenzen der Bundesre-
publik hinaus beobachten und rezipierten intensiven Begleit-
forschung nicht an (europa-)rechtliche Vorgaben gebunden
sei. Fiir die wenigen Eltern, die die Dynamik und die sonstigen
Herausforderungen des Schulversuches bei der Anmeldung
ihrer Kinder unterschatzt haben oder aus anderen Griinden
nicht mittragen wollen, hatte man zwar groBes Verstandnis;
fiir diese Eltern sei diese Schule jedoch nicht der richtige Ort.
Angesichts dieser offen zur Schau getragenen Unkenntnis der
fiir sie einschldgigen rechtlichen Rahmenbedingungen habe
ich mich an das Sachsische Staatsministerium fiir Kultus als
Aufsicht gewandt. Dieses forderte schlieBlich die betroffene
Schule auf, meinen Aufforderungen nachzukommen, also den
fraglichen Text aus dem Schulvertrag herauszunehmen, das
Muster fiir die Einwilligung aus der VwV Schuldatenschutz zu
verwenden und den Schulbesuch nicht von dieser freiwilligen
Einwilligung abhdngig zu machen.

Leider erreichten mich auch danach weitere Beschwerden we-
gen eines anschlieBenden Schreibens an die ,Schul-Gemein-
schaft": Wer nicht gefilmt werden mochte oder darf, kann
demnach immer Bescheid sagen und soll am besten einfach
hinter der Kamera bleiben. Auch sollen die Sorgeberechtig-
ten mit ihren Kindern dariiber sprechen, wie sie sich verhalten
mdchten, wenn eine Kamera dabei ist.

Ich habe die Schule darauf hingewiesen, dass sie geeignete
organisatorische MaBnahmen zu treffen hat, um sicherzu-
stellen, dass nur Daten von einwilligenden Schiilern ver-
arbeitet werden. Nicht ausreichend dafiir ist, dass es zum
einen in der Verantwortung der Kinder liegt, zu entscheiden,
ob sie gefilmt werden oder nicht (die Einwilligung ist durch die
Personensorgeberechtigten zu erteilen), und zum anderen die
nicht einwilligenden Sorgeberechtigten Sorge dafiir zu tragen
haben, dass ihre Kinder nicht gefilmt werden. Es ist vielmehr
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Was ist zu beachten?

Auch innovative Schulformen
befreien nicht von der Einhaltung
datenschutzrechtlicher Vorgaben.
So ist eine Datenverarbeitung
auBerhalb des Erziehungs- und
Bildungsauftrags grundsatzlich
nur mit Einwilligung mdglich,

die selbstversténdlich auch
verweigert werden kann. In
diesem Fall muss durch die Schule
dafiir Sorge getragen werden,
dass keine Datenverarbeitung
stattfindet.
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die Verantwortung der Schule, sicherzustellen, dass nur Kin-
der mit wirksamer Einwilligung gefilmt werden.

Nachdem als Antwort lediglich ein Gesprdach angeboten wur-
de, habe ich ein Verfahren zu einer Anweisung nach Art. 58
Abs. 2 Buchst. d DSGVO gestartet, geeignete organisatorische
MaBnahmen dahingehend zu treffen, dass bei fehlender Ein-
willigung keine Daten von Schiilern zu Dreharbeiten fiir Fern-
sehbeitrdge verarbeitet werden.

2.3.4 Wohnungsfotos beim Immobilien-
verkauf rechtskonform verwenden

2 Art. 4 Nr. 1,2 und 7 DSGVO; Art. 5 Abs. 2, Art. 6 Abs. 1 Buchst. a, Art. 7,
Art. 17 Abs. 1 Buchst. b DSGVO

Nachdem sich der Inhaber einer vermieteten Eigentumswoh-
nung zum Verkauf entschlossen hatte, bekamen die Mieter
eines Tages Besuch von einem Mitarbeiter des von diesem
mit der Vermarktung beauftragten Maklerunternehmens. Sie
lieBen sich am Ende von diesem liberzeugen, dass er Fotos
von der Mietwohnung anfertigt, um diese in der Wohnungs-
beschreibung (Exposé) zu verwenden. Vereinbart wurde nach
Darstellung der Mieter allerdings, dass ihnen die Bilder vor
deren Veroffentlichung zur Ansicht und Freigabe vorgelegt
werden, also nur Bildmaterial verwendet wird, in das sie zuvor
ausdriicklich eingewilligt haben.

Kurze Zeit spater erhielten die Mieter schlieBlich die Informa-
tion liber den Vermarktungsstart der Immobilie. Als sie darauf-
hin die Internetseite des Maklerunternehmens aufriefen, fan-
den sie dort auch tatsdchlich das Exposé ihrer Mietwohnung.
Mit Erstaunen mussten sie jedoch bei genauerem Hinschauen
feststellen, dass darin auch ein Bild ihrer Kiiche mit dem Ab-
wasch, Kiichenutensilien und der Kiicheneinrichtung zu sehen
war. Sie beflirchteten, dass das Exposé auch weitere Bilder
der Mietwohnung enthielt. Fiir den Zugang zu den genaueren
Wohnungsdetails hatten sie jedoch beim Maklerunternehmen
ein offizielles Kaufinteresse signalisieren miissen, da sie von
diesem nicht anders als ,normale” Wohnungsinteressenten
betrachtet wurden. Indes waren sie nicht bereit, nur deshalb
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mehrere Formulare auszufiillen und ein nicht vorhandenes
Kaufinteresse vorzutduschen, nur um herauszufinden, ob
noch weitere Innenaufnahmen ihrer Wohnung in dem Exposé
verwendet wurden. Dies veranlasste die Bewohner schlieB3lich
dazu, meine Behdrde hier um Hilfe zu bitten.

Fotos der Inneneinrichtung einer (Miet-)Wohnung geben Ein-
blicke in die personlichen Lebensverhaltnisse und damit die
private Sphare der Bewohner und Bewohnerinnen. Die an-
gefertigten und im Besitz des Maklerunternehmens befind-
lichen Wohnungsbilder stellten somit eindeutig personenbe-
zogene Daten dar (Art. 4 Nr. 1 Datenschutz-Grundverordnung
[DSGVQ]). Indem die Bildaufnahmen im Exposé verwendet
und auf diese Weise flir AuBenstehende zugénglich gemacht
wurden, lieB sich nicht nur fiir Kaufinteressenten, die einen
Maklervertrag unterzeichnet hatten, sondern auch fiir sons-
tige interessierte Personen anhand der Beschreibung der Ob-
jektlage auf die konkrete Wohnung und letztlich die Identitat
der Wohnungsmieter schlieBen. Insofern sind derartige Fotos
auch nicht mit den Standardbildern eines Mdbelhauses - in
einem Katalog oder Verkaufsprospekt - vergleichbar, wie mir
das Maklerunternehmen glaubhaft machen wollte. Demnach
lag auch in der Verdffentlichung der Bildaufnahmen eine Ver-
arbeitung personenbezogener Daten.

Maochte der Eigentlimer bzw. die Eigentiimerin oder ein be-
auftragtes Maklerunternehmen also Bilder einer bewohnten
Mietwohnung anfertigen und diese spater in Verkaufspro-
spekten oder einem Exposé verwenden, um damit die Aus-
stattung und Details der Wohnung zu veranschaulichen und
letzten Endes das Objekt auch besser vermarkten zu konnen,
geht dies nur mit Einwilligung der Bewohner und Bewohne-
rinnen, Art. 6 Abs. 1 Buchst. a in Verbindung mit Art. 4 Nr. 7
und Art. 7 DSGVO.

In dem dargestellten Fall gab bereits das im Exposé frei zu-
gangliche Bild genaue Einblicke in die Lebensumstinde der
Mieter. Zusammen mit den fiir jedermann im Internet ein-
sehbaren Objektdetails des Wohnungsexposés war nicht
auszuschlieBen, dass ein Riickschluss auf die zum Verkauf
stehende Wohnung und damit die dort wohnhaften Mieter
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Was ist zu beachten?
Fotoaufnahmen einer bewohnten
Mietwohnung sind nicht mit
Katalogaufnahmen oder Dar-
stellungen in Werbeprospekten
vergleichbar. Da sie im Regelfall
die personlichen Lebensverhalt-
nisse der Bewohnerinnen und
Bewohner wiedergeben, handelt
es sich um personenbezogene
Daten. Diese diirfen nur dann
angefertigt und weiterverwen-
det werden, wenn hierzu eine
wirksame datenschutzrechtliche
Einwilligung vorliegt.
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moglich war, sodass auch die diesbeziiglichen Vermarktungs-
aktivitdten eine Verarbeitung personenbezogener Daten zum
Gegenstand hatten.

Das Befragen des Maklerunternehmens bestatigte zwar die
Angaben der Bewohner, dass die Fotos mit deren Einwilligung
zustande kamen. Der Mitarbeiter des Maklerunternehmens
ging aber offensichtlich davon aus, dass sich diese auch auf
die Verwendung der Bilder bei der Vermarktung der Immobi-
lie bezog. Dies stand allerdings im Widerspruch zur Aussage
der Bewohner. Damit schien es in diesem Punkt ein kommu-
nikatives Missverstandnis zwischen den beteiligten Parteien
gegeben zu haben, welches sich im Nachhinein durch meine
Behdrde nicht aufkldren lieB. Auch wenn es keine Formvor-
gaben fiir die Einwilligung gibt, empfiehlt sich allein zur Ver-
meidung von Fehlannahmen die Wahl der Schriftform, nicht
zuletzt auch vor dem Hintergrund der gesetzlichen Nach-
weispflicht (Art. 5 Abs. 2 DSGVO0). Mir blieb deshalb nichts
anderes (ibrig, als den betroffenen Mietern mitzuteilen, dass
ich einen DatenschutzverstoB nicht eindeutig und zweifelsfrei
feststellen konnte, zumal in der Zwischenzeit die Wohnungs-
bilder aus dem Exposé entfernt wurden. Ein nachgewiesener
DatenschutzverstoB ware jedoch Voraussetzung gewesen, um
iberhaupt MaBnahmen nach Art. 58 Abs. 2 DSGVO gegeniiber
dem Maklerunternehmen zu ergreifen.

Da die Mieter noch Sorge hatten, dass die im Besitz des Mak-
lerunternehmens befindlichen Fotos weiterverwendet werden
und sich (auch) dies ihrer Kontrolle entzieht, verlangten sie
dem Unternehmen gegeniiber die umgehende Ldschung der
Bildaufnahmen. Unter datenschutzrechtlichen Gesichtspunk-
ten lag in dem Ldschungsbegehren implizit ein Widerruf der
zuvor erteilten Einwilligung zur Anfertigung der Fotos. Da es
fiir das Maklerunternehmen somit keinen Rechtsgrund (mehr)
gab, der ihm die weitere Aufbewahrung der Wohnungsbilder
gestattet hatte, konnten die Mieter auch zuldssigerweise die
Loschung verlangen (Art. 17 Abs. 1 Buchst. b DSGVO0). Nach
anfanglichem Widerstand lenkte das Maklerunternehmen
schlieBlich auch in dieser Frage ein und bestétigte mir schrift-
lich die Loschung aller Innenaufnahmen der Wohnung.
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2.3.5 Werbeansprachen durch den
Verwalter einer Wohnungseigentiimer-
gemeinschaft

71 8§ 9b, 27 WEG; § 7 Abs. 3 UWG; Art. 5, 25 DSGVO

Nach einem Wechsel des Verwalters in einer Eigentiimerge-
meinschaft nach dem Gesetz liber das Wohnungseigentum
und das Dauerwohnrecht (Wohnungseigentumsgesetz [WEG])
wandte sich ein Eigentiimer beschwerdefiihrend an mich. Ab-
weichend von bisherigen Gepflogenheiten nutzte der neue
Verwalter den Zugriff auf die Daten der Eigentiimer/innen, um
diesen - unter anderem per E-Mail - neben Gllickwiinschen
zu Feiertagen auch Informationen zum Immobilienmarkt und
Geschaftsofferten zu unterbreiten.

Ich habe die Angelegenheit wie folgt bewertet: Die Verwal-
tung nach WEG griindet auf einer gesetzlichen Pflicht. Die fiir
ihre Tatigkeit erforderliche Informationsverarbeitung zieht
eine Verarbeitung der Eigentiimerdaten nach sich. Insoweit
kommt eine Anwendbarkeit des Privilegs flir Bestandskunden
gemaB § 7 Abs. 3 Gesetz gegen den unlauteren Wettbewerb
(UWG) fiir E-Mail-Werbung nicht in Betracht, da es hier be-
reits an den fiir die Anwendung dieses Gesetzes erforderlichen
Voraussetzungen fehlt. Eine (typische) Unternehmer-Kunden-
Beziehung, in die sich der Empfénger der Werbung hineinbe-
geben hat, besteht vorliegend gerade nicht. Der/Die Verwalter/
in ist von Gesetzes wegen vorgesehenes handelndes Organ
der Eigentiimergemeinschaft, §§ 9b, 27 WEG.

Dies hat dann auch zur Folge, dass fiir Gliickwiinsche oder
FesttagsgriiBe wiederum nicht der strenge MaBstab der Wer-
bung anzulegen ware, solange die Ansprachen im Rahmen der
Verwaltungstatigkeit verbleiben. Falls in diesen Ansprachen
der schlichte Hinweis auf die Immobiliensparte des Verwal-
ters (bspw. in Firmenlogo und Signatur) enthalten wére, wiirde
dies aus meiner Sicht nicht schon zu einer Unzuldssigkeit der
Ansprache fiihren, vgl. Art. 5 Abs. 1 Buchst. b Datenschutz-
Grundverordnung (DSGVO), erster Halbsatz.

Fiir eine gezielte Ansprache der Eigentiimer/innen auf
verwaltungsfremde Angelegenheiten gilt dies aber nicht.
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Was ist zu tun?

Ein/e Verwalter/in im Sinne des
WEG, der/die die Mitglieder
der Eigentiimergemeinschaft
auch zu Nichtverwaltungs-
angelegenheiten (zum Beispiel
liber den Immobilienmarkt) zu
informieren beabsichtigt, hat
hierzu vorab individuelle Einwil -
ligungen der Eigentiimer/innen
einzuholen.
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Verwalter/innen, die ihre Eigentiimergemeinschaft gelegent-
lich oder regelmdBig zu Nichtverwaltungsangelegenheiten
kontaktieren mochten, sind daher angehalten, hierzu vorab
individuelle Einwilligungen der Eigentiimer/innen einzuholen.

Nach Konsultationen mit dem vom Unternehmen benannten
Datenschutzbeauftragten habe ich die Zusicherung erhalten,
dass das Unternehmen die beschriebene Praxis bei Werbe-
Mails einstellt. Damit sollten Daten, die ausschlieBlich im Zu-
sammenhang mit der Verwaltertatigkeit nach WEG anfallen,
nicht mehr zur Akquise im Geschaftsbereich Immobilienhan-
del genutzt werden.

Bei dem Beschwerdevorgang hatte das mit der Verwaltung
beauftragte Immobilienhandels- und Verwaltungsunterneh-
men eine liberschaubare GroBe, sodass eine gegenseitige Ver-
tretung der einzelnen Beschaftigten der Normalfall und un-
vermeidlich war. Ab einer bestimmten GréBe sollten in dieser
Form auftretende Mischunternehmen jedoch die informatio-
nelle Trennung des Datenbestandes von sonstigen Geschafts-
bereichen auch datenschutzorganisatorisch Gber ein Rollen-
konzept absichern, Art. 25 DSGVO.

2.3.6 Weiterleitung von Eingaben

7 § 3 SdchsDSDG, § 7 GeschoSReg, Art. 6 Abs. 1 Buchst. e DSGVO

Ich erhielt sowohl von Petenten Beschwerden als auch von be-
hordlichen Datenschutzbeauftragten Nachfragen hinsichtlich
der Weiterleitung von Eingaben wegen Unzustdndigkeit. Es
betraf jeweils Fille, in denen Biirgereingaben ,zustdndigkeits-
halber" an andere Stellen weitergeleitet wurden, ohne dass
eine Einwilligung der betroffenen Person eingeholt worden
ware. Diese erhielten lediglich eine Abgabenachricht.

Die RechtmiBigkeit der Verarbeitung personenbezogener
Daten in diesem Zusammenhang ist dann rechtmaBig, wenn
eine Einwilligung vorliegt, Art. 6 Abs. 1 Buchst. a Daten-
schutz-Grundverordnung (DSGVO) oder wenn es fiir die Ver-
arbeitung der personenbezogenen Daten eine Rechtsgrund-
lage gibt (Art. 6 Abs. 1 Buchst. e in Verbindung mit Abs. 2
und 3 Satz 1 DSGVO).
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Als Rechtsgrundlage zur Verarbeitung personenbezogener Da-
ten im Zusammenhang mit Bilirgereingaben kann Artikel 6 Abs.
1 Buchst. e DSGVO in Verbindung mit § 3 Abs. 1 Sachsisches
Datenschutzdurchfiihrungsgesetz (SachsDSDG) und Artikel 35
der Verfassung des Freistaates Sachsen herangezogen werden.
Artikel 35 der Verfassung des Freistaates Sachsen bestimmt,
dass jede Person einen Anspruch auf einen begriindeten Be-
scheid innerhalb angemessener Frist hat, wenn sie sich mit
Beschwerden an die zustdndige Stelle richtet. Liegt die Be-
antwortung der Eingabe in der Zustandigkeit der angeschrie-
benen Behdrde, ist daher die Verarbeitung personenbezogener
Daten lber die oben angegebenen Rechtsgrundlagen gedeckt.
Liegt die Zustdndigkeit dagegen in einer anderen Behorde,
kann die oben genannte Rechtsgrundlage nicht herangezogen
werden, da 8 3 SachsDSDG nur auf die Erforderlichkeit fiir die
eigene Aufgabenerfiillung des Verantwortlichen abstellt, die
bei Unzustdndigkeit gerade nicht gegeben ist.

Es ist keine Rechtsgrundlage ersichtlich, in der allgemein
festgelegt ist, dass eine unzustdndige Behorde Beschwerden
oder Anfragen an die zustdndige Behorde weiterleiten soll
oder darf. Nur fiir ganz bestimmte Félle bestehen in weni-
gen Fachgesetzen Regelungen, wonach ,Antrdge” an die zu-
standige Behdrde weiterzuleiten sind, zum Beispiel dem § 16
Abs. 2 Satz 1 Erstes Buch Sozialgesetzbuch (SGB 1), § 7 Abs. 3
Séchsisches Umweltinformationsgesetz oder auch § 7 der Ge-
schaftsordnung der Sdchsischen Staatsregierung, wonach die
Ministerprasidentin oder der Ministerprdsident an sie oder ihn
gerichtete Schreiben an das zustdndige Mitglied der Staats-
regierung weiterleiten kann.

Insbesondere Nr. 26 VwV Dienstordnung kommt nicht als
Rechtsgrundlage im Sinne von Art. 6 Abs. 1 Buchst. e DSGVO
in Betracht, weil eine Verwaltungsvorschrift (VwV) nur eine
Wirkung innerhalb der Verwaltung entfalten kann, jedoch kei-
ne Regelungen im Verhiltnis von Verantwortlichem (nach Art.
4 Nr. 7 DSGVO) und betroffener Person treffen kann.
Abgesehen davon halte ich das Vorgehen zur Wahrung der
Rechte der/des Betroffenen auch vor dem Hintergrund fiir ge-
boten, dass durchaus Fille denkbar sind, in denen die Weiter-
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Was ist zu tun?

Eine Weiterleitung von Eingaben
wegen Unzustandigkeit wird
regelmaBig unzuldssig sein, sofern
sich aus dem Inhalt der Eingabe
im Einzelfall keine Einwilligung
entnehmen |asst bzw. eine solche
auf Nachfrage erteilt wird.
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leitung an eine bestimmte zusténdige Stelle nicht im Interesse
der Petentin oder des Petenten liegen diirfte - zum Beispiel,
wenn er oder sie als Beschwerdefiihrer/in dieser Stelle gegen-
iber nicht genannt werden mochte, wofiir es verschiedene
(unter Umsténden auch personliche) Griinde geben kann.

Eine Weiterleitung von Eingaben wegen Unzustédndigkeit wird
daher regelmaBig nur mit Einwilligung zuldssig sein. Eine sol-
che kann auch konkludent erfolgen, das heiBt sich aus dem
Inhalt des Schreibens ergeben. Dies ist jedoch im Einzelfall
zu priifen; es kann keinesfalls pauschal davon ausgegangen
werden, dass Petenten grundsatzlich ein Interesse an einer
Weiterleitung an die zusténdige Behorde haben - wie auch die
Petitionen an mich zeigen. Ich empfehle daher, bei der Nut-
zung entsprechender Formulare eine Einwilligung vorzusehen.
Ergdnzend mochte ich auf die Ausflihrungen ,Erleichterte
Datenweitergabe innerhalb von Stadtverwaltungen unter
Geltung der DSGVO?" hinweisen - erschienen im Tatigkeits-
bericht 2021 (1.2, Seite 41ff) -, wonach selbst fiir Uber-
mittlungen innerhalb einer Stadtverwaltung wegen des
funktionalen Stellenbegriffs bzw. der informationellen Ge-
waltenteilung eine Rechtsgrundlage fiir eine Ubermittlung
erforderlich ist.

2.4 Sensible Daten, besondere
Kategorien personenbezogener
Daten

2.4.1 Forschungsprivileg im

Sachsischen Krankenhausgesetz

715 29 SichsKHG

Der Datenschutzbeauftragte eines Universitatsklinikums hat
mich um Stellungnahme zum Forschungsprivileg nach § 29
Sachsisches Krankenhausgesetz (SdchsKHG) gebeten.
Arztinnen und Arzte des Universititsklinikums gehen nach

§ 29 Abs. 1 SachsKHG davon aus, dass sie auch mit behand-
lungs- und fachrichtungsfremden Patientendaten forschen
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diirften, soweit diese am Universitatsklinikum zur Behandlung
verarbeitet werden.

So mdchte zum Beispiel eine Arztin oder ein Arzt aus der Kli-
nik und Poliklinik fir Himatologie, Zelltherapie, Hdmostaseo-
logie und Infektiologie auch Daten der Klinik und Poliklinik fiir
Kardiologie fiir ein Forschungsprojekt nutzen. Hierflir misste
sie oder er auf die Patientendaten der Klinik und Poliklinik fiir
Kardiologie zugreifen, die Daten selektieren und fiir die For-
schung aufbereiten.

Kann sich die Arztin bzw. der Arzt hierzu auf Art. 9 Abs. 4
DSGVO und Art. 89 DSGVO in Verbindung mit § 29 SachsKHG
berufen, oder steht dies im Widerspruch zu § 28 Abs. 7
SéchsKHG? Ist § 29 SdchsKHG der Erlaubnistatbestand fiir
die Datenverarbeitungen?

§ 29 SdchsKHG lautet:

.(1) "Arztinnen und Arzte diirfen Patientendaten, die
innerhalb ihrer Fachabteilung oder bei Hochschulen
innerhalb ihrer medizinischen Einrichtungen, in den
Universitatsklinika oder in sonstigen medizinischen Ein-
richtungen gespeichert sind, fiir eigene wissenschaftliche
Forschungsvorhaben verarbeiten. 2Dies gilt entsprechend
fiir sonstiges wissenschaftlich tatiges Personal dieser
Einrichtungen und Personen, die zur Vorbereitung auf
einen Beruf an diesen Einrichtungen wissenschaftlich
tatig sind, soweit diese der Geheimhaltungspflicht nach
§203 des Strafgesetzbuches unterliegen.”

§ 28 Abs. 7 SachsKHG fordert:

.(7) "Nach Abschluss der Behandlung unterliegen Patien-
tendaten, die in automatisierten Verfahren gespeichert
und direkt abrufbar sind, dem alleinigen Zugriff der
jeweiligen Fachabteilung. 2Dies gilt nicht fiir Daten, die
flir das Auffinden der sonstigen Patientendaten erforder-
lich sind. *Der Direktzugriff auf den Gesamtdatenbestand
darf anderen Stellen im Krankenhaus nur unter den Vo-
raussetzungen des Absatzes 3 und nur mit Einwilligung
der Fachabteilung gewahrt werden."
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§ 29 SidchskKHG ist nach meiner Auffassung die Spezialrege-
lung (lex specialis) zu § 28 SichsKHG. Die Regelungen des
§ 28 SachsKHG finden also, wenn es sich bei der geplanten
Datenverarbeitung von Patientendaten nicht um einen nor-
malen Behandlungsvorgang, sondern um ein Forschungsvor-
haben handelt, nur Anwendung, soweit § 29 SachsKHG direkt
darauf Bezug nimmt.

Nach dem Wortlaut des Gesetzes wird in § 29 Abs. 1 SdchsKHG
das Universitatsklinikum als Ganzes angesprochen. Das Sach-
sische Staatsministerium fiir Soziales und Gesellschaftlichen
Zusammenhalt teilt meine Einschdtzung, dass das jeweilige
Universitdtsklinikum in seiner Gesamtheit angesprochen
wird. Aus Sicht des Sdchsischen Staatsministeriums fiir So-
ziales und Gesellschaftlichen Zusammenhalt ist zwingend zu
beachten, dass jedoch in jedem Fall sichergestellt sein muss,
dass eine (libergreifende) Verarbeitung nur zum Zwecke
(eigener) wissenschaftlicher Forschungsvorhaben erfolgen
darf.

Gegenstand des § 29 SachsKHG ist indes nur die Privilegie-

i ? . . .
Was ist zu beachten: rung der Eigenforschung, also die Forschung mit personenbe-

§ 29 SéchsKHG ist die Spezial-
regelung (lex specialis) zu § 28
SachskHG. der verantwortlichen Stelle durchgefiihrt wird.

zogenen Daten, die ausschlieBlich durch das eigene Personal

2.4.2 Datenverarbeitungsbefugnisse
einer Hochschule bei Geltendmachung
einer Priifunfahigkeit von Studierenden

Aufgrund zahlreich an mich gerichteter Anfragen und ent-
sprechender Medienberichterstattung habe ich mich im Be-
richtszeitraum erneut zum Thema Priifunfihigkeitsnachweis
bei Studentinnen und Studenten geduBert:

Nach der Rechtsprechung (BVerwG, Beschluss vom 14.07.2004,
BVerwG 6 B 30.04; OVG Berlin-Brandenburg, Beschluss vom
21.7.2014 - OVG 10 S 5.14) fallt die Prifungskommission
der Hochschule die Entscheidung liber die Priifungsunfahig-
keit von Studierenden. Grundlage hierfiir ist in der Regel ein
arztliches Attest, das flir Nichtmedizinerinnen und -medi-
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ziner nachvollziehbar darlegt, warum Studierende nicht an
einer Priifung teilnehmen kdnnen. Das arztliche Attest hat in
diesem Zusammenhang die Funktion, die gesundheitlichen
Beeintrdchtigungen des Priiflings zu beschreiben und anzu-
geben, welche Auswirkungen sich daraus fiir das Leistungs-
vermdgen in der konkreten Priifung ergeben, um die sach-
gerechte Beurteilung zu ermdglichen.

Ob die Voraussetzungen der Priifungs(un)fihigkeit gegeben
sind, ist somit eine Rechtsfrage, die die Priifungsbehérde an-
hand des von ihr ermittelten Sachverhaltes in eigener Verant-
wortung zu beantworten hat (BVerwG a. a. 0.). Es ist dagegen
nicht Sache der Arztin oder des Arztes, selbst die Priifungs-
unfahigkeit festzustellen. Zur Erfiillung der Nachweisfunkton
geniigt es daher auch nicht, wenn sich ein Attest allgemein
auf die Angabe einer Arbeitsunfahigkeit oder Priifungsunfa-
higkeit beschrankt (OVG Berlin-Brandenburg a. a. 0. mit wei-
teren Nachweisen).

Im 16. Tatigkeitsbericht fir den offentlichen Bereich (13.1,
Seite 117) hatte sich mein Amtsvorgénger zu der Thematik
bereits wie folgt geduBert:

.Gleich mehrfach erreichten mich Eingaben Studie-
render zu Formularen ihrer Priifungsbehdrden, die
Betroffene von ihrem Arzt ausfiillen lassen sollten,
wenn sie aus gesundheitlichen Griinden nicht an einer
Priifung teilnehmen, sie abbrechen oder nach Been-
digung von ihr zuriicktreten wollen. Die Betroffenen
wollten von mir wissen, inwieweit dies zuldssig ist. Das
Verlangen einer Priifungsbehdrde, zum Nachweis der
Priifungsunfahigkeit ein drztliches Attest vorzulegen,
stellt einen Eingriff in das Recht des Studierenden
dar, grundséatzlich selbst Uber die Verwendung seiner
Daten zu entscheiden. Ein solcher Eingriff bedarf einer
gesetzlichen Grundlage, die sich in der Regel aber aus
den jeweils einschldgigen Priifungsordnungen ergibt,
die als Satzungen auf Grundlage der Bestimmungen
des Séchsischen Hochschulgesetzes erlassen wurden.
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Die Priifungsunfahigkeit ist allerdings ein Rechtsbe-
griff, dessen Voraussetzungen vom Priifungsausschuss,
nicht vom Arzt festzustellen sind (vgl. BVerwG, DVBI.
1996, S. 1379 f.). DemgemiRB ist der Priifungsaus-
schuss befugt, solche Daten zum Leistungsvermdgen
des Priiflings zu erheben, die ihn als Priifungsbehdrde
befdhigen, in eigener Verantwortung eine Entschei-
dung dariiber zu treffen, ob gesundheitliche Griinde es
rechtfertigen, nicht an der Priifung teilzunehmen, sie
abzubrechen oder nach Beendigung von ihr zuriick-
zutreten. Im Attest missen somit die aus arztlicher
Sicht bestehenden krankheitsbedingten und zugleich
priifungsrelevanten kérperlichen, geistigen und/oder
seelischen Beeintrachtigungen und deren Auswirkun-
gen auf das Leistungsvermdgen des Priiflings konkret
und nachvollziehbar beschrieben werden.

Es ist jedoch nicht erforderlich, neben den Befunden
bzw. Krankheitssymptomen und den sich aus diesen
ergebenden Beeintrdchtigungen auch die arztliche Di-
agnose als solche zu erheben, also Arzt oder Priifling
eine verpflichtende Preisgabe der Krankheitsangabe
abzuverlangen. Da Formulare einzelner Priifungsbe-
horden gleichwohl entsprechende Angaben vorsahen,
bin ich mehrfach tatig geworden, auch dann, wenn
das entsprechende Formularfeld ausdriicklich mit

dem Hinweis ,optional” gekennzeichnet war, weil dies
trotzdem zu Angaben verleitet, die eine Prifungsbe-

horde nicht beanspruchen kann."

Gerade vor dem Hintergrund der letztgenannten Griinde ware
mithin eine Abfrage der Bezeichnung der Krankheit/Diagnose,
auch so dies nur mit Einwilligung der/des Betroffenen erfolgen
soll, aus meiner Sicht unzuldssig.

Im Ergebnis ist festzuhalten:

Wird als Entschuldigung fiir eine versdumte (oder abgebro-
chene) Priifung eine krankheitsbedingte Priifungsunfihig-
keit geltend gemacht und die Méglichkeit einer weiteren
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Wiederholung der Priifung beansprucht, muss das Vorliegen
des Hinderungsgrundes gegeniiber der Hochschule nachge-
wiesen werden, um einem Missbrauch wirksam vorzubeugen
und den Grundsatz der Chancengleichheit zu wahren. Das ist
gefestigte hochstrichterliche Rechtsprechung, worauf sich
die Hochschulen berufen kénnen.

Zu den mir in den vorgelegten Formularen enthaltenen Ab-
fragen der benannten Beeintrdchtigungen wie Priifungsangst,
Priifungsstress oder chronische Erkrankungen finden sich
ausdriicklich Ausfiihrungen in der von mir bereits zitierten
Rechtsprechung, siehe OVG Berlin-Brandenburg, Beschluss
vom 21.07.2014 - OVG 10 S 5.14. Denn gerade eine Priifungs-
angst kann danach wohl nicht immer bereits zu einer Priif-
unféhigkeit fiihren, die letztlich einen Hinderungsgrund be-
griinden kann:

.Die gestellte Diagnose, die auf eine psychische

Stérung hinweist, legt zudem nahe, dass die (be-
haupteten) Beschwerden des Antragstellers - wie

vom Antragsgegner vermutet - im Zusammenhang

mit einer Priifungsangst stehen kdnnten, so dass

selbst bei Bestatigung der geschilderten kdrperli-

chen Auswirkungen zu priifen ware, inwieweit diese
eine Priifungsunfahigkeit im Rechtssinn begriinden.
Priifungsstress und Examensangst, die bei vielen
Priflingen anzutreffen sind und in unterschiedlichem
MaB zu einer Beeintrachtigung der Leistungsfahigkeit
flihren konnen, werden der Risikosphére des Priiflings
zugerechnet und stellen keinen Fall der Priifungsun-
fahigkeit dar (vgl. BVerwG, Urteil vom 28. November
1980 - BVerwG 7 C 54.78 -, BVerwGE 61, 211, juris Rn.
17; OVG BIn-Bbg, Beschluss vom 14. Dezember 2006 -
0OVG 7 M 16.06 u.a. -, BAS. 8; OVG NW, Beschluss

vom 18. Dezember 2012 - 14 E 1040/12 -, juris Rn. 3).
Etwas Anderes mag bei Vorliegen einer schwerwiegenden
psychischen Beeintrachtigung gelten, die iiber eine allge-
meine Examenspsychose hinausgeht und Krankheitswert
hat, wobei in diesem Fall zu priifen wére, inwieweit ein
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Was ist zu tun?

Ob die Voraussetzungen der
Priifungs(un)féhigkeit gegeben
sind, ist eine Rechtsfrage, die die
universitare Priifungsbehdrde
anhand des von ihr ermittelten
Sachverhaltes in eigener Verant-
wortung zu beantworten hat.

134 |

die Leistungsfahigkeit des Priiflings prdgendes Dauer-
leiden vorliegt, das ebenfalls nicht zu einer Priifungs-
unfahigkeit im Rechtssinne fiihrt (vgl. BVerwG, Beschluss
vom 13. Dezember 1985 - BVerwG 7 B 210.85 -, NVwZ
1986, 377, juris Rn. 6; Beschluss vom 3. Juli 1995 -
BVerwG 6 B 34.95 -, Buchholz 421.0 Priifungswesen

Nr. 352, juris Rn. 7)."

SchlieBlich habe ich darauf hingewiesen, dass es sich bei der
Festlegung, welche Beeintrachtigungen als Voraussetzung fiir
eine Prifunfahigkeit angesehen werden kénnen, nicht um eine
datenschutzrechtliche Fragestellung handelt und mithin nicht
meiner Zustandigkeit obliegt.

2.4.3 Wann liegt eine abgeschlossene
Behandlung im Sinne des § 28 Abs. 7
SachsKHG vor?

71§ 8 Abs. 5 KHEntG, § 28 Abs. 7 SéchsKHG, §§ 39, 115a SGB V

Der Datenschutzbeauftragte eines Universitatsklinikums bat
mich um Stellungnahme, wann eine abgeschlossene Behand-
lung im Sinne des § 28 Abs. 7 Séchsisches Krankenhausgesetz
(SachskKHG) vorliegt. Dazu schilderte er folgendes Beispiel:

Ein Patient kommt erneut zur Behandlung in unser
Klinikum. Zur optimalen Behandlung ist fiir das
medizinische Personal die Einsichtnahme in die
Behandlungsdokumentation aus den friiheren
Behandlungen erforderlich. Ist dies nur mit ,der
Einwilligung” der vorherigen Fachabteilung im
Sinne des § 28 Abs. 7 Satz 3 SachsKHG mdglich?
Wird fiir jeden Datenzugriff der vorangegangenen
Patientendokumentation diese Einwilligung
bendtigt?

Nach seiner Auffassung ist dies nicht praxistauglich und ge-
gebenenfalls patientengefdhrdend, da zum Beispiel die Ein-
sichtnahme in alte Medikamentenpldne und Diagnosen fehlt,
dies jedoch medizinisch notwendig ist.
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Das Rollen- und Berechtigungskonzept im Krankenhausinfor-
mationssystem des Universitatsklinikums sieht vor, dass das
medizinische Personal nur nach Vorliegen eines Behandlungs-
auftrags Einsicht in die medizinischen Patientendaten erhalt.
Insofern bestiinde aus seiner Sicht kein Risiko des unbefugten
Datenzugriffs und auch kein direkter Abruf der Patientendaten
im Sinne des § 28 Abs. 7 Satz 1 SachsKHG.

§ 28 Abs. 7 SachsKHG lautet:

.(7)'Nach Abschluss der Behandlung unterliegen
Patientendaten, die in automatisierten Verfahren
gespeichert und direkt abrufbar sind, dem alleinigen
Zugriff der jeweiligen Fachabteilung. %Dies gilt
nicht fiir Daten, die fiir das Auffinden der sonstigen
Patientendaten erforderlich sind. *Der Direktzugriff
auf den Gesamtdatenbestand darf anderen Stellen
im Krankenhaus nur unter den Voraussetzungen
des Absatzes 3 und nur mit Einwilligung der Fach-
abteilung gewahrt werden."

Bei der Anderung des § 28 Abs. 7 Satz 3 SachsKHG wurde das
Wort ,Zustimmung” durch das Wort ,Einwilligung” ersetzt.
In Anbetracht der Landtags-Drucksache zur Anderung des
SéchsKHG handelt es sich nach meiner Einschdtzung dabei
lediglich um eine sprachliche Anpassung an die DSGVO.

Dies stellt aus meiner Sicht keine Anderung der bisherigen
Rechtslage nach dem ,alten" § 28 Abs. 7 Satz 3 SdchsKHG dar.
§ 28 Abs. 7 Satz 1 SachsKHG setzt voraus, dass die Behand-
lung abgeschlossen ist. Nach § 28 Abs. 7 Satz 3 SachsKHG
darf anderen Stellen im Krankenhaus der Direktzugriff auf
den Gesamtdatenbestand nur unter den Voraussetzungen
des Absatzes 3 und nur mit Einwilligung der Fachabteilung
gewdhrt werden.

Definitionen zum Abschluss der Behandlung sind dem Glossar
zur Orientierungshilfe (OH) Krankenhausinformationssysteme,
Seite 1, sowie § 39 Fiinftes Buch Sozialgesetzbuch (SGB V) zu
entnehmen.
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Glossar OH Krankenhausinformationssysteme:

.Behandlungsfall: Eine medizinische Behandlung umfasst
alle Anamnese-, Diagnose-, Therapie- und Nachbehand-
lungsmaBnahmen zu derselben Krankheit, Verdachtsdia-
gnose oder Symptomatik, wegen der der Patient stationar
aufgenommen wurde. Medizinisch kann eine Behandlung
aus mehreren ambulanten und stationdren Behandlungs-
fillen bestehen und iiber Jahrzehnte andauern (chroni-
sche Krankheiten).

Unter Behandlungsfall ist bei einer stationdren Behand-
lung die gesamte Behandlung derselben Erkrankung zu
verstehen, die ein Patient in einem Krankenhaus von

der stationdren Aufnahme bis zur Entlassung aus der
stationdren Behandlung erhalt. Eingeschlossen sind die
dem Behandlungsfall zuzuordnenden vor- und nach-
stationdren Behandlungen im Sinne von § 115 a SGB V,
sowie Wiederaufnahmen innerhalb der oberen Grenzver-
weildauer im Sinne von § 8 Abs. 5 Krankenhaus-Entgelt-
gesetz (KHEntG)."

Die Orientierungshilfe (OH) Krankenhausinformationssysteme
sieht zum Fall der abgeschlossenen Behandlung vor, Seite 5:

.Einschrankung der Zugriffsrechte nach Abschluss des
Behandlungsfalls. [...]

26. Wird ein Patient nach Wirksamwerden der Zugriffs-
beschrankung erneut behandelt, darf die Beschrankung
des Zugriffs auf Daten aus fritheren Behandlungsféllen
aufgehoben werden. Der Zugriff auf Vorbehandlungs-
daten ist nur soweit zul3ssig, wie das Landeskranken-
hausrecht dies gestattet.”

Ist im Beispielsfall die Behandlung des Patienten abgeschlos-
sen, so bedarf der Direktzugriff auf den Gesamtdatenbestand
nach § 28 Abs. 7 SachsKHG,

e dass Absatz 3 vorliegt (Behandlungsvertrag oder
Einwilligung des Patienten) und die
® Einwilligung der Fachabteilung gewéhrt wird.
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) Wird die Einwilligung der Fachabteilung im Hinblick auf die
Was ist zu beachten? . k :
Definitionen, wann eine abge- nunmehrige Behandlung gewahrt, ist die Beschrankung des
schlossene Behandlung eines Zugriffs nach § 28 Abs. 7 SdchsKHG aufgehoben. Nach meiner
Patienten vorliegt, sind dem Einschitzung bedarf es nicht einer ,mehrmaligen” Einwilli-
Glossar zur OH Krankenhaus- . . R, .
informationssysteme, Seite 2, gung durch die Fachabteilung. Die Einwilligung kann {iber das

sowie § 39 SGB V zu entnehmen. Krankenhausinformationssystem erfolgen.
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3 Betroffenenrechte
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3.1 Spezifische Pflichten
des Verantwortlichen

3.1.1 Automatisierte Abfrage in das
Sachsische Melderegister bei Auskunfts-
und Ubermittlungssperren

71§ SdchsAGBMG

Im Berichtszeitraum wandte sich eine séchsische Kommune
an mich mit der folgenden, durchaus interessanten Frage,
die das Spannungsverhaltnis zwischen der fortschreitenden
Zentralisierung und Digitalisierung im Meldewesen und der
Verantwortlichkeit der einzelnen Gemeinde fiir die Daten der
eigenen Biirger/innen etwas beleuchtet.

Gem3B den Regelungen des Séchsischen Gesetzes zur Aus-
fiihrung des Bundesmeldegesetzes (SiachsAGBMG) werden
die Zustdndigkeiten zwischen den Gemeinden als ortliche
Meldebehdrden und der Sdchsischen Anstalt fiir kommunale
Datenverarbeitung (SAKD) als zentrale Meldebehérde verteilt.
Die SAKD ist unter anderem zustdndig fiir die Fiihrung des
landesweit einheitlichen Sachsischen Melderegisters, aus dem
auch Einzelabfragen durch Behdrden oder Einwohnermelde-
auskiinfte seitens Unternehmen und Privatpersonen nach dem
Bundesmeldegesetz (BMG) erfolgen kdnnen.

Die Gemeinden haben in diesem Zusammenhang die Pflicht,
der SAKD gemaB § 8 Abs. 2 SachsAGBMG die Meldedaten zu
iibertragen und etwaige spitere Anderungen tagesaktuell zu
melden, damit das zentrale Melderegister stets aktuell bleibt.
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Nicht selten ist fiir einzelne Biirger/innen entweder eine Aus-
kunfts- oderfund eine Ubermittlungssperre im Meldedaten-
satz hinterlegt. Fiir die Eintragung und die Priifung der Voraus-
setzungen ist nicht die SAKD, sondern die jeweilige Gemeinde
als Ortsmeldebehorde zustindig, § 1 Abs. 3 SchsAGBMG.
Eine Auskunftssperre nach § 51 BMG ist dann einschldgig
und wird (auf Antrag oder auch von Amts wegen) eingetra-
gen, wenn Tatsachen vorliegen, ,die die Annahme rechtfer-
tigen, dass der betroffenen oder einer anderen Person durch
eine Melderegisterauskunft eine Gefahr fiir Leben, Gesund-
heit, persdnliche Freiheit oder dhnliche schutzwiirdige Inte-
ressen erwachsen kann". Dies umfasst unter anderem Félle
von hauslicher Gewalt, Bedrohungen, Beleidigungen sowie
unbefugte Nachstellungen. Somit sind hier Fille umfasst,
in denen der Aufenthaltsort dem/der Tater/in und seinem/
ihrem Umfeld nicht bekannt sein darf. Die Voraussetzungen
der Auskunftssperre werden zudem alle zwei Jahre neu ge-
priift und festgestellt.

Ein Widerspruch gegen Ubermittlungen (Ubermittlungssperre)
liegt dagegen dann vor, wenn der oder die Biirger/in schlicht
nicht wiinscht, dass seinefihre Daten an bestimmte Organisa-
tionen und Einrichtungen herausgegeben werden:

® Parteien, Wahlergruppen und andere Tragerinnen
und Trager von Wahlvorschlagen im Zusammenhang
mit Wahlen und Abstimmungen zum Zwecke der
Wahlwerbung, § 50 Abs. 5 BMG

® Mandatstragerinnen und Mandatstréger, Presse oder
Rundfunk tber Alters- oder Ehejubilden, § 50 Abs. 5 BMG

® Adressbuchverlage zur Herausgabe von
Adressverzeichnissen in Buchform, § 50 Abs. 5 BMG

® eine 6ffentlich-rechtliche Religionsgesellschaft durch
den Familienangehdrigen eines Mitglieds dieser
Religionsgemeinschaft, § 42 Abs. 3 BMG

e das Bundesamt fiir das Personalmanagement der
Bundeswehr zum Zwecke der Ubersendung von
Informationsmaterial, § 58c Abs. 1 Satz 1 des Soldaten-
gesetzes (SG), § 36 Abs. 2 BMG
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Hier reicht ein kurzer Antrag, der weder zu begriinden ist
noch einer Befristung unterliegt. Die Voraussetzungen sind
somit um einiges niederschwelliger als bei einer Auskunfts-
sperre.

Die Auskunfts- als auch Ubermittlungssperren sind gegen-
iber der jeweiligen Gemeinde als ortliche Meldebehdrden
zu erkldren, diese ist auch zustédndig fir die Priifung der je-
weiligen formellen und materiellen Voraussetzungen und der
darauffolgenden Meldung der Sperren an die SAKD im Zuge
des Anderungsdienstes.

Nun kam in dem zugrunde liegenden Fall die Frage auf, wie
das Verhaltnis und die Zustandigkeitsverteilung konkret zwi-
schen der jeweiligen Gemeinde und der SAKD sich darstellt
und ob die Gemeinde es in der Hand hat, welche Daten (iber
eingehende automatisierte Abfragen herausgegeben werden
oder dies in alleiniger Verantwortung der SAKD liegt.

Die SAKD erklart das zugrunde liegende Prozedere wie folgt:
Trifft eine Anfrage an das Sachsische Melderegister auf einen
mit einer Auskunftssperre nach § 51 BMG gekennzeichneten
Datensatz, dann beantwortet zundchst das Sachsische Melde-
register die Anfrage mit einer neutralen Antwort gegeniiber
der oder dem Anfragenden, aus der diese bzw. dieser nicht
schlieBen kann, ob eine Sperre oder bereits lberhaupt kein
eindeutiger Datensatz zu der betroffenen Person vorliegt.
Alsdann wird die Anfrage zur (manuellen) Weiterbearbeitung
an die ortliche Meldebehdrde ausgesteuert. Diese behandelt
die eingegangene Anfrage im Weiteren in eigener Zustandig-
keit manuell und als nicht automatisierte Anfrage anhand der
rechtlichen Vorgaben des § 34 Abs. 5 und § 51 BMG.

Nach alledem konnte ich gegeniiber der anfragenden Ge-
meinde feststellen, dass sie bei dieser Zustandigkeitsvertei-
lung nicht fiir automatisierte Abfragen in das Melderegister
betroffen ist, indes auch in diesen Fallen liber eine Kontrolle
liber ,gesperrte” Datensatze verfiigt. Bei manuellen Abfra-
gen oder bei manueller Weiterbearbeitung nach Weiterlei-
tung durch das Sachsische Melderegister erscheint die Prob-
lematik nicht, da jede Anfrage im Einzelnen hdndisch gepriift
und bearbeitet wird.
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Was ist zu beachten?

Durch die Systematik und Zu-
standigkeitsverteilung zwischen
zentraler und ortlicher Melde-
behorde ist dafiir gesorgt, dass
auch bei einem zentralen Daten-
bestand im Falle einer Sperre
eine manuelle Uberpriifung
stattfindet.

Somit wird durch diese gesetzliche Zustandigkeitsaufteilung
auch der Schutz der Auskunfts- und Ubermittlungssperren
gewdhrleistet, da die betroffenen Datensédtze trotz auto-
matisierter Anfrage noch eine individuelle manuelle Priifung
erfahren.

3.2 Auskunftsrecht

3.2.1 Datenschutzrechtliche
Anforderungen an die Auskunfts-
erteilung - ldentitatsfeststellung

2 Art. 12, Art. 15 DSGVO

RegelmaBig erhdlt meine Behdrde Anfragen verunsicherter
Verantwortlicher, die sich mit Auskunftsersuchen konfron-
tiert sehen und nicht genau wissen, welche MaBnahmen zur
Identitatsfeststellung zu treffen sind und in welcher Form
das Auskunftsersuchen beantwortet werden kann bzw. muss.
Dem Datenschutzbeauftragten eines Krankenhauses lag ein
Auskunftsersuchen nach Art. 15 Datenschutz-Grundverord-
nung (DSGVO) einer ehemaligen Patientin vor. Die Patientin
hatte das Auskunftsersuchen zundchst per E-Mail und noch-
mals per Fax gestellt. Aus Sicht des Datenschutzbeauftragten
war eine sichere Identitatsfeststellung, die eine Beantwor-
tung des Auskunftsersuchens und damit auch eine Ubermitt-
lung von sensiblen Gesundheitsdaten erlaubte, nicht mdglich.
Daher wurden zur Beantwortung des Auskunftsersuchens die
Informationen/Unterlagen auf CDs (iber die Deutsche Post
AG mittels ,Einschreiben/eigenhindig” versandt. Damit soll-
te eine |dentitatsfeststellung durch die Deutsche Post AG (im
Rahmen der Zustellung) sichergestellt werden. Da der Zustell-
versuch (eigenhindige Ubergabe) jedoch scheiterte, wurde
das Schreiben in der Postfiliale zur Abholung durch die Be-
troffene hinterlegt. Allerdings hat die Betroffene das Schrei-
ben jedoch nicht abgeholt, sodass eine Riicksendung an das
Krankenhaus erfolgte.

Die Patientin teilte danach dem Krankenhaus mit, dass sie
auf einer Zustellung mit einem ,Einschreiben/Einwurf" be-
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stehe. Aus Sicht des Krankenhauses war diese Zustellart
jedoch nicht datenschutzkonform, da es sich um besonders
sensible Gesundheitsdaten handele und lber Fax oder E-
Mail-Adresse eine hinreichend sichere Identitatsfeststellung
nicht moglich erscheine, obgleich von der Patientin eine ge-
schwarzte Ausweiskopie vorgelegt worden sei.

Der Datenschutzbeauftragte des Krankenhauses bat mich da-
her um eine Einschdtzung zu diesem Sachverhalt.

Zundchst ist zu unterscheiden zwischen der Identitatsfest-
stellung des bzw. der Auskunftsersuchenden und der anschlie-
Benden datenschutzkonformen Ubermittlung der Antwort auf
das Auskunftsersuchen durch den Verantwortlichen.

Hat der Verantwortliche begriindete Zweifel an der Identi-
tat der natiirlichen Person, die den Antrag gemaB Art. 15
DSGVO gestellt hat, so kann er unbeschadet des Artikels 11
DSGVO zusétzliche Informationen anfordern, die zur Besta-
tigung der Identitat der betroffenen Person erforderlich sind,
Art. 12 Abs. 6 DSGVO. Vorliegend wurde eine geschwiarzte
Ausweiskopie lbersandt. Aus Sicht meiner Behorde bringt
die Ubermittlung eines Ausweisdokuments (per Post oder
liber gesicherte E-Mail bzw. gesicherte Website) eine hhe-
re Sicherheit in Bezug auf die Identifizierung. Auch ist eine
Schwérzung maglich, da lediglich Name, Anschrift, Geburts-
datum und Giiltigkeitsdauer zur ldentifizierung bendtigt
werden.

Ublicherweise erfolgt auch die Antwort des Auskunftsersu-
chens an die im Ausweisdokument angegebene Anschrift.
In diesem Zusammenhang ist zu beachten, dass sich allein
aus der Art der Daten (personenbezogene Daten nach Art. 6
DSGVO oder besonderer Kategorien personenbezogener
Daten nach Art. 9 DSGVO) keine héheren Anforderungen/
Standards an die |dentitdtsfeststellung aus Art. 12 Abs. 6
DSGVO ergeben.

Hohere Anforderungen bzw. Standards kénnen sich jedoch
im Hinblick auf die konkrete Art der Beauskunftung, das
heiBt den Ubertragungsweg ergeben (zum Beispiel per ver-
schliisselter E-Mail).
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AbschlieBend habe ich dem Datenschutzbeauftragten des
Krankenhauses mitgeteilt, dass es aus meiner Sicht grund-
sdtzlich geniigt, wenn die schriftliche Beauskunftung mittels
Posteinwurf erfolgt, soweit vorher die Identitdt zum Beispiel
mittels teilweise geschwarzter Ausweiskopie festgestellt wur-
de und keine (weiteren) begriindeten Zweifel an der Identitét
Was ist zu tun? bestehen. Die vorliegend gewdhlte Variante Zustellung per
SIZLV:;::::;;:E:JZ;ZT\;:?? .Einschreiben/eigenhindig” bzw. gegebenenfalls Abholung in

an die allein berechtigte betrof- der Postfiliale ist auch noch als datenschutzkonform anzu-

fene Person sicherzustellen sehen, insbesondere wird dadurch die Geltendmachung des
als auch die Ubermittlung der

; Auskunftsanspruches nicht vereitelt bzw. unverhaltnismaBig
Informationen auf datenschutz-

gerechte Weise - gesichert - erschwert, sodass ich im Ergebnis keinen Anhaltspunkt fiir

durchzufiihren. einen DatenschutzverstoB gesehen habe.

3.2.2 Umfang des Auskunftsanspruchs
gegeniiber einem gegnerischen
Rechtsanwalt

71§29 Abs. 1 Satz 2 BDSG § 43 a Abs. 2 BRAO, Art. 15 Abs. 1 und 3 DSGVO

Ein Biirger, der Partei eines Rechtsstreites war, forderte den
gegnerischen Rechtsanwalt auf, ihm in vollem Umfang ge-
miB Art. 15 Datenschutz-Grundverordnung (DSGVO) Aus-
kunft zu erteilen und seine bei ihm gespeicherten personen-
bezogenen Daten zu ldschen. Der Rechtsanwalt reagierte
darauf nicht, und der Biirger reichte deshalb bei meiner Be-
horde Beschwerde ein.

Nach Priifung der Rechtslage hat meine Behdrde entschie-
den, dass der Petent grundséatzlich von einem gegnerischen
Rechtsanwalt keine Auskunft bzw. L6schung verlangen kann.
Diese Einschréankung des Auskunftsrechts gemaB Art. 15
DSGVO ergibt sich gemaB Art. 23 Abs. 1 Buchst. g DSGVO
in Verbindung mit § 29 Abs. 1 Satz 2 Bundesdatenschutzge-
setz (BDSG). Danach ist das Auskunftsrecht ausgeschlossen,
soweit durch die Auskunft Informationen offenbart wiirden,
die nach einer Rechtsvorschrift geheim gehalten werden
miissen. Hierzu gehoren insbesondere solche Informationen,
die der berufsrechtlichen Verschwiegenheitspflicht unterfal-
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len, also grundsatzlich alles, was der Rechtsanwaéltin oder
dem Rechtsanwalt im Rahmen der Berufsausiibung bekannt
geworden ist (§ 43 a Abs. 2 Bundesrechtsanwaltsordnung
[BRAQ]).

Dies gilt nicht fiir Tatsachen, die offenkundig sind oder ihrer
Bedeutung nach keiner Geheimhaltung bediirfen. Diese Vo-
raussetzung diirfte nur in seltenen Ausnahmefallen erfillt
sein. Denn selbst die Tatsache, dass liberhaupt personenbe-
zogene Daten einer Person bekannt sind, kann im Rahmen
eines Mandatsverhéltnisses und der gegebenenfalls Durch-
setzung von Rechtsanspriichen der Mandantin oder des
Mandanten relevant sein und unterliegt daher grundsatz-
lich der Geheimhaltungspflicht. Anderenfalls wiirde sich die
Rechtsanwaltin bzw. der Rechtsanwalt der Verletzung dieser
Berufspflichten aussetzen.

Der Rechtsanwalt in diesem Falle hatte sich auch darauf be-
rufen, dass er hier zu keinerlei Auskunft verpflichtet ist, da
dies die Verschwiegenheitspflicht aus seinem Mandatsver-
héltnis bzw. den gesetzlichen Verpflichtungen, wie darge-
stellt, widersprechen wiirde.

Aus den dargestellten Griinden besteht daher nach der Rechts-
auffassung meiner Behorde fiir die Partei eines Rechtsstreits
kein Auskunftsrecht gegeniiber einer gegnerischen Rechtsan-
waéltin bzw. einem Rechtsanwalt.

Zudem gibt es vielfdltige Konstellationen, wonach Daten im
Zusammenhang mit derartigen Gerichtsbeschliissen fiir den
Rechtsstreit relevant sein kénnen und auch deshalb der Ge-

Was ist zu tun? heimhaltung unterliegen.

Aufgrund ihrer/seiner berufs- Insoweit greift also die generelle Regel des § 29 Abs. 1 Satz 2
htlichen Verschwiegenheits-

rechtiichen Yerschwiegennerts Bundesdatenschutzgesetz, wonach der Auskunftsanspruch

pflicht ist eine Rechtsanwaltin . . . .

oder ein Rechtsanwalt einer Informationen nicht umfasst, die der berufsrechtlichen Ver-

Gegnerin oder einem Gegner schwiegenheitspflicht unterfallen, also grundsatzlich alles,

zu keinerlei Auskunft dber die was Rechtsanwiltinnen bzw. Rechtsanwilten in Ausiibung

Speicherung oder Verarbeitung

von deren bzw. dessen personen- ihres bzw. seines Berufes bekannt geworden ist, § 43a Abs. 2

bezogenen Daten verpflichtet. Satz 2 BRAO.
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3.2.3 Auskunftsanspruch gegeniiber einem
gegnerischen Rechtsanwalt — Vollmacht

71§29 Abs. 2 BDSG, Art. 15 Abs. 1 und 3 DSGVO

Im Berichtszeitraum erreichten mich mehrere Anfragen und
Beschwerden zum Umfang des Auskunftsrechts gegeniiber
einem gegnerischen Rechtsanwalt.

Ein Petent riigte, dass die gegnerische Rechtsanwaltin durch
die fehlende Vorlage einer Vollmacht die Auskunftspflicht nach
der Datenschutz-Grundverordnung (DSGVO) verletzt habe.
Diese Beschwerde hatte keinen Erfolg. Nach Art. 15 DSGVO
kann eine betroffene Person Auskunft von der Person oder
dem Unternehmen verlangen, die bzw. das ihre personenbe-
zogenen Daten verarbeitet. Aus einer anwaltlichen Vollmacht
geht hervor, wer einen Rechtsanwalt in einer bestimmten
Angelegenheit gegen den Betroffenen bevollméchtigt hat. Es
handelt sich damit nicht um einen Auskunftsanspruch nach
Art. 15 DSGVO, da in dieser Vollmacht nicht angegeben wird,
welche der personenbezogenen Daten der betroffenen Person
der gegnerische Rechtsanwalt verarbeitet und woher er diese
Daten erhalten hat. Die Vollmacht ist zudem Teil der Anwalts-
akte, vgl. auch § 29 Abs. 2 Bundesdatenschutzgesetz.

Ob der Betroffene vom gegnerischen Rechtsanwalt die Vor-
lage einer Vollmacht verlangen kann, ist gegebenenfalls
noch eine zivilrechtliche Frage, fiir die ich nicht zustdndig
bin. Meine Behorde darf zivilrechtlich auch keinen Rechts-
rat erteilen. Dies wére sonst ein VerstoB gegen das Rechts-
dienstleistungsgesetz.

Im Allgemeinen ist auch darauf hinzuweisen, dass die betrof-
fene Person zundchst selbst einen datenschutzrechtlichen
Auskunftsanspruch gemaB Art. 15 DSGVO gegeniiber dem
Verantwortlichen erheben muss. Dies ist meiner Behdrde
nachzuweisen. Erst danach - falls dieser dann von dem Ver-
antwortlichen nicht erfillt wird - kann meine Behorde als
Aufsichtsbehdrde tatig werden.

Soweit eine Biirgerin oder ein Biirger meint, dass eine Rechts-
anwaéltin oder ein Rechtsanwalt dariiber hinaus ihre bzw. seine
anwaltlichen Berufspflichten verletzt, miisste sie oder er dies
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Was ist zu beachten?

Nach dem datenschutzrecht-
lichen Auskunftsanspruch Art.
15 DSGVO kann eine Partei von
einem gegnerischen Rechts-
anwalt bzw. einer Rechtsan-
wiéltin nicht die Vorlage einer
Vollmacht verlangen.
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bei der fiir diese Rechtsanwiltin bzw. diesen Rechtsanwalt
zustandigen Rechtsanwaltskammer vorbringen.

3.2.4 Auskunftsrecht bei finanziertem
Autokauf (verbundene Vertréage)

2 Art. 4 Nr. 1 und 7, Art. 15 Abs. 1 und 3 DSGVO

Ein Biirger schilderte meiner Behdrde, dass er im Jahre 2020
bei einem Autohandler in Leipzig einen Kaufvertrag iiber ei-
nen Pkw und zu dessen Finanzierung auch einen Darlehens-
vertrag bei einer Bank unterzeichnet hatte. Beide Vertrage
wurden ihm vom Autohdndler zur Unterschrift vorgelegt.
Dies ist die iibliche Verfahrensweise, wenn der Autohandler
sich vorab mit einer Bank verabredet hat, dem Kunden auch
eine Finanzierung mit anzubieten. Dabei handelt es sich um
verbundene Geschifte gemaB & 358 Absatz 3 Biirgerliches
Gesetzbuch (BGB).

Weiterhin berichtete der Petent, dass ihm aber zu beiden
Vertrdgen keine vollstindigen Abschriften libergeben wor-
den sind. Bestimmte Passagen in beiden Vertragen waren ge-
schwarzt. Er stellte mir die Frage, ob ihm nach Datenschutz-
recht beim Abschluss des Kaufvertrages eine vollstdndige
Kopie der Vertrige hatte libergeben werden miissen. (Ob
sich dieser Anspruch auch aus denkbaren zivilrechtlichen
bzw. eventuell verbrauchervertraglichen Informationspflich-
ten bzw. Nebenpflichten oder allgemeinen vertragsrechtli-
chen Grundsatzen ergibt, oblag nicht meiner Betrachtung
als Datenschutzaufsichtsbehdrde.) Das Auskunftsrecht ge-
miB Art. 15 Abs. 1 Datenschutz-Grundverordnung (DSGVO)
setzt voraus, dass der Kaufer zundchst selbst nachweislich
vom Verkdufer und der Bank, beide sind Verantwortliche ge-
maB Art. 4 Nr. 7 DSGVO, Auskunft verlangt hat.

Nach Art. 15 Abs. 3 Satz 1 DSGVO hat der Verantwortliche
eine Kopie der personenbezogenen Daten, die Gegenstand
der Verarbeitung sind, zur Verfligung zu stellen, wenn die be-
troffene Person Auskunft verlangt. Bereits aus dem Wortlaut
ergibt sich, dass insoweit nur die personenbezogenen Daten
in Kopie zu ubergeben sind. Dies wird durch die Kommen-
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Was ist zu tun?

In Kaufvertragen, Darlehens-
vertragen (oder dhnlichen Ver-
tragen) diirfen kennzeichnende
Eigenschaften, die zur Bestim-
mung des Vertragsgegenstands
wesentlich sind, im Exemplar
fiir den Kunden oder die Kundin
nicht geschwarzt werden, da
sie personenbezogene Daten im
Sinne des Datenschutzrechts
darstellen.

tarliteratur bestétigt. Nach dem Kommentar von Kiihling/
Buchner Datenschutz-Grundverordnung Bundesdatenschutz-
gesetz Kommentar, C.H. Beck Verlag, 3. Aufl. 2020, Art. 15
Rn. 41, ist der Verantwortliche daher berechtigt, andere Da-
ten als personenbezogene Daten, die in demselben Dokument
oder derselben Datei enthalten sind, unkenntlich zu machen,
bevor er die Kopie herausgibt.

Deshalb kam es vorliegend auf die Frage an, ob die in einem
Kaufvertrag liber einen Pkw bzw. die in einem gleichzeitig zu
dessen Finanzierung abgeschlossenen Darlehensvertrag ent-
haltenen Daten personenbezogene Daten gemaB Art. 4 Nr. 1
DSGVO darstellen. Dies ist zu bejahen, da die im Darlehens-
vertrag angegebene Person die Darlehensvertragssumme zu
einem bestimmten Zinssatz mit den weiteren Kennzahlen des
Darlehensvertrages schuldet. Insoweit ist ein Personenbezug
gegeben. Das Gleiche gilt hinsichtlich der Daten des Kauf-
vertrages liber einen bestimmen Personenkraftwagen, den
eine Person mit diesem Kaufvertrag erwirbt. Auch insoweit
bezeichnen die Kennziffern den Pkw des Kaufvertrages, den
die Person erworben hat und abzunehmen verpflichtet ist.
Meine Behdrde beantwortete daher die Frage des Peten-
ten dahingehend, dass ihm auf sein Auskunftsbegehren alle
wesentlichen Daten des Kaufvertrages und des Darlehens-
vertrages mitzuteilen und ihm die mit seiner Person ver-
bundenen Informationen in einer Kopie zur Verfligung zu
stellen sind. Weder der Verkdufer noch die Bank waren daher
berechtigt, die entsprechenden Daten auf der ihm bzw. ihr
ibergebenen Kopie abzudecken oder zu schwarzen.

3.3 Recht auf Loschung

3.3.1 Loschung eines drztlichen Gutachtens

7§ 10 Abs. 3 Berufsordnung der Séchsischen Landesarztekammer, § 630f
Abs. 3 BGB; Art. 12 Abs. 3 und 4, Art. 17 DSGVO

Mich hat eine Anfrage erreicht, wann und durch wen ein
drztliches Gutachten zu l6schen sei, welches in einem Kran-
kenhaus erstellt wurde.
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Tatigkeiten in der Gesundheitsversorgung ohne die Verarbei-
tung von personenbezogenen Daten werden nur in den sel-
tensten Féllen mdglich sein. Personenbezogene Daten sollen
und diirfen aber auch unbeschrénkt verarbeitet und gespei-
chert werden. Wie lange die Speicherung erfolgen darf, ist
im Einzelfall zu entscheiden. Nach dem Ablauf der zuldssi-
gen Speicherdauer sind die Daten und damit auch ein &rzt-
liches Gutachten zu l&schen.

Die datenschutzrechtliche Pflicht zur Léschung von Patien-
tendaten ergibt sich aus Art. 17 Datenschutz-Grundverord-
nung (DSGVO). Sie resultiert aus dem Recht auf informatio-
nelle Selbstbestimmung.

Die DSGVO enthilt selbst keine Definition des Begriffs ,L6-
schen". Das Loschen kann auf unterschiedliche Weise erfolgen.
MaBgeblich ist, dass es nach dem Léschen niemandem mehr
ohne unverhdltnismaBigen Aufwand mdoglich ist, die jewei-
ligen Informationen wahrzunehmen (vgl. Kihling/Buchner/
Herbst DSGVO Art. 17 Rn. 37).

Zum Loschen ist der fiir die Verarbeitung personenbezogener
Daten Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO ver-
pflichtet. Dies ist in der Regel die Unternehmensleitung; in
dem Fall hier also die Leitung des Krankenhauses.

Art. 5 Abs. 1 Buchst. d DSGVO sieht eine Pflicht zur Lschung
beim Vorliegen unrichtiger Daten vor, andererseits enthalt
Art. 17 Abs. 1 DSGVO Verpflichtungen auch fiir andere Félle,
so unter anderem, wenn die betroffene Person die Léschung
verlangt und keine rechtlichen Griinde die weitere Verarbei-
tung und insbesondere die Speicherung erlauben.
Gesetzliche oder berufsstindische (Mindest-)Aufbewah-
rungsfristen stellen regelméBig rechtliche Griinde dar, die
trotz einer beantragten Léschung eine weitere Verarbeitung,
insbesondere aber eine Speicherung von Patientendaten er-
lauben. Dementsprechend darf wahrend dieses vorgeschrie-
benen Zeitraums keine Loschung von Patientendaten erfolgen.
Ein Krankenhaus oder auch eine Arztpraxis muss die (auch
gutachterlich vorgenommene) Dokumentation der Kranken-
behandlung in diesem Zeitraum aufbewahren.
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Was ist zu beachten?

Einem datenschutzrechtlichen
Loschungsanspruch kdnnen
gesetzliche oder berufsstén-
dische Aufbewahrungsfristen
entgegenstehen.

Die berufsrechtliche Verpflichtung zur Aufbewahrung von
arztlichen Unterlagen betrdgt regelmdBig 10 Jahre nach
Abschluss der Behandlung (vgl. § 10 Abs. 3 der Berufsord-
nung der Sachsischen Landesdrztekammer sowie § 630f
Abs. 3 Biirgerliches Gesetzbuch). Uber die vorgenommene
Léschung bzw. iiber die Griinde, welcher dieser entgegen-
stehen, hat der Trager des Krankenhauses die Patienten zu
informieren (vgl. Art. 12 Abs. 3 und 4 DSGVO).

Beziiglich der bei mir eingegangenen Anfrage habe ich der
betroffenen Person mitgeteilt, dass ich in ihrem Fall mangels
gegenteiliger Anhaltspunkte davon ausgehe, dass die zehn-
jahrige Aufbewahrungsfrist noch nicht abgelaufen ist und
somit noch keine Léschung des sie betreffenden Gutachtens
in Betracht kommt.

3.3.2 Loschung vor Ablauf der reguléren
Aufbewahrungsfrist

7 § 5 SachsArchivG, § 7 SachsDSDG, § 147 AO, § 117 SachsBeamtG, Art. 17
Abs. 1 und 3 DSGVO

Ein Einzelfall warf die interessante Frage auf, ob ein behdrd-
licher Vorgang vor Ablauf der reguldren Aufbewahrungsfrist
geléscht werden darf. Hintergrund war ein Léschungsbegeh-
ren der betroffenen Person nach Art. 17 Abs. 1 Datenschutz-
Grundverordnung (DSGVO). In diesem Zusammenhang muss
der Verantwortliche priifen, ob Aufbewahrungsvorschriften
nach Art. 17 Abs. 3 Buchst. b DSGVO der Léschung entgegen-
stehen und ob diese im Einzelfall abgekiirzt werden diirfen.

Ich vertrete dazu folgende Meinung: Solange die Aufbewah-
rungsfrist nicht durch Gesetz vorgeschrieben ist - wie dies
etwa bei § 117 Sichsisches Beamtengesetz (,Personalakten
sind nach ihrem Abschluss von der personalaktenfiihrenden
Behoérde fiinf Jahre aufzubewahren.”) oder bei § 147 Abs. 3
Abgabenordnung (zehn Jahre bei bestimmten steuerlich rele-
vanten Unterlagen) der Fall ist -, sondern durch Verwaltungs-
vorschrift geregelt ist, kann die Frist im begriindeten Einzelfall
auf Antrag der betroffenen Person abgekiirzt werden. Dafiir
spricht der Umstand, dass die Aufbewahrung des Vorgangs
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Was ist zu tun?

Bei einer vorfristigen Loschung
von Vorgdngen aufgrund eines
Loschungsantrages ist sorg-
féltig zwischen den Interessen
der betroffenen Person und dem
Zweck der Aufbewahrungsfrist
abzuwdgen.
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haufig eher im Interesse der betroffenen Person als im Inter-
esse des Verantwortlichen vorgenommen wird. Daher darf der

Verantwortliche, wenn die betroffene Person die Ldschung

beantragt, auch eher die Aufbewahrungsfrist abkiirzen. Vor-
aussetzung ist allerdings, dass der Verantwortliche die Inter-
essen der betroffenen Person richtig erkennt und sorgsam mit

seinen eigenen Zwecken abwagt. Tendenziell anders kdnnte

dagegen die Loschung des Schrift- oder Mailverkehrs, der zur

Loschung des Vorgangs gefiihrt hat, beurteilt werden. Denn

die Aufbewahrung dieses Schrift- oder Mailverkehrs liegt we-
gen der Dokumentationspflichten nach Art. 5 Absatz 2 DSGVO

eher im Interesse des Verantwortlichen.

Die durch § 5 Sachsisches Archivgesetz und § 7 Sachsisches

Datenschutzdurchfiihrungsgesetz vorgeschriebene Anbietung

durch o6ffentliche Stellen an das zustédndige Archiv bleibt von

alledem unberiihrt; sie ist von 6ffentlichen Stellen in jedem

Fall durchzufiihren. Bewertet das zustdndige Archiv die Un-
terlagen als nicht archivwiirdig, so sind sie zu vernichten. Der
Nachweis der ordnungsgemaBen Vernichtung ist 30 Jahre lang

aufzubewahren, §8 5 Abs. 7 Satz 3 Séchsischen Archivgesetz.
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4 Pflichten Verantwortlicher
und Auftragsverarbeiter

4.1 Verantwortung fiir die
Verarbeitung, Technikgestaltung

4.1.1 Einwilligungspflicht fiir Google Tag
Manager

7 DSGVO, TTDSG

Ein immer wiederkehrender Dienst bei Beschwerden oder bei
der Beratung von Verantwortlichen ist der Google Tag Ma-
nager. Der Google Tag Manager ist ein Tool, welches Erstel-
ler einer Website dabei unterstiitzt, weitere Bestandteile der
Website, zum Beispiel Programmcode oder Dienste, bei Bedarf
nachzuladen und zu verwalten. Das Produkt wird von der Fir-
ma Google angeboten und ist bei vielen komplexen Websites
zu finden, welche in dieser oder jener Form Marketing betrei-
ben. Oftmals wird der Google Tag Manager ohne Einwilligung
als ,erforderlich” eingebunden, meist mit dem Hinweis, dass
der Google Tag Manager selbst keine Cookies setzt.

Dies ist in vielen Fallen soweit richtig, allerdings stellt der
Google Tag Manager eine Verbindung zu Google-Servern her,
um Ausfiihrungscode zu laden. Dabei werden die IP-Adresse
sowie Gerdtedaten an Google lbertragen. Bis zum In-Kraft-
Treten des EU-US Data Privacy Framework im Juli 2023 war
ein einwilligungsfreier Einsatz des Google Tag Managers be-
reits aufgrund der mdglichen Verarbeitung personenbezoge-
ner Daten in den USA bzw. aufgrund des rechtlichen Durch-
griffs US-amerikanischer Behdrden auf auBerhalb der USA
gespeicherter Daten US-amerikanischer Firmen nicht méglich
(Schrems Il - Urteil des EuGH, Urteil v. 16. Juli 2020, C-311/18).
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Dies hat sich trotz des neuen Abkommens auch nicht ge-
andert. Eine einwilligungsfreie Verarbeitung wiirde die An-
wendung der Rechtsgrundlage des Art. 6 Abs. 1 Buchst. f
DSGVO (berechtigtes Interesse) erfordern. Bereits beim be-
rechtigten Interesse kdnnen berechtigte Zweifel angemeldet
werden. Die Nutzung des Dienstes von Google ist zwar sehr
bequem, gut dokumentiert und weit verbreitet, aber sie ist
keinesfalls alternativlos. Die Steuerung und Verwaltung der
Abfolge und Verwendung von Programmcode kann auch mit
anderen Werkzeugen, zum Beispiel Eigenentwicklungen, of-
fener Software oder Einwilligungsmanagement-Tools, erfol-
gen. Die verbreitete Nutzung des Tag Managers von Google
hat sicherlich auch etwas mit der Marktmacht von Google
und wirtschaftlichen Zwéngen bei der Vermarktung von On-
line-Inhalten zu tun. Aufsichtsbehdrden sind nicht befugt,
liber die Nutzung von bestimmten Tools zu entscheiden, sie
haben aber die Rechtsgrundlage zu priifen.

Wenn trotz der geschilderten Bedenken ein berechtigtes
Interesse angenommen wird, ist eine Abwdgung zwischen
den Interessen des Verantwortlichen an einer Ubermittlung
und Datenverarbeitung und den Risiken fiir Betroffene vor-
zunehmen. Bei einer Ubermittlung an Google als einem der
weitverbreitetsten Akteure im Internet und dem Geschéafts-
modell der Sammlung von Daten zur wirtschaftlichen Eigen-
nutzung ist ein hohes Risiko gegeben. Google gibt an, dass
Daten zur Verbesserung der eigenen Dienste verwendet wer-
den. Auch wenn der Google Tag Manager als Auftragsver-
arbeitung angeboten wird, wird bereits hier deutlich, dass
ein solches Auftragsverhaltnis nicht den Vorgaben des Art.
28 DSGVO entsprechen kann.

Weiterhin findet, auch wenn derzeit ein Datenexport in die
USA prinzipiell rechtlich méglich ist, nach Angaben von
Google eine weltweite Datenverarbeitung statt, darunter in
Ldndern wie Taiwan, den Philippinen und Indien. Fiir zahl-
reiche dieser Exportldander gibt es keinen Angemessenheits-
beschluss der Europdischen Union.

Neben der Frage der Zuldssigkeit nach DSGVO muss auch
gepriift werden, ob Tatbestdnde aus dem Telekommunika-
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Was ist zu tun?
Verantwortliche fiir Websites
diirfen den Google Tag Manager

nicht ohne Einwilligung einsetzen.

Wenn ein Erfordernis fiir das
Verwalten von Website-Tags
besteht, sollten einwilligungsfreie
Alternativen gepriift werden. Das
Hosting einer Tag-Verwaltung

im Eigenbetrieb ist in aller Regel
einwilligungsfrei.

tion-Telemedien-Datenschutz-Gesetz (TTDSG) einschligig
sind. Werden Speicherungen und/oder Auslesevorgénge auf
oder aus dem Endgerdt vorgenommen, ist eine gesonderte
Einwilligung nach § 25 TTDSG erforderlich. Die Ausnahme-
tatbestdnde aus § 25 Abs. 2 TTDSG sind aus den oben ge-
nannten Griinden nicht einschlégig.

Als Fazit bleibt also festzuhalten, dass die Nutzung des Google
Tag Managers ohne Einwilligung zu einer rechtswidrigen Ver-
arbeitung und damit einem DatenschutzverstoB flhrt.

4.1.2 Was ist bei der Einbindung von
Zahlungsdienstleistern in Websites
und Apps zu beachten?

7 DSGVO, TTDSG

In diesem Jahr erreichten meine Behdrde relativ hdufig Be-
schwerden {iber die Einbindung von Zahlungsdienstleistern
in Websites und Apps. Kern der Beschwerden war haufig eine
als Datenschutzproblem wahrgenommene Ubermittlung von
Nutzungsdaten an solche Dienstleister und das Setzen von
zahlreichen Cookies, gegen die oftmals keine Méglichkeit der
Abwahl bestand.

Die Art und Weise, wie die Zahlungsdienstleister eingebun-
den waren, hielt bei der Uberpriifung der Beschwerden einer
datenschutzrechtlichen Kontrolle haufig nicht stand. Die Be-
schwerden waren in vielen Féllen berechtigt. Im Anhdrungs-
verfahren haben viele Verantwortliche, allesamt Online-Shops,
welche natiirlich ein starkes Interesse an einer guten Sicht-
barkeit und einfachen Verfligbarkeit mdéglichst vieler Zah-
lungsmdoglichkeiten haben, angegeben, dass sie wenig Einfluss
auf die Datenfllisse nehmen kdnnen und auch das Cookie-Ver-
halten nur eingeschrankt steuerbar ist.

Nichtsdestotrotz muss die Einbindung von Zahlungsméglich-
keiten auch bei einem hohen Interesse seitens der Betreiber
von Online-Shops an mdglichst vielen und unkomplizierten
Bezahlarten den datenschutzrechtlichen Standards entspre-
chen. Dabei ist zu unterscheiden zwischen der Bewertung
nach Datenschutz-Grundverordnung (DSGVO) und der nach
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Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG).
Beide Normen sind relevant, da Zahlungsdienstleister nicht
ohne die Verwendung von Cookies oder sonstigen Eingriffen
in das Endgerét eines Kunden auskommen.

Eine Bewertung nach DSGVO ldsst zundchst den scheinbar
einfachen Schluss zu, alle Zahlungsdienstleister in das Coo-
kie-Banner zu integrieren und eine Einwilligung abzufragen,
um auf der ,sicheren Seite" zu sein. Aufgrund der Anforde-
rung einer einfachen Mdglichkeit, alle einwilligungsbediirfti-
gen Datenverarbeitungen mit einem Klick abzulehnen, erweist
sich das jedoch als praxisuntauglich, da eine abgelehnte Ein-
willigung dann dazu fiihrt, dass am Ende nicht bezahlt werden
kann, was weder im Interesse des Héandlers noch des Kun-
den liegen diirfte. Die Alternative, alle Zahlungsdienstleister
als erforderlich im Sinne eines berechtigten Interesses nach
Art. 6 Abs. 1 Buchst. f DSGVO zu erkldren und damit nicht
abwaéhlbar in die Website einzubinden, halt keiner Priifung
stand. Dies war oftmals der Ausgangspunkt der oben erwahn-
ten Beschwerden, dass Kunden sich dariiber beschwerten,
dass bereits beim bloBen Besuch eines Online-Shops Daten
an Paypal, Amazon oder weitere Zahlungsanbieter libertragen
wurden. Eine beim Berufen auf das berechtigte Interesse aus
Art. 6 Abs. 1 Buchst. f DSGVO erforderliche Abwagung mit
den Interessen der betroffenen Person fallt stets zugunsten
der betroffenen Person aus. Zum einen ist eine Ubermittlung
an Dritte zum Zweck der Abwicklung von Zahlungen beim ein-
fachen Besuch eines Online-Shops genau so wenig erforder-
lich wie das Auslesen der Kreditkarte beim Betreten eines La-
dens in der analogen Welt, da noch gar keine Kauf- und damit
Zahlungsabsicht angenommen werden kann. Selbst wenn man
diese Erforderlichkeit annehmen wiirde, wire die Ubermitt-
lung mit hohen Risiken aufseiten des Betroffenen verbunden,
da viele Zahlungsdienstleister Datenschutzerklarungen haben,
bei denen sdmtliche Daten zu weitreichenden Zwecken ver-
arbeitet werden. Ein pauschales berechtigtes Interesse muss
daher verneint werden.

Nach den MaBstdben des TTDSG fallt eine Bewertung in aller
Regel noch eindeutiger aus, da viele Zahlungsdienstleister
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Was ist zu tun?
Verantwortliche fiir Web-
sites miissen die Einbindung
von Zahlungsdiensten auf
datenschutzrechtliche Aspekte
priifen. Insbesondere miissen
Art und Weise sowie Zeitpunkt
der Einbindung jedes genutzten
Zahlungsdienstes auf Erforder-
lichkeit und eine ausreichende
Willenserkldrung des Kunden
Uberpriift werden.

Tatigkeitsbericht 2021:
7 sdb.de/th2021

unmittelbar mit der ersten Verbindung zum jeweiligen Ser-
ver zahlreiche, zum Teil sehr langlebige und eindeutig pseu-
donyme Cookies setzen bzw. bereits vorhandene auslesen.
Ein Ausnahmetatbestand nach § 25 Abs. 2 TTDSG ist hierfiir
nicht vorhanden, es sei denn, der Kunde hat die Zahlungsart
und den Zahlungsdienstleister aktiv ausgewahlt.

Die Zahlungsanbieter datenschutzkonform einzubinden,
stellt in Beschwerdeverfahren fiir Online-Shops in der Praxis
oftmals einen erheblichen Aufwand dar. Dies ist mdglich, es
muss jedoch - und zwar bezogen auf jede Ubermittlung an
einen konkreten Dienstleister - erforderlich und ausdriick-
lich vom Kunden erwiinscht sein. Ansonsten tragt der On-
line-Shop nur zu einer zielgerichteten Datenerfassung und
-verarbeitung der ohnehin marktbestimmenden Dienstleister
bei und riskiert eine Beschwerde.

4.1.3 Videokonferenzdienst
Cisco WebEx Cloud

2 Art. 5 Abs. 1 Buchst. b, ¢, f DSGVO; Art. 5 Abs. 1 Buchst. a in Verbindung
mit Art. 6 Abs. 1 Buchst. e DSGVO; Art. 5 Abs. 2 DSGVO; Art. 31 in Verbindung
mit 58 Abs. 1 Buchst. a DSGVO; Art. 32 DSGVO

Wie bereits im Tatigkeitsbericht 2021 (4.1.5, Seite 124 ff.)
beschrieben, war und ist der Betrieb des Videokonferenz-
dienstes Cisco WebEx Cloud aus meiner Sicht im Freistaat
Sachsen nicht datenschutzkonform umgesetzt.

Im Januar 2023 habe ich mit der férmlichen Priifung des
Produktes Cisco WebEx Cloud begonnen. Der Staatsbetrieb
Sichsische Informatik Dienste (SID) erhielt von mir Hinweise
zu VerstdBen gegen die DSGVO. Er erbringt den Videokonfe-
renzdienst Cisco WebEx Cloud im Auftrag der Staatsverwal-
tung im Freistaat Sachsen. Fiir Web- und Videokonferenzen
besteht eine Leistungspflicht des SID und ein Kontrahie-
rungszwang fiir die Behdrden und Einrichtungen der Staats-
verwaltung. Der SID entscheidet tber die Zwecke und Mittel
der Verarbeitung.

Grundsatzlich war zunidchst die vertragliche Situation zu
klaren.
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Meine Hinweise beziehen sich auf VerstdBe gegen die Ein-
haltung des RechtméaBigkeitsgrundsatzes und die angemes-
sene Sicherheit bei der Verarbeitung personenbezogener
Daten von Teilnehmenden und der organisierenden Personen
durch den SID beim Anbieten des Videokonferenzdienstes
Cisco WebEx gegeniiber 6ffentlichen Stellen.

Fiir die in der Auftragsverarbeitung vorgesehenen Produkt-
verbesserungen mit ,Weitergaben" gibt es meines Erachtens
keine Rechtsgrundlage.

Der Einsatz speziell des Produktes Cisco WebEx Cloud ist
nicht erforderlich. Die Unterarbeitsgruppe Webkonferenz-
dienst des Arbeitskreises Sichsisches Verwaltungsnetz (UAG)
hat im Jahr 2021 risikodrmere und datenschutzkonformere
Videokonferenzdienstleister in einem Vergleich verschiedener
Anbieter festgestellt. Zudem sind auch Telefonkonferenzen
flir Besprechungen einsetzbar.

In Bezug auf die geplante Anonymisierung von personenbe-
zogenen Daten gibt es keine Rechtsgrundlage fiir den Zweck
der Produktverbesserung fiir 6ffentliche Stellen in Sachsen.
Dariiber hinaus gab und gibt es keine transparente Analy-
se oder Bewertung von Risiken der Anonymisierung durch
den SID. Die rechtliche Sicherung der Anonymitét durch eine
vertragliche Vereinbarung mit dem Auftragsverarbeiter, wie
beispielsweise ein Verbot der De-Anonymisierung mit einer
Vertragsstrafe, existiert nicht. Die Daten, welche anonymi-
siert werden sollten, wurden nicht prazise vom SID beschrie-
ben. Es erfolgt keine Beschrankung der Weitergabe und der
Weiterverarbeitung auf konkrete Verarbeiter und bestimmte
Zwecke.

AuBerdem erging der Hinweis an den SID, dass Informatio-
nen durch den Verantwortlichen in den Rdumlichkeiten der
Sachsischen Datenschutz- und Transparenzbeauftragten
bereitzustellen sind, Art. 31 DSGVO in Verbindung mit Art.
58 Abs. 1 Buchst. a DSGVO. Der SID bzw. dessen Auftrags-
verarbeiter vertreten die Auffassung, dass bestimmte Unter-
lagen nur in den Raumlichkeiten des Auftragsverarbeiters
eingesehen werden dirften.
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Die Stellungnahme des SID zu meinen Hinweisen erfolgte im
Juni 2023. Er verwies hinsichtlich des Zwecks der ,Produktver-
besserung” auf den Supportfall im eigenen Betrieb, zur Ver-
bindungs- und Betriebsverbesserung sowie auf die Cybersi-
cherheit. Gegen diese Auslegung des SID spricht der Wortlaut
der geplanten ,Weitergabe" in der Auftragsverarbeitungsver-
einbarung. Diese stellt im Sinne einer datenschutzrechtlichen
Ubermittlung keine Verarbeitung fiir eigene Zwecke dar. Die
Systematik und der Inhalt der Auftragsverarbeitung sprechen
zudem gegen die erfolgte Auslegung durch den SID (Produkt-
verbesserung = Support und/oder Cybersicherheit). Die Zwe-
cke Support und Cybersicherheit werden an anderer Stelle
in der Auftragsverarbeitungsvereinbarung geregelt als der
Zweck Produktverbesserung.

Hinsichtlich der Nutzung von risikoarmeren Diensten gegen-
tiber der Cisco WebEx Cloud bezieht der SID nicht die M&g-
lichkeit von Telefonkonferenzen zum Austausch von Infor-
mationen mittels Fernkommunikation in seine Betrachtung
mit ein. Er nimmt Bezug auf die ,Anforderungen der Staats-
regierung” und verkennt dabei meiner Ansicht nach, dass
sich aus rechtlicher Sicht die Anforderungen aus der DSGVO
ergeben. Sicherlich ware es sinnvoll, den Bedarf bei den Ver-
tragspartnern des SID (Kontrahierungszwang fiir Behorden
und Einrichtungen der Staatsverwaltung) zu erfragen. Die
Staatsregierung ist nicht zustdndig bzw. verantwortlich im
Sinne der DSGVO fiir die Festlegung von Anforderungen fiir
informationstechnische Leistungen.

Weiter vertritt der SID die Auffassung, dass er aus ,metho-
dischen Griinden" der Ansicht der UAG hinsichtlich risiko-
armerer Dienste nicht folge, da diese ,Cloudprodukte” aus
Griinden der mangelnden Erfillung des Datenschutzes bei
ihrem Vergleich der Videokonferenzsysteme ausgeschlossen
hatte. Es galt jedoch damals wie heute: Die Verwaltung ist
in der Ausgestaltung ihrer Verfahren an Recht und Gesetz
gebunden, was in der Konsequenz zu einem Ausschluss nicht
datenschutzkonformer Dienste fiihren muss.

Der SID ist in seiner Stellungnahme auBerdem der Ansicht,
dass die ,Einschdtzungsprarogative”, welche Funktionen zur
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Was ist zu tun?

Achten Sie bitte auf die
Dokumentation der Vertrage
mit ihren Auftragnehmern
(Uberleitung von Schuldver-
hiltnissen) und die Anpassung
der dazugehdrigen Auftragsver-
arbeitungsvereinbarungen.

Fiir 6ffentliche Stellen gibt

es keine Rechtsgrundlage fir
Produktverbesserungen.
Beachten Sie den Rechts-
grundsatz der Erforderlichkeit.
Priifen Sie die Alternativen der
Besprechung vor Ort oder der
Telefonkonferenz.

Die Anonymisierung von per-
sonenbezogenen Daten bedarf
einer Risikobewertung. Ano-
nymisieren ist das Verdndern
personenbezogener Daten in der
Weise, dass sie nicht mehr oder
nur mit einem unverhaltnisma-
Bigen Aufwand einer bestimm-
ten oder bestimmbaren Person
zugeordnet werden kdnnen.
Achten Sie auf Anderungen der
Leistungen (neue Technologie).
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Wahrnehmung der Aufgabe erforderlich sind, der Staatsre-
gierung obliege. Da kein Vergleich durch den SID vom Produkt
Cisco WebEx mit anderen Videokonferenzprodukten erfolgte,
kann ich eine Entscheidung zwischen mehreren Videokon-
ferenzprodukten (Abwigung) schon dem Grunde nach nicht
erkennen.

Cisco hat den Verkauf von Lizenzen fiir On-Premise-Installa-
tionen im Juli 2020 eingestellt und somit die Realisierung des
Corona-bedingt gestiegenen Bedarfes von einem Produkt-
wechsel auf die Cloud-basierte Lésung abhdngig gemacht.
Dass die vom SID vorgetragene technologische Weiterent-
wicklung von ,Cisco WebEx On-Premise” zu ,Cisco WebEx
Cloud” in einem bestehenden Vertrag erfolgt sei, teile ich
nicht. Die Entwicklung von On-Premise (lokale Installation
in Sachsen im Rahmen des Sédchsischen Verwaltungsnetz-
werkes) zur Cloud-Lésung (Installation auf internationalen
Servern des Anbieters, Mitarbeiter/innen der Landesverwal-
tung greifen liber das Internet auf den Service zu) ist nach
meinem Dafiirhalten eine Leistungsanderung (unerwartetes
Problem, dessen Ldsung von der urspriinglichen Leistungs-
beschreibung - hier: Betrieb eines Videokonferenzdienstes
lokal in den R&umlichkeiten des SVN-Vertragspartners -
nicht erfasst ist) und datenschutzrechtlich die Verwendung
einer anderen Technologie. Daten kdnnen territorial nicht
mehr bestimmbaren Servern zugeordnet werden. Es handelt
sich gerade nicht um eine Weiterentwicklung, sondern um
ein anderes Produkt. Die Anderung des Inhalts eines Schuld-
verhaltnisses ist gemaB § 311 Abs. 1 Biirgerliches Gesetz-
buch selbst ein Vertrag und damit grundsétzlich nur einver-
nehmlich mdéglich. Der SID hatte daher aus meiner Sicht die
Leistung neu vergeben kdnnen und miissen.

Ein erstes Rechtsgesprach mit dem SID erfolgte im Sommer
2023. Die Untersuchungen sind noch nicht abgeschlossen, so
sind insbesondere weitere Informationen zur Ermdglichung
einer vollstdndigen datenschutzrechtlichen Untersuchung
erforderlich, die meiner Behdrde noch nicht bereitgestellt
wurden.
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4.1.4 Datenschutz bei auf Kinder
ausgerichteten Internetdiensten

7§ 25 TTDSG; Art. 5 Abs. 1 Buchst. a in Verbindung mit Art. 6 Abs. 1
DSGVO; Art. 5 Abs. 1 Buchst. b, ¢, e, f DSGVO; Art. 5 Abs. 2, Art. 7, 8, 12, 13,
21, 24, 25,32 Abs. 2, 44, 48 DSGVO

Durch eine Datenpanne, die Beschwerde eines Petenten sowie
die Berichterstattung in verschiedenen Medien wurde ich auf
ein sdchsisches Unternehmen aufmerksam, das sich mit neu
angebotenen Internetdiensten in Form eines Schiilerplaners
(Stundenplaneingabe, Hausaufgabeneintrag, Chatmaglichkeit,
Personlichkeitstest) an Kinder in Deutschland wandte. Kon-
kret ging es um eine kostenlos angebotene App sowie den
Betrieb einer Internetplattform durch das Unternehmen.

Die Zielgruppe wurde von dem Unternehmen in der Presse
mit Kindern im Alter von 12 bis 18 Jahren angegeben.
Zudem stellte ich fest, dass bereits, unmittelbar nachdem die
App aufgerufen wurde, mehrere externe Dienste von Dritten,
wie beispielsweise einem Chatdienst, gestartet wurden, ob-
wohl der/die Nutzer/in diese Dienste nicht wiinschte. Bei der
Uberpriifung der Internetplattform stellte ich dies ebenfalls
fest. Der Nutzerwunsch war und ist hinsichtlich der Speiche-
rung von Informationen in der Endeinrichtung der Nutzerin
bzw. des Nutzers oder des Zugriffs auf Informationen maB-
geblich, § 25 Abs. 2 Nr. 2 TTDSG. Wird der Nutzerwunsch
nicht beriicksichtigt, hat dies auch Auswirkungen auf die
RechtmaBigkeit der nachfolgenden Verarbeitung von perso-
nenbezogenen Daten.

Erforderliche Einwilligungen der Kinder wurden von dem
Unternehmen nicht wirksam eingeholt. Die Datenschutz-
informationen wiesen fiir die App und fiir das Internetportal
zudem wesentliche Mangel auf.

Nachdem dem Unternehmen die Gelegenheit zur Stellung-
nahme von meiner Seite eingerdumt wurde, stellte es die
Startabldufe fiir Dienste bei der App und dem Internetportal
im Marz 2022 nach eigenen Angaben unter Beriicksichtigung
des Nutzerwunsches um. Es wurde fiir Kinder unter 16 Jahren
eine weitere App eingefiihrt, welche kostenpflichtig und nur
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mit der Einwilligung der Eltern genutzt werden konnte. Bei
der kostenlosen App wurde eine Selbstbestatigung durch die
Mdglichkeit des Anklickens eines Buttons mit der Aufschrift
.Ich bin 16 Jahre alt" eingefiihrt.

Die ergriffenen MaBnahmen fiihrten nicht zu einer Anderung
meiner Bewertung hinsichtlich der Beeintrachtigung der Pri-
vatsphare und der Personlichkeitsrechte der Kinder durch das
Anbieten der App und des Internetportals. Aus meiner Sicht
nutzten Kinder unter 16 Jahren weiterhin die kostenlose wer-
befinanzierte App und das Internetportal. Die kostenpflich-
tige App fand dagegen keinen Anklang bei den Kindern. Das
grundsétzliche Problem der wirksamen Altersabfrage wurde
meiner Meinung nach von dem Unternehmen nur kaschiert
und nicht rechtskonform geldst. Es duldete meiner Ansicht
nach die Falscheingabe des Alters von Kindern unter 16 Jah-
ren (offenkundige Tatsache bei Altersangabe im Internet). Es
lieB sie trotzdem zur Nutzung der App und des Internetpor-
tals zu. Chatgruppennamen wie beispielsweise ,Madchen von
10-13", ,Fir Finftkldssler" oder ,alle GUber 12" wiesen auf
die nutzenden Kinder im Alter von unter 16 Jahren hin. Im
bereits bekannten Fall des Missbrauchs ist eine Altersveri-
fikation durch eine Selbstbestdtigung nach meinem Dafiir-
halten ungeeignet. Sie fiihrt aus meiner Sicht zu schwebend
unwirksamen Vertragen mit der Folge des Nichtvorliegens der
Rechtsgrundlage fiir eine Verarbeitung personenbezogener
Daten. Auch die eingeholten Einwilligungen von Kindern im
Alter von unter 16 Jahren waren weiterhin unwirksam, Art. 8
Abs. 1 DSGVO.

Die vom Unternehmen angefiihrte Literaturauffassung, dass
die Frage ,Wie alt bist du?" ausreiche und eine weitere Al-
tersverifikation aufgrund der Vertragsbedingungen nicht
erforderlich sei, kam meiner Auffassung nach aufgrund der
vorliegenden Einzelumstdnde, die auf einen offensichtlichen
Missbrauch hinwiesen, bereits nicht in Betracht. Vielmehr
habe ich mich in diesem Fall der Meinung angeschlossen,
dass einfache SchutzmaBnahmen, wie eine Selbstbestd-
tigung des Alters oder Vertragsbedingungen, wonach nur
Personen iiber 16 Jahren Nutzer/innen sein diirfen, nicht
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ausreichen, sondern angemessene Anstrengungen zu unter-
nehmen sind, die die verfiigbare Technik beriicksichtigen
[siehe hierzu Leupold/Wiebe/Glossner, IT-Recht, 4. Auflage
2021, Teil 15.3 Social Media und Datenschutz Rn 81, beck-
online mit Verweis auf Paal/Pauly/Frenzel, DS-GVO/BDSG,
Art. 8 Rn. 13; Kiihling/Buchner/Buchner/Kiihling, DS-GVO/
BDSG, Art. 8 Rn. 23; Mdhrke-Sobolewski/Klas, K&R 2016,
373 (377)]. Nur so kann eine wirksame Einwilligung oder ein
Vertrag als Rechtsgrundlage im konkreten Fall sichergestellt
werden. Die mangelhafte Vertragsanbahnung fiihrte meiner
Meinung nach schon zu schuldrechtlich schwebend unwirk-
samen Vertrdagen.

In einem gemeinsamen Erdrterungstermin rdumte das Unter-
nehmen im Beisein seines Datenschutzbeauftragten sowie
des anwaltlichen Vertreters weiter ein, dass eine Uberwa-
chung der Kommunikation der Kinder durch beauftragte
Dienstleister in den USA anlasslos erfolgte. Neben der Frage
der Zuldssigkeit des Drittstaatentransfers wies ich daher das
Unternehmen auf die Unzuldssigkeit der Chatkontrolle hin, da
hier regelmaBig eine groBe Anzahl von personenbezogenen
Daten anfallen. Kinder rechnen im Ubrigen nicht mit einer
Uberwachung der Kommunikation. Das Unternehmen erhielt
von mir nochmals die Mdglichkeit, abschlieBend zu den von
mir erteilten Hinweisen Stellung zu nehmen und vorgenom-
mene Anderungen mitzuteilen. Es beharrte aber letztendlich
auf seinen Rechtspositionen, was insbesondere die Uberwa-
chung der Kommunikation der Kinder, die Zuldssigkeit des
Drittstaatentransfers und die angebliche Wirksamkeit von
Einwilligungen und von Vertragen mit Kindern anging.

Es erfolgten zwei weitere Uberpriifungen der App und des
Internetportals Ende 2022 und Anfang 2023. Leider musste
ich hierbei im Rahmen der Priifung im Mérz 2023 feststellen,
dass wieder Verbindungen zu Drittdiensten beim Aufruf der
App erfolgten, obwohl die minderjdhrigen Nutzer/innen noch
nicht einmal den Wunsch fiir eine Registrierung geduBert
hatten. Das Unternehmen entschuldigte den zweiten Vor-
fall dieser Art mit einer technischen Panne und stellte den
Mangel ab.
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Was ist zu tun?

Es ist selbstversténdlich, dass bei
einem neuen Geschaftsmodell
die rechtlichen Rahmenbedin-
gungen sondiert und von Anfang
an der Datenschutz bei der Ent-
wicklung neuer Internetdienste
beachtet wird, bevor eine App
oder eine Internetplattform in
der EU angeboten wird. Selbst
gut gemeinte Kontrolimechanis-
men sind mit den Persdnlich-
keitsrechten der Betroffenen in
Einklang zu bringen.

Tatigkeitsbericht
Datenschutz 2022:
71 sdb.de/tb2022
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Insgesamt wurden 12 VerstdBe des Unternehmens im Zeit-
raum Januar 2022 bis Marz 2023 durch mich festgestellt. Sie
betrafen den § 25 TTDSG sowie die Art. Art. 5 Abs. 1 Buchst. a
in Verbindung mit Art. 6 Abs. 1 DSGVO; Art. 5 Abs. 1 Buchst. b,
¢, e und f DSGVO; Art. 5 Abs. 2 DSGVO; Art. 7 DSGVO; Art. 8
DSGVO; Art. 12 und 13 DSGVO; Art. 21 DSGVO; Art. 24 DSGVO
und Art. 25 DSGVO; Art. 32 Abs. 2 DSGVO; Art. 44 DSGVO und
Art. 48 DSGVO.

Das verwaltungsrechtliche Verfahren endete im Mai 2023
mit einer Verwarnung gemaB Art. 58 Abs. 2 Buchst. b DSGVO
gegeniliber dem Unternehmen.

Durch eine Verwarnung wird keine konkrete, unmittelbare
Rechtspflicht ausgeldst. Mit einer Verwarnung wird implizit
ausgedriickt, dass sich der Adressat kiinftig datenschutzkon-
form verhalten soll (Verwaltungsgericht Mainz, Urteil vom
24,05.2020, Az. 1 K 647/19.MZ, Rdnr. 16). Im verfahrensge-
genstandlichen Fall betraf die Verwarnung das Verhalten des
Unternehmens beim Anbieten der App sowie des Internetpor-
tals gegeniiber nicht volljahrigen Nutzerinnen und Nutzern in
der Bundesrepublik Deutschland.

Das Unternehmen hat gegen diese Verwarnung den Rechts-
weg vor dem Verwaltungsgericht Dresden beschritten.

4.1.5 Offener E-Mail-Verteiler

2 Art. 5 Abs. 1 Buchst. c und Art. 6 Abs. 1 DSGVO

In meinem Tétigkeitsbericht Datenschutz 2022 (4.4.1, Seite
143 ff) flihrte ich aus, dass bei einem offenen E-Mail-Ver-
teiler die versehentliche Eintragung von E-Mail-Adressen
in das Kopie-Feld (Cc) eine der typischen Datenschutzver-
letzungen ist, die bei mir nach Art. 33 Datenschutz-Grund-
verordnung (DSGVO) durch die jeweils Verantwortlichen im
Sinne von Art. 4 Nr. 7 DSGVO zur Anzeige kommen.

Mdglich ist aber auch, dass bewusst eine Vielzahl von E-
Mail-Adressen in das Kopie-Feld aufgenommen wird. Eine
weitere Konstellation des offenen E-Mail-Verteilers kdnnen
Gruppen-E-Mails sein, mit denen gleichgelagerte Kurzinfor-
mationen an einen gréBeren Kreis von Adressaten libersandt
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werden (zum Beispiel die E-Mail einer Klassenlehrerin/eines
Klassenlehrers an die Eltern ihrer/seiner Schiiler/innen).
Sofern die Versendung einer Nachricht in einem offenen
E-Mail-Verteiler absichtlich erfolgt, will ich nicht ausschlie-
Ben, dass dies zum Teil in Unkenntnis darliber geschieht, dass
dies ein datenschutzrechtliches Problem darstellt.
E-Mail-Adressen, die den Vor- und Nachnamen enthalten,
als auch E-Mail-Adressen, die aus selbst erdachten Namen
oder sonstigen Kiirzeln bestehen, sind personenbezogene
Daten, da sich die ihnen zuordenbaren Personen mit weite-
rem Wissen und Erkenntnissen identifizieren lassen.

Durch die Versendung von E-Mails mit einem offenen Ver-
teiler werden die E-Mail-Adressen aller Empfanger allen
anderen Empfdangern bekannt gegeben; mithin werden die
personenbezogenen Daten durch den Absender verarbeitet.
In der Regel wird fiir die Verarbeitung keiner der gesetzli-
chen Erlaubnistatbestdnde des Art. 6 Abs. 1 Buchst. b bis f
DSGVO in Betracht kommen, weshalb die Verwendung einer
E-Mail-Adresse in einem offenen E-Mail-Verteiler nur dann
mdoglich ist, wenn jede/r einzelne Inhaber/in der verwandten
E-Mail-Adresse in die Verwendung eingewilligt hat. Die Ver-
wendung einer E-Mail-Adresse ohne eine Einwilligung und
ohne das Vorliegen eines der Erlaubnistatbestdnde des Art. 6
Abs. 1 Buchst. b bis f DSGVO stellt einen datenschutzrechtli-
chen VerstoB dar, der mit einem BuBgeld gemaB Art. 83 Abs.
5 Buchst. a DSGVO geahndet werden und/oder weitere auf-
sichtsrechtliche MaBnahmen gemaB Art. 58 Abs. 2 DSGVO
zur Folge haben kann.

Anders zu betrachten und zu bewerten ist aus meiner Sicht
der Fall, wenn dienstliche E-Mail-Adressen entweder inner-
halb einer Behdrde oder durch eine Biirgerin oder einen Biir-
ger in einem offenen E-Mail-Verteiler verwendet werden. Im
Fall einer dienstlichen E-Mail-Adresse handelt es sich zwar
auch um personenbezogene Daten, jedoch hat diese ein ge-
ringeres Schutzniveau, weil sie fiir die Kommunikation inner-
halb einer Behdrde sowie fiir die 6ffentliche Kommunikation
mit den Biirgerinnen und Biirgern oder anderen Behdrden
bestimmt ist.
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Was ist zu tun?
Verantwortliche haben sicher-
zustellen, dass personenbezo-
gene E-Mail-Adressen nicht
ohne Einwilligung Dritten zur
Kenntnis gegeben werden. Liegt
keine Einwilligung vor, ist die
Vertraulichkeit der E-Mail-
Adressen zu gewahrleisten,
indem die Empfangeradressen
in das sogenannte Becc-Feld
eingetragen werden. Hinter-
fragt werden sollte stets, ob
jeder, dessen E-Mail-Adresse in
einer Mitteilung aufgenommen
werden soll, tatsdchlich auch zu
beteiligen ist.
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Zur Verwendung von dienstlichen E-Mail-Adressen in einem
offenen Verteiler war bei mir im B erichtszeitraum die An-
zeige einer Behdrde eingegangen. Nach dem mir gegeniiber
angezeigten Sachverhalt hatte der Verantwortliche in meh-
reren E-Mails mehr als 30 E-Mail-Adressen von Bedienste-
ten verschiedener Behdrden in den Verteiler aufgenommen.

In diesem Fall bestand aus meiner Sicht das Problem darin,
dass ich aufgrund des Anliegens des Absenders nicht davon
ausgehen konnte, dass mehr als 30 Personen in unterschied-
lichen Behdrden mit seinem Anliegen betraut sind. Mit Blick
auf den Grundsatz der Datenminimierung nach Art. 5 Abs. 1
Buchst. ¢ DSGVO, dessen Nichteinhaltung ein Aufsichtsver-
fahren nach sich ziehen kann, war die Aufnahme von mehr als
30 Mitarbeiterinnen und Mitarbeitern in den offenn E-Mail-
Verteiler hier nicht erforderlich. Ein VerstoB gegen den Grund-
satz der Minimierung ist gegebenenfalls auch geeignet, ein
Ordnungswidrigkeitsverfahren nach sich zu ziehen.

Weitere Hinweise zum Thema E-Mail-Versand sind in der
Orientierungshilfe ,MaBnahmen zum Schutz personenbezo-
gener Daten bei der Ubermittlung per E-Mail* der Daten-
schutzkonferenz zusammengestellt, abrufbar unter sdb.de/

tb2302.

Vgl. auch den Tatigkeitsbericht 2019, 4.1.3, Seite 82 ff.

4.1.6 Aufbewahrungspflicht der Kammer
fiir Patientenunterlagen

A Séchsisches Heilberufekammergesetz

Schon zu Zeiten meines Amtsvorgdngers hatte sich meine
Behorde stets darum bemiiht, eine normenklare Zustandig-
keitsregelung fiir die leider immer wieder auftretenden Fal-
le zu erreichen, in denen sich niemand fiir den Schutz von
Patientenunterlagen verantwortlich sieht, wenn eine Arzt-
praxis - aus welchen Griinden auch immer - geschlossen
werden muss. Auch Insolvenzverwalter/innen kommen dann
im Rahmen der Abwicklung einer Praxis gerne auf mich zu
und verlangen eine Inobhutnahme der Patientenunterlagen
seitens meiner Behorde.
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Stellungnahme zum
Gesetzentwurf iiber

die berufsstindische
Vertretung der Heilberufe
im Freistaat Sachsen:

7 sdb.de/th2303

Was ist zu tun?

§ 7 Absatz 3 Séchsisches Heil-
berufekammergesetz sieht

eine Aufbewahrungspflicht der
Kammer in Bezug auf Patienten-
akten vor.

Stets habe ich dabei darauf hingewiesen, dass es sich bei der
Sicherungspflicht von Patientenunterlagen vorrangig nicht
um eine datenschutzrechtliche Frage handelt, sondern um
die Einhaltung einer Berufspflicht. So ist in § 20 Sdchsisches
Heilberufekammergesetz fiir ein Kammermitglied eindeutig
als Berufspflicht normiert, tiber die in Auslibung ihres Beru-
fes getroffenen Feststellungen und MaBnahmen die erfor-
derlichen Aufzeichnungen zu fertigen, die Aufzeichnungen
sowie sonstigen Patientenunterlagen aufzubewahren und
nur fiir Berechtigte zugénglich zu machen.

Mit der zum 1. August 2023 in Kraft getretenen Novellie-
rung des Sachsischen Heilberufekammergesetzes vom 5. Juli
2023 (SachsGVBI. Seite 559), zu dessen Entwurf ich gerade
auch in Bezug auf diese Thematik Stellung genommen habe
(siehe Schreiben vom 11. August 2022, LT-Drs. 7/11882 Seite
97f), findet sich im Aufgabenkatalog der Kammer in Absatz
3 des § 7 nunmehr folgende Regelung:

.(3) 'Die Kammern haben Patientenakten nach § 20
Absatz 1 Satz 2 Nummer 2 aufzubewahren, wenn ein
Mitglied oder dessen Rechtsnachfolger nicht in der Lage
ist, diese ordnungsgemaB zu verwahren. 2Sie kénnen
andere Mitglieder oder geeignete Dritte mit der Erfiillung
dieser Aufgabe betrauen sowie gemeinsame Einrichtun-
gen zur Erfiillung dieser Aufgabe errichten oder nutzen.

3Die Kammern oder von diesen nach Satz 2 Beauftragte
kénnen von dem Mitglied oder dessen Rechtsnachfolger
Kostenerstattung verlangen. *§ 1936 des Biirgerlichen
Gesetzbuches bleibt unberiihrt."

4.1.7 Auslegung der Vorschlagsliste
zur Schoffenwahl

7§36 GVG, § 37 Abs. 1 SdchsGemO, Art. 9 und 13 DSGVO, VwV Schéffen-
und Jugendschoffenamt

Das ehrenamtliche Amt der Schoffin bzw. des Schéffen und
Jugendschoffen ist ein wichtiger Beitrag zur richterlichen Ur-
teilsfindung. Sie werden unter den an dem Amt interessierten
Bewerberinnen und Bewerbern aus der Mitte der jeweiligen
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Gemeinde/Stadt fiir fiinf Jahre gew&hlt, § 36 Gerichtsverfas-
sungsgesetz (GVG).
§ 36 GVG lautet:

.(1) Die Gemeinde stellt in jedem flinften Jahr eine
Vorschlagsliste fiir Schoffen auf. Fiir die Aufnahme

in die Liste ist die Zustimmung von zwei Dritteln

der anwesenden Mitglieder der Gemeindevertretung,
mindestens jedoch der Halfte der gesetzlichen Zahl

der Mitglieder der Gemeindevertretung erforderlich.

Die jeweiligen Regelungen zur Beschlussfassung der
Gemeindevertretung bleiben unberihrt.

(2) Die Vorschlagsliste soll alle Gruppen der Bevdlkerung
nach Geschlecht, Alter, Beruf und sozialer Stellung
angemessen beriicksichtigen. Sie muss Familienname,
Vornamen, gegebenenfalls einen vom Familiennamen
abweichenden Geburtsnamen, Geburtsjahr, Wohn-

ort einschlieBlich Postleitzahl sowie Beruf der
vorgeschlagenen Person enthalten; bei hdufig vor-
kommenden Namen ist auch der Stadt- oder Ortsteil
des Wohnortes aufzunehmen.

(3) Die Vorschlagsliste ist in der Gemeinde eine Woche
lang zu jedermanns Einsicht aufzulegen. Der Zeitpunkt der
Auflegung ist vorher 6ffentlich bekanntzumachen. [...]"

Die Auswahl der Bewerber/innen fiir die Vorschlagsliste zur
Wahl zum Schéffenamt findet durch den jeweiligen Ge-
meinderat statt und richtet sich in Sachsen ergdnzend zu
§ 36 GVG nach der Verwaltungsvorschrift Schoffen- und Ju-
gendschoffenamt vom 3. Januar 2023 (VwV Schéffen- und
Jugendschéffenamt).

Hierzu muss ein bestimmtes, gesetzlich vorgegebenes Pro-
zedere eingehalten werden. Zundchst wird durch den Ge-
meinderat gepriift, ob der/die Bewerber/in die genannten
Mindestvoraussetzungen erfiillt. Wer die Voraussetzun-
gen erfiillt, wird in die Vorschlagsliste der Schéffinnen und
Schoéffen Gbernommen. Der Gemeinderat (bzw. bei Stadten
meist der Jugendhilfeausschuss) muss die Vorschlagsliste mit
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Zweidrittelmehrheit bestatigen, dann wird die Vorschlags-
liste erstellt und auslegt, anschlieBend dem (Amts-)Gericht
ibergeben. An diesem wahlt der unabhangige Schéffenwahl-
ausschuss dann die Schoffinnen und Schéffen aus der Vor-
schlagsliste aus.

Auch die VwV Schoffen- und Jugendschoffenamt, Abschnitt
[, Nummer 12 a) ,Offentliche Einsichtnahme in die Liste"
bestimmt hierzu:

.Die Vorschlagsliste ist in der Gemeinde unverziiglich
nach ihrer Aufstellung eine Woche lang zu jedermanns
Einsicht aufzulegen (§ 36 Absatz 3 Satz 1 des GVG) [...]."

Im Berichtszeitraum hatte ich mich in diesem Zusammen-
hang in zwei unterschiedlichen, aber gleichermaBen inter-
essanten Fallen mit datenschutzrechtlichen Fragestellungen
zu beschaftigen.

Einmal wurde mir durch eine Beschwerde bekannt, dass eine
kleinere sdchsische Gemeinde die gesamte Vorschlagsliste
in dem gemeindlichen Amtsblatt verdffentlichte. Das Amts-
blatt dieser Gemeinde wird hybrid - das heil3t sowohl papier-
gebunden als auch online gefiihrt. Dies hatte zur Folge, dass
personenbezogene, mitunter sensible Daten (siehe oben § 36
Abs. 2 - unter anderem Wohnanschrift, Alter, Beruf) der Be-
werber verdffentlicht worden sind.

In der VwV Schéffen- und Jugendschoéffenamt, Abschnitt IlI.,
Nummer 12 heiBt es unter Buchst. ¢ indes nur:

.Beginn und Ende der Auslegungsfrist sind vorher
offentlich bekannt zu machen (§ 36 Absatz 3 Satz 2
des Gerichtsverfassungsgesetzes)."

Dass die Vorschlagsliste mit den darin enthaltenen gesamten
personenbezogenen Daten der Bewerber/innen zu verdffent-
lichen ist - davon ist in den gesetzlichen Bestimmungen aber
gerade nicht die Rede.

Ich musste der Gemeinde somit mitteilen, dass die ihrerseits
gewahlte Vorgehensweise so gesetzlich nicht gedeckt und
die Verdffentlichung der Daten von Bewerberinnen und Be-
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werbern somit rechtswidrig ist. Sowohl § 36 GVG als auch
die zugehdorige VwV (siehe oben) sehen vor, dass die Zeit (und
der Ort) der Auslegung 6ffentlich bekannt zu geben ist. Dies
bedeutet aber nicht, dass der gesamte Beschluss samt Inhalt
der Vorschlagsliste und der personenbezogenen Daten der
Bewerber/innen bekannt gegeben werden muss und darf.
Die Gemeinde hat auf meine Intervention hin eingelenkt
und zundchst die personenbezogenen Daten der Bewerber
aus dem online eingestellten Amtsblatt entfernt. Auch dies
konnte aber zur Wahrung des Datenschutzes noch nicht
geniigen. Ich musste die Gemeinde nochmals anschreiben
und auffordern, den gesamten Beschluss (dieser enthilt
zwingenderweise die Namen der Kandidaten) aus dem Amts-
blatt komplett zu entfernen, denn selbst der Name der
vorgeschlagenen Bewerberf/innen darf nicht verdffentlicht
werden. Deshalb wird dieser im Gemeinderat gerade nicht
offentlich behandelt. Hierzu im Einzelnen sogleich.

Die Gemeinde ist sodann sdmtlichen Forderungen meiner-
seits gefolgt, hat den Beschluss komplett entfernt und zu-
gesichert, in den folgenden Wahlperioden die gesetzlichen
Vorgaben und den Datenschutz, insbesondere auch die
entsprechenden Informationspflichten nach Art. 13 Daten-
schutz-Grundverordnung, einzuhalten.

Eine andere Gemeinde fragte im Berichtszeitraum konkret
nach der Offentlichkeit oder Nichtdffentlichkeit der Sitzung,
in der die Aufstellung der Vorschlagsliste behandelt wird.
SchlieBlich werden in dieser Sitzung personliche Eigen-
schaften und Tatsachen der Bewerber/innen besprochen, die
zur Eignung bzw. Nichteignung fiir das Schoffenamt fiihren.
Andererseits gibt es auch Stimmen, die der Auffassung sind,
dass die Offentlichkeit ein Recht hat zu erfahren, wer aus
ihrer Gemeinde zum/zur ehrenamtlichen Richter/in berufen
wird und wie diese Entscheidung zustande gekommen ist.
Weder die VwV Schéffen- und Jugendschéffenamt, noch
§ 36 GVG enthalten eine explizite Bestimmung dazu, ob die
Auswahl der Bewerber/innen in 6ffentlicher oder nichtof-
fentlicher Sitzung zu erfolgen hat.

Kapitel 4



GemaB der VwV Schoéffen- und Jugendschoffenamt, Abschnitt
[l Nummer 10 b) ,Auswahl der vorzuschlagenden Personen”
soll aber

.bei der Auswahl der Personen beriicksichtigt werden,
dass das verantwortungsvolle Amt einer Sch&ffin und
eines Schoffen in hohem MaBe Unparteilichkeit, Selbst-
standigkeit und Reife des Urteils, aber auch geistige
Beweglichkeit und wegen des anstrengenden Sitzungs-
dienstes kdrperliche Eignung verlangt”.

Die Befassung mit diesen Kriterien erfasst indes gezwunge-
nermaBen eine Erdrterung von persdnlichen Eigenschaften
und sensiblen Daten der Bewerber/innen, die auch zum Teil
Daten besonderer Kategorien nach Art. 9 DSGVO erfassen
konnen (politische Meinungen, Gesundheit und anderes).
Selbst charakterliche Eignungen einer Person werden in die-
ser Befassung teilweise zur Rede gebracht.

In § 37 Abs. 1 der Sachsischen Gemeindeordnung ist fest-
gelegt, dass in nichtoffentlicher Sitzung zu verhandeln ist,
wenn das &ffentliche Wohl oder berechtigte Interessen Ein-
zelner dies erfordern. Eine spezialgesetzliche Rechtsgrundla-
ge ist auch nicht ersichtlich, die eine 6ffentliche Er6rterung
dieser personenbezogenen, zum Teil auch sensiblen Daten
erlauben wiirde.

Die Offentlichkeit wird vielmehr Uber die gesetzlich vor-
gesehene Auslegung der Vorschlagsliste (siehe oben) hin-
reichend unterrichtet, zudem wird den Bewerberinnen und
Bewerbern selbst die Aufnahme bzw. Nichtaufnahme in die
Vorschlagsliste individuell samt den Griinden bekannt gege-
ben (Nummer 10 d VwV Schéffen- und Jugendschéffenamt),
damit eine Uberpriifbarkeit der gemeindlichen Entscheidung
gegeben ist.

Das Interesse der Offentlichkeit an der Kenntnis, wer zur Schof-
fin bzw. zum Schéffen berufen wird, wird durch diese Rege-
lung somit hinreichend gewahrt. Interessierte Biirger/innen
haben schlieBlich eine Woche Zeit, sich hierliber zu infor-
mieren. Dem Informationsbediirfnis der Bevélkerung ist so-
mit aus meiner Sicht zur Genilige Rechnung getragen. Ein
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Was ist zu tun?

Bei der Aufstellung der Vorschlags-
liste fiir das Amt der Schoffin bzw.
des Schoffen und Jugendschoffen
missen Gemeinden genauestens
auf die Einhaltung des Datenschut-
zes achten, da fiir die Auswabhl
mitunter sensible Daten der
Bewerber/innen relevant sein
kénnen. Die Verfahrensweise ist
gesetzlich genau vorgegeben und
darf nicht iiberschritten werden.
Die Behandlung im Rat muss nicht-
6ffentlich erfolgen.
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berechtigtes Interesse der Offentlichkeit zu erfahren, wer
dagegen fir die Vorschlagsliste abgelehnt wurde und aus
welchen Griinden, kann ich nicht ersehen. Uber die Auswahl
der Bewerberfinnen fiir die Vorschlagsliste zur Wahl zum
Schoffenamt ist nach alledem auch nach meiner Einsicht in
nichtoffentlicher Sitzung zu verhandeln.

Zudem hat sich bereits im Tatigkeitsbericht 2017/2018 (2.2.5,
Seite 174f.) mein Amtsvorgénger zu der Frage der Veroffent-
lichung von Vorschlagslisten positioniert und festgestellt,
dass gegen die einwdchige Auslegung der Vorschlagsliste
keine Bedenken bestehen, wenn aus dieser nicht hervorgeht,
wie viele und welche Bewerber/innen nicht in diese aufge-
nommen worden sind.

4.1.8 (Un-)Angemessene Bekanntmachung
eines erteilten Hausverbots in einer Pflege-
einrichtung

71§ 3 Abs. 2 Nr. 1 SdchsBeWoG, Art. 6 DSGVO, Art. 13 GG

Das Hausrecht und die daraus resultierende Befugnis zur Er-
teilung eines Hausverbots leitet sich aus dem Grundrecht der
.Unverletzlichkeit der Wohnung" nach Art. 13 Grundgesetz (GG)
ab. Es gibt dem/der Eigentiimer/in als Hausherrn/Hausherrin
das Recht, zu bestimmen, wer sich innerhalb seines/ihres Hau-
ses, seinerfinrer Wohnung oder seinen/ihren Geschaftsrdumen
aufhalten darf und wer nicht. Aber auch einer Mieterin bzw.
einem Mieter oder einer Pachterin bzw. einem Pachter steht das
Hausrecht zu. Das Hausrecht und ein damit gegebenenfalls ver-
bundenes Hausverbot kénnen lber das Besitzrecht verfligende
Personen grundsatzlich beliebig ausiiben. Das heiBt, dass ein
Hausverbot grundsitzlich an kein bestimmtes (Fehl-)Verhalten
gebunden ist. Auch ist eine bestimmte Form fiir die Erteilung
des Hausverbots nicht vorgeschrieben.

In stationdren Pflegeeinrichtungen gemaB § 2 Abs. 1 Satz 1
Sichsisches Betreuungs- und Wohnqualitdtsgesetz (Sichs-
BeWoG) wird das Hausrecht oft als ein Ausdruck des Kont-
rollrechts der Einrichtung verstanden. Mit Blick auf Art. 13
GG hat aber auch jede/r der Bewohner/innen ein Hausrecht
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Tatigkeitsbericht 2021:
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an seinem/ihrem Zimmer oder seinem/ihrem Wohnbereich.
Der Einrichtungstrager besitzt insofern die Verfligungsmacht
nur liber ,ihre" oder ,seine Rdume", wozu regelmdBig auch
der Eingangsbereich als Zugang zu der Einrichtung zahlt.
Nach & 3 Abs. 2 Nr. 1 SdchsBeWoG haben der Trager und die
Leitung einer stationadren Einrichtung unter anderem sicher-
zustellen, dass die Wiirde sowie die Interessen und Bediirf-
nisse der Bewohner/innen vor Beeintriachtigungen geschiitzt
werden. Die Kommunikation mit AuBenstehenden ist dabei
eine der wesentlichen Bedingungen fiir ein wiirdiges Leben.
Zugangsbehinderungen sind in diesem Fall daher nur bei
Vorliegen ganz besonderer Umsténde gerechtfertigt.

Ich habe im vergangenen Jahr von den Ermittlungsbehdrden
ein Ermittlungsverfahren zur Verfolgung einer Ordnungswid-
rigkeit im Rahmen meiner Zustdndigkeit vorgelegt bekom-
men, welches diese gegen die Leiterin einer Pflegeeinrich-
tung eingeleitet hatten. Nach dem zur Anzeige gebrachten
Sachverhalt hatte die Leiterin der Pflegeeinrichtung gegen
einen Besucher ihrer Einrichtung ein Hausverbot ausgespro-
chen. Zur Information ihrer Beschéftigten und der weiteren
Besucher/innen hat sie das erteilte Hausverbot unter Nen-
nung des Namens des Besuchers sowie dessen postalischer
Anschrift an mehreren Stellen in der Einrichtung mittels
eines Aushangs offentlich bekannt gemacht.

Dass es sich bei dem Aushang um die Verarbeitung von per-
sonenbezogenen Daten handelt, ist offensichtlich. Unabhén-
gig von der Frage, ob diese von einem Erlaubnistatbestand
des Art. 6 Datenschutz-Grundverordnung (DSGVO) gedeckt
war, habe ich das Verfahren eingestellt, da im BuBgeldrecht
nach der DSGVO die wirtschaftliche Einheit eines Unterneh-
mens als Adressat angesehen wird. Nur im Ausnahmefall ist
das Verfahren gegen Beschéaftigte eines Unternehmens zu
fliihren, ndmlich dann, wenn dieser als eigener Verantwort-
licher anzusehen ware, vgl. Tatigkeitsbericht 2021, 6.4.3.,
Seite 184 ff. Hierfiir haben die durchgefiihrten Ermittlungen
keine hinreichenden Anhaltspunkte gegeben.

Auch wenn es nicht in meiner Zustandigkeit liegt, die rechtli-
che Zuldssigkeit eines erteilten Hausverbotes zu priifen, habe
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Was ist zu tun?

Der Tréger einer stationdren
Pflegeeinrichtung sollte bei der
Kommunikation eines erteilten
Hausverbotes in seiner Einrich-
tung darauf achten, dass diese
angemessen sein muss.
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ich den angezeigten Sachverhalt zum Anlass genommen, um
im Rahmen eines Aufsichtsverfahrens nach Art. 58 Abs. 1
DSGVO die RechtmaBigkeit der vorgenommenen Datenver-
arbeitung zu lberpriifen und zu bewerten. Im Ergebnis mei-
ner Priifung habe ich keine Tatsachen feststellen kdnnen, die
die Art und Weise der hier gewdhlten Bekanntmachungsform
hitten rechtfertigen kénnen. Ich habe den (kooperierenden
und einsichtigen) Einrichtungstriger darauf hingewiesen,
dass es zur Durchsetzung des Hausverbots ausreichend und
angemessen gewesen ware, allein die Beschaftigten in seiner
Einrichtung miindlich oder gegebenenfalls schriftlich liber
ein erteiltes Hausverbot mit der MaBgabe zu informieren,
dass bei der Feststellung eines VerstoBes die Heimleitung zu
informieren ist; der Aushang war in der Zwischenzeit bereits
abgenommen.

4.2 Gemeinsam Verantwortliche

4.2.1 Zweitmeinungsservice - ein Fall
der gemeinsamen Verantwortlichkeit?

71§ 140a SGB'V, § 630f BGB, Art. 26 DSGVO, MBO-A

Der Datenschutzbeauftragte eines Universitdtsklinikums
im Freistaat Sachsen bat mich um Stellungnahme, ob beim
Zweitmeinungsservice zwischen Klinikum und Krankenkasse
ein Fall der gemeinsamen Verantwortlichkeit gemaB Art. 26
Datenschutz-Grundverordnung (DSGVO) vorliegt.

Eine Krankenkasse beabsichtigt mit Kliniken einen Vertrag
iber die Erbringung der medizinischen Leistung fiir ein
Jqualifiziertes Zweitmeinungsverfahren" im Sinn des § 140a
Fiinftes Buch Sozialgesetzbuch (SGB V) zu schlieBen. In
§ 140a SGB V sind Form, Art und Inhalt der Leistungserbrin-
gung sowie die damit einhergehenden Verfahren geregelt
(zum Beispiel durch Normverweise). Zudem hat das Klinikum,
insbesondere die Arztinnen und Arzte, einrichtungs- und
berufsbedingte Verpflichtungen zur Datenverarbeitung (zum
Beispiel Dokumentationspflichten nach § 630f Biirgerliches
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Was ist zu tun?

Beim Zweitmeinungsservice
nach § 140a SGB V liegt keine
gemeinsame Verantwortung
im Sinne des Art. 26 DSGVO
zwischen Krankenkasse und
Klinikum vor.

Gesetzbuch, (Muster-)Berufsordnung fiir die in Deutschland
tatigen Arztinnen und Arzte usw.).

Patientinnen und Patienten (Krankenkassenmitglieder) be-
suchen bei Inanspruchnahme der vertraglich beabsichtigten
Leistungen das Krankenhaus mit den zur Verfiigung gestell-
ten Unterlagen. Die Unterlagen beinhalten unter anderem
eine Einverstdndniserkldrung sowie eine Schweigepflicht-
entbindung.

Art. 26 Abs. 1 DSGVO lautet:

.(1)Legen zwei oder mehr Verantwortliche gemeinsam
die Zwecke der und die Mittel zur Verarbeitung fest, so
sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen
welche Verpflichtung gemaB dieser Verordnung erfiillt,
insbesondere was die Wahrnehmung der Rechte der
betroffenen Person angeht, und wer welchen Informa-
tionspflichten gemaB den Artikeln 13 und 14 nach-
kommt, sofern und soweit die jeweiligen Aufgaben der
Verantwortlichen nicht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten, denen die Verantwort-
lichen unterliegen, festgelegt sind. In der Vereinbarung
kann eine Anlaufstelle fiir die betroffenen Personen
angegeben werden."

Nicht jede Verarbeitung, an der mehrere Stellen beteiligt
sind, fiihrt zu gemeinsamer Verantwortlichkeit. Es ist die
gemeinsame Beteiligung von zwei oder mehr Stellen an der
Festlegung der Zwecke und Mittel einer Vereinbarung er-
forderlich. Beim Zweitmeinungsservice regelt § 140a SGB V
dessen Zweck und die Mittel. Einfluss auf Zweck und Mittel
haben die Krankenkasse und das Klinikum nicht.

Ich teile die Rechtsauffassung des Datenschutzbeauftragten
des Universitatsklinikums, dass in diesem Rechtsverhéltnis
zwischen Krankenkasse und Klinikum keine gemeinsame
Veranwortlichkeit im Sinne des Art. 26 DSGVO besteht.
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4.3 Auftragsverarbeitung

4.3.1 Auftragsverarbeitungsvertrag,
Auftragsverarbeitung
und Verpflichtungsgesetz

2 Verpflichtungsgesetz

In meinem Tatigkeitsbericht 2022 (4.2.2, Seite 140f.) wird
der Fall geschildert, dass ein Landratsamt einem Auftrags-
verarbeiter Zugriff auf personenbezogene Daten bzw. Ge-
sundheitsdaten gewahrt.

Dabei wird ausgefiihrt: ,Beim Abschluss eines Auftragsver-
arbeitungsvertrags durch eine Behorde, beispielsweise durch
ein Landratsamt, ist darauf zu achten, ob fiir die Wahrneh-
mung der Aufgabe seitens des Auftragsverarbeiters eine Ver-
pflichtung vorzunehmen ist. [...] Die Verpflichtung ist von der
verpflichtungsberechtigten 6ffentlichen Stelle durchzufiihren.”
Dazu erreichte mich eine Nachfrage durch den Datenschutz-
beauftragten eines Landratsamtes. Dieses verpflichtet den
Auftragsverarbeiter mit einer ,Vereinbarung zur Auftrags-
verarbeitung”, sodass dieser die zur Verarbeitung der Daten
befugten Personen zur Vertraulichkeit verpflichtet. Er bat
um Stellungnahme, ob dies zulassig ist.

Dem Arbeitspapier des Bayerischen Beauftragten fiir den
Datenschutz ist zu entnehmen, dass das Landratsamt die
Verpflichtung vorzunehmen hat, vgl. Rdnr. 11, 15.

Es war zu priifen, ob diese Rechtslage auch auf den Freistaat
Sachsen zutrifft.

Nach & 1 Abs. 1 Nr. 1 Gesetz liber die férmliche Verpflich-
tung nichtbeamteter Personen (Verpflichtungsgesetz) vom
2. Mérz 1974 soll auf die gewissenhafte Erfiillung seiner Ob-
liegenheiten verpflichtet werden, wer, ohne Amtstrager/in
(8 11 Abs. 1 Nr. 2 des Strafgesetzbuches) zu sein, bei einer
Behdrde oder sonstigen Stelle, die Aufgaben der &ffentlichen
Verwaltung wahrnimmt, beschaftigt oder fiir sie tatig ist.
Welche Stelle fiir die Verpflichtung zustandig ist, bestimmt
nach § 1 Abs. 4 Nr. 2 Verpflichtungsgesetz in allen Gbrigen
Fallen diejenige Behdrde, die von der Landesregierung durch
Rechtsverordnung bestimmt wird.
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Was ist zu beachten?

Das Landratsamt kann den Auf-
tragsverarbeiter verpflichten,
dass dieser die zur Verarbeitung
der Daten befugte Person zur
Vertraulichkeit gemaB Ver-
pflichtungsgesetz verpflichtet.

Die Verordnung der Sachsischen Staatsregierung liber Zu-
stidndigkeiten nach dem Gesetz lber die formliche Ver-
pflichtung nichtbeamteter Personen vom 20. Oktober 1993
regelt dies fiir Sachsen. Nach § 1 Nr. 2 Buchst. b der Verord-
nung ist dies im Geschéftsbereich der kommunalen Trdger
der Selbstverwaltung die oberste Rechtsaufsichtsbehdrde.
In der Verwaltungsvorschrift des Sdchsischen Staatsmi-
nisteriums des Innern liber die Bestimmung der nach dem
Gesetz iber die formliche Verpflichtung nichtbeamteter
Personen zustdndigen Behdrde vom 17. Januar 1994 wird
fiir den Geschédftsbereich des SMI bestimmt:

Fiir die Verpflichtung nach § 1 des Verpflichtungsgesetzes
ist zustandig: 1. im Falle des § 1 Nr. 1 des Verpflichtungs-
gesetzes die fiir die Einstellung oder Bestellung zustdndige
Behdrde oder Stelle. Diese kann sich bei der Durchfiihrung
der Verpflichtung der Behdrde oder Stelle bedienen, bei der
die zu verpflichtende Person beschaftigt oder fiir die sie
tatig ist.

Danach kann sich das Landratsamt bei der Durchfiihrung
der Stelle bedienen, bei der die zu verpflichtende Person
beschéaftigt ist. Das Landratsamt kann deshalb weiterhin
den Auftragsverarbeiter verpflichten, dass dieser die zur
Verarbeitung der Daten befugte Person zur Vertraulichkeit
gemaf Verpflichtungsgesetz verpflichtet.

4.4 Meldung von Datenschutz-
verletzungen

4.4.1 Allgemeine Hinweise zur Meldepflicht
von Datenpannen

7 Art. 5 Abs. 2, 32, 33, 34, 83 Abs. 4 Buchst. a DSGVO

Im Zusammenhang mit der Meldepflicht von Datenschutz-
verletzungen gemaB Art. 33 Datenschutz-Grundverordnung
(DSGVO) weise ich darauf hin, dass sdmtliche Datenschutz-
verletzungen mir gegeniiber zu melden sind. Dies ist lediglich
dann nicht notwendig, wenn die Datenschutzverletzung vo-
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raussichtlich nicht zu einem Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen fiihrt.

Dariiber hinaus weise ich auf die neben der grundsatzlich
bestehenden Rechenschaftspflicht gemaB Art. 5 Abs. 2
DSGVO im Besonderen fiir die Meldefélle bestehende Do-
kumentationspflicht gemaB Art. 33 Abs. 5 DSGVO sowie auf
die mogliche Pflicht der Benachrichtigung der betroffenen
Person nach Art. 34 DSGVO hin.

Im Rahmen der Verpflichtung nach Art. 32 DSGVO hat der
Verantwortliche grundsatzlich dafiir Sorge zu tragen, dass
die erforderlichen technischen und organisatorischen Maf3-
nahmen umgesetzt und regelmdBig zu lberpriifen sind,
damit Datenschutzverletzungen, soweit es moglich ist, ver-
mieden werden. VerstdBe gegen Art. 32 DSGVO wiren bei-
spielsweise fehlende Sicherheitsupdates, fehlende Back-ups,
fehlende Verschliisselung, aber auch fehlende Sensibilisie-
rungsmaBnahmen gegeniiber Beteiligten.

VerstoBe sowohl gegen SchutzmaBnahmen gemaB Art. 32
DSGVO als auch gegen formelle Anforderungen der Meldung
bzw. Benachrichtigung gemaB Art. 33 und 34 DSGVO kon-
nen Gegenstand eines buBgeldrechtlichen Verfahrens gemaB
Art. 83 Abs. 4 Buchst. a DSGVO werden. Daher empfehle ich
sowohl zum Schutz der Interessen der Betroffenen als auch
der eigenen wirtschaftlichen Interessen der Verantwort-
lichen, die oben dargelegten Vorkehrungen zu priifen und
stets auf aktuellem Stand zu halten.

4.4.2 Meldepflicht nach § 83a SGB X
fiir Sozialbehdrden

71883aSGBX

Aus dem Kreis der AG Datenschutz der sdchsischen Landkreise
wurde eine Anfrage zur Umsetzung des § 83a Zehntes Buch
Sozialgesetzbuch (SGB X) an mich herangetragen. Konkret
wurde die Frage gestellt, an welche Stelle etwaige Verletzun-
gen des Schutzes von Sozialdaten konkret zu melden sind.

Nach dieser Norm ist von den jeweils zustandigen Sozial-
behdrden eine Verletzung des Schutzes von Sozialdaten
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neben den Meldepflichten gemaB den Artikeln 33 und 34 der
Datenschutz-Grundverordnung auch der Rechts- oder Fach-
aufsichtsbehorde zu melden.

Aus Sicht des von mir einbezogenen Sachsischen Staatsmi-
nisteriums fiir Soziales und Gesellschaftlichen Zusammenhalt
(SMS) ergibt sich fiir Sozialbehdrden eine differenzierte Be-
wertung. § 83a SGB X verweist auf die in § 35 SGB | genann-
ten Leistungstrager nach § 12 in Verbindung mit den §§ 18-29
SGB I. Dazu zéhlen fiir den Bereich des SMS die zugelassenen
kommunalen Trdger der Grundsicherung fiir Arbeitsuchende
(8 19a SGB 1) und 6rtliche und tiberdrtliche Trager der Sozial-
hilfe (§ 28 SGB I). Fiir die zugelassenen kommunalen Triger
der Grundsicherung fiir Arbeitsuchende hat das SMS die Fach-
und Rechtsaufsicht (§ 48 Abs. 1 SGB Il in Verbindung mit § 15
Abs. 1 Nr. 1a. Abs. 2 und Abs. 3 SichsAGSGB).

Dariiber hinaus hat das SMS die Fachaufsicht liber die &rt-
lichen und Gberdrtlichen Trager der Sozialhilfe bzgl. Leistun-
gen nach dem 4. Kapitel des SGB XII (§ 14a Abs. 2 Séch-
sisches Gesetz zur Ausfiihrung des Sozialgesetzbuches
[S4chsAGSGB]).

In weiteren festgelegten Leistungsbereichen, insbesondere
hinsichtlich Kosten der Unterkunft und Heizung sowie Bildung
und Teilhabe, fiihrt das SMS zudem die Fach- und Rechtsauf-
sicht tiber die Jobcenter (§ 15 Abs. 3 SachsAGSGB in Verbin-
dung mit §8 6 Abs. 1 Nr. 2, 47 Abs. 2 SGB II).

Nach Auffassung des SMS kommt es fiir die Zustdndigkeit
nach § 83a SGB X darauf an, inwiefern die im Einzelfall vor-
liegende Verletzung des Sozialdatenschutzes den jeweiligen
Verantwortungsbereich der Fach- und/oder Rechtsaufsicht
der hierflir zustandigen Behorde tangiert. So ist beispiels-
weise nicht anzunehmen, dass jedwede Verletzung von
Sozialdaten in einem Sozialamt dem SMS zu melden ist,
sondern diese misste im Zusammenhang mit einer Leis-
tungsgewahrungsversagung nach dem 4. Kapitel SGB XII
stehen. Im Bereich der zugelassenen kommunalen Trager der
Grundsicherung fiir Arbeitsuchende miisste der VerstoB im
Zusammenhang mit einer Leistungsgewdhrungsversagung
nach dem SGB Il erfolgen.

Tatigkeitsbericht Datenschutz 2023 | 177



Was ist zu tun?
Sozialbehdrden haben im Fall
einer Meldepflicht nach den
Artikeln 33 und 34 der DSGVO
auch § 83a SGB X zu erfiillen.

Abbildung 1:
Meldungen von Daten-
schutzverletzungen nach
Art. 33 DSGVO

Wegen ihrer generellen Rechtsaufsicht gemaB 65 Abs. 1
Séchsische Landkreisordnung, § 112 Abs. 1 Satz 1 Sdchsische
Gemeindeordnung (iber die Landkreise und Kreisfreien Stad-
te ist aus Sicht des SMS auch die Landesdirektion von § 83a
SGB X tangiert. Dies entspricht auch meiner Rechtsauffassung.

4.4.3 Neuer Hochstwert bei Meldungen
nach Artikel 33 DSGVO

7 Art. 33 DSGVO

Nach Art. 33 Datenschutz-Grundverordnung (DSGVO) sind
Verantwortliche verpflichtet, im Falle der Verletzung des
Schutzes personenbezogener Daten unverziiglich und mdg-
lichst binnen 72 Stunden nach Bekanntwerden der Verlet-
zung diese der Aufsichtsbehdrde zu melden, es sei denn, dass
die Verletzung des Schutzes personenbezogener Daten vor-
aussichtlich nicht zu einem Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen fiihrt.

Im Berichtszeitraum 2023 sind bei mir 949 solcher Meldun-
gen eingegangen. Im Vergleich zum vorjdhrigen Berichts-
zeitraum 2022 mit 785 Meldungen entspricht dies einem
Anstieg um ca. 20 Prozent und stellt zum Berichtszeitraum
2021 mit 923 Meldungen einen neuen Hochstwert der jahr-
lichen Meldungen von Datenschutzverletzungen dar.

Die folgenden Fallgruppen sind im Berichtszeitraum beson-
ders haufig gemeldet worden:
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Fehlversendung

Die Fehlversendung von Unterlagen mit personenbezogenen
Daten ist eine der haufigsten Ursachen fiir Datenschutzver-
letzungen. Diese resultiert oft aus einer falschen Zuordnung
von Dokumenten, fehlerhafter maschineller Kuvertierung,
ungenauen Adressdaten oder simplen Namensverwechslun-
gen. Obgleich das Risiko fiir die betroffenen Personen in der
Regel als nicht hoch eingestuft wird, da in diesem Fall die
Datenschutzverletzung dem Verantwortlichen durch den/
die Empfénger/in der Fehlsendung gemeldet wird, erfordert
dies dennoch umgehende datenschutzrechtliche MaBnahmen.
Dazu gehdren unter anderem die Loschung der Gbermittelten
Daten, die Riicksendung der Dokumente, die Behebung der
Fehlerursache sowie die erneute, korrekte Versendung - alles
MaBnahmen, die der Verantwortliche in die Wege leiten kann.

Offener E-Mail-Verteiler

Ebenso gehdrt der sogenannte offene E-Mail-Verteiler zu
den haufigen Ursachen fiir Datenschutzverletzungen, die mir
regelmaBig gemeldet werden. In diesem Kontext werden E-
Mail-Adressen versehentlich nicht im Blindkopie-Feld (Bcc),
sondern iiblicherweise im Kopie-Feld (Cc) eingetragen. Dies
stellt eine typische Fallgruppe dar, die als meldepflichtig ein-
zustufen ist, wenn der/die E-Mail-Inhaber/in nicht ausdriick-
lich der offentlichen Verbreitung der E-Mail-Adresse zuge-
stimmt hat. In solchen Féllen fehlt es an einer rechtlichen
Grundlage fir die Verarbeitung personenbezogener Daten.
Die Verwendung eines offenen E-Mail-Verteilers resultiert in
der Regel aus einem Versehen der Absenderin bzw. des Ab-
senders. Daher ist es besonders wichtig, in dieser Fallgruppe
wiederholte SensibilisierungsmaBnahmen zu implementie-
ren. Dies dient nicht nur der Prdvention solcher Fehler, son-
dern auch der allgemeinen Sensibilisierung fiir den verant-
wortungsbewussten Umgang mit personenbezogenen Daten
in der E-Mail-Kommunikation.
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Verlust auf dem Postweg

Neben der Fehlversendung stellen auch Vorfélle des Ver-
lusts von Unterlagen mit personenbezogenen Daten auf
dem Postweg regelmaBige Meldefélle dar. Der wesentliche
Unterschied zur Fehlversendung liegt in der Tatsache, dass
beim Verlust der Unterlagen der Verbleib unklar bleibt. Die-
ser Umstand filihrt dazu, dass das Risiko fiir die betroffenen
Personen in der Regel hdher eingestuft wird als im Vergleich
zur Fehlversendung. Bei Letzterer kann durch die Meldung
der Empféangerin bzw. des Empféngers der Fehlsendung eine
abschlieBende Bewertung des Risikos vorgenommen werden,
da dieser Umstand eine unmittelbare Reaktion und Klarung
seitens des Verantwortlichen ermdoglicht. Die Unsicher-
heit lber den Verbleib der verlorenen Unterlagen auf dem
Postweg schafft eine zusatzliche Herausforderung, da eine
potenzielle unrechtmaBige Nutzung oder unbefugter Zugriff
nicht ausgeschlossen werden kann. Diese Ungewissheit er-
fordert verstarkte Aufmerksamkeit und proaktive MaBnah-
men seitens des Verantwortlichen, um das Risiko fiir die be-
troffenen Personen zu minimieren. Daher ist eine sorgféltige
Uberwachung und ein effizientes Reaktionsmanagement im
Falle von Unterlagenverlusten auf dem Postweg von ent-
scheidender Bedeutung.

Einbruch und Diebstahl

Datenschutzverletzungen im Zusammenhang mit Diebstdh-
len und Einbriichen stellen auch im aktuellen Berichtszeit-
raum eine gangige Fallgruppe dar, die mir gemeldet wurde.
Aufféllig ist dabei, dass die kriminellen Aktivitdten nicht
zwangsldufig darauf abzielen, die personenbezogenen Daten
direkt zu erlangen. Vielmehr konzentrieren sie sich auf die
Gegenstdnde, auf denen die personenbezogenen Daten ge-
speichert sind, wie beispielsweise Digitalkameras, Laptops
usw. Es ist jedoch wichtig zu betonen, dass dies nicht dazu
flihrt, das verbundene Risiko solcher Beschaffungskriminali-
tat flr die Betroffenen als gering einzustufen. In der Regel
kann namlich nicht ausgeschlossen werden, dass im Nach-
hinein die kriminellen Titer/innen auch auf die personen-
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Was ist zu tun?

Zur Vermeidung von Melde-
fallen ist hinsichtlich der
technisch-organisatorischen
MaBnahmen stets besonderes
Augenmerk auf die Informati-
ons-/Datensicherheit zu legen.
Insoweit verweise ich auch auf
meine Hinweise zu vorbeugen-
den MaBnahmen unter 4.4.5.

bezogenen Daten zugreifen, um hieraus einen finanziellen
Vorteil zu erlangen. Gerade in dieser Fallgruppe ist es da-
her ratsam, den Anreiz fiir Diebstédhle so gering wie mdglich
zu halten. Dies kann durch die sachgemadBe Aufbewahrung
technischer Gerdte - ohne diese unbeaufsichtigt zu lassen -
sowie durch die Verschliisselung der auf den Gerdten ge-
speicherten personenbezogenen Daten, regelmaBige Back-
ups und die Einrichtung eines sicheren Passwortschutzes
erreicht werden.

Cyberkriminalitat

Wie schon in den vorangegangenen Berichtszeitraumen
deutlich wurde, stellen Meldungen im Zusammenhang mit
Cyberkriminalitdt weiterhin eine bedeutende Kategorie von
Datenschutzverletzungen dar. Diese umfassen grundsatz-
lich sémtliche Handlungen oder Straftaten, die mithilfe von
Kommunikations- und Informationstechnologien begangen
werden. Ein herausforderndes Element besteht darin, dass
solche Aktivititen nahezu von jedem Ort der Welt aus
durchgefiihrt werden kénnen und ihre Spuren oft effektiv
verschleiert werden kdnnen. Typische Beispiele im Bereich
der Cyberkriminalitdt sind Spam- und Phishing-Mails, die
Verschliisselung von Systemen mittels Ransomware oder
generell die Verwendung von Schadsoftware (Malware)
sowie das Ausnutzen von Schwachstellen. Diese Formen
von Angriffen stellen besondere Herausforderungen dar,
da sie nicht nur vielfaltig und raffiniert sind, sondern auch
eine globale Reichweite haben und die Identifizierung der
Tater/innen erschweren. Daher ist es von entscheidender Be-
deutung, proaktiv die SicherheitsmaBnahmen zu starken und
eine kontinuierliche Uberwachung auf mégliche Bedrohun-
gen zu gewahrleisten. Dies ermdglicht eine schnelle Reaktion
durch wirksame GegenmaBnahmen, um die Auswirkungen
solcher Cyberangriffe zu minimieren.
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4.4.4 Ausgewadhlte Meldungen von
Datenschutzverletzungen

7 Art. 9 DSGVO

Neben den typischen Fallgruppen der gemeldeten Daten-
schutzverletzungen (siehe 4.4.3) sind folgende zwei Mel-
dungen erwahnenswert:

Fehlversendete Entgeltdokumente aufgrund
fehlerhafter Kuvertierung

Eine typische Datenschutzverletzung, die der Fallgruppe
der Fehlversendung zugeordnet werden kann, betraf perso-
nenbezogene Daten im Zusammenhang mit Entgeltabrech-
nungen. Der Verantwortliche teilte mir mit, dass bei den
versandten Entgeltabrechnungen versehentlich auch Ent-
geltabrechnung von anderen Beschaftigten enthalten waren,
sodass Dritte unberechtigt von personenbezogenen Daten
Kenntnis erhielten und den Betroffenen selbst keine Ent-
geltabrechnungen zur Verfligung gestellt wurden. Der Ver-
antwortliche teilte mir mit, dass die betroffenen Personen
informiert wurden und die Datenschutzverletzung ausge-
wertet werde und anschlieBend entsprechende MaBnahmen
getroffen werden. Auf meine Nachfrage hin, was die Fehler-
analyse ergeben habe und welche MaBnahmen daraus her-
vorgegangen sind, teilte mir der Verantwortliche mit, dass es
mit dem auftragsverarbeitenden Dienstleister mehrere Aus-
wertungstermine gegeben habe. Im Rahmen der Fehlerana-
lyse wurde festgestellt, dass aufgrund fehlender technischer
Einstellungen die Merkmale zur Dokumententrennung nicht
eindeutig markiert waren und diese deshalb bei der Sen-
dungsbiindelung falsch zugeordnet wurden. Weiterhin wur-
de fiir die Dauer der Fehleranalyse und der anschlieBenden
Testphase die Sendungsbiindelung zundchst ausgesetzt. An-
schlieBend wurde mit dem auftragsverarbeitenden Dienst-
leister festgelegt, dass es eine nachfolgende Uberwachung
und Dokumentation der Vorgdnge geben wird, um eine er-
neute Datenschutzverletzung zu verhindern.

Kapitel 4



Vertrauliche Gesundheitsdaten auf Retour-
und Weiterverkaufswegen

Eine kuriose Datenschutzverletzung mit zugleich hohem
Risikopotenzial meldete mir ein Verantwortlicher im Zu-
sammenhang mit der Verarbeitung von personenbezoge-
nen Daten im Homeoffice. Bei den zu verarbeitenden Daten
handelte es sich um hoch vertrauliche, unter anderem aus
dem Gesundheitsbereich, sodass diese als besondere Kate-
gorien personenbezogener Daten gemaB Art. 9 Datenschutz-
Grundverordnung einzustufen waren. Zwar war die Verarbei-
tung dieser Daten im Homeoffice grundsatzlich genehmigt
und die Mitnahme der Unterlagen autorisiert, problematisch
war allerdings, dass entgegen der technisch-organisato-
rischen Regelungen des Verantwortlichen die Unterlagen
nicht in einem geschlossenen Transportmedium ins Homeof-
fice mitgenommen wurden, sondern lediglich in einem Ruck-
sack. Bei der gemeldeten Datenschutzverletzung realisierte
sich jedoch nicht das Risiko, welches auf dem Transportweg
gegeben war, sondern die Verwahrung der Unterlagen im Ho-
meoffice. Die Unterlagen verblieben im Rucksack, welcher -
und dies macht die Datenschutzverletzung so kurios - an
den urspriinglichen Verkdufer des Rucksacks retourgesandt
wurde, einschlieBlich der vertraulichen Unterlagen. Beim er-
neuten Verkauf des Rucksacks gelangten die Unterlagen in
die Hénde einer dritten Person, welche die Unterlagen nun-
mehr entdeckte. Gllicklicherweise und damit risikomindernd
meldete sich die dritte Person, sodass die vertraulichen Un-
terlagen schlussendlich durch den Verantwortlichen wieder
zuriickgeholt werden konnten. Der Verantwortliche hat ne-
ben mir als Aufsichtsbehdrde samtliche betroffene Personen
iber die Datenschutzverletzung informiert. Zugleich wurde
nochmals der gesamte Prozess der datenschutzkonformen
Verwendung von personenbezogenen Daten im Homeoffice
tiberpriift. Des Weiteren wurde die Datenschutzverletzung
zum Anlass genommen, alle Beteiligten hinsichtlich der
technisch-organisatorischen Anforderungen bei der Ver-
arbeitung von personenbezogenen Daten im Homeoffice zu
sensibilisieren.

Tatigkeitsbericht Datenschutz 2023 | 183



184 |

4.4.5 Vorbeugende MaBnahmen

Nach wie vor sind Pravention und Vorsorge die richtigen Mit-
tel, um einer Datenschutzverletzung und damit verbundenen
Risiken fiir Betroffene sowie der Meldepflicht gemaB Art. 33
Datenschutz-Grundverordnung entgegenzuwirken. Folgende
Vorkehrungen sind nach wie vor zu empfehlen:

e Daten sichern! Die Daten von Firmen und Organi-
sationen miissen unbedingt gesichert sein. Diese
Back-ups sollten selbst nicht von Cyberangriffen
erfasst werden kénnen.

® Firewall richtig konfigurieren! Die Firewall sollte nur
erforderliche Datenverbindungen zulassen. Auch
ein Frithwarnsystem liber ungewd6hnlich hohen
Datenverkehr kann Systemverantwortlichen dabei
helfen, groBeren Schaden abzuwenden.

* Notfallplan beachten! Fiir die Félle von Cybererpres-
sungen bzw. Hacker-Angriffen sollte ein Notfallplan
vorliegen, der im Akutfall abzuarbeiten ist. Dazu
gehért auch eine Regelung, wann die/der IT-
Administrator/in, interne Datenschutzbeauftragte, die
Datenschutzaufsichtsbehdrde oder auch die
Mitarbeiter/innen, Unternehmensleitung und
Kunden/Kundinnen zu informieren sind.

e Reservetechnik vorhalten! Eine dringende Empfehlung
ist zudem, Reservetechnik vorzuhalten. Ermittler/innen
konnen das angegriffene IT-System forensisch unter-
suchen, wahrend das Unternehmen trotz Cyberangriff
rasch wieder arbeitsféhig ist.

® Friihzeitig kommunizieren! Verantwortliche sollten
betroffene Personen oder Abteilungen auch dann
schnell Giber den Vorfall informieren, wenn noch nicht
sicher ist, ob und welche personenbezogenen Daten
betroffen sind.

® Weiterbildung! IT-Verantwortliche und all jene, die in
Unternehmen und Organisationen fiir die IT-Sicherheit
zustédndig sind, bendtigen regelmaBig Weiterbildung.
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4.5 Datenschutzbeauftragte/r

4.5.1 Datenschutzbeauftragte/r
als Vertragsgestalter/in

21 Art. 37, 39 Abs. 1 Buchst. a DSGVO

Immer wieder erreichen mich Anfragen zum Aufgabenumfang
von gemaB Art. 37 Datenschutz-Grundverordnung (DSGVO)
benannten Datenschutzbeauftragten, inwieweit diese im Zuge
von Vertragsentwicklungen sowie -verhandlungen rechtliche
Regelungen selbst bzw. mit zu gestalten haben.

Ich weise die Anfragenden darauf hin, dass gemaB Art. 39
Abs. 1 Buchst. a DSGVO Datenschutzbeauftragte (DSB) die
Aufgabe der Beratung des Verantwortlichen haben. In die-
sem Zusammenhang fiihrt Erwdgungsgrund 77 aus, dass der
Datenschutzbeauftragte gegenliber dem Verantwortlichen
hinsichtlich der Durchfiihrung geeigneter MaBnahmen und
Einhaltung der Anforderungen der DSGVO Hinweise geben
konne. Ich kann dem keine Pflicht zur Mitgestaltung von
rechtlichen Regelungen im Zuge von Vertragsentwicklun-
gen sowie -verhandlungen entnehmen. ZweckmaBig diirfte
es jedoch sein, eventuell bestehende Datenschutzbedenken

Kurzpapier der Datenschutz- gegen entsprechende Entwiirfe vorzutragen.

konferenz ,Datenschutz- In diesem Zusammenhang weise ich zudem auf die Ausfiih-

beauftragte bei Verantwortlichen

und Auftragsverarbeitern”: rungen im Kurzpapier Nr. 12 ,Datenschutzbeauftragte bei

71 sdb.de/tb2306 Verantwortlichen und Auftragsverarbeitern der DSK hin:
.Die DSGVO stellt in Art. 24 Abs. 1 DSGVO ausdriicklich klar,
Was ist zu tun? dass es die Pflicht des Verantwortlichen bzw. des Auftrags-

Es ist sicherzustellen, dass be- verarbeiters - und nicht die des DSB - bleibt, sicherzustellen

nannte Datenschutzbeauftragte

keine zusatzlichen Aufgaben in und nachzuweisen, dass die Datenverarbeitungen im Ein-

dieser Funktion bekommen. klang mit den Regelungen der DSGVO stehen."
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5 Internationaler Datenverkehr
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5.1 Datenschutzkonferenz
veroffentlicht Anwendungs-
hinweise zum EU-US Data-
Privacy-Framework

2 DSGVO

Am 4. September 2023 hat die Datenschutzkonferenz (DSK)
Anwendungshinweise zum Angemessenheitsbeschluss der
Europdischen Kommission zum Datenschutzrahmen EU-USA
(EU-US Data Privacy Framework) vom 10. Juli 2023 verof-
fentlicht, abrufbar unter sdb.de/tb2304.

Die Aufsichtsbehérde wurde im Rahmen der Beratung von
Verantwortlichen immer wieder gefragt, was sich konkret
andert und worauf zu achten ist. Neben den in den Anwen-
dungshinweisen genannten Priifschritten und Pflichten des
Verantwortlichen sind es in der Praxis vor allem die folgen-
den Punkte, die Griinde fiir Nachfragen seitens der Aufsicht
bieten:

Rechtsgrundlage und Auftragsverarbeitung

Fiir eine Ubermittlung muss eine ausreichende Rechtsgrund-
lage vorhanden sein. Problematisch beim Transfer in andere
Wirtschaftsraume ist oftmals ein grundlegend anderes Ver-
stdndnis von personenbezogenen Daten und eine Nutzung
von Daten fiir eigene Geschaftszwecke des Transferpartners.
Solche weiteren Verarbeitungen missen von der Rechts-
grundlage fiir eine Ubermittlung mit abgedeckt werden.
Werden Daten fiir solche Zwecke mit unklarer Bestimmung
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oder Verwendungsdauer verarbeitet, scheidet Art. 6 Abs. 1
Buchst. f Datenschutz-Grundverordnung (DSGVO, berech-
tigtes Interesse) in aller Regel als Rechtsgrundlage aus, weil
eine Abwagung des Risikos fiir Betroffene schlicht unmog-
lich ist. Offentliche Stellen haben hingegen gar keine Rechts-
grundlage fiir einen Export von Daten, wenn diese fiir ein
Jberechtigtes Interesse” des Transferpartners genutzt werden
sollen. Es muss jedem Verantwortlichen klar sein, dass dieser

Priifbericht der DSK zu den Priifpflichten der DSGVO weiterhin unterliegt und die
.Microsoft-Onlinediensten — Existenz eines Transferabkommens nicht das Ende der Prii-
Bewertung der aktuellen fung bedeutet. Beispielhaft sei auf den Priifbericht der DSK

Vereinbarung zur Auftrags-

verarbeitung": zu den ,Microsoft-Onlinediensten” verwiesen, der rechtliche

7 sdb.de/tb2305 Fallstricke verdeutlicht.

Ubermittlung in weitere Drittstaaten

Ubersicht zu Angemessen- Auch wenn der Angemessenheitsbeschluss fiir die USA qilt,
heitsbeschliissen der EU: verwenden internationale Unternehmen oftmals internatio-
7 sdb.de/tb2309 I .
nale Cloud-Strukturen mit Niederlassungen/Rechenzentren in
Was ist zu tun? einer Vielzahl von Ldndern. Wenn in diesen Landern personen-
Verantwortliche miissen auch bei bezogene Daten verarbeitet werden und kein Angemessen-
einem Angemessenheitsbeschluss heitsbeschluss vorliegt, ist eine Dateniibermittlung nur nach
Rechtsgrundlagen und Vertrége . . . )
genau priifen und gegeniiber der den MaBgaben des Art. 46 DSGVO mdglich. Dies gilt zum Bei-

Aufsichtsbehdrde darlegen kénnen. spiel bei der Nutzung von Google-Diensten (siehe 4.1.1).

5.2 Cloud-Computing in
der Schule

Mich erreichten zahlreiche Anfragen zur Zul3ssigkeit der

Ttigkeitsbericht 2021: Nutzung von Software in Schulen, die die Speicherung in

7 sdb.de/th2021 einer Cloud erfordern. In meinem Tatigkeitsbericht 2021 (1.3,
Seite 44) hatte ich dazu auf Ziff. lll Nr. 12 Buchst. a der Ver-
waltungsvorschrift (VwV) Schuldatenschutz hingewiesen:
.Es sind nur solche Cloud-Computing-Dienste zuldssig, auf
die das Recht der EU Anwendung findet." Daraus hatte ich
gefolgert, dass Datentransfers in das Nicht-EU-Ausland zu
unterbleiben haben.
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Was ist zu tun?

Schulen sollten weiterhin von
ihnen genutzte Software kri-
tisch priifen. Gepriift sind Gber
Schullogin bzw. VIDIS (sdb.de/
tb2307) angebundene digitale
Bildungsangebote. Generell
empfiehlt sich die Anwendung

der dort verwendeten Priifkrite-

rien (sdb.de/tb2308).
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Ich habe das EU-US Data Privacy Framework (siehe 5.1) zum
Anlass genommen, in dieser Frage erneut auf das Séchsische
Staatsministerium fiir Kultus (SMK) zuzugehen, da die bis-
herige Interpretation auch beispielsweise dazu gefiihrt hatte,
dass Cloud-Anbieter aus der Schweiz nicht genutzt werden
diirfen.

Im Ergebnis legt das SMK ebenso wie ich kiinftig Ziff. 1lI
Nr. 12 Buchst. a VwV Schuldatenschutz so aus, dass Cloud-
Dienste auBerhalb der EU auch (und nur) in Lidndern zulis-
sig sein sollen, fiir die nach Art. 45 DSGVO ein Angemes-
senheitsbeschluss vorliegt, da dann die DSGVO wegen eines
.angemessenen Schutzniveaus" faktisch Anwendung findet.
Eine Priifung der entsprechenden Drittstaaten kdnnen Ver-
antwortliche auf der Website der EU-Kommission (Kurzlink:
sdb.de/tb2306) bzw. fiir die USA auf dataprivacyframework.
gov vornehmen.

Dies bedeutet jedoch nicht, dass eine entsprechende Verar-
beitung in der Cloud damit in jedem Fall datenschutzrecht-
lich zuldssig ist. Wie in meinem oben erwadhnten Beitrag aus
dem Tétigkeitsbericht 2021 dargestellt, ist Tracking (und sei
es zur Produktverbesserung) oder Werbung, welche das Ver-
halten von Nutzerinnen und Nutzern im Internet nachver-
folgt, in aller Regel nicht mit dem Bildungsauftrag oder dem
Beschéftigtendatenschutz vereinbar.

Im Ubrigen weise ich auf das Risiko hin, dass bei einer (er-
neuten) Feststellung der Unwirksamkeit des Angemessen-
heitsbeschlusses fiir die USA durch den EuGH die Datenver-
arbeitung rechtswidrig und damit sanktionierbar wird.
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6 Sachsische Datenschutzbeauftragte

6.1 Zustandigkeit und
Anforderungen an Beschwerden

6.1.1 Der Anspruch betroffener Personen
auf das Ergebnis der Beschwerdebearbeitung
beim Vorliegen einer Kameraattrappe

71 Art. 2 Abs. 2 Buchst. ¢ DSGVO, Art. 77 Abs. 2 DGSVO

Bemerkt jemand auf dem Weg zur Arbeit oder beim abendli-
chen Spaziergang eine Videokamera in seiner Nachbarschaft
und zeigt die Videokamera noch dazu in Richtung o6ffentli-
cher StraBBe, macht sich gleich ein Unbehagen breit. Da liegt
die Vermutung nahe, dass der/die Kamerabetreiber/in die Ka-
mera womdglich dazu nutzt, um zu beobachten, wer sich vor
seinem/ihrem Grundstiick bewegt und dort entlangliuft. In
welcher Weise dies geschieht, also ob nur Livebilder gesich-
tet werden oder auch Videoaufzeichnungen gefertigt wer-
den, lasst sich der Kamera zwar nicht ansehen, regt jedoch
die Vorstellungskraft an. So erstaunt es nicht, dass in der
Mehrzahl der Eingaben vom schlimmsten Fall ausgegangen
wird, also sowohl ein Monitoring als auch die Speicherung
von Videosequenzen unterstellt werden. Kein Wunder, bie-
ten doch die heutigen Videokameras eine Fiille an techni-
schen Merkmalen und Einstellmdglichkeiten. Da liegt es auf
der Hand, dass diese auch im festgestellten Fall vollstdndig
ausgeschopft werden oder zumindest zum gréBten Teil zum
Einsatz kommen.

Allerdings stelle ich in der taglichen Beschwerdebearbeitung
immer wieder fest, dass nicht jede bei mir gemeldete Video-
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kamera auch tatsachlich an eine Stromquelle angeschlossen
oder ins heimische Funknetzwerk oder Internet eingebunden
ist. Oder aber es stellt sich heraus, dass es sich nur um eine
Kameraattrappe handelt. Damit die datenschutzrechtlichen
Vorschriften zur Anwendung kommen, muss tatsachlich eine
Verarbeitung personenbezogener Daten stattfinden (Art. 2
Abs. 1 Datenschutz-Grundverordnung [DSGVOQ]). Ist eine
Videokamera stromlos oder ist eine ,echte" Kameraattrappe
(leeres Gehiuse) angebracht, habe ich folglich keine Kon-
trollzustandigkeit. Kommen die Datenschutzvorschriften
nicht zur Anwendung, kann demzufolge auch kein Daten-
schutzverstoB vorliegen.

Doch warum finden sich iiberhaupt so viele Kameraattrappen
oder stromlose Videokameras im Einsatz? Der Grund dafiir
liegt darin, dass die Betreiberfinnen damit einen Abschre-
ckungseffekt erzielen mochten, indem sie eine (vermeintli-
che) Videoliberwachung vortiduschen, um so bei betroffenen
Personen einen Anpassungs- und Uberwachungsdruck aus-
zuldsen. Dies birgt fiir den/die Grundstiickseigentiimer/in al-
lerdings das Risiko einer zivilrechtlichen Auseinandersetzung,
oder es kommt gar zu einem Prozess vor den Zivilgerichten.
Denn nur auf privatrechtlichem Weg kdénnen sich Betroffene
in diesen Fallen zur Wehr setzen.

Aus diesem Grund lege ich dem/der Kamerabetreiber/in re-
gelmaBig eine Demontage von Kameraattrappen nahe, wenn
sich herausstellt, dass die festgestellten Kameras nicht dem
Datenschutzrecht unterfallen. Sollte dies fiir den/die Be-
treiber/in nicht in Betracht kommen, rate ich dazu, die Ka-
meraattrappen zumindest so auszurichten, dass fiir AuBen-
stehende erst gar nicht der Eindruck entsteht, als wiirden
offentliche Bereiche mitiiberwacht. Zeigen Kameraattrap-
pen auf nachbarliche Grundstiicke, dann verfahre ich in glei-
cher Weise.

Ungeachtet dessen schlieBt sich bei der Beschwerdebearbei-
tung die Frage an, ob und in welchem Umfang ich den/die Be-
schwerdefiihrer/in mit der abschlieBenden Mitteilung hieriiber
informieren darf. Die Datenschutzvorschriften legen mir auf,
jedem/jeder Beschwerdefiihrer/in eine abschlieBende Infor-
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mation mit dem Ergebnis meiner Priifung zu geben (siche Art.
77 Abs. 2 DSGVO0). Die Grundstiickseigentiimer/innen bevor-
zugen es selbstverstandlich, den Umstand geheim zu halten,
dass die angebrachten Videokameras nicht beobachten oder
aufzeichnen, ansonsten waren diese wirkungslos. Dies stellt
meine Behorde vor ein Dilemma. Auf der einen Seite sehe ich
das berechtigte Interesse der Kamerabetreiberin/des Kamera-
betreibers daran, ihr/sein Grundstiick mit einer Attrappe oder
nicht aktivierten Videokamera zu schiitzen. Auf der anderen
Seite verpflichten mich - wie dargestellt - die Datenschutz-
vorschriften dazu, den/die Beschwerdefiihrer/in glaubhaft
und nachvollziehbar Gber das Ergebnis meiner Priifung zu
unterrichten.

Welche Informationen ich dem/der Beschwerdefiihrer/in nach
Abschluss des Aufsichtsverfahrens gebe, hangt damit maB-
geblich vom zu entscheidenden Einzelfall ab, insbesondere
von den Ortlichen Verhaltnissen. Dabei haben sich zwei denk-
bare Konstellationen herauskristallisiert.

Im ersten Fall ist die Kameraattrappe oder die zu Abschre-
ckungszwecken angebrachte abgeschaltete bzw. stromlose
Videokamera so nah oder unmittelbar an der Grenze zum
offentlichen Verkehrsraum oder auch nachbarlichen Grund-
stlicken installiert, dass selbst bei einem hypothetischen
Kamerabetrieb keine legale Videoiiberwachung denkbar
wire. In dieser Konstellation komme ich nicht umhin, dem/
der Beschwerdefiihrer/in gegeniiber offenzulegen, dass kei-
ne Videoliberwachung stattfindet, es sich also nicht um
eine aktiv betriebene Videokamera handelt. Ware jedoch im
zweiten Fall aufgrund des Anbringungsorts sowie der ortli-
chen Umstédnde ein gesetzeskonformer Betrieb grundsétzlich
vorstellbar, schlieBe ich den Aufsichtsvorgang mit der Fest-
stellung, dass keine unzuldssige Videoliberwachung - liber
die Grenze des privaten Grundstiicks hinaus - festgestellt
werden konnte.

Bevor ich betroffene Personen aber liber Kameraattrappen
oder in der Funktion einer Attrappe eingesetzte stromlose
Videokameras informiere, gebe ich dem betreibenden Ver-
antwortlichen im Regelfall die Mdglichkeit, mir Einwénde zu
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Was ist zu beachten?
Selbstbetroffene Beschwerde-
fiihrer/innen haben auch dann
Anspruch darauf, das Ergebnis
meiner Priiftatigkeit zu er-
fahren, wenn Kameraattrappen
oder nicht aktive Videokameras
eingesetzt werden. Der/Die
Betreiber/in hat es in der Hand,
stichhaltige Argumente zu
liefern, die gegen eine Offen-
legung sprechen. Hierzu kann
auch eine andere Kameraaus-
richtung oder ein gednderter
Anbringungsort beitragen.
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nennen, die dem entgegenstehen. Daneben liegt es aber auch
in der Hand des Verantwortlichen, durch eine gednderte An-
bringung oder Ausrichtung dem Eindruck entgegenzuwirken,
als wiirde die vermeintliche Videokamera unrechtmafig
betrieben. Ergibt sich schlieBlich, dass ich nachvollziehbar
begriinden kann, weshalb keine Datenschutzvorschriften
verletzt sind, lege ich die Kameraattrappe respektive die
Funktion einer deaktivierten Videokamera nicht offen.

6.1.2 Umgang mit unsinnigen Petitionen -
geltend gemachter Auskunftsanspruch
gegen ein ,Konigreich Deutschland”

2 Art. 15 Abs. 1 und 3 DSGVO

Zuweilen erreichen meine Behdrde auch befremdliche Anfra-
gen bzw. Eingaben.

Ein Beschwerdefiihrer forderte tatsdchlich gemaB Art.15
Datenschutz-Grundverordnung Auskunft vom ,Konigreich
Deutschland"”; in concreto schrieb er dieses ,Kdnigreich” nach
seinen eigenen Angaben unter einer konkreten Anschrift an
und forderte unter anderem ,.... im Rahmen des Beweissiche-
rungsinteresses gemaB Art. 17 Abs. 3e Datenschutzgrund-
verordnung, um Auskunft aus dem Betriebsregister - Melde-
amt, des Gemeinwohlstaates Konigreich Deutschland ...". Der
Petent forderte - sinngem3B - von meiner Behdrde, dass,
wenn dieser (vermeintliche) Auskunftsanspruch nicht erfiillt
werde, meine Behorde ein aufsichtsrechtliches Verfahren
gegen den genannten Adressaten, eine nicht existente Kor-
perschaft, einleiten solle.

Nun, wer auch immer hier geschadigt worden sein mag, mei-
ne Behdrde verzeichnet einen zahlenmiaBig erheblichen Ge-
schaftsanfall, sodass meine Mitarbeiterinnen und Mitarbeiter
derartige mutwillige oder offensichtlich unbegriindete vorge-
tragene Begehren kurz und schmerzlos beantworten, um sich
den tatsdchlich berechtigten Beschwerden oder Kontrollan-
regungen der Biirger/innen in datenschutzrechtlichen Fragen
widmen zu kdnnen.
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Was ist zu tun?

Ein datenschutzrechtlicher Aus-
kunftsanspruch gemaB Art. 15
DSGVO kann grundsétzlich nur
von einer existenten juristischen
(oder natiirlichen) Person als
Verantwortlichem gefordert
werden.

Abbildung 2:
Arbeitsschwerpunkte
nach Anzahl der Vorgange

Meine Behdrde wies den Petenten darauf hin, dass sein Aus-
kunftsersuchen an das ,Kdnigreich Deutschland" an eine
nicht existente juristische Person erfolgte und daher abge-
wiesen werde.

Zudem war der Petent darauf hinzuweisen, dass sich der Sitz
des Adressaten nicht in Sachsen befindet und meine Behor-
de ortlich unzustdndig ist. Eine Abgabe seitens meiner Be-
horde unterblieb gleichwohl. Denn auch die Datenschutzauf-
sichtsbehorden der anderen Bundeslander sind ausreichend
beschaftigt, und es reicht aus, wenn sich die Datenschutz-
behdrde eines Bundeslandes mit derartigen Eingaben aus-
einanderzusetzen hat.

6.2 Zahlen und Daten
zu den Tatigkeiten 2023

6.2.1 Uberblick zu den Arbeitsschwerpunkten

Analog zu den Vorjahren verzeichnete meine Dienststelle
2023 bei Beschwerden/Kontrollanregungen die meisten Vor-
gange, dicht gefolgt von gemeldeten Datenschutzverletzun-
gen nach Art. 33 Datenschutz-Grundverordnung. Auch die
Zusammenarbeit bzw. Abstimmung mit anderen deutschen
Aufsichtsbehorden stellt weiterhin einen Tatigkeitsschwer-
punkt dar.
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Abbildung 3:
Beschwerden und
Kontrollanregungen

B o6ffentlicher Bereich
nichtdffentlicher Bereich
Beschwerden gesamt

6.2.2 Beschwerden und Kontrollanregungen

Meine Behdrde erreichten im Berichtszeitraum insgesamt
1.157 Eingaben von Personen, die entweder von einem
potenziellen DatenschutzverstoB betroffen waren oder als
Nichtbetroffene darauf hinwiesen. Das Aufkommen lag
liber dem des Vorjahres (1.068), jedoch weiterhin unter dem
durchschnittlichen Aufkommen der Jahre 2018 bis 2021. Der
Zuwachs zum Vorjahr betraf vor allem den nichtdffentlichen
Bereich (+10 Prozent).

1400
1297 1.247 1.254
1.176
1200 1157
1.068
1000 |
910
800 ol 770 750
744
680
597
600 —
503 484

7 387 388 407

s00 78 : : : : —
221

200 ] —
0

2017 2018 2019 2020 2021 2022 2023

194 |

6.2.3 Beratungen

Beratungen umfassen alle schriftlichen datenschutzrechtli-
chen Auskiinfte gegeniiber privaten und dffentlichen Stellen.
Mit 593 Anfragen lag die Anzahl auf dem Niveau von 2019
und somit deutlich unter dem Niveau der Corona-Jahre 2020
bis 2022. Unabhdngig davon beantwortete meine Behdrde
auch 2023 wieder eine Vielzahl von Datenschutzfragen per
Telefon. Diese Anfragen werden statistisch nicht erfasst.
Der Riickgang bei den Beratungen betraf in erster Linie den
nichtdffentlichen Bereich.
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Abbildung 4: 6.2.4 Meldungen von Datenpannen
Beratungen
. . ) 2023 meldeten Verantwortliche 949 Datenschutzverletzun-
M 6ffentlicher Bereich
nichtoffentlicher Bereich gen - ein Plus von 17 Prozent gegeniiber dem Vorjahr und
Beratungen gesamt zugleich ein neuer Hochststand. Zum Vergleich: 2022 gingen

809 Meldungen nach Art. 33 DSGVO bei mir ein. Neben der
Registratur der Vorgédnge sind die Meldungen auszuwerten
und gegebenenfalls fiir eine aufsichtliche Nacharbeit zu ka-
tegorisieren. Einen Uberblick zu den inhaltlichen Vorgingen
liefert der Beitrag 4.4.3.
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6.2.5 AbhilfemaBnahmen

Um VerstoBe gegen die Datenschutz-Grundverordnung
(DSGVO) zu ahnden, kann ich nach Art. 58 Abs. 2 DSGVO
verschiedene AbhilfemaBnahmen ergreifen. Davon habe ich
im Berichtszeitraum wie folgt Gebrauch gemacht:

Warnungen 7
Verwarnungen n
Anweisungen und Anordnungen 12
GeldbuBen (nur nach DSGVO) 9
Widerruf von Zertifizierungen 0

6.2.6 Zusammenarbeit mit europdischen
Aufsichtsbehorden - Internal Market
Information System

71 Art. 4, 56-65 DSGVO

Der Europiische Datenschutzausschuss (EDSA) besteht aus
den Aufsichtsbehdrden der 27 EU-Mitgliedsstaaten (fir
Deutschland nehmen der Bundesbeauftragte und ein Lan-
dervertreter an den Sitzungen teil) sowie dem Europdischen
Datenschutzbeauftragten (EDSB). Hinzu kommen die Auf-
sichtsbehdrden Islands, Liechtensteins und Norwegens (nicht
jedoch der Schweiz) als Mitgliedsstaaten des Europ3ischen
Wirtschaftsraums (EWR); sie habe jedoch kein Stimmrecht
und diirfen nicht zum Vorsitz gewahlt werden.

In der Kommunikationsplattform der europdischen Daten-
schutzaufsichtsbehdrden, dem Internal Market Information
System (IMI), haben diese Aufsichtsbehérden jedoch alle das
gleiche Gewicht. Ein sdchsischer Einspruch kann genauso ein
Streitbeilegungsverfahren gemaB Art. 65 Absatz 1 Buchst. a
Datenschutz-Grundverordnung (DSGVO) auslésen wie ein
franzosischer oder ein slowakischer. Norwegen hat sogar die
erste Dringlichkeitsentscheidung des EDSA herbeigefiihrt,

Kapitel 6



welche die irische Aufsichtsbehdrde anwies, Meta die Da-
tenverarbeitung zum Zwecke der personalisierten Werbung
zu untersagen, sofern als Rechtsgrundlage (filschlicherwei-
se) ein berechtigtes Interesse und vertragliche Vereinbarun-
gen dienen sollen.

Jede Woche erstelle ich eine Ubersicht tiber die neuen Ver-
fahren in IMI, von denen ich durch notifications benachrich-
tigt wurde. Sie bildet nicht nur die Grundlage meiner inner-
behodrdlichen Abstimmung lber sdchsische Eintragungen im
IMI, sondern informiert auch ber ein sich langsam konsoli-
dierendes Fallrecht der europdischen Aufsichtsbehdrden. Die
Anzahl der neuen Verfahren variiert: In der ersten Januar-
woche des Berichtszeitraums waren es zehn neue Verfah-
ren, in der 36. Kalenderwoche 71. Insgesamt waren es im
Berichtszeitraum 2.094 Verfahren, das hei3t etwa 40 neue
Verfahren je Woche.

Die meisten meiner Eintragungen im IMI stellten klar, dass
ich keine betroffene Aufsichtsbehdrde bin und deshalb an
weiteren Verfahren zur Entscheidung liber eine Beschwerde
nicht mitwirken darf. GemaB Art. 4 Nr. 22 DSGVO ist eine
Aufsichtsbehorde eine ,betroffene Aufsichtsbehdrde”, wenn
entweder der Verantwortliche (in der Regel ein Unterneh-
men) oder der Auftragsverarbeiter in ihrem Hoheitsgebiet
niedergelassen ist oder die Verarbeitung erhebliche Auswir-
kungen auf betroffene Personen mit Wohnsitz im Mitglieds-
staat dieser Aufsichtsbdrde hat oder eine Beschwerde bei
dieser Aufsichtsbehdrde eingereicht wurde.

Da einige Aufsichtsbehdrden im IMI in den Verfahren nach
Art. 56 DSGVO zur Ermittlung der federfiihrenden und be-
troffenen Aufsichtsbehdrden angeben, dass alle Aufsichts-
behdrden betroffen seien, sind mitunter Klarstellungen er-
forderlich, dass ich nicht betroffen bin. So konnte ich etwa
vermeiden, dass ich an zwei Verfahren gegen franzosische
Hellseherplattformen beteiligt wurde. Insgesamt habe ich im
Berichtszeitraum 91 solcher Erkldrungen abgegeben. In 13
Verfahren meldete ich mich als betroffene Aufsichtsbehorde,
in der Regel, weil in sdchsischen Zweigniederlassungen des
Verantwortlichen eine Datenverarbeitung erfolgt, die auch
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Gegenstand der Beschwerde ist. Im Berichtszeitraum habe ich
mich allerdings nicht als federfiihrende Aufsichtsbehdrde gemai
Art. 56 Abs. 1 Satz1 DSGVO im IMI gemeldet, da in keinem Ver-
fahren der Beschwerdegegner seine einzige oder Hauptnieder-
lassung in Sachsen hatte.

In sieben IMI-Verfahren stimmte ich im Berichtszeitraum der
Billigung von Verhaltensregeln eines Unternehmens gemaB Art.
64 Abs. 1 Buchst. b DSGVO zu.

Nicht immer im Zusammenhang mit konkreten grenziiberschrei-
tenden Féllen stehen informelle Anfragen an die Ubrigen Auf-
sichtsbehdrden in Verfahren der freiwilligen Amtshilfe nach Art.
61 DSGVO. Hiufig mochten andere Aufsichtsbehdrden wissen,
ob die Datenpanne eines GroBunternehmens auch bei einer an-
deren Aufsichtsbehdrde gemeldet wurde oder ob andere schon
in Kontakt mit einem Unternehmen getreten sind, welches keine
Niederlassung in der EU hat und keinen Vertreter gemaB Art. 27
DSGVO benannt hat. Manchmal werden auch allgemeine Rechts-
fragen gestellt, die nicht vom Bundesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (BfDI) einem Arbeitskreis
der Datenschutzkonferenz zugewiesen werden, sondern von al-
len deutschen Aufsichtsbehdrden beantwortet werden kdénnen.
Eine solche Anfrage nach der Umsetzung und den Erfahrungen
des Open Data Act habe ich unter Verweis auf das Bundesge-
setz fiir die Nutzung von Daten des 6ffentlichen Sektors (Daten-
nutzungsgesetz) 16. Juli 2021 (Bundesgesetzblatt |, 2941, 2942,
4114) abschlégig beantwortet. In einem Verfahren war ich die
einzige deutsche Aufsichtsbehdrde, die sich zu Konsultationen
bei Datenschutz-Folgenabschdtzungen gemaB Art. 36 DSGVO
auBerte. Insgesamt beantwortete ich im Berichtszeitraum sechs
solcher Anfragen.

Eine Beratung durch die Zentrale Anlaufstelle (ZAST) beim BfDI
nahm ich gelegentlich bei schwierigen Fragen in Anspruch. Er-
freulicherweise wurde eine IMI-Anfiangerschulung und ein IMI-
Workshop in Bonn und Wiesbaden angeboten und von einigen
meiner Mitarbeiter mit Gewinn besucht.

Im nédchsten Jahr sollen die fiinf Falle, in denen ich federfiihren-
de Aufsichtsbehdrde bin, abgeschlossen werden.
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Was ist zu tun?

Nach Art. 37 Abs. 7 DSGVO

hat ein Verantwortlicher oder
ein Auftragsverarbeiter die
Kontaktdaten der oder des
Datenschutzbeauftragten nicht
nur zu verdffentlichen, sondern
auch der Aufsichtsbehdrde mit-
zuteilen. Die Dokumentation der
Benennung und der Erfiillung
der Meldepflicht obliegt dem
Verantwortlichen.

6.2.7 Register der benannten
Datenschutzbeauftragten

2 Art. 37 Abs. 1 und 7 DSGVO

Im Berichtszeitraum gingen 1.029 Meldungen zu benannten
Datenschutzbeauftragten in meiner Dienststelle ein. Diese
Meldungen umfassten Mitteilungen zur Benennung von be-
hordlichen und betrieblichen Datenschutzbeauftragten, zu
Anderungen oder zur Beendigung dieser Funktion.

Die libersandten Mitteilungen werden von den Fachrefera-
ten meiner Behorde unter anderem genutzt, um die Erfiillung
der Meldepflicht gemaB Art. 37 Abs. 7 Datenschutz-Grund-
verordnung (DSGVO) oder ein magliches Vorliegen von Inter-
essenskonflikten nach Art. 38 Abs. 6 DSGVO zu priifen.

Die DSGVO sieht gemaB Art. 37 Abs. 1 fiir den Verantwort-
lichen (6ffentliche Stellen generell; nichtoffentliche Stellen
unter bestimmten Voraussetzungen) die Pflicht vor, eine/n
Datenschutzbeauftragte/n zu benennen.

6.2.8 Formliche Begleitung
von Rechtsetzungsvorhaben

7 Art. 36 Abs. 4 DSGVO

Nach Art. 36 Abs. 4 der Datenschutz-Grundverordnung hat
der Freistaat Sachsen mich bei der Ausarbeitung eines Ge-
setzentwurfs oder eines Rechtsverordnungsentwurfs, der
die Verarbeitung personenbezogener Daten regelt, zu kon-
sultieren. Zumeist geschah dies bereits zu einem friihen Zeit-
punkt, ndmlich bei der Fertigung von Referentenentwiirfen
in den Staatsministerien.

Ublicherweise steigt die Anzahl der Rechtsetzungsvorhaben,
wenn sich Legislaturperioden dem Ende ndhern. So war das
auch im Berichtszeitraum, in dem ich von der sdchsischen
Staatsregierung haufiger als noch im Vorjahr konsultiert
wurde. Weiterhin beteiligten mich die Landtagsfraktionen
regelmaBig bei der Erarbeitung von Gesetzentwiirfen und
Anderungsantrigen. Hinzu kamen Stellungnahmen zu ver-
schiedenen Vorhaben, die im Zusammenhang mit der Bundes-
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gesetzgebung standen und mit denen sich auch die Daten-
schutzkonferenz befasste.

Die wichtigsten im Jahr 2023 abgegebenen Stellungnahmen:

® Agrarstrukturgesetz

e Anderung der sichsischen Vollzugsgesetze

® [ntegrations- und Teilhabegesetz

® Gleichstellungsgesetz

® Verwaltungsvollstreckungsgesetz

® Bundesreisekostengesetz

® Personalvertretungsgesetz

® Gesetz zur Neuregelung des Nachrichtendienstgesetzes

e (Gesetz iiber den Schutz der Versammlungsfreiheit

e Gesetz zur Regelung berufsanerkennungsrechtlicher
Verfahren

® (Gesetz zur Anpassung des Rechts lber den 6ffentlichen
Gesundheitsdienst im Freistaat Sachsen

® Gesetz zur Reform des Séchsischen Heimrechts

e Sichsisches Gesetz zur Durchfiihrung des Vierzehnten
Buches Sozialgesetzbuch und weiterer Sozialer
Entschidigungsgesetze (S3chsDGSGB XIV)

Wie erwahnt werde ich in vielen Fallen bereits auf der Arbeits-
ebene der Ministerien in die Erarbeitung von Rechtsregelun-
gen einbezogen. Das hat den Vorteil, dass ich bereits zu Be-
ginn des Gesetzgebungsverfahrens auf datenschutzrechtliche
Lésungen hinarbeiten kann. Davon sollten die Staatsministe-
rien noch haufiger Gebrauch machen. Werde ich erst in der
offentlichen Anhdrung von Gesetzentwiirfen um Stellungnah-
Was ist zu tun? me gebeten, sind oftmals bereits viele politische Kompromisse
Staatsministerien sollten mich geschlossen worden, die Anderungen im Bereich des Daten-
ofter friihzeitig bei der Er- o .
arbeitung von Rechtsregelungen schutzes auch dann erschweren, wenn sie die Beteiligten als
einbeziehen. erforderlich ansehen.

6.2.9 Ressourcen

Im sechsten Jahr der Datenschutz-Grundverordnung lag das
Arbeitsaufkommen bei Beschwerden, Beratungen und Daten-
pannen-Meldungen weiterhin auf hohem Niveau.
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Die fir die Erfullung meiner Aufgaben erforderlichen Haus-
haltsmittel (Personal- und Sachausgaben) werden seit In-
krafttreten des Sachsischen Datenschutzdurchfiihrungsge-
setzes (S4chsDSDG) vom 26. April 2018 im Einzelplan 13 des
jeweiligen Staatshaushaltsplanes abgebildet. Im Haushalts-
jahr 2023 standen mir insgesamt 41 Stellen zur Verfligung.
Die Erfullung meiner Aufgaben als Sachsische Datenschutz-
beauftragte ist nach wie vor herausfordernd. Die Kapazi-
taten meiner Behdrde werden grdéBtenteils durch reaktive
Tatigkeiten absorbiert - die Bearbeitung von Beschwerden,
die Begleitung von Rechtssetzungsvorhaben, die Koordinie-
rung mit den tibrigen Aufsichtsbehdrden in der Europdischen
Union und so weiter. Fiir meine fiir eine Aufsichtsbehérde
zwingend erforderliche Fahigkeit, proaktiv zu kontrollieren
und zu beraten, bleiben nach wie vor zu wenige Kapazitdten
tibrig.

Hinzu kommt, dass ich seit dem 1. Januar 2023 als Trans-
parenzbeauftragte weitere Aufgaben Gibernommen habe. In
dieser Funktion bin ich fir die Kontrolle der Einhaltung des
Sédchsischen Transparenzgesetzes, die Bearbeitung von Peti-
tionen, die Beratung der transparenzpflichtigen Stellen so-
wie die Erstattung von Gutachten und Berichten zustandig.
Wie im Tatigkeitsbericht 2022 erwahnt, wurden mir fiir diese
Tatigkeit zwei Stellen zuerkannt.

Fortbildung von Beschéaftigten

Mehrere Mitarbeiterinnen und Mitarbeiter nahmen an Ver-
anstaltungen zur Internet- und Computersicherheit teil. Des
Weiteren besuchten Bedienstete Fortbildungen unter ande-
rem zur elektronischen Aktenfiihrung und nahmen an Fort-
bildungen zum Datenwirtschaftsrecht sowie zum Informa-
tionsfreiheitsrecht teil.
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Séchsische Datenschutz- und Behdrdlicher
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Abbildung 6:
Vereinfachtes Organi-
gramm der Behorde
(Stand: 31.12.2023)
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6.3 Datenschutzaufsichtliche
Befugnisse, verwaltungsrechtliche
Entscheidungen

6.3.1 Zwangsgeldverfahren bei
nichtoffentlichen Stellen

71§19 Abs. 5 SdchsVwVG, § 40 Abs. 4 BDSG, § 92 Abs. 2 VwGO,
§ 383 Abs. 1 ZPO, Art. 31 DSGVO

Art. 31 Datenschutz-Grundverordnung (DSGVO) regelt die
Zusammenarbeit der Verantwortlichen mit der Aufsichtsbe-
horde. Nach dieser Vorschrift haben der Verantwortliche und
der Auftragsverarbeiter und gegebenenfalls deren Vertreter
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auf Anfrage mit der Aufsichtsbehdrde bei der Erfiillung ih-
rer Aufgaben zusammenzuarbeiten. Ergdnzend dazu regelt
§ 40 Abs. 4 Bundesdatenschutzgesetz, dass die der Aufsicht
unterliegenden Stellen sowie die mit deren Leitung beauf-
tragten Personen der Aufsichtsbehorde auf Verlangen die
fiir die Erfiillung ihrer Aufgaben erforderlichen Auskiinfte zu
erteilen haben. Der Auskunftspflichtige kann die Auskunft
lediglich auf solche Fragen verweigern, deren Beantwortung
ihn selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivil-
prozessordnung bezeichneten Angehdrigen der Gefahr straf-
gerichtlicher Verfolgung oder eines Verfahrens nach dem
Gesetz liber Ordnungswidrigkeiten aussetzen wiirde.

Soweit Verantwortliche ihrer vorstehend dargestellten Ko-
operationspflicht nicht nachkommen bzw. davon ausgehen,
sich durch Schweigen oder Nichtreagieren ihrer Pflicht zur
Erteilung von Auskiinften oder zur Bereitstellung von Unter-
lagen entziehen zu konnen, bleibt mir regelmdBig nur der
Ubergang ins formliche Heranziehungsverfahren. Mit der
Androhung eines Zwangsgeldes verbundene Auskunftsheran-
ziehungsbescheide sind insoweit ein addquates und wirksa-
mes Mittel, um von Verantwortlichen, die mindestens zwei
aufsichtsbehdrdliche Schreiben ignoriert haben oder die Aus-
kunftserteilung aktiv verweigern, die zur Aufgabenerfiillung
erforderlichen Auskiinfte zu erhalten. Spatestens nach der
Festsetzung eines Zwangsgeldes reagieren dann die meisten
Verantwortlichen und stellen mir die geforderten Auskiinf-
te und Unterlagen bereit. Im Berichtszeitraum habe ich acht
Zwangsgelder mit einer Gesamtsumme von 45.000 Euro (Vor-
jahr: 12.000 Euro) festgesetzt.

Man sollte meinen, dass sich Verantwortliche, die meine zu-
nachst formlosen Auskunftsersuchen ignoriert und anschlie-
Bend auch nicht auf einen Heranziehungsbescheid reagiert
haben, sich dann aber jedenfalls nach Erhalt des darauf fol-
genden Zwangsgeldbescheides bei mir melden. Doch weit
gefehlt. Es scheint notorische Auskunftsverweigerer zu ge-
ben, die finanziell offensichtlich auch recht gut gestellt sind
und die den Zweck des Zwangsgeldverfahrens wohl noch
nicht durchschaut haben und die die Angelegenheit daher
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zur Videoliberwachung fiir
Biirgerinnen und Biirger,
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dem Anschein nach aussitzen wollen. Tatsachlich erlischt
die Auskunftspflicht des Verantwortlichen mit der Zahlung
eines Zwangsgeldes aber nicht. Nach & 19 Abs. 5 Séchsi-
sches Verwaltungsvollstreckungsgesetz diirfen Zwangs-
mittel wiederholt und so lange angewandt werden, bis der
Verantwortliche seinen Verpflichtungen nachgekommen ist.
Das Zwangsverfahren wird aber eingestellt, sobald die ge-
forderten Auskiinfte vollstdndig erteilt worden sind.

Die von mir im Berichtszeitraum betriebenen acht Zwangs-
verfahren betreffen ausschlieBlich Videoiiberwachungsfille,
dabei aber lediglich flinf Verantwortliche:

Videoliberwachung &ffentlicher Verkehrsbereiche durch
einen privaten Grundstiickseigentiimer

Eine Privatperson hatte zur Sicherung ihres Wohngrund-
stlicks eine Videokamera betrieben, bei der der Verdacht
bestand, dass sie nicht nur die Grundstiickseinfahrt, son-
dern auch den davor befindlichen 6ffentlichen Verkehrsbe-
reich erfasste. Nachdem der Betreiber weder auf das erste
formlose Anschreiben noch auf die anschlieBende Anhdrung
und auch nicht auf den folgenden Heranziehungsbescheid
reagiert hatte, folgte dann eine Zwangsgeldfestsetzung in
Hoéhe von 1.800 Euro, die auch sofort die gewiinschte Wir-
kung zeigte. Der Adressat erwachte aus seinem Tiefschlaf
und erteilte die geforderten Auskiinfte. Daraufhin habe
ich das Zwangsverfahren eingestellt - der Verantwortliche
musste statt des Zwangsgeldes lediglich noch die Verfah-
renskosten begleichen. Insoweit ein unspektakuldrer, gera-
dezu klassischer Fall, bei dem das Zwangsmittel unmittelbar
seinen Zweck erfiillt hat.

Videoliberwachung &ffentlicher Verkehrsbereiche durch
einen Gewerbetreibenden

Der Fall ist schon etwas gravierender, unterscheidet sich
vom zuvor geschilderten Fall im Ausgangspunkt aber nur in-
soweit, als dass es sich um einen Gewerbetreibenden han-
delt, der eine Videokamera an seiner Garage angebracht hat-
te. Auch hier zunédchst der gleiche Ablauf, wobei das initial
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festgesetzte Zwangsgeld hier 1.900 Euro betrug und leider
nicht die beabsichtigte Wirkung zeigte. Stattdessen wur-
de das Zwangsgeld kommentarlos bezahlt, woraufhin das
Zwangsgeld auf 3.800 Euro verdoppelt wurde. Erst das nach
Zahlung auch dieses Betrags erneut festgesetzte Zwangs-
geld in Hohe von 7.600 Euro fiihrte schlieBlich zum Erfolg,
sodass von einer weiteren Vollstreckung abgesehen werden
konnte. Uberraschend war dabei die Mitteilung des Verant-
wortlichen, dass die betreffende Kamera schon vor Lange-
rem demontiert worden sei. Weshalb er dies nicht schon in
einem friilheren Verfahrensstadium mitgeteilt hatte, blieb
sein Geheimnis. Jedenfalls hatte er sich dadurch die voran-
gegangenen Zwangsgelder sparen kdnnen.

Videoliberwachung in und auBerhalb einer Spielhalle

Ausgangspunkt des betreffenden Aufsichtsverfahrens waren
behdrdliche Feststellungen, dass eine Spielhallenbetreiberin
mit ihrer Videoliberwachungsanlage auch den &ffentlichen
Verkehrsraum vor dem Gebdude miterfasst. Dies hatte ich
zum Anlass einer Kontrolle der Videoliberwachungsanlage
insgesamt genommen. Doch auch hier stieB ich bislang auf
stummen Widerstand. Das Unternehmen, eine GmbH, re-
agiert nicht auf meine Auskunftsforderungen. Bisher wurden
drei Zwangsgelder in Hohe von 3.600 Euro, 7.200 Euro und
14.400 Euro bezahlt. Ich werde im nachsten Tatigkeitsbericht
iber den Fortgang der Angelegenheit berichten. Ergédnzend
priife ich die parallele Einleitung eines BuBgeldverfahrens.

Videoliberwachung in einer Diskothek

Dies ist der bislang extremste und derzeit immer noch offene
Fall - ich hatte darliber bereits im letzten Tatigkeitsbericht
(6.3.1, Seite 168 ff.) informiert. Worum es dabei ging:

Nach ldngerem, wenig ergiebigem und von zahlreichen An-
trdgen auf Fristverldngerung gepragtem Schriftverkehr mit
einem anwaltlich vertretenen Diskothekenbetreiber hatte ich
bereits 2021 einen Auskunftsheranziehungsbescheid erlas-
sen. Nachdem als einzige Reaktion auf diesen Bescheid ein
erneuter anwaltlicher Antrag auf Fristverldngerung zu ver-
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zeichnen war, hatte ich das angedrohte Zwangsgeld in Héhe
von 800 Euro festgesetzt und die Vollstreckung eingeleitet.
Der Verantwortliche hat das Zwangsgeld dann schlieBlich
bezahlt, dariiber hinaus aber in keiner Weise reagiert.
Folgerichtig musste ich ein weiteres, doppelt so hohes
Zwangsgeld (1.600 Euro) festsetzen. Gegen den - sofort
vollziehbaren - Festsetzungsbescheid hat der Bevollmach-
tigte des Verantwortlichen gerade noch rechtzeitig vor Ein-
tritt der Bestandskraft Klage eingereicht und insbesondere
auch Antrag auf Wiederherstellung der aufschiebenden Wir-
kung gestellt, verfiel danach aber wieder in sein altes Muster,
indem er gegeniiber dem Gericht zunachst einen Antrag auf
Fristverlangerung stellte, sich danach aber nicht mehr mel-
dete. Folgerichtig wurde der Antrag auf wiederherstellende
Wirkung auch abgewiesen. Das Verwaltungsgericht hat dazu
festgestellt, dass der Heranziehungsbescheid bestandskraf-
tig, mit einer zutreffenden Rechtsmittelbelehrung versehen
und auch ordnungsgemaB zugestellt worden ist. Es sei auch
nicht ersichtlich, dass der Bescheid nichtig sein konnte. Das
betreffende (zweite) Zwangsgeld sei unter angemessener
Fristsetzung angedroht und schriftlich festgesetzt worden.
Bis zum Zeitpunkt der gerichtlichen Entscheidung sei der
Verantwortliche seiner Pflicht zur Vornahme der geschul-
deten Handlung, ndmlich der Auskunftserteilung gemaB
der Regelungen im urspriinglichen Heranziehungsbescheid,
nicht nachgekommen.

Auch in der Hauptsache hatte die Klage keinen Erfolg. Der
Bevollméachtigte hatte - nach Aufforderung durch das Ver-
waltungsgericht - weder die geforderte Klagebegriindung
vorgelegt noch sich iiberhaupt gemeldet. Das Klageverfah-
ren ist daher durch Beschluss eingestellt worden. GemaB
§ 92 Abs. 2 Satz 1 Verwaltungsgerichtsordnung gilt eine
Klage als zuriickgenommen, wenn der Kldger das Verfah-
ren trotz Aufforderung des Gerichts langer als zwei Monate
nicht betreibt. Das Zwangsgeld hatte der Verantwortliche
bereits vorher bezahlt.
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Was ist zu tun?

Mit der Datenschutzaufsichts-
behdrde sollte kooperiert
werden, andernfalls drohen
empfindliche Zwangsgelder. Mit
der Zahlung eines Zwangsgeldes
kénnen sich Verantwortliche
ihrer Auskunfts- oder Vorlage-
pflicht nicht entziehen.

Im Ergebnis blieb mir jetzt nichts weiter lbrig, als nun er-
neut ein weiteres, wiederum doppelt so hohes Zwangsgeld
(3.200 Euro) festzusetzen. Daraufhin wiederholte sich der
Verfahrensablauf in bekannter Weise; es wurde lediglich kein
erneuter Antrag auf Wiederherstellung der aufschiebenden
Wirkung gestellt. Dies bedeutet, das Zwangsgeld wurde be-
zahlt, und es wurde Klage eingereicht. Die Klage wurde nicht
begriindet, woraufhin das Gericht das Verfahren durch Be-
schluss eingestellt hat.

Auch beziiglich des nun folgenden Zwangsgeldes in Hohe von
6.400 Euro folgt der Verfahrensablauf dem gleichen Muster.
Das Zwangsgeld wurde bezahlt, und es wurde auch wieder
Klage eingereicht, diese jedoch trotz gerichtlicher Aufforde-
rung nicht begriindet. Wiederum hat das Gericht das Verfah-
ren durch Beschluss eingestellt. Ich habe nunmehr parallel
zu diesem Aufsichtsverfahren auch ein BuBgeldverfahren
wegen VerstoBes gegen die Kooperationspflicht des Art. 31
DSGVO eingeleitet. Im Rahmen der Anhdrung hat sich das
Unternehmen - wie anders kaum zu erwarten war - bisher
nicht geduBert. Ich werde im ndchsten Tatigkeitsbericht liber
den weiteren Fortgang berichten.

Videoliberwachung des Freisitzes eines Bistros

Der letzte hier zu beschreibende Fall ist wieder eher unspek-
takuldr. Inhaltlich ging es um die Videoliberwachung der zu
einem Bistro gehdrenden Freisitzflache, wobei auch die Vi-
deoiiberwachung angrenzender 6ffentlicher Verkehrsbereiche
im Raum stand. Zwar hatte sich der Betreiber des Gastrono-
miebetriebes schlieBlich - wenn auch erst nach Erlass eines
Heranziehungsbescheides - zum Sachverhalt geduBert, dabei
aber die geforderten Auskiinfte nur teilweise erteilt. Auch in
einem solchen Fall kann natiirlich ein Zwangsgeld festgesetzt
werden, wenngleich dies dann natiirlich vergleichsweise ge-
ring ausfallt. Nur mit einer vollstdndigen Auskunftserteilung
kann die Festsetzung eines Zwangsgeldes umgangen werden.
Eine abschlieBende Information zu diesem - zum Ende des
Berichtszeitraums noch offenen - Verfahren kann erst im
nachsten Tatigkeitsbericht erfolgen.
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6.3.2 Richterliche Uberpriifung
der Aufsichtstatigkeit

7 Art. 52, 57, 58, 77, 78 DSGVO

Als Datenschutzaufsichtsbehdrde steht man - jedenfalls im
Zuge der Beschwerdebearbeitung - regelmaBig zwischen
den Fronten: Auf der einen Seite die betroffenen Personen
mit ihrem Vorwurf eines DatenschutzverstoBes, auf der an-
deren Seite die Verantwortlichen mit der ihrer Auffassung
nach rechtmaBigen Verarbeitung personenbezogener Daten.
Bejaht man den Datenschutzversto3 und zeigen sich Ver-
antwortliche nicht einsichtig, miissen AbhilfemaBnahmen
formlich angeordnet werden, und Verantwortliche konnen
gerichtlich dagegen vorgehen. Verneint man hingegen einen
DatenschutzverstoB, haben auch betroffene Personen nach
Art. 78 Abs. 1 Datenschutz-Grundverordnung (DSGVO) ein
Klagerecht.

Selbst bei noch so sorgféltiger Beschwerdebearbeitung lduft
man also immer Gefahr einer gerichtlichen Auseinanderset-
zung, wobei das Risiko einer Klage durch betroffene Personen
erfahrungsgemaB gréBer ist. Zum einen sind die Abschluss-
nachrichten meist nicht so umfangreich begriindet, wie etwa
Verwaltungsakte gegen Verantwortliche; zum anderen lassen
sich betroffene Personen mangels vertiefter Kenntnisse des
Datenschutzrechts regelmaBig nicht so einfach davon ber-
zeugen, dass sie im Unrecht sind. Oftmals reicht schon die
Mitteilung eines ihnen nicht genehmen Ergebnisses zur Kla-
geerhebung aus. Damit verbunden wird die Hoffnung, dass
das Gericht die Bewertung der Aufsichtsbehdrde aufhebt und
durch eine eigene Entscheidung im Sinne der betroffenen
Personen ersetzt.

Auch in dem in diesem Tatigkeitsbericht erwdhnten Klage-
verfahren (siehe 2.1.3) war das im Grunde genommen so. Der
Beschwerdeflihrer war schlichtweg mit dem mitgeteilten
Ergebnis nicht einverstanden und hatte daher Klage beim
Verwaltungsgericht Dresden eingereicht. Lange Zeit fehlte
es dabei an einem konkreten Klageantrag, sodass nicht klar
war, was - auBer einem anderen Ergebnis - der Kldger kon-
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kret liberhaupt erreichen wollte. Letztendlich beantragte er
dann mithilfe des Gerichts, dass meine Behdrde verpflichtet
werden solle, unter Aufhebung meines Bescheides - gemeint
war meine Abschlussnachricht - lber seine Beschwerde
unter Beachtung der Rechtsauffassung des Gerichts neu zu
entscheiden. Wie im Beitrag 2.1.3 bereits ausgefiihrt, hat
das Gericht aber meine datenschutzrechtliche Bewertung
inhaltlich mitgetragen - sie sei materiell-rechtlich nicht zu
beanstanden - und die Klage abgewiesen. Meine Behorde
habe die Beschwerde des Kldgers umfassend gepriift, sie sei
zu einem nicht zu beanstandenden Ergebnis gekommen und
habe den Klager auch rechtzeitig liber den Fortgang und das
Ergebnis der Untersuchung unterrichtet. Das Verwaltungs-
gericht hat zudem festgestellt, dass der Kldger bei fest-
gestellten VerstéBen keinen Anspruch auf bestimmte auf-
sichtsrechtliche MaBnahmen, sondern nur einen Anspruch
auf fehlerfreie Ermessensausiibung hinsichtlich der Untersu-
chungs- und AbhilfemaBnahmen meiner Behorde hat.

Bislang war umstritten, ob sich aus der Datenschutz-Grund-
verordnung fiir die Verwaltungsgerichte tiefergehende in-
haltliche Priifungsbefugnisse ergeben oder ob Beschwerde-
verfahren eher petitionsdhnlichen Grundsatzen folgen und
damit Entscheidungen der Aufsichtsbehdrden fiir die Ver-
waltungsgerichte nur eingeschrankt tiberpriifbar sind.

Der Europdische Gerichtshof hat sich in dieser Frage - ausge-
hend von einer Vorlagefrage des Verwaltungsgerichts Wies-
baden - jetzt klar positioniert (EuGH, Urteil vom 7. Dezember
2023 - C-26/22 -, juris, vgl. dazu Beitrag 9.3 ,Scoring, Lésch-
pflicht und Ldschanspruch, EuGH-Urteile vom 07.12.2023,
C-634/21 und C-26/22 bzw. C-64/22"). Ausgehend von der
Formulierung in Art. 78 Abs. 1 DSGVO, wonach jede natiir-
liche oder juristische Person das Recht auf einen ,wirksa-
men" gerichtlichen Rechtsbehelf gegen einen sie betreffen-
den rechtsverbindlichen Beschluss einer Aufsichtsbehdrde
hat, hat der Gerichtshof festgestellt, dass ein rechtsver-
bindlicher Beschluss einer Aufsichtsbehdrde der vollsténdi-
gen inhaltlichen Uberpriifung durch ein Gericht unterliegt
(Randziffer 70). Bei einem Beschwerdeverfahren nach der
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Datenschutz-Grundverordnung handele es sich nicht um ein
petitionsdhnliches Verfahren (Randziffer 58), vielmehr sei es
als ein Mechanismus konzipiert worden, der geeignet ist, die
Rechte und Interessen der betroffenen Personen wirksam zu
wahren. Die Aufsichtsbehdrde miisse eine Beschwerde mit
aller gebotenen Sorgfalt bearbeiten (Randziffer 56), verfiige
hinsichtlich der in Art. 58 Abs. 2 DSGVO aufgezihlten Ab-
hilfebefugnisse allerdings liber ein Ermessen in Bezug auf die
geeigneten und erforderlichen Mittel (Randziffer 68). Dem-
gemaB verflige auch das mit einem Rechtsbehelf nach Art.
78 Abs. 1 DSGVO befasste nationale Gericht zwar liber eine
umfassende Befugnis zur Priifung aller Sach- und Rechtsfra-
gen im Zusammenhang mit dem betreffenden Rechtsstreit,
sei aber nicht befugt, seine Beurteilung der Wahl der geeig-
neten und erforderlichen Abhilfebefugnisse an die Stelle der
Beurteilung der Aufsichtsbehorde zu setzen, sondern kénne
lediglich priifen, ob die Aufsichtsbehorde die Grenzen ihres
Ermessens eingehalten habe (Randziffer 69).

Betrachtet man die oben bzw. im Beitrag 2.1.3 erwahnte
verwaltungsgerichtliche Entscheidung, erkennt man, dass
diese im Wesentlichen bereits im Sinne der Entscheidung
des Europdischen Gerichtshofes erfolgt ist. Grundlegende
Anderungen in der Rechtsprechungspraxis sind in Sachsen
insoweit also nicht zu erwarten. Die Entscheidung des Euro-
paischen Gerichtshofes beeintrdchtigt auch nicht die in Art.
52 DSGVO garantierte Unabhdngigkeit der Aufsichtsbehor-
den, denn diese betrifft ausschlieBlich Beeinflussungen der
Aufsichtstatigkeit jedweder Art von auBen, nicht aber die
gerichtliche Uberpriifbarkeit materiell-rechtlicher Entschei-
dungen der Aufsichtsbehdrde.
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6.4 GeldbuBen und Sanktionen,
Strafantrage

6.4.1 Ordnungswidrigkeitenverfahren
im offentlichen Bereich

Die Sachsische Datenschutz- und Transparenzbeauftragte
war im Berichtszeitraum zustédndig fiir die Verfolgung und
Ahndung von Ordnungswidrigkeiten im 6ffentlichen Bereich
nach

® §38 Absatz 1 Sachsisches Datenschutzgesetz alte
Fassung (§ 38 Absatz 3 Satz 1 SachsDSG alte Fassung),

® §22 Absatz 1 Séchsisches
Datenschutzdurchfiihrungsgesetz (§ 22 Absatz 3
S4chsDSDG),

® §48 Absatz 1 Sdchsisches Datenschutz-Umsetzungs-
gesetz (§ 48 Absatz 3 Satz 1 SachsDSUG),

® §66 Absatz 1 Sachsisches Justizvollzugsdatenschutz-
gesetz (§ 66 Absatz 3 SichsJVollzDSG) und

® §85ades Zehnten Buches Sozialgesetzbuch -
Sozialverwaltungsverfahren und Sozialdatenschutz -
in Verbindung mit § 41 Bundesdatenschutzgesetz,
Art. 83 Absatz 5 Datenschutz-Grundverordnung
(Art. 58 Absatz 2 Buchst. i DSGVO, § 14 Absatz 1
S4chsDSDG).

Im Berichtszeitraum waren im o&ffentlichen Bereich ins-
gesamt 60 BuBgeldverfahren anhédngig. Davon wurden 15
mit einem BuBgeld abgeschlossen, wobei in drei Verfahren
Einspruch gegen den erlassenen BuBgeldbescheid eingelegt
worden ist. Eine Entscheidung steht jeweils noch aus. In
17 Verfahren erfolgte eine Einstellung bzw. wurde von der
Verfolgung abgesehen. In einem Verfahren wurde eine Ver-
warnung ohne Verhdngung eines Verwarnungsgeldes ausge-
sprochen, drei Verfahren wurden an die zustandige Behérde
abgegeben. 24 Verfahren befanden sich zum Ende des Be-
richtszeitraumes noch in Bearbeitung.
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Berichtszeitraum 01.01.-31.12.2023

anhdngig gesamt 60
davon Verfahren aus vorherigem Berichtszeitraum 18
neu eingegangene Verfahren 42
abgeschlossen 36
davon mit BuBgeld 15
mit Verwarnungsgeld 0
mit Verwarnung ohne Verwarnungsgeld 1
eingestellt/von Verfolgung abgesehen 17
an zusténdige Behdrde abgegeben 3
noch in Bearbeitung 24
Summe festgesetzter BuB- und Verwarnungsgelder in Euro 28.090
Tabelle 1: Die Summe der festgesetzten BuB- und Verwarnungsgelder be-
Ordnungswidrigkeiten- lief sich auf 28.090 Euro, die der rechtskréftigen auf 7.740 Euro.

verfahren im 6ffentlichen . . . . .
Gegeniiber dem vergangenen Berichtszeitraum hat sich die

e Zahl der neu eingegangenen Ordnungswidrigkeitenverfahren
mehr als verdoppelt. Auffallig war, dass die zu bearbeitenden
Ordnungswidrigkeitenverfahren an Komplexitdt gewonnen
haben und oftmals gleich eine Vielzahl von Verst6Ben be-
inhalten, was zu einem erhdhten Bearbeitungsaufwand der
einzelnen Verfahren fiihrt.

In ca. 80 Prozent der im Berichtszeitraum anhdngigen Ver-
fahren standen/stehen Bedienstete der sdchsischen Polizei
in Verdacht, unbefugt dienstlich erlangte personenbezo-
genen Daten verarbeitet zu haben (ordnungswidrig gemaB
§ 48 Abs. 1 Nr. 1 SachsDSUG). Des Weiteren bestand/besteht
gegen Bedienstete unterschiedlichster sichsischer (Sozial-)
Behdrden der Verdacht, nicht offenkundige personenbezoge-
ne Daten unbefugt verarbeitet zu haben. Der hohe Anteil von
Ordnungswidrigkeitenverfahren gegen Polizeibedienstete
resultiert dabei zum einen aus dem Uberdurchschnittlichen
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Anzeigeverhalten der Polizeidienststellen, welche ein daten-
schutzrechtliches Fehlverhalten ihrer Bediensteten konse-
quent verfolgen, zum anderen zeigt er, dass nach wie vor
Unsicherheiten und Schwierigkeiten im Umgang mit dienst-
lich zur Verfligung stehenden Daten bestehen.

Bei dem GroBteil der Ordnungswidrigkeitenverfahren gegen
Bedienstete der sdchsischen Polizei handelt es sich, wie be-
reits in den vergangenen Jahren, um privat motivierte Abru-
fe von personenbezogenen Daten aus den der Polizei zur Ver-
fligung stehenden Datenbanken, zum Beispiel zu Freunden,
Kollegen, Nachbarn, anderen Bekannten oder sich selbst.
Aber auch Dateniibermittiungen an Dritte oder eine priva-
ten Zwecken dienende Speicherung von dienstlich erlangten
Daten spielten im Berichtszeitraum eine Rolle. Zur Veran-
schaulichung der Bandbreite bearbeiteter Vorgdnge werden
nachfolgend drei ausgewahlte Falle vorgestellt:

Abfrage von Daten zum eigenen Fahrzeug nach
Verkehrsunfall

Im vergangenen Jahr informierte mich eine Polizeidienststel-
le Uber den Verdacht einer Datenschutzverletzung in einem
ungewdhnlichen Zusammenhang. Grund der Ordnungswid-
rigkeitenanzeige war die Abfrage eines Bediensteten in der
Datenbank ZEVIS, dem Zentralen Verkehrsinformationssys-
tem. Uber das Informationssystem ZEVIS kénnen unter an-
derem Daten aus dem Zentralen Fahrzeugregister, dem Fahr-
eignungsregister und dem Fahrerlaubnisregister abgerufen
werden. Datenabrufe liber ZEVIS sind fiir Polizeibedienste-
te zundchst nicht ungewdhnlich; sie geschehen oftmals im
Kontext der Verfolgung von Straftaten und Verkehrsord-
nungswidrigkeiten oder bei Verkehrskontrollen. In diesem
Fall hatte die betreffende Dienststelle jedoch Grund zur An-
nahme, dass die Abfrage unberechtigt erfolgte.

Hintergrund des Geschehens war ein Unfall, bei welchem der
Verursacher mit seinem Pkw ein anderes parkendes Fahrzeug
beschiddigt hatte. Der Halter des beschadigten Fahrzeuges
war zu diesem Zeitpunkt nicht vor Ort. Zwei Passanten be-
obachteten den Verkehrsunfall und bemerkten, wie sich der
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Verursacher kurze Zeit spater von der Unfallstelle entfernte.
Sie stellten fest, dass sich an dem geschaddigten Fahrzeug
weder eine Notiz befand, noch der Geschadigte zu seinem
Fahrzeug zuriickgekehrt war. Die beiden Zeugen erstatteten
noch am selben Tag bei dem zustdndigen Polizeirevier eine
Anzeige wegen unerlaubten Entfernens vom Unfallort. Drei
Tage nach dem Unfall erschien auf dem Revier ein Polizeibe-
diensteter, der sich als Verursacher des Unfalls zu erkennen
gab. Am selben Tag suchte der Polizeibedienstete auch den
Geschéadigten auf, um sich persdnlich fiir den Vorfall zu ent-
schuldigen.

Auch wenn der Verursacher des Unfalls gefunden war, stellte
sich die Frage, weshalb der Polizeibedienstete erst drei Tage
nach dem Unfallgeschehen das Polizeirevier aufsuchte und
sich selbst anzeigte. Nach einer Protokolldatenauswertung
wurde festgestellt, dass er kurz vor seiner Selbstanzeige in
dem polizeilichen Auskunftssystem ZEVIS sein eigenes Kfz-
Kennzeichen abgefragt hatte. Mit hoher Wahrscheinlichkeit
stellte er dabei fest, dass eine Anzeige gegen ihn vorlag. Es
war anzunehmen, dass sich der Polizeibedienstete kurz da-
rauf als Unfallverursacher zu erkennen gab, um weitere ne-
gative Konsequenzen fiir sich zu vermeiden. Weiterhin war
nicht auszuschlieBen, dass er die gewonnenen Erkenntnisse
nutzte, um sein Aussageverhalten in einem gegen ihn ge-
richteten Strafverfahren anpassen zu kdnnen.

Bei der Frage, ob polizeiliche Datenrecherchen befugt erfolgt
sind oder nicht, ist es irrelevant, ob die Daten einen Dritten
oder die eigene Person betreffen (=,Selbstauskunft"). Samt-
liche personenbezogenen Daten, die in den polizeilichen
Datenbanken gespeichert sind, sind ausschlieBlich fiir die
polizeiliche Tatigkeit bestimmt - auch bei einem Abruf von
eigenen Daten braucht es einen konkreten dienstlichen An-
lass. Einen solchen aber hatte der Polizeibedienstete nicht,
seine Abfrage diente ganz offensichtlich allein dem privat
motivierten Zweck der Priifung, ob etwas gegen ihn vorlag.
Gegeniiber dem Polizeibediensteten erging ein BuBgeldbe-
scheid wegen der unbefugten Verarbeitung von nicht offen-
kundigen personenbezogenen Daten.
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Wie dieser Fall zeigt, kdnnen selbst Abfragen zur eigenen
Person bzw. zum eigenen Fahrzeug Erkenntnisse liefern, die
den Betroffenen selbst bis dahin nicht bekannt waren.

«Abfotografieren” polizeilicher Dokumente
mit privatem Smartphone

In einem anderen Fall informierte mich eine Polizeidienst-
stelle liber den Verdacht eines DatenschutzverstoBes durch
einen ihrer Bediensteten. Im Rahmen eines Ermittlungsver-
fahrens der Staatsanwaltschaft war das Mobiltelefon des
betroffenen Bediensteten beschlagnahmt und durchsucht
worden. Bei der Auswertung des Mobiltelefons wurden dar-
auf Hunderte Fotos von polizeilichen Ermittlungsakten und
anderen polizeilichen Dokumenten festgestellt. Der GroBteil
der fotografierten Schriftstiicke enthielt eine Vielzahl an
personenbezogenen Daten, darunter Namen, Geburtstage,
Privatadressen, Zeugenaussagen, arztliche Untersuchungs-
berichte etc. Ein dienstlicher Anlass dafiir, dass der Bediens-
tete die Fotos mit seinem privaten Telefon aufgenommen
und darauf gespeichert hatte, war fiir mich nicht ersicht-
lich, weshalb ein Ordnungswidrigkeitenverfahren wegen
eines VerstoBes nach dem Sédchsischen Datenschutzumset-
zungsgesetz gegen den Betroffenen eingeleitet wurde. Auf
meinen Antrag wurden die betreffenden Dateien gesondert
beschlagnahmt, da die urspriingliche Beschlagnahme des
Mobiltelefons in einem staatsanwaltschaftlichen Ermitt-
lungsverfahren wegen des Verdachts einer anderen Straftat
durchgefiihrt worden war und die nun relevanten Dateien
nicht umfasste.

Der Bedienstete gab innerhalb des Verfahrens an, er habe die
Fotos zu Beginn seiner Dienstzeit aufgenommen, um sich mit
den dienstlichen Aktenstrukturen und Schreibweisen ver-
traut zu machen. Er erklarte, er habe die Fotos von bestimm-
ten Akten oder Aktenteilen auf seinem Handy gespeichert,
wenn sich neue oder komplizierte Fallkonstellationen erga-
ben. Die Fotos habe er dann beispielsweise als Vorlage oder
Muster fiir das Erstellen von eigenen Schriftstiicken genutzt.
Dass der Beamte die Fotos tatsdchlich aus diesen Griinden
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auf seinem Mobiltelefon gespeicherte hatte, war glaubhaft,
denn auf einigen der Fotos lieBen sich Notizen und Markie-
rungen erkennen, die der Beamte fiir sein ,Selbststudium”
angefertigt hatte. Unter den Fotos befanden sich mehrere
Dokumente, in denen probeweise als Daten ,Max Muster-
mann" angegeben worden war, in manchen Fallen hatte der
Bedienstete seine eigenen Daten eingetragen.

Auch wenn in diesem Fall die Beweggriinde des Beamten
in gewissem MaB aus menschlicher Sicht nachvollziehbar
waren, handelte es sich hierbei um eine unbefugte Ver-
arbeitung von personenbezogenen Daten. Die Verarbeitung
von personenbezogenen Daten ist Bediensteten der Polizei
grundsatzlich nur erlaubt, wenn die Datenverarbeitung fiir
ihre Aufgabenerfiillung erforderlich ist, das heiBt, wenn die
konkrete Erfiillung der Aufgabe ohne die Verarbeitung nicht
moglich ware. Auch wenn der Bedienstete die Bilder im wei-
teren Sinne zur Nutzung fiir seine polizeiliche Arbeit auf-
nahm, war hier das Vorliegen eines konkreten dienstlichen
Anlasses zu verneinen. Hinzu kommt, dass die Speicherung
von polizeilichen Dokumenten, die in diesem Fall auch eine
groBe Zahl an sensiblen Daten Dritter enthielten, auf dem
privaten Handy erfolgte, was aus datenschutzrechtlichen
Griinden klar unzuldssig ist. Anders als bei Diensttelefonen
der Polizei, die durch entsprechende technische MaBnahmen
gesichert werden, besteht bei privaten Smartphones ein er-
hohtes Risiko eines (mdglicherweise auch unbemerkten) Zu-
griffs auf personenbezogene Daten, zum Beispiel durch be-
stimmte Applikationen oder Schadsoftware, wodurch Daten
unbefugt in die Hiande von Dritten gelangen kdnnen. Die
Kontrolle {iber die Daten und ihre Verwendung ist der ver-
antwortlichen Stelle entzogen.

Das Verfahren endete mit dem Erlass eines BuBgeldbeschei-
des, wobei bei der Bemessung der Hohe der GeldbuBe be-
riicksichtigt wurde, dass der Bedienstete die Verarbeitung
nicht aus einem ausschlieBlich privaten Motiv tatigte. Der
Betroffene hatte zudem versichert, dass er die Daten nicht
an Dritte weitergegeben und zwischenzeitlich alle Fotos ge-
|6scht hatte.
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Nutzung dienstlich erlangter Daten fiir private
Kontaktaufnahme

Auch in diesem Fall wurde ich durch eine Polizeidienststelle
liber den Verdacht einer Datenschutzverletzung durch einen
Polizeibediensteten informiert. Eine Bliirgerin erstattete An-
zeige wegen einer Straftat auf dem Polizeirevier des betref-
fenden Bediensteten, der die Anzeige aufnahm und die per-
sonlichen Daten - darunter auch die Telefonnummer - der
Anzeigenerstatterin erfasste. Im Anschluss an die Anzeigen-
aufnahme kiindigte der Bedienstete an, dass zu einem spéate-
ren Zeitpunkt eine Zeugenvernehmung anberaumt wiirde und
dass er sich noch einmal bei ihr telefonisch oder per Nach-
richt melden werde - die Biirgerin zeigte sich damit einver-
standen. Am Abend des Tages, an dem die Biirgerin Anzeige
erstattet hatte und in den folgenden Tagen erhielt sie von
dem Polizeibediensteten Nachrichten lber den Messenger-
Dienst WhatsApp. Die Nachrichten standen jedoch in keinem
dienstlichen Kontext, sondern waren eindeutig privater Natur.
Die Biirgerin ging bis dato davon aus, dass der Bedienstete
sie in einem dienstlichen Zusammenhang kontaktieren wiirde
und fiihlte sich von den Nachrichten des Bediensteten be-
drangt. Im Nachhinein schilderte sie den Vorgang einem an-
deren Bediensteten, wodurch die Polizeidienststelle Kenntnis
von dem Sachverhalt erlangte.

Aufgrund der eindeutig privat motivierten Verwendung der
Telefonnummer der Biirgerin habe ich ein Ordnungswidrig-
keitenverfahren wegen der unbefugten Verarbeitung von
personenbezogenen Daten eingeleitet. Innerhalb des Ver-
fahrens duBerte der Bedienstete, dass sich zwischen ihm
und der Anzeigenerstatterin wihrend der Anzeigenauf-
nahme eine lockere und entspannte Atmosphare entwickelt
habe und auch mehrfach private Themen zwischen beiden
zur Sprache kamen. Bei dem Bediensteten sei dadurch der
Eindruck entstanden, dass die Biirgerin ein privates Inter-
esse an ihm hatte. Er habe die Signale falsch interpretiert
und das Gesprach irrtlimlicherweise als Flirt verstanden. Als
er ankiindigte, dass er sie noch einmal kontaktieren werde,
habe er die Zustimmung der Biirgerin als Einverstdndnis
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Was ist zu tun?

Die Bediensteten der Behdrden
und 6ffentlichen Stellen in
Sachsen als nach auBen agie-
rende Vertreter des Freistaats
sind auch kiinftig zu ihrer be-
sonderen Pflichtenwahrung und
Vorbildwirkung zu ermahnen.
Der Ahndung von Ordnungs-
widrigkeiten im 6ffentlichen
Bereich kommt nach wie vor
besondere Bedeutung zu.
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gewertet, sie auch in einem privaten Kontext kontaktieren
zu dirfen. Dem Bediensteten musste allerdings angesichts
seiner Tatigkeit als Polizist und regelmaBig wiederkehrender
Belehrungen zu Themen des Datenschutzes bewusst gewe-
sen sein, dass keine wirksame Einwilligung vorlag. § 2 Nr. 18
SachsDSUG definiert die Einwilligung als ,jede freiwillig fiir
den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung”. Der Bedienstete
machte in diesem Fall nicht erkennbar, dass er beabsichtigte,
die Biirgerin mit seinem privaten Handy und in einem pri-
vaten Zusammenhang zu kontaktieren. Die Ankiindigung, er
werde sich noch einmal bei ihr melden, erfolgte innerhalb
der dienstlichen Sphare - im Anschluss an die Anzeigenauf-
nahme unter Verweis auf eine spatere Zeugenvernehmung
und ohne Offenlegung eines privaten Interesses. Dabei ist
irrelevant, dass beide Beteiligten wahrend der Anzeigen-
aufnahme auch liber private Themen sprachen. Auch eine
subjektiv als locker und aufgeschlossen wahrgenommene
Atmosphdre berechtigte den Beamten nicht zu der Annah-
me, dass die Blirgerin Kontakt wiinschte oder in eine private
Verwendung ihrer Telefonnummer eingewilligt habe. Fiir die
Biirgerin war in keiner Weise erkennbar, dass der Bedienste-
te eine private Kontaktaufnahme beabsichtigte. Gegeniiber
dem Bediensteten wurde letztendlich ein BuBgeld wegen der
unbefugten Nutzung der Telefonnummer erlassen, da weder
ein dienstlicher Anlass noch eine wirksame Einwilligung der
Biirgerin zur privaten Verwendung ihrer Nummer vorlag.
Polizeibedienstete tragen eine besondere Verantwortung
hinsichtlich der ausschlieBlich dienstlichen Verwendung
personenbezogener Daten, insbesondere in Féllen, in denen
sich Biirger zur Anzeige von Straftaten an die Polizei wenden.
Das Vertrauen der Biirger darauf, dass ihre Daten nicht fiir
dienstfremde Zwecke verwendet werden, ist essenziell fiir
das Vertrauen in die Polizei als Institution.
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Tabelle 2:
Ordnungswidrigkeiten-
verfahren im nicht-
6ffentlichen Bereich

Berichtszeitraum

6.4.2 Ordnungswidrigkeitenverfahren
im nichtoffentlichen Bereich

71 Art. 58 Abs. 2 Buchst. b, Art. 83 DSGVO

Im Berichtszeitraum hatte ich 92 neue Ordnungswidrigkei-
tenanzeigen zu verzeichnen - die Anzahl bewegte sich da-
mit deutlich tiber dem Niveau des Vorjahres (71). Wie be-
reits im vergangenen Jahr bezogen sich etwa zwei Drittel
der Anzeigen (61) auf die Anfertigung von Videoaufnahmen
(stationdre Kameras [41], Dashcams [20]). Damit liegt der
Schwerpunkt (66 Prozent) der bei mir eingegangenen Ord-
nungswidrigkeitenanzeigen auch weiterhin klar bei der Vi-
deoliberwachung (Vorjahr gleichfalls 66 Prozent).

Insgesamt waren damit im Berichtszeitraum 162 Ordnungs-
widrigkeitenverfahren bei mir anhdngig. Von diesen konnte
ich 69 Félle abschlieBen und habe dabei in acht Verfahren
neun BuBgelder festgesetzt.

01.01.2023-31.12.2023

anhdngig gesamt 162
davon Verfahren aus vorherigem Berichtszeitraum 70
neu eingegangene Verfahren 92
abgeschlossen 69
davon mit BuBgeld 8
eingestellt/von Verfolgung abgesehen 61
noch in Bearbeitung 93
Summe festgesetzte BuBgelder in Euro 5.000

Sieben BuBgelder habe ich wegen eines rechtswidrigen Ein-
satzes von Dashcams festgesetzt; ihre Hohe bewegte sich
zwischen 100 Euro und 1.000 Euro. In einem dieser Falle
konnte ich feststellen, dass im Tatzeitraum beide Ehepartner
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das mit einer Dashcam ausgeristete Fahrzeug genutzt hat-
ten. Da diese Fahrzeugnutzungen den Ehepartnern jeweils
klar zugeordnet werden konnten, habe ich auch gegen beide
Personen jeweils ein BuBgeld festgesetzt.

Ein weiteres BuBgeld betraf den Betrieb einer stationdren
Videokamera im Innenhof eines Mehrfamilienhauses. Kame-
rabetreiber war hier ein Mieter, der die Videokamera an ei-
nem Fenster seiner Wohnung im Obergeschoss montiert und
betrieben hatte. Da sich der - polizeibekannte - Betroffene
wenig kooperativ gezeigt hatte, konnte ich die entsprechen-
den Beweismittel (Videoaufzeichnungen) nur auf der Grund-
lage eines Durchsuchungs- und Beschlagnahmebeschlusses
sichern. Der Betroffene hatte die Videokamera in sein WLAN
eingebunden und offensichtlich Gber sein Smartphone Zu-
griff auf die Livebilder der Kamera wie auch auf die auf einer
Speicherkarte in der Videokamera abgelegten Videoaufzeich-
nungen.

Das verbleibende BuBBgeld habe ich gegen einen ehemaligen
Mitarbeiter eines Sicherheitsdienstes festgesetzt. Nachdem
dieser seine Tatigkeit als Kaufhausdetektiv schon langer be-
endet hatte, waren im Rahmen einer anderweitig begriin-
deten polizeilichen MaBnahme auf seinem privaten Smart-
phone immer noch Fotos der Personalausweise von Personen,
die er in seiner fritheren Tatigkeit des Ladendiebstahls lber-
flihrt hatte, festgestellt worden.

Neben den oben genannten BuBgeldern habe ich in 10 Fallen
noch datenschutzrechtliche Verwarnungen gegeniiber nicht-
offentlichen Verantwortlichen ausgesprochen (vgl. Art. 58
Abs. 2 Buchst. b DSGVO0).

6.4.3 Erlass eines Strafbefehls
wegen Dashcam-Einsatzes

71 8§ 74 Abs. 1,201 Abs. 1, 205 Abs. 1 StGB; Art. 6 Abs. 1 Buchst. f DSGVO
Uber die rechtlichen Beschrankungen und Risiken des Dash-
cam-Einsatzes habe ich in meinen Tatigkeitsberichten immer

wieder berichtet, zuletzt im Tatigkeitsbericht 2020 (2.2.30,
Seite 86ff.) Dabei habe ich auch die besondere Problema-
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Weitere Informationen zur
datenschutzkonformen
Nutzung von Dashcams:
7 sdb.defachkam

tik aktivierter Audioaufnahmen - fast alle Kameratypen
verfiigen liber ein integriertes Mikrofon - thematisiert und
festgestellt, dass auch fiir eine gegebenenfalls erfolgende
Audioaufzeichnung der gefiihrten Gesprache keine Rechts-
grundlage ersichtlich ist. In Bezug auf den regelmaBig ver-
folgten Zweck der Beweissicherung bei Verkehrsunfallen
fehlt es schon an der Erforderlichkeit fiir die Aufzeichnung
von im, aus oder neben dem Fahrzeug gefiihrten Gespra-
chen. Art. 6 Abs. 1 Buchst. f Datenschutz-Grundverordnung
(DSGVO) scheidet also als Rechtsgrundlage aus. Der Bun-
desgerichtshof (Urteil vom 15.05.18, VI ZR 233/17, juris) hat
diesbeziiglich klar zum Ausdruck gebracht, dass das Grund-
gesetz davor schiitzt, dass Gesprdche heimlich aufgenom-
men werden und heimliche Tonaufnahmen nicht 6ffentlich
geflihrter Gesprache noch wesentlich starker in das Persén-
lichkeitsrecht der betroffenen Personen eingreifen als schon
heimliche Bildaufnahmen der sich in der Offentlichkeit be-
wegenden Verkehrsteilnehmer. Das Recht am gesprochenen
Wort gewahrleistet die Selbstbestimmung Gber die eigene
Darstellung der Person in der Kommunikation mit anderen.
Dieses Selbstbestimmungsrecht findet einen Ausdruck in der
Befugnis des Menschen, selbst und allein zu entscheiden,
ob sein Wort auf einen Tontrdger aufgenommen und damit
moglicherweise Dritten zuganglich werden soll, womit Wort
und Stimme der Kommunikationsteilnehmer/innen losgel&st
und in einer fir Dritte verfligbaren Gestalt verselbststandigt
werden. Nach § 201 Abs. 1 Nr. 1 Strafgesetzbuch (StGB) ist
damit sogar ein Straftatbestand erfiillt; meist fehlt es inso-
weit - mangels Kenntnis der betroffenen Personen - ledig-
lich an diesbeziiglichen Strafantrdgen, da VerstdBe gegen
§ 201 Abs. 1 StGB nur auf Antrag verfolgt werden (§ 205
Abs. 1 StGB).

Dass die Strafdrohung in der Praxis Anwendung findet, zeigt
ein mir von der Polizei im Berichtszeitraum Uibergebenes
Ordnungswidrigkeitenverfahren eines Dashcam-Einsatzes.
Der Betroffene hatte in diesem Fall nicht nur rechtswidrig
eine Dashcam zur Uberwachung des offentlichen Verkehrs-
raums betrieben, sondern dariiber hinaus auch das integrier-
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Was ist zu tun?

Die Aktivierung der Mikrofon-
funktion einer Dashcam ist
grundsatzlich unzuldssig, sobald
sich auBer dem Fahrzeugfiihrer
weitere Personen im Fahrzeug
befinden oder sonst die Mdglich-
keit besteht, dass im oder aus
dem Fahrzeug heraus gefiihrte
Gespriche (zum Beispiel Tele-
fonate) aufgezeichnet werden.
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te Mikrofon aktiviert und mittels diesem dann das mit den
Polizeibeamten wédhrend einer Verkehrskontrolle gefiihrte
Gesprach aufgezeichnet. Infolge der gedffneten Fahrertiir
waren durch das Mikrofon der im Fahrzeuginneren befindli-
chen Dashcam auch die auBerhalb des Fahrzeugs gefiihrten
Gesprache aufgezeichnet worden. Der betroffene Polizeibe-
amte hatte dies zum Anlass genommen, gegen den Betrof-
fenen einen Strafantrag zu stellen. Die Staatsanwaltschaft
hat daraufhin den Betroffenen beschuldigt, unbefugt das
nichtdffentlich gesprochene Wort eines anderen auf einen
Tontrager aufgezeichnet zu haben, und beim zustdndigen
Amtsgericht einen Strafbefehl wegen VerstoBes gegen § 201
Abs. 1 Nr. 1 StGB (Verletzung der Vertraulichkeit des Wortes)
beantragt. Das Amtsgericht hat diesen Strafbefehl antrags-
gemaB erlassen, dabei eine Geldstrafe in Hohe von 25 Tages-
sdtzen verhdngt und zugleich nach § 74 Abs. 1 StGB auch die
Einziehung der sichergestellten Dashcam einschlieBlich der
Speicherkarte angeordnet. Der Betroffene hat kein Rechts-
mittel eingelegt.

6.4.4 Verfolgungsverjahrung bei
Videoiiberwachung

7§31 0WiG

Die Verfolgungsverjahrung ist das wohl praktisch wichtigste
rechtliche Hindernis fiir die Durchfiihrung eines Ordnungs-
widrigkeitenverfahrens. Ist Verjdhrung eingetreten, ist die
Verfolgung einer Ordnungswidrigkeit gesetzlich ausge-
schlossen, § 31 Abs. 1 Ordnungswidrigkeitengesetz (OWiG).
Fiir datenschutzrechtliche BuBgeldtatbestdnde betragt die
Verjdhrungsfrist drei Jahre, § 31 Abs. 2 Nr. 1 OWiG. Nach
§ 31 Abs. 3 OWiG beginnt die Verjahrung allerdings erst zu
laufen, wenn die Handlung beendet ist.

Fiir Ordnungswidrigkeiten aus dem Bereich der Videoiiber-
wachung bedeutet dies nun Folgendes:

Handelte es sich um bloBes Monitoring, kann eine rechts-
widrige Videoiiberwachung nach drei Jahren nicht mehr ver-
folgt werden. ZugegebenermaBen dirften solche Fille prak-
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Was ist zu beachten?

Solange Aufzeichnungen aus
unrechtmaBigen Videoliber-
wachungen noch nachweisbar
sind, kdnnen diese auch als
Ordnungswidrigkeit verfolgt
werden; das Entstehungsdatum
ist insoweit nicht entscheidend,
eine Verjahrung tritt wahrend

des Speicherzeitraums nicht ein.

tisch aber kaum auftreten, da solcherart VerstdBe kaum noch
rechtssicher nachgewiesen werden kdnnen diirften. Jeden-
falls ist dies dann aber kein Verjahrungsproblem mehr.
Anders liegt der Sachverhalt, wenn auch aufgezeichnet
worden ist. In diesem Fall ist es praktisch ohne Bedeutung,
welchen Ursprungsdatums die Videoaufzeichnungen sind.
Da der datenschutzrechtliche VerstoB nicht nur in der Vi-
deoiiberwachung als (momentane) Beobachtung als solcher,
sondern auch in der Aufzeichnung liegt, ist die Tathandlung
so lange nicht beendet, wie die Aufzeichnungen noch vor-
handen sind - Tatbestand ist die rechtswidrige Speicherung.
Dies bedeutet, dass auch unrechtmaBige Videoaufzeichnun-
gen, die bereits dlter als drei Jahre sind, als Ordnungswidrig-
keit verfolgt werden konnen. Es ist auch nicht erforderlich,
dass die Videoaufzeichnungen bis in den Dreijahreszeitraum
hineinreichen - allerdings miissen sie noch innerhalb dieses
Zeitraums vorhanden gewesen sein. Damit kdnnen auch Vi-
deoaufzeichnungen, die beispielsweise vor fiinf Jahren liber
einen Zeitraum von beispielsweise einen Monat angefer-
tigt worden sind, als DatenschutzverstoB geahndet werden.
Auch hier setzt die praktische Frage der Nachweisbarkeit
dann aber wieder (andere) Grenzen. Aus Beweisgriinden wer-
den wohl nur VerstoBe geahndet werden, bei denen die Auf-
zeichnungen zum Ahndungszeitpunkt noch vorhanden sind.

6.4.5 Videoiiberwachung unter Nachbarn -
Praxis der Behandlung von Ordnungs-
widrigkeitenanzeigen

71§ 47 Abs. 1 OWIG; 88 823, 1004 BGB; Art. 2 Abs. 1 DSGVO

Die Videoiiberwachung ist seit Jahren ein Arbeitsschwer-
punkt meiner Aufsichtstétigkeit im nichtdffentlichen Sektor.
Dies gilt auch fiir den Ordnungswidrigkeitenbereich, wobei
die mir dort von der Polizei lbergebenen Verfahren fast
ausschlieBlich Streitigkeiten unter Nachbarinnen und Nach-
barn, mitunter sogar unter Familienmitgliedern betreffen.
Anzeigende beklagen regelm3Big einen von Videokameras
auf dem Nachbargrundstiick oder in der Nachbarwohnung
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ausgehenden Uberwachungsdruck, weil die Kameras ent-
weder nicht erkennen lassen, welche Bereiche sie erfassen
(Domkameras) oder aber so ausgerichtet sind, dass sie eine
Erfassung auch des eigenen Grundstiicks oder des Zugangs
zur eigenen Wohnung zumindest vermuten lassen. Eher sel-
ten sucht man in diesem Zusammenhang das Gesprach mit
den Nachbarn - meist ist das Verhdltnis wegen langjahriger
anderweitiger Streitigkeiten so zerriittet, dass schon lange
nicht mehr miteinander gesprochen wird. Als Losung bleibt
dann vermeintlich nur eine, gegebenenfalls auch wiederholte
Anzeige bei der Polizei. Diese nimmt die Vermutungen des
Anzeigenden im Rahmen einer Zeugenvernehmung auf und
fertigt bestenfalls noch eine Fotodokumentation der Lage
vor Ort an. Nur in Ausnahmefillen befragt sie bereits die
betreffenden Nachbarinnen oder Nachbarn.

Fiir mich stellt sich dann regelmaBig das Problem der Nach-
weisbarkeit einer Videoliberwachung liber das eigene Grund-
stiick oder die eigene Wohnung hinaus. Allein das Vorhanden-
sein und die Ausrichtung einer Kamera reichen als Beweis im
Ordnungswidrigkeitenverfahren nicht aus. SchlieBlich kann
es sich auch nur um Attrappen - auch diese kdnnen librigens
blinken - oder um inaktive Kameras handeln. In diesen Fal-
len kann schon deshalb kein DatenschutzverstoB3 vorliegen,
weil keine Verarbeitung personenbezogener Daten erfolgt
und die Datenschutz-Grundverordnung (DSGVO0) damit nicht
anwendbar ist, Art. 2 Abs. 1 DSGVO. Davon abgesehen kann
auch der Erfassungsbereich aktiver Kameras beispielswei-
se durch Schwirzungen bereits in der Kamera beschrankt
werden. All dies flihrt dazu, dass tatsdchlich rechtskonform
nur das eigene Grundstiick oder eben liberhaupt nichts lber-
wacht und lediglich auf den Abschreckungseffekt gesetzt
wird. Von alledem hat der/die betroffene Nachbar/in aber
natiirlich keine Kenntnis und soll es gegebenenfalls auch gar
nicht erfahren. Er/Sie sieht nur die vermeintlich auf ihn/sie
gerichteten Kameras und will dagegen vorgehen.

Als Ordnungswidrigkeitenbehorde verbleibt mir zunichst al-
lein das Mittel der Anhdrung des/der Kamerabetreibenden.
Doch diese/r muss sich weder selbst belasten noch iiber-
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haupt zum Sachverhalt duBern. Mit einer Anhorung ist also
nicht allzu viel gewonnen. Keinesfalls ist zu erwarten, dass
man auf diese Weise zu Beweismitteln (Gestindnis, Video-
aufzeichnungen) gelangt, auf deren Grundlage dann ein
BuBgeld festgesetzt werden kdnnte. Dariiberhinausgehende
ErmittlungsmaBnahmen - hier Durchsuchungen zur Gewin-
nung von Beweismitteln (Beschlagnahme von Datentrdgern
mit Videoaufzeichnungen) - sind zwar prinzipiell vorstellbar,
stellen sich in reinen Nachbarschaftsféllen aber regelmaBig
als unverhaltnismaBig dar.

SchlieBlich ist auch noch das 6ffentliche Verfolgungsinter-
esse in Betracht zu nehmen. Soweit die betreffenden Kame-
ras nicht auch den Verdacht ndhren, dass auch angrenzende
offentliche Verkehrsbereiche mitiiberwacht werden, es sich
mithin allein um eine Streitigkeit unter zwei Nachbarinnen/
Nachbarn handelt, die Allgemeinheit also kein nennens-
wertes Interesse an der Aufkldrung dieser privatrechtlichen
Angelegenheit hat, stehen weitergehende ErmittlungsmaB-
nahmen in keinem akzeptablen Verhaltnis zu einem auch der
Allgemeinheit dienenden Ergebnis.

In der iliberwiegenden Zahl der Félle sehe ich daher von der
Einleitung eines Ordnungswidrigkeitenverfahrens ab bzw.
stelle dies entsprechend ein (§ 47 Abs. 1 Ordnungswidrigkei-
tengesetz).

Dabei ist auch noch Folgendes zu beriicksichtigen. Mit einem
BuBgeld wiirde nur das Verhalten des Betroffenen in der Ver-
gangenheit geahndet. Eine Beendigung der rechtswidrigen
Handlung ist damit nicht zwingend verbunden, auch wenn in
einem solchen Fall natiirlich die Mdglichkeit einer erneuten
Ordnungswidrigkeitenanzeige besteht. Selbst wenn sich der
Betroffene einsichtig zeigt und den Betrieb der Videokame-
ras einstellt, bedeutet das keinesfalls, dass die Kameras auch
entfernt werden. Der Betroffene kann auch schlichtweg nur
deren Erfassungsbereiche korrigieren. In diesen Fallen blei-
ben die Kameras also - zuldssigerweise - an ihrem urspriing-
lichen Ort montiert, und damit bleibt es auch beim Uber-
wachungsdruck fiir die Nachbarinnen und Nachbarn, denen
damit im Ergebnis alles andere als geholfen ist.
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Was ist zu tun?
Videoliberwachungskameras an
Grundstiickgrenzen sollten so aus-
gerichtet werden, dass gar nicht
erst der Eindruck entsteht, das
Nachbargrundstiick wiirde miter-
fasst. Diesbeziigliche Streitigkeiten
unter Nachbarinnen und Nachbarn
sollten auf dem Zivilrechtsweg ge-
kldrt werden; Ordnungswidrigkei-
tenverfahren sind an dieser Stelle
wenig zielfiihrend.

Abbildung 6:
Startseite des neuen
Internetauftritts

Was ist zu tun?

Wer noch die bisherigen
Kontaktangaben meiner Be-
horde, beispielsweise in einer
Datenschutzerklarung auf
einer Website verdffentlicht
hat, sollte die Daten zeitnah
aktualisieren.
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Ich empfehle den Anzeigenden daher regelméaBig, ihre An-
spriiche zivilrechtlich durchzusetzen (vgl. auch Tatigkeitsbe-
richt 2021, 6.1.4., Seite 148ff.) Dem sich schon allein aus der
Existenz einer Videokamera ergebenden Uberwachungs- und
Anpassungsdruck kann einzig auf dem Zivilrechtsweg wirk-
sam begegnet werden. Kameraattrappen werden durch die
Rechtsprechung kaum anders bewertet als funktionstiichtige,
tatsachlich aufzeichnende Kameras. Den Betroffenen sind
insoweit nach den §§ 823, 1004 Biirgerliches Gesetzbuch
je nach konkreter Sachlage Entschadigungs-, Beseitigungs-
oder Unterlassungsanspriiche zuerkannt worden.

6.5 Offentlichkeitsarbeit

6.5.1 Onlinekommunikation und
Publikationen

Neue Website und E-Mail-Adressen

Im Tatigkeitsbericht 2022 hatte ich auf die umfangreiche Neu-
gestaltung meines Internetauftritts bereits hingewiesen. Seit
Mai 2023 ist die Website unter www.datenschutz.sachsen.de
nun online. Sie wurde inhaltlich, optisch sowie technisch
liberarbeitet. Jede Zielgruppe - ob Biirgerinnen und Biirger,
Wirtschaft oder Verwaltung - findet dort ein auf sie zuge-
schnittenes Informationsangebot. Es enthalt Ausfiihrungen
zu den rechtlichen Grundlagen sowie themenspezifische
Inhalte, beispielsweise zum Datenschutz in der Schule, im
Homeoffice, bei Videokonferenzsystemen und in vielen wei-
teren Bereichen.

Die Uberarbeitung der Website diente auch dazu, um die
Darstellung meiner Website auf mobilen Endgerdten zu ver-
bessern und Inhalte barrierefrei prasentieren zu kénnen. Zu-
dem unterstiitzen eigens entwickelte Icons und Grafiken bei
der Orientierung sowie Navigation.

AuBer der Website haben sich auch die E-Mail-Adressen ge-
andert. Statt @slt.sachsen.de heif3t es nun @sdtb.sachsen.de.
Das zentrale E-Mail-Postfach erreichen Sie unter post@sdtb.
sachsen.de.
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Abbildung 7:
Profil der SDTB auf
Mastodon

Mastodon-Instanz fiir 6ffentliche Stellen

Im November 2022 bin ich mit meiner Behdrde auf Mast-
odon, dem datenschutzfreundlichen Kurznachrichtendienst,
gestartet. Dort informiere ich mit meiner Behorde liber ak-
tuelle Themen rund um den Datenschutz und die Transparenz
bzw. Informationsfreiheit. Dafiir hatte ich anfanglich die In-
stanz des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) genutzt. Seit September 2023
betreibt meine Behdrde nunmehr einen eigenen Mastodon-
Server unter social.sachsen.de. Ich freue mich, dass ich dar-
iber auch offentlichen Stellen aus Sachsen ein datenschutz-
konformes soziales Netzwerk fiir ihre Offentlichkeitsarbeit
zur Verfiigung stellen kann. Mastodon hatte 2023 nochmals
an Popularitat zugelegt. Der Kurznachrichtendienst gilt in-
zwischen nicht mehr nur bei IT-Expertinnen und Experten
als datensparsame und nicht-kommerzielle Alternative zu
Facebook und X, ehemals Twitter. Mit der Einrichtung einer
eigenen Instanz auf social.sachsen.de mochte ich diese po-
sitive Entwicklung unterstiitzen. Offentliche Stellen, die an
einem Account auf social.sachsen.de interessiert sind, kon-
nen sich gern an meine Dienststelle wenden: socialmedia@
sdtb.sachsen.de

Inzwischen folgen mir unter social.sachsen.de/@sdtb etwa
1.100 Nutzerinnen und Nutzer, worliber ich mich sehr freue.
Natiirlich tummeln sich im Verhaltnis immer noch deutlich
weniger Menschen auf Mastodon als bei den kommerziellen
Anbietern. Nichtsdestotrotz sehe ich 6ffentliche Stellen in der
Pflicht, mit Biirgerinnen und Biirgern ausschlieBlich rechts-
konform zu kommunizieren. Mastodon bietet diese Mdglich-
keit. Dariiber hinaus kann der ,News-Feed" eines (Behdrden-)
Profils beispielsweise auf der jeweiligen (Behérden-)Website
eingebunden werden, was wiederum die Reichweite des Pro-
fils erhoht. Zudem werden Biirgerinnen und Biirger auch
ohne Mastodon-Account liber die neusten Posts informiert,
wenn sie den RSS-Feed des jeweiligen Kanals abonniert ha-
ben, zum Beispiel https://social.sachsen.de/@sdtb.rss fiir
mein Profil.

Tatigkeitsbericht Datenschutz 2023 | 227


http://social.sachsen.de
http://social.sachsen.de
http://social.sachsen.de
mailto:socialmedia@sdtb.sachsen.de
mailto:socialmedia@sdtb.sachsen.de
https://social.sachsen.de/@sdtb
http://

Wer sich einen Mastodon-Account einrichten und dariiber
kommunizieren mochte, findet beispielsweise auf https://
joinmastodon.org/servers eine Liste mit verfiigbaren Instan-
zen. Fiir die Nutzung von Mastodon auf Mobilgerdten stehen
in den App-Stores zahlreiche kostenfreie und oftmals quell-
offene Applikationen zum Download bereit.

Aktuelle Broschiiren

Fiir die Informationsvermittlung greife ich nicht nur auf
die Mdglichkeiten der Onlinekommunikation zuriick, son-
dern nutze ebenso gedruckte Publikationen. Insbesondere
flir Prasenzveranstaltungen eignen sich Broschiiren, um die

Zielgruppen fir die Themen meiner Behdrde zu sensibilisie-
> =S I Ty ren. Wie blich sind solche Verdffentlichungen gelegentlich
zu aktualisieren. Das betraf im Berichtszeitraum - aufgrund

o der neuen Funktion als Sachsische Transparenzbeauftragte -
Abbildung 8: zwei Publikationen: ,Datenschutz und Transparenz fiir Sach-
2023 aktualisierte Broschiiren sen — Aufgaben, Befugnisse und Rechtsstellung der Sachsi-

schen Datenschutz- und Transparenzbeauftragten” und ,Das
Transparenzgesetz - lhr Recht auf Informationszugang”. Bei-
de Broschiiren sind auch in der Publikationsdatenbank des
Freistaates Sachsen in der aktualisierten Fassung als PDF-
Datei erhéltlich: www.publikationen.sachsen.de

6.5.2 Presse- und Medienarbeit

Im Berichtszeitraum wendeten sich Journalistinnen und Jour-
nalisten etwas haufiger als in den Vorjahren an meine Behdorde.
Vor allem Datenschutzthemen waren von Interesse, nur ver-
haltnismaBig wenige Anfragen betrafen mein Amt als Trans-
parenzbeauftragte. Fiir Aufsehen sorgte vor allem - wie schon
2022 - das Facebook-Verfahren gegen die Sichsische Staats-
kanzlei. Uber kein anderes Datenschutzthema in meinem Zu-
standigkeitsbereich berichteten Medien so umfangreich wie
liber die Untersagung des Fanpage-Betriebs. Bei all dem Wir-
bel um Facebook soll die betrdchtliche Bandbreite an anderen
Sachverhalten nicht unerwahnt bleiben - vor allem die zahl-
reichen Anfragen im Zusammenhang mit Videoiiberwachung
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durch Kommunen, Privatleute, die Polizei oder Fahrzeugher-
steller. AuBerdem erkundigten sich Medienvertreter/innen
bei mir unter anderem zu ChatGPT, Kiinstlicher Intelligenz
im Sport, der Datenschutzkonformitdt von sozialen Medien
und Apps, zur Léschung von Kundendaten im Handel sowie
zum Fotografieren von Falschparkern oder zum Gemeinsamen
Kompetenz- und Dienstleistungszentrum der Polizeien der
Lénder Berlin, Brandenburg, Sachsen, Sachsen-Anhalt und
Thiiringen (GKDZ) sowie zu vielen weiteren Themen.

6.5.3 Fortbildungen, Infoveranstaltungen
und fachlicher Austausch

Sowohl die betroffenen Personen als auch die Verant-
wortlichen sind dazu aufgefordert, achtsam mit personen-
bezogenen Daten umzugehen - entweder mit ihren eigenen
oder mit den ihnen anvertrauten. Deshalb wende ich mich
in meiner Offentlichkeitsarbeit an beide Zielgruppen. Hier-
bei zeigt sich: Veranstaltungen sind oftmals die wirkungs-
vollsten Kommunikationsinstrumente, wenn es darum geht,
Erwachsene, Jugendliche und Kinder fiir Datenschutz zu
sensibilisieren.

Abbildung 9:
SDTB vor Ort bei
.Digital? Aber sicher"

. Leipzig

@ Coswig Gorlitz @
. Dresden

@ Freiverg
@ Chemnitz

@ stoliberg

. Reichenbach
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Mit Hackern auf Tour

Aus diesem Grund habe ich im Herbst 2023 auch die Neu-
auflage der Veranstaltungsreihe ,Digital? Aber sicher” un-
terstiitzt. An der Roadshow zur Cybersicherheit, die von der
Sachsischen Staatskanzlei initiiert wurde, waren neben mei-
ner Behorde unter anderem die sachsischen Volkshochschu-
len, die Verbraucherzentrale Sachsen und das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) beteiligt.

Nach dem Auftakt am 16. Oktober in Dresden machte ,Digi-
tal? Aber sicher!" bis 17. November Halt in zwdlf sdchsischen
Stadten. Jede Veranstaltung dauerte etwa eineinhalb bis zwei
Stunden. Vor den Abendveranstaltungen fiir Biirgerinnen und
Biirger wurden auch zielgruppenspezifische Live-Hackings
und Vortrdge zur Cybersicherheit fiir Schilerinnen und Schii-
ler, Lehrkrafte, Auszubildende und Verwaltungsmitarbeitende
vormittags und nachmittags angeboten. Meine Behdrde war
insgesamt in acht Orten mit einem Kurzvortrag zum digitalen
Datenschutz und/oder einem Infostand vertreten.

Weitere Veranstaltungen fiir Biirgerinnen und Biirger

2023 nahm ich wieder am ,Tag der offenen Tiir des Sachsi-
schen Landtags" teil. Am Stand meiner Behorde stellten die
Biirgerinnen und Biirger nicht nur Fragen zum Datenschutz,
sondern ebenso zum Séachsischen Transparenzgesetz. Beide
Themenschwerpunkte behandelte auch der E-Learning-Kurs
Wer sieht mich?", der unter anderem von der Sichsischen
Landeszentrale fiir politische Bildung organisiert wurde.
Dabei drehte sich alles um den Umgang mit personenbezo-
genen Daten und den Zugang zu amtlichen Informationen.
Im Rahmen des mehrteiligen Seminars hielt ich einen Vor-
trag zum Transparenzgesetz und beantwortete die Fragen
aus der Teilnehmerrunde. Wie schon im vergangenen Daten-
schutz-Tatigkeitsbericht angedeutet, nahm mein Amt als
Sachsische Transparenzbeauftragte 2023 einen beachtlichen
Teil meiner Zeit in Anspruch, vielfach im Zusammenhang mit
der Offentlichkeitsarbeit, wozu auch Vortrige wie beim Dies
academicus an der Universitat Leipzig gehorten.
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Podiumsdiskussion: , Tun wir genug gegen
die Gefahren aus dem Netz?"

* Jorg Steinig, Beauftragter filr Informationssicherheit des Freistaats
Sachsen, Sachsische Staatskanzlei

* Dr. Juliane Hundert, Sichsische Datenschutz- und
Transparenzbeauftragte

* Lars Bartsch, stv. Fachbereichsleiter Digitaler Verbrauchersehutz,
Cybersicherheil fir Gesellschaft und Biirger, Bundesamt fur Sicherheitin
der Informaticnstachnik

* Andreas Eichharst, Vorstand der Verbraucherzentrale Sachsen
+ Robert Helbig, Geschafisfihrer Sichsischer Volkshochschulverband

Abbildung 10: Deutlich mehr Schulungen
Impressionen von ,Digital?
Aber sicher!" in Dresden,

Gorlitz und Leipzig Mitarbeiter meiner Dienststelle im Sinne der Pravention, trotz

des stetig gestiegenen Arbeitsaufkommens, vielfaltig im Be-
reich der Beratung bzw. Aus- und Fortbildung unterwegs.
Sie hielten 36 Fortbildungsseminare und somit fast doppelt
so viele wie 2022 (ca. 20). Analog zu den Vorjahren lehrten
die Bediensteten an staatlichen Aus- und Fortbildungsein-
richtungen wie der Hochschule Mei3en und dem zugehdrigen
Fortbildungszentrum, dem Landesamt fiir Schule und Bildung,
aber auch bei der Verwaltungs- und Wirtschaftsakademie
Dresden. Inhaltlich handelte es sich um verschiedene Fragen

Im aktuellen Berichtszeitraum waren Mitarbeiterinnen und
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zum allgemeinen Datenschutzrecht, Datenschutz in Schulen
und der Kommunalverwaltung, zur Datensicherheit im Netz
oder zum Beschaftigtendatenschutz. Die Veranstaltungen
fanden oftmals im Hybridformat statt, also in Prdsenz- und
Online-Form.

Zusammenarbeit mit Behdrden und Multiplikatoren

RegelmaBig in Kontakt zu treten mit den unterschiedlichsten
Behdrden, Vereinigungen, Parteien, Gremien und Multiplika-
toren gehort zu meinen wichtigsten Aufgaben. Am haufigs-
ten werde ich von Mitgliedern des Landtages konsultiert. An
den Sitzungen des Innenausschusses nehme ich regelmaBig
teil. Auch im Plenum habe ich einen festen Platz.

Als (beratendes) Mitglied des IT-Kooperationsrates, des Sta-
tistischen Beirates und des Landespréaventionsrates habe ich
im Berichtszeitraum mehrere Sitzungen wahrgenommen. In
der Landesrektorenkonferenz habe ich mich ebenso vorge-
stellt wie im GKDZ. Gerne nehme ich auch Einladungen zu
Festveranstaltungen an - so war etwa die Veranstaltung zu
30 Jahren Verfassungsgerichtshof in Sachsen ein wirdiger
Festakt. Auch der Europdische Datenschutztag, der KI-Kon-
gress oder die Fiihrungskraftekonferenz der Staatskanzlei
waren mir wichtige Veranstaltungen zur Vernetzung und
Werbung fiir den Datenschutz. Oft werde ich am Rande sol-
cher Veranstaltungen zu datenschutzrechtlichen Fragen an-
gesprochen. Manche Sache erledigt sich schnell, aus mancher
Frage entsteht aber auch ein aufsichtlicher Vorgang.
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7 Zusammenarbeit der
Datenschutzaufsichtsbehorden,
Datenschutzkonferenz

Abbildung 11:

106. Konferenz der DSK am
21. und 22. November 2023
in Liibeck

Die Konferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander (kurz: Datenschutzkonfe-
renz oder DSK) ist national wie auch international ein aner-
kanntes Experten- und Aufsichtsgremium. Zu den Aufgaben
der DSK gehort, die Datenschutzgrundrechte zu wahren und
zu schiitzen, eine einheitliche Anwendung des europédischen
und nationalen Datenschutzrechts zu erreichen und gemein-
sam fiir seine Fortentwicklung einzutreten. Die Fiihrung der
DSK wechselt jahrlich. Im Berichtszeitraum hatte das Unab-
hdngige Landeszentrum fiir Datenschutz Schleswig-Holstein
den Vorsitz inne.
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Uber die Jahre hat sich die Zusammenarbeit innerhalb der
DSK intensiviert. Seit 2021 treffen sich die Datenschutz-
beauftragten der Ldnder und des Bundes wdchentlich in einer
Videokonferenz und stimmen sich zu aktuellen Themen ab. Die
regelmaBigen Besprechungen dienen vor allem der Kohérenz
der Auffassungen der Datenschutzaufsichtsbehdrden, auch
um mit einer Stimme im Europdischen Datenschutzausschuss
zu sprechen. Beschliisse werden in diesen Kurzbesprechungen
jedoch nicht gefasst. Dafiir stehen vor allem die beiden Haupt-
konferenzen zur Verfligung. Gelegenheit zum Austausch bo-
ten im Berichtszeitraum zudem drei Zwischen- und zwei Vor-
konferenzen sowie die Kooperationen in den verschiedenen
Arbeitskreisen. In diesem Zusammenhang sei erwdhnt, dass
meine Behdrde zum Jahresanfang 2023 - gemeinsam mit der
Berliner Beauftragten fiir Datenschutz und Informationsfrei-
heit - den Vorsitz des Arbeitskreises ,Gesundheit und Soziales"
ibernommen hat. Mit meiner Behdrde bereite ich die Tagun-
gen fiir 2025 vor, die in Sachsen stattfinden werden.

Weiterentwicklung der Datenschutzkonferenz

Gemeinsam mit den Datenschutzbeauftragten der anderen
Aufsichtsbehdrden engagierte ich mich 2023 auch im Arbeits-
kreis ,DSK 2.0". Dort begannen die Planungen zur Griindung
einer DSK-Geschéaftsstelle, unter anderem zu den Aufgaben
und den erforderlichen rechtlichen Regelungen. Der weitere
Fortgang hdangt maBgeblich davon ab, ob die Einrichtung der
Geschaftsstelle in das aktuelle Gesetzgebungsverfahren zum
Bundesdatenschutzgesetz aufgenommen wird.

Weiterhin nahm im Jahr 2023 das Préasidium der DSK seine
Arbeit auf. Dabei handelt es sich um ein Pilotprojekt. Das Pra-
sidium setzt sich zusammen aus dem vorherigen, aktuellen
und kommenden Vorsitz der Datenschutzkonferenz sowie den
beiden Vertretern im Europdischen Datenschutzausschuss
(EDSA). Das Prisidium hat die Aufgabe, den DSK-Vorsitz in
operativen und strategischen Fragen zu unterstiitzen. Gerade
vor dem Hintergrund des jahrlichen Vorsitzwechsels soll durch
das Prasidium Kontinuitdt gewdhrleistet werden. Die Beteili-
gung der Vertreter der deutschen Datenschutzaufsichtsbehdr-

Kapitel 7


http://sdb.de/tb2212
http://sdb.de/tb2212

den im EDSA soll zudem die Schnittstelle und den Anschluss
zu diesem Gremium optimieren.

7.1 Materialien der Datenschutz-
konferenz — EntschlieBungen

EntschlieBungen sind 6ffentliche Stellungnahmen der DSK zu
datenschutzpolitischen Fragen, beispielsweise zur Einflihrung
eines neuen Gesetzes.

e Datenschutz in der Forschung durch einheitliche
MaBstibe stirken (23.11.2023)

® Rahmenbedingungen und Empfehlungen fiir die
gesetzliche Regulierung medizinischer Register
(22.11.2023)

® Geplante Chatkontrolle fiihrt zu einer unverhaltnis-
maBigen, anlasslosen Masseniiberwachung!
(17.10.2023)

® Verfassungsrechtliche Anforderungen bei
automatisierter Datenanalyse durch Polizei und
Nachrichtendienste beachten! (11.05.2023)

* Notwendigkeit spezifischer Regelungen
zum Beschiftigtendatenschutz! (11.05.2023)

7.2 Materialien der Datenschutz-
konferenz — Beschliisse

Beschliisse sind Positionen, die die Auslegung datenschutz-
rechtlicher Regelungen beziehungsweise entsprechende Emp-
fehlungen betreffen.

® Positionspapier zu cloudbasierten digitalen
Gesundheitsanwendungen (06.11.2023)

® Positionspapier zur audiovisuellen Umgebungserfassung
im Rahmen von Entwicklungsfahrten (27.09.2023)

e Bewertung von Pur-Abo-Modellen auf Websites
(29.03.2023)
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https://www.datenschutzkonferenz-online.de/media/en/2023-11-23_DSK-Entschliessung_medRegister.pdf
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https://www.datenschutzkonferenz-online.de/media/en/2023-05-11_DSK-Entschliessung_Beschaeftigtendatenschutz.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/2023_11_06_Beschluss_cloudbasierte_digitale_Gesundheitsanwendungen.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/2023_11_06_Beschluss_cloudbasierte_digitale_Gesundheitsanwendungen.pdf
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https://www.datenschutzkonferenz-online.de/media/pm/DSK_Beschluss_Bewertung_von_Pur-Abo-Modellen_auf_Websites.pdf

® Zur datenschutzrechtlichen Bewertung von Zugriffs-
maglichkeiten 6ffentlicher Stellen von Drittlandern
auf personenbezogene Daten (03.02.2023)

7.3 Materialien der Datenschutz-
konferenz — Orientierungshilfen

Anwendungshinweise sollen beim praktischen Vollzug der
Datenschutz-Grundverordnung unterstiitzen.

e Kernelemente der Uberwachungsaufgaben von
Uberwachungsstellen fiir Verhaltensregeln nach
Art. 40 DSGVO

o (bermittlung personenbezogener Daten aus Europa
an die USA - Anwendungshinweise zum Angemessen-
heitsbeschluss der Europdischen Kommission zum
Datenschutzrahmen EU-USA (EU-US Data Privacy
Framework) vom 10. Juli 2023

7.4 Materialien der Datenschutz-
konferenz - Stellungnahmen

Stellungnahmen sind Positionen, die unter anderem in ge-
richtlichen Verfahren oder Gesetzgebungsverfahren abgege-
ben werden.

e Stellungnahme (I1) zum Entwurf eines Ersten Gesetzes
zur Anderung des Bundesdatenschutzgesetzes mit Stand
09.08.2023 (06.09.2023)

e Stellungnahme (I) zum Entwurf eines Ersten Gesetzes
zur Anderung des Bundesdatenschutzgesetzes mit Stand
09.08.2023 (06.09.2023)

e Stellungnahme zum Entwurf der Europdischen Kommis-
sion: VERORDNUNG DES EUROPAISCHEN PARLAMENTS
UND DES RATES zur Festlegung zusatzlicher Ver-
fahrensregeln fiir die Durchsetzung der Verordnung (EU)
2016/679 COM(2023) 348 final) (01.09.2023)
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https://www.datenschutzkonferenz-online.de/media/st/23_09_06_DSK_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_09_06_DSK_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_09_06_DSK_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_09_06_Laender_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_09_06_Laender_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_09_06_Laender_Stellungnahme_BDSG.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023_09_01_DSK_Stellungnahme_KOM_E_VVO.pdf

Stellungnahme zum Referentenentwurf des Bundes-
ministeriums flir Gesundheit: Entwurf eines Gesetzes
zur verbesserten Nutzung von Gesundheitsdaten
(14.08.2023)

Stellungnahme zu Artikel 5 des Referentenentwurfs eines
Gesetzes zur verbesserten Nutzung von Gesundheits-
daten (10.08.2023)

Stellungnahme zum Referentenentwurf des BMDV zur
Rechtsverordnung nach § 26 Abs. 2 TTDSG (11.07.2023)
Stellungnahme zum politischen Targeting (21.06.2023)
Stellungnahme zur Verbesserung bei Scoringverfahren
(11.05.2023)

Stellungnahme: Daten der Verbraucherinnen und Ver-
braucher beim Einsatz von Smart Meter zur Erfassung
des Kaltwasserverbrauchs durch einheitliche Regelungen
schiitzen (11.05.2023)

Stellungnahme zum Européischen Gesundheitsdatenraum
bei der Nutzung von Gesundheitsdaten (27.03.2023)
Stellungnahme zu Grundsatzfragen zur Sanktionierung
von Datenschutzverst6Ben von Unternehmen - EuGH-
Rechtssache C-807/21 (18.01.2023)

7.5 Materialien der Datenschutz-
konferenz — weitere Dokumente

Die Datenschutzkonferenz veroffentlichte im Jahr 2023 auch

folgende Dokumente.

Gutachten: Rechtliche Mdglichkeiten zur Starkung
und Institutionalisierung der Kooperation der
Datenschutzaufsichtsbehérden des Bundes und der
Lander (DSK 2.0) (15.05.2023)

Positionspapier zu Kriterien fiir Souverdne Clouds
(11.05.2023)
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https://www.datenschutzkonferenz-online.de/media/st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_08_14_DSK_Stellungnahme_GDNG-E.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_08_10_Datenschutzaufsicht-Laender-zu-Art_5_GDNG-E.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_08_10_Datenschutzaufsicht-Laender-zu-Art_5_GDNG-E.pdf
https://www.datenschutzkonferenz-online.de/media/st/23_08_10_Datenschutzaufsicht-Laender-zu-Art_5_GDNG-E.pdf
https://www.datenschutzkonferenz-online.de/media/st/23-06-21_DSK-Stellungnahme_Politisches-Targeting.pdf
https://www.datenschutzkonferenz-online.de/media/st/23-06-21_DSK-Stellungnahme_Politisches-Targeting.pdf
https://www.datenschutzkonferenz-online.de/media/st/23-06-21_DSK-Stellungnahme_Politisches-Targeting.pdf
https://www.datenschutzkonferenz-online.de/media/st/DSK-Handlungsempfehlungen_Verbesserung_des_Datenschutzes_bei_Scoringverfahren.pdf
https://www.datenschutzkonferenz-online.de/media/st/DSK-Handlungsempfehlungen_Verbesserung_des_Datenschutzes_bei_Scoringverfahren.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-05-11_DSK-Stellungnahme_Funkwasserzaehler.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-05-11_DSK-Stellungnahme_Funkwasserzaehler.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-05-11_DSK-Stellungnahme_Funkwasserzaehler.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-05-11_DSK-Stellungnahme_Funkwasserzaehler.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-03-27_DSK-Stellungnahme_EHDS.pdf
https://www.datenschutzkonferenz-online.de/media/st/2023-03-27_DSK-Stellungnahme_EHDS.pdf
https://www.datenschutzkonferenz-online.de/media/st/20230118_DSK_Stellungnahme_Datenschutzverstoesse_von_Unternehmen.pdf
https://www.datenschutzkonferenz-online.de/media/st/20230118_DSK_Stellungnahme_Datenschutzverstoesse_von_Unternehmen.pdf
https://www.datenschutzkonferenz-online.de/media/st/20230118_DSK_Stellungnahme_Datenschutzverstoesse_von_Unternehmen.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Richter_Spiecker_Gutachten_DSK_2-0.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Richter_Spiecker_Gutachten_DSK_2-0.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Richter_Spiecker_Gutachten_DSK_2-0.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/Richter_Spiecker_Gutachten_DSK_2-0.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf
https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf
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7.6 Dokumente des Europaischen
Datenschutzausschusses:
Leitlinien, Empfehlungen,
bewahrte Verfahren

Der Europaische Datenschutzausschuss (EDSA) verabschiede-
te die nachstehend aufgefiinrten Dokumente. Dabei handelt

es sich um Aktualisierungen friiherer Publikationen.

Empfehlungen 1/2022 zur Beantragung der Genehmigung
sowie lber die Bestandteile und Grundsatze, die in
Verbindlichen internen Datenschutzvorschriften (Art. 47
DSGVO) (20.06.2023) enthalten sind (20.06.2023) - nur
in Englisch

Leitlinien 04/2022 zur Bemessung von GeldbuBen nach
der DSGVO (24.05.2023) - nur in Englisch

Leitlinien 03/2021 zur Anwendung von Artikel 65 Abs. 1
Buchst. a DSGVO (24.05.2023) - nur in Englisch
Leitlinien 05/2022 zur Anwendung von Gesichtserken-
nungstechnologien im Bereich der Strafverfolgung
(17.05.2023) - nur in Englisch

Leitlinien 8/2022 fiir die Bestimmung der federfiinrenden
Aufsichtsbehdrde eines Verantwortlichen oder Auftrags-
verarbeiters (17.04.2023)

Leitlinien 01/2022 zu den Rechten betroffener Personen —
Auskunftsrecht der betroffenen Person (17.04.2023) -
nur in Englisch

Leitlinien 9/2022 zur Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten be-
troffenen Person nach der DSGVO (04.04.2023) - nur in
Englisch

Leitlinien 7/2022 lber die Zertifizierung als Instrument
fiir Ubermittlungen (24.02.2023)

Leitlinien 5/2021 iiber das Zusammenspiel zwischen der
Anwendung des Artikels 3 und der Bestimmungen lber
internationale Ubermittlungen nach Kapitel V DSGVO
(24.02.2023)
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https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042022-calculation-administrative-fines-under_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-042022-calculation-administrative-fines-under_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032021-application-article-651a-gdpr_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-032021-application-article-651a-gdpr_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-technology-area_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-technology-area_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052022-use-facial-recognition-technology-area_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82022-identifying-controller-or-processors-lead_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82022-identifying-controller-or-processors-lead_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-82022-identifying-controller-or-processors-lead_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012022-data-subject-rights-right-access_de
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072022-certification-tool-transfers_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072022-certification-tool-transfers_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_de
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052021-interplay-between-application-article-3_de
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e |eitlinien 3/2022 zu irrefiihrenden Designmustern in
Schnittstellen von Social-Media-Plattformen: wie man
sie erkennt und vermeidet (24.02.2023) - nur in Englisch

7.7 Technische Leitlinie
zur ePrivacy-Richtlinie

Titigkeitsbericht Bereits im letzten Tatigkeitsbericht (2.1.3, Seite 36f.) habe

Datenschutz 2022: ich von der Arbeit an der Interpretation der ePrivacy-Richt-

7 sdb.deftb2022 linie (ePD) berichtet. Diese Arbeit wurde 2023 fortgefiihrt
und nach vielen Iterationen unter Beteiligung aller nationa-
len Datenschutzaufsichtsbehdrden zu einem ersten Ergebnis
gebracht, welches zum Jahresende der 6ffentlichen Konsul-
tation vorgelegt wurde. Nach der Konsultation werden die
vorgebrachten Vorschldge und Korrekturen eingebracht und
voraussichtlich wird das finale Dokument im Jahr 2024 ver-
offentlicht werden.
Wie bereits berichtet, befasste sich in diesem Fall die Ar-
beitsgruppe , Expert Subgroup Technology” des Europdischen
Datenschutzausschusses (EDSA) mit der Interpretation eines
Satzfragments von Art. 5 Absatz 3 ePD (im Folgenden ,Art.
5(3)"): ,Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerét eines Teilnehmers oder
Nutzers gespeichert sind”. Wobei die Kommunikation auf
Englisch erfolgte und somit der diskutierte Text so lautete:
.storing of information, or the gaining of access to informa-
tion already stored, in the terminal equipment of a subscriber
or user". Dafiir wurde ein kleines Team von Rapporteuren zu-
sammengestellt und mit der Erstellung und Begleitung des
Dokuments beauftragt. Sachsen war als Rapporteur beteiligt.
Wieso ist dieser Satz relevant und wie interagiert er mit den
Bestimmungen der DSGVO? Zunichst sei darauf hingewie-
sen, dass die ePD im Gegensatz zur DSGVO nicht direkte
Anwendung findet, sondern in nationales Recht umgesetzt
werden muss. Dies ist in Deutschland das ,Telekommunika-
tions-Telemedien-Datenschutzgesetz" (TTDSG), und Art. 5(3)
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entspricht dabei § 25 TTDSG. Ein wichtiger Unterschied zwi-
schen dem TTDSG und der DSGVO ist, dass das TTDSG nicht
nur die Verarbeitung personenbezogener Daten betrifft. Tat-
sdchlich bezieht sich § 25 TTDSG auf jegliche Daten auf dem
Endgerat. Ferner bezieht er sich auch nicht auf den Prozess
der Verarbeitung, sondern auf den Moment der Speicherung
oder des Zugriffs. Es ist jedoch durchaus méglich und Ub-
lich, dass beide Gesetze auf einen Sachverhalt zutreffen. Ein
klassisches Beispiel fiir einen solchen Fall stellt ein Cookie
dar. Bereits das Setzen des Cookies 16st § 25 TTDSG aus
(Speicherung), und wenn das Cookie fiir den Verbindungs-
aufbau nicht zwingend erforderlich ist oder vom Nutzer
ausdriicklich gewiinscht wurde, muss eine Einwilligung er-
fragt werden. Das Auslesen des Cookies ist eine Verarbei-
tung seitens eines Verantwortlichen und miisste somit der
DSGVO unterliegen, allerdings wird dadurch ebenfalls § 25
TTDSG ausgeldst (Zugriff), und in diesem Fall ,Gbertrumpft”
das TTDSG als ,lex specialis” die DSGVO. Erst in der nachfol-
genden Verarbeitung, wenn also beispielsweise serverseitige
Datenbankeintrdge zu diesem Cookie angelegt oder gedn-
dert werden, gilt die DSGVO. Das bedeutet allerdings nicht,
o . dass man dreimal Einwilligungen erfragen muss - diese kon-
Orientierungshilfe
Telemedien der DSK: nen gebiindelt abgegeben werden (siehe Orientierungshilfe
7 sdb.de/tb2110 Telemedien).
Ein weiterer wichtiger Unterschied ist die Zustandigkeit der
Aufsicht. Mit der DSGVO gilt das sogenannte ,One-Stop-Shop”
Prinzip, nach welchem diejenige Aufsichtsbehdrde ,federfiih-
rend" ist, welche fiir die Hauptniederlassung des Verantwort-
lichen zusténdig ist, unabhdngig davon, wo sich die Beschwer-
defiihrerin bzw. der Beschwerdefiihrer befindet. Dies gilt auch
fir die Hauptniederlassung von Tochterunternehmen, bei-
spielsweise die irldndischen Niederlassungen diverser US-Un-
ternehmen. Dieser Mechanismus existiert jedoch bei der ePD
nicht. Die Zustandigkeit bleibt bei der zustandigen Aufsichts-
behdrde der betroffenen Person. Dies ist auch nachvollziehbar,
da die DSGVO primér eine Regulierung der Verarbeitung auf-
seiten des Verantwortlichen ist, wahrend die ePD priméar den
Schutz der Privatsphére der oder des Einzelnen verfolgt. Ob
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Was ist zu tun?

Verantwortliche miissen beach-
ten, ob sie eine Speicherung oder
einen Zugriff auf Informationen
auf dem Endgerdt eines Nutzers
ausldsen. In diesen Féllen gilt das
TTDSG mit anderen Voraus-
setzungen fiir die Einwilligung.
Betroffene Personen kénnen

sich bei ihrer zustandigen Auf-
sichtsbehdrde beschweren, und
diese kann selbst ein Verfahren
durchfiihren, auch wenn sich der
Verantwortliche im EU-Ausland
befindet.

diese Leitlinien dazu fiihren, dass Aufsichtsbehdrden vermehrt
Verfahren gegen Unternehmen auBerhalb ihrer Zusténdigkeit
anstrengen, bleibt abzuwarten.

7.8 Grenzuberschreitendes
Verfahren gegen einen Online-
Gastgeberdienst

7 Art. 4, 56-60 DSGVO

Die polnische Aufsichtsbehdrde fragte 2020 zweimal liber
das Internal Market Information System (IMI) in einem Ver-
fahren der freiwilligen Amtshilfe, wer fiir eine Beschwer-
de gegen einen Online-Gastgeberdienst, bei dem ein Lo6-
schungsantrag nach Art. 17 DSGVO ignoriert worden war,
zustdndig sei. Daraufhin meldete ich mich als federfiihren-
de Aufsichtsbehorde, da der Betreiber dieses Netzwerks in
Sachsen seinen Sitz hatte. 14 weitere Aufsichtsbehdrden in
der EU meldeten sich als andere betroffene Aufsichtsbehor-
den (Art. 60 DSGVO).

Der Betreiber antwortete auf ein Schreiben mit der Infor-
mation lber die Beschwerde und Fragen der Aufsichtsbe-
horde nicht. Auch der Erlass eines Heranziehungsbescheides
flihrte zu keiner Reaktion. Allerdings wurde im Laufe des
Berichtszeitraums die Website des Online-Gastgeberdiens-
tes zundchst abgeschaltet. Im Rahmen der Anhérung zur
beabsichtigten Verwarnung und Abhilfeanordnungen wurde
dem Betreiber wiederum Gelegenheit zur AuBerung gege-
ben. Von diesem Schreiben wurden die anderen betroffe-
nen Aufsichtsbehdrden informiert. Eine Stellungnahmefrist
lieB der Betreiber fruchtlos verstreichen. Daraufhin entwarf
ich eine detaillierte Verwarnung, mit der ich den Betreiber
zudem verpflichtete, die Daten des Beschwerdefiihrers zu
|6schen und mir innerhalb von zwei Wochen die Loschung
nachzuweisen; andernfalls drohte ich ihm ein Zwangsgeld
in vierstelliger Hohe an. Meinen Entwurf habe ich den ande-
ren betroffenen Aufsichtsbehdrden in IMI erst formlos und
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schlieBlich als Beschlussentwurf gemaB Art. 60 Abs. 3 Satz
2 DSGVO bekannt gegeben.

Alsbald wird er in IMI als endgiiltiger Beschluss gemaB Art. 60
Abs. 7 DSGVO erlassen werden (Stand: 15.02.2024).

7.9 Erfolgreiche Vertretung

der Interessen eines Beschwerde-
flihrers in einem Verfahren

mit der spanischen Datenschutz-
aufsichtsbehorde

7 Art. 4, 56-65 DSGVO

Bereits im Tatigkeitsbericht 2022 (6.2.6, Seite 162) hatte ich
von einem Fall berichtet, in dem eine in Sachsen wohnhafte
Person sich bei mir liber ein Unternehmen mit einer einzigen
Niederlassung in einem anderen Mitgliedsstaat beschwert
hatte. Damals hatte ich die Beschwerde mithilfe des Inter-
nal Market Information Systems (IMI) an die federfiihrende
spanische Aufsichtsbehdrde abgegeben und anschlieBend
Einspruch gemaB Art. 60 Abs. 4 DSGVO gegen deren Ent-
scheidungsentwurf eingelegt. Ich war ndmlich - im Gegen-
satz zu der federfiihrenden Behdrde - der Ansicht, dass der
Beschwerdegegner nicht lediglich Auftragsverarbeiter (Art.
28 Abs. 1 DSGVO), sondern Verantwortlicher (Art. 4 Nr. 7
DSGVO) war.

Im Berichtszeitraum konnte ich die federfiihrende Behdrde
von meiner Rechtsauffassung liberzeugen. Sie stellte darauf-
hin einen neuen Beschlussentwurf in IMI ein, wonach der Be-
schwerdegegner als Verantwortlicher im Sinne von Art. 4 Nr. 7
DSGVO erkannt wurde; zugleich erhéhte sie die GeldbuBe um
das Fiinffache. Nach Konsultation der lbrigen deutschen Auf-
sichtsbehdrden teilte ich mein Einverstdndnis mit dem neuen
Bescheid mit.

Dennoch kam der Fall nicht zu einem schnellen Ende. Im Marz
2023 stellte die federfiihrende Behorde einen liberarbeiteten
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Beschlussentwurf zur Eréffnung des BuBgeldverfahrens ge-
maB Art. 60 Absatz 3 Satz 2 DSGVO im IMI ein. Nach Kon-
sultation der Ubrigen vier deutschen betroffenen Aufsichts-
behdrden billigte ich den Entwurf. Da auch keine andere
betroffene Aufsichtsbehdrde Einspruch einlegte, wurde der
Ero6ffnungsbescheid fiir die beteiligten Aufsichtsbehdrden ge-
maB Art. 60 Absatz 6 DSGVO bindend.

Der Beschwerdegegner nahm den Erdffnungsbescheid je-
doch nicht unwidersprochen hin. Er erhob Einwendungen
und machte insbesondere darauf aufmerksam, dass die be-
absichtigte Entscheidung wesentliche Auswirkungen auf
sein bis dahin florierendes Kleinunternehmen haben wiirde.
Die federfiihrende Behdrde dnderte daraufhin ihren BuB-
geldbescheid ab. Dieser Beschlussentwurf fiihrte zu keinen
Einspriichen durch die lbrigen Aufsichtsbehdrden. Danach
ist gemaB Art. 60 Absatz 6 DSGVO der BuBgeldbescheid bin-
dend fiir die betroffenen Aufsichtsbehérden geworden. Da-
mit habe ich mich erfolgreich fiir die Interessen des sdchsi-
schen Beschwerdefiihrers eingesetzt; der Beschwerdegegner
muss seine Praxis dndern. Zumindest hat er im Februar 2024
seinen Namen gedndert.

Leider ist bis zum Schluss des Berichtszeitraums der BuB-
geldbescheid gemaB Art. 60 Absatz 7 DSGVO noch nicht er-
lassen worden. Auf Nachfrage beim zustandigen Bearbeiter
bei der spanischen Aufsichtsbehdrde AEPD und auf deren
Website erfuhr ich, dass der die ibrigen beteiligten Auf-
sichtsbehdrden bindende BuBgeldbescheid liber 100.000
Euro auf deren Website verdffentlicht war. Der Verantwort-
liche hatte der Entscheidung im Sommer 2023 widerspro-
chen. Dieses Rechtsmittel wurde von der AEPD am 30.1.2024
zuriickgewiesen. Der endgiiltige BuBgeldbescheid soll unver-
ziiglich den lbrigen Aufsichtsbehdrden und dem EDSA iiber
IMI bekannt gemacht werden.

Damit wird das Verfahren auf europdischer Verwaltungsebene
beendet sein, und ich werde den séchsischen Beschwerdefiih-
rer vom erfolgreichen Ausgang seiner Beschwerde informie-
ren. Es bleibt abzuwarten, ob der Verantwortliche in Spanien
Rechtsmittel gegen den BuBgeldbescheid einlegen wird.
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Der Aufwand in diesem Verfahren war fiir mich hoch. Ich
musste mich Gber IMI nicht nur mit der spanischen Aufsichts-
behdrde auseinandersetzen (die Kommunikation erfolgte
auf Englisch), sondern meine Tatigkeit auch mit fiinf ande-
ren deutschen Datenschutzaufsichtsbehdrden koordinieren:
Baden-Wiirttemberg, Bayern (BayLDA), Berlin, Hessen und
Mecklenburg-Vorpommern.

244 | Kapitel 7



8 Richtlinienbereich -
Richtlinie (EU) 2016/680 -
und sonstige Bereiche

8.1 Polizeilicher Einsatz von
Drohnen bei einem FulBlballspiel
71§ 57 Abs. 1 SachsPVDG

Im Berichtszeitraum wandten sich mehrere Petenten mit der
Bitte um datenschutzrechtliche Kontrolle eines polizeilichen
Drohneneinsatzes wahrend eines FuBballspiels an mich. Die
Vielzahl der Beschwerden sowie der aufgeworfenen Fragen
zeigen mir eine groBe Verunsicherung der Biirger in Hinblick
auf den polizeilichen Einsatz von Drohnen zur Fertigung von
Bildaufnahmen im Rahmen von GroBveranstaltungen. Daher
gehe ich folgend auf die dringlichsten Fragen ein:

Was war die Rechtsgrundlage fiir den Drohneneinsatz
beim oben erwdhnten FuBballspiel?

Die verantwortliche Polizeidirektion (PD) teilte auf meine
Nachfrage hin mit, der Einsatz eines unbemannten Luft-
fahrtsystems, umgangssprachlich ,Drohne”, sei zur Bildiiber-
tragung auf Grundlage des § 57 Abs. 1 Sachsisches Polizei-
vollzugsdienstgesetz (SachsPVDG) erfolgt. Es habe sich um
eine offene MaBBnahme zur Lenkung und Leitung des Polizei-
einsatzes bei dem betreffenden Spiel gehandelt. Stérungen
aus den unterschiedlichen Fanlagern hdtten erfahrungsge-
mafB nicht ausgeschlossen werden kdnnen. Der Einsatzraum
um das Stadion sei aufgrund der direkten angrenzenden
Lage an einen Gartenverein sowie eine stadtische Parkanla-
ge uniibersichtlich. Im Stadion selbst stehe keine Videolber-
wachungsanlage zur Verfligung. Zudem sei kein polizeilicher
Flihrungspunkt im Stadion, mit Sicht auf die unterschiedli-
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chen Fanbldcke, zur Verfligung gestellt worden. Daraus habe
sich die Erforderlichkeit geeigneter Mittel zur Bildibertra-
gung an die Einsatzleitung ergeben.

Datenschutzrechtlich habe ich insoweit keine Bedenken. Fiir
einen polizeilichen Drohneneinsatz wahrend eines FufBball-
spiels kommt § 57 Abs. 1 SachsPVDG als Rechtsgrundlage in
Betracht. Danach kann die Polizei bei abstrakten Gefahren im
Zusammenhang mit &ffentlichen Veranstaltungen oder An-
sammlungen unter freiem Himmel, die nicht dem Séchsischen
Versammlungsgesetz unterliegen, offen Ubersichtsbildiiber-
tragungen anfertigen, wenn und soweit dies wegen der GréBe
der Veranstaltung oder Ansammlung oder der Uniibersichtlich-
keit der Lage zur Lenkung und Leitung eines Polizeieinsatzes
im Einzelfall erforderlich ist. Die Voraussetzungen lagen hier
offensichtlich vor. Insbesondere ist fiir einen Drohneneinsatz
gemaB § 57 Abs. 1 SachsPVDG wéhrend eines FuBballspiels
eine abstrakte Gefahr erforderlich - aber auch ausreichend -,
das heiBt, es muss eine Sachlage vorliegen, bei der nach allge-
meiner Lebenserfahrung oder den Erkenntnissen fachkundiger
Stellen mit hinreichender Wahrscheinlichkeit typischerweise
Gefahren fiir ein polizeiliches Schutzgut (6ffentliche Sicher-
heit und Ordnung) entstehen. Unter Beriicksichtigung der von
der PD vorgetragenen Gesamtumstdnde lag im Rahmen des
FuBballspiels eine abstrakte Gefahr vor. In Kompensation der
geringfiigigen Eingriffsschwelle einer nur abstrakten Gefah-
renlage verbietet das Gesetz eine Identifikation von Personen
oder die Aufzeichnung der tibertragenen Livebilder (§ 57 Abs.
1 Satz 2 SachsPVDG).

Warum wurden die Zuschauerinnen und Zuschauer nicht
oder nicht ausreichend iiber den Einsatz informiert? Wie
miisste eine datenschutzrechtlich korrekte Information
erfolgen, wie oft miisste die Information erfolgen

und in welcher Art und Weise? Braucht die Drohne

eine Kennzeichnung und muss der Drohnenfiihrer/die
Drohnenfiihrerin erkennbar sein?

Wie die PD erklérte, sei im Vorfeld der Spielbegegnung in
der Sicherheitsberatung bei dem s&chsischen FuBballverein
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iber den Drohneneinsatz offen kommuniziert und seien Ab-
sprachen hierzu getroffen worden. Zusatzlich sei auf Ver-
anlassung der Polizei liber Durchsagen des Stadionsprechers
zum polizeilichen Drohneneinsatz informiert worden. Der
Drohnenfiihrer sei als uniformierter Polizeibeamter erkenn-
bar und mit einem Dienstfahrzeug der Polizei am Einsatzort
gewesen. Die Drohne selbst sei zum Zwecke der Erkennbar-
keit mit Blinklichtern versehen gewesen. Eine zusédtzliche
Kenntlichmachung der Drohne mittels Aufkleber der Polizei
Sachsen sei erst bei spateren Einsédtzen erfolgt.

Diese MaBnahmen waren allein nicht geeignet bzw. ausrei-
chend, um die gesetzliche Voraussetzung der Offenlegung der
Fertigung und Aufzeichnung von Bildaufnahmen durch die
Polizei gegeniiber den Betroffenen zu erfiillen. Zustéandig fiir
die Information eines Drohneneinsatzes ist der datenschutz-
rechtlich Verantwortliche, vorliegend die durchfiihrende
Polizeidienststelle. § 57 Abs. 1 SachsPVDG ist technikoffen
formuliert. Das heiBt, dass der Einsatz von Drohnen als Ka-
meratrdger sich nach den allgemeinen fiir die Fertigung von
Bildaufnahmen einschldgigen Vorschriften richtet, die eben-
so fiir Bildaufnahmen mittels Handkamera, temporarer sta-
tiondrer Kameras oder Aufnahmetechnik in Hubschraubern
gelten. Im Vergleich der Eingriffsintensitat der Varianten des
Technikeinsatzes ist aufgrund der Bewegungsflexibilitat, der
GroBe und des geringen Betriebsgerdusches von Drohnen die
mit dem Drohneneinsatz verbundene subjektive Eingriffsin-
tensitat hoher als die von entsprechender Technik auf einem
Dach oder in einem Hubschrauber. Daher ist die im Gesetz
bestimmte ,Offenheit" (das heiBt Erkennbarkeit) der Bildiiber-
tragung bei Drohneneinsdatzen an weitergehende tatsachliche
Anforderungen gebunden. Zwar trifft das Gesetz keine kon-
kreten Bestimmungen zur Art und Weise, in der die Erkenn-
barkeit des Drohneneinsatzes durch die Polizei sicherzustellen
ist. Dass aber MaBnahmen zur Information der von der Uber-
wachung betroffenen Personen ergriffen werden miissen, ist
aufgrund des ausdriicklichen Gebots der offenen Datenerhe-
bung unumganglich. Wie die Polizei die Offenkundigkeit des
Drohneneinsatzes gewahrleistet, hdngt von den Umstdnden
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des Einzelfalles und den jeweiligen Gegebenheiten vor Ort ab.
Die leichte Erkennbarkeit bzw. aufféllige Kennzeichnung der
Drohne als polizeiliches Gerdt kann dazu ebenso beitragen
wie eine ins Auge fallende Kennzeichnung des Drohnenpilo-
ten, etwa mittels einer Warnweste mit Aufdruck. Das Tragen
einer Polizeiuniform allein wird in der Regel nicht ausreichend
sein, erst recht, wenn sich der Drohnenpilot an oder in einem
Polizeifahrzeug ganz am Rand des Geschehens aufhélt. Da-
riiber hinaus werden aber - gerade bei groBeren Personen-
gruppen - auch mehrere Lautsprecherdurchsagen, optische
Hinweise (gegebenenfalls kurzzeitig auf Leinwénden oder An-
zeigetafeln) oder Informationen der Veranstaltungsleitung er-
forderlich sein, um mdoglichst allen Betroffenen Kenntnis von
der polizeilichen MaBnahme zu ermdglichen. Zu beachten ist
dabei, dass die Polizei auch ohne Kooperationsbereitschaft
eines Veranstalters die Erkennbarkeit des Drohneneinsatzes
sicherstellen muss.

Ich habe die PD aufgefordert, dies bei kiinftigen Drohnenein-
sdtzen im Rahmen von Versammlungen, Ansammlungen und
(GroB-)Veranstaltungen zu beachten.

Wourden die Bilder aufgezeichnet, und, wenn ja, was
passiert mit ihnen? Oder werden nur Ubersichtsbilder
gemacht, um den Polizeieinsatz zu steuern?

Die PD teilte mit, dass innerhalb der Stadionbereiche keine
individualisierbaren Bildaufzeichnungen gefertigt oder Bild-
aufzeichnungen gespeichert wurden. Im Zuge der Abreise-
bewegungen der Fanlager sei nach Feststellung eines straf-
rechtlichen Sachverhaltes durch die Krafte der Bundespolizei
die Bildaufzeichnung mittels Drohne veranlasst wurden. Die
Aufzeichnungen seien im Bereich eines S-Bahn-Haltepunktes
zu Zwecken der Beweissicherung in den Verfahren der Bun-
despolizei erfolgt. Datenschutzrechtliche Fragen zur Bildauf-
zeichnung, deren Verwendung und gegebenenfalls Speiche-
rung dirfen in diesem Fall nicht von mir tberpriift werden,
da Verantwortlicher nicht die sachsische Polizei, sondern die
Bundespolizei ist, fiir deren Kontrolle ich nicht zusténdig bin.
Wie bereits erwdhnt, ware eine Identifizierung von Perso-
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nen bei Bildiibertragungen nach § 57 Abs. 1 SdchsPVDG
ebenso unzuldssig wie eine Aufzeichnung der Bilder. Auf-
zeichnungen sind unter den Voraussetzungen von § 57 Abs. 2
SachsPVDG erlaubt oder - zu Beweissicherungszwecken
bei einem Anfangsverdacht fiir Straftaten - auf Grundlage
strafprozessualer Vorschriften.

Die Drohne flog dauerhaft iiber den 6ffentlichen
«Freiluft-Toiletten" (offene Open-Air-Pissoirs, die
hinter der Tribline im Gastrobereich stehen). Gibt es
Maéglichkeiten, das Beobachten dieses Bereichs zu
unterbinden?

Die PD erlauterte hierzu, dass das sichtbare, lbertragene
Bild der Drohne in die Einsatzzentrale aufgrund des Betrach-
tungswinkels deutlich vom jeweiligen Standort der Drohne
abweiche. Es kdonne eine abweichende Wahrnehmung der
Betroffenen zwischen Standort der Drohne in der Luft und
der tatsdchlichen Bildiibertragung entstehen. Toilettenbe-
reiche seien nicht bildlich Gbertragen worden.

Die Drohne flog mehrmals iiber einen vollbesetzten
Fanblock, welche Gefahren bestehen bei einem mdglichen
Absturz des Fluggerits? Ist das Uberfliegen von
Fanbldcken gestattet?

Fiir die technische Umsetzung eines Drohneneinsatzes ist
das Polizeiverwaltungsamt (PVA) zusténdig. Auf meine Bit-
te um Stellungnahme zur Sicherheit eines Drohneneinsatzes
teilte das PVA mit, dass auf die Sicherheit bei der eingesetz-
ten Drohnentechnik besonders geachtet werde. Mdglichen
witterungsbedingten Gefahren werde durch die Einholung
entsprechender Vorinformationen zur erwarteten Wetter-
lage Rechnung getragen. Im Einzelfall erfolge sodann kein
Drohneneinsatz. Risiken durch andere Luftfahrzeuge werde
bei entsprechender Notwendigkeit durch eine Anmeldung
bei der Flugsicherung begegnet. Im Ubrigen erfolge der
Drohneneinsatz grundsétzlich im Sichtbereich des Starters.
Abstandssensoren und bei Bedarf das Radarsystem wiirden
zudem mdogliche Risiken durch Hindernisse minimieren. Die
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Was ist zu tun?

Zur Information der von der
Uberwachung betroffenen
Personen miissen seitens der
verantwortlichen Polizeidienst-
stelle MaBnahmen ergriffen
werden. Wie die Polizei die Of-
fenkundigkeit des Drohnenein-
satzes gewdhrleistet, hangt von
den Umsténden des Einzelfalles
und den jeweiligen Gegeben-
heiten vor Ort ab.
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Risiken eines Technikausfalls, eines Bedienfehlers oder an-
derer gleichgelagerter Stérungen wiirden durch regelméBige
Schulungen und Fortbildungen der Starter minimiert. Des
Weiteren werden wéahrend eines Einsatzes die bestehen-
den Warneinrichtungen der Drohnensteuerung genutzt. Die
Drohnen unterliegen regelmédBigen Wartungsintervallen. Die
sogenannte Home-Funktion einer Drohne gewahrleiste, dass
technikseitig ein automatischer Riickflug der Drohne fiir den
Fall technischer Stérungen erfolge. Hinsichtlich der Gefahr
eines Absturzes in voll besetzte Fanbldcke bei FuBballspielen
sei konkret zu erginzen, dass der Uberflug von Menschen-
ansammlungen — wie beispielsweise Fanblocken bei einem
FuBballspiel — bereits gemaB geltendem Betriebskonzept
grundsatzlich ausgeschlossen sei. Menschenansammlungen
wiirden grundsatzlich nicht tiberflogen. Ausnahmen wiirden
sich gegebenenfalls aus entsprechenden polizeilichen Ge-
fahrenlagen nach einer Abwédgung der bestehenden Risiken
ergeben.

8.2 Einsatz von polizeilicher
Kameratechnik (Bildliber-
tragungswagen) oberhalb eines
Busparkplatzes im Rahmen
eines FuBballspiels

71857 Abs. 1 SdchsPVDG

Neben den zahlreichen Beschwerden iber einen polizeilichen
Drohneneinsatz im Rahmen eines FuBballspiels erreichte
mich auch der Hinweis eines Petenten, der beobachtet hat-
te, dass ein Polizeifahrzeug mit ausgefahrenem Kameramast
auf der Briicke oberhalb eines Busparkplatzes geparkt und
vermutlich Bildaufnahmen gefertigt habe. Das Fahrzeug sei
nicht klassisch als Polizeifahrzeug gekennzeichnet, allerdings
sei innerhalb der Fahrerkabine ein Polizeibeamter erkennbar
gewesen. Der Petent bat mich um datenschutzrechtliche
Priifung der polizeilichen Fertigung von Bildaufnahmen und
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um Einschédtzung, inwieweit das Videofahrzeug der Polizei
der Kennzeichnungspflicht gemaB § 57 Abs. 1 Séchsisches
Polizeivollzugsdienstgesetz (SachsPVDG) unterliegt.

Die von mir um Stellungnahme gebetene Polizeidirektion (PD)
bestdtigte den Sachverhalt. Oberhalb des Busparkplatzes
habe eine Ubersichtsbildiibertragung in Form einer ,Live-
bildiibertragung” in den Fiihrungsstab zur Lenkung und Lei-
tung stattgefunden, da auf dem Busparkplatz erheblicher
Anreiseverkehr zu einem FuBballspiel stattgefunden habe.
Rechtsgrundlage fiir die offene Bildlibertragung sei § 57
Abs. 1 Satz 1 SdchsPVDG gewesen. Hiernach kann die Polizei
bei abstrakten Gefahren im Zusammenhang mit 6ffentlichen
Veranstaltungen oder Ansammlungen unter freiem Himmel,
die nicht dem Sédchsischen Versammlungsgesetz unterliegen,
offen Ubersichtsbildiibertragungen anfertigen, wenn und so-
weit dies wegen der GroBe der Veranstaltung oder Ansamm-
lung oder der Uniibersichtlichkeit der Lage zur Lenkung und
Leitung des Polizeieinsatzes im Einzelfall erforderlich ist.

Zum FuBballspiel habe man mit insgesamt 29.000 Zuschau-
ern gerechnet. Aufgrund der unterschiedlichen Anreisemdg-
lichkeiten sei bereits zu Beginn der Anreise mit einer uniiber-
sichtlichen Lage im Stadtgebiet zu rechnen gewesen. Die
GroBe der Veranstaltung und des mdglichen Anreiseradius
im kompletten Stadtgebiet habe die Ubersichtsbildiiber-
tragung im Sinne des § 57 Abs. 1 SdchsPVDG erforderlich
gemacht. Aufgrund des Gefahrenpotenzials habe jedenfalls
eine abstrakte Gefahr vorgelegen. Die eingesetzte Video-
technik sei daher erforderlich gewesen, um dieser Gefédhr-
dungslage abzuhelfen. Hinsichtlich der Voraussetzung der
Offensichtlichkeit dieses Einsatzes erlduterte die PD, dass
ein Polizeifahrzeug des Polizeiverwaltungsamtes (PVA) zum
Einsatz gekommen sei, welches an den jeweiligen Fahrzeug-
seiten liber eine Beschriftung mit der Aufschrift ,POLIZEI"
verfligt habe. Des Weiteren habe es sich um eine ausgefah-
rene Mastkamera auf dem Dach des Einsatzfahrzeuges (Bild-
libertragungswagen) gehandelt, die gut erkennbar und damit
offensichtlich gewesen sei. Dieser Bildiibertragungswagen
habe sich zu dem Zeitpunkt auf der Briicke mit Blickrich-
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tung der ausgefahrenen Mastkamera auf den Busparkplatz
befunden. Des Weiteren seien auf dem Parkplatz mehrere
Polizeibeamte im Einsatz gewesen, sodass hieraus eben-
falls hatte geschlussfolgert werden kdnnen, dass es sich um
einen offensichtlichen und damit offenen polizeilichen Ein-
satz gehandelt habe. Die Beamten vor Ort seien dazu be-
rechtigt gewesen, Auskunft auf Nachfragen hinsichtlich der
Livebildlibertragung zu geben, und hatten hiervon auch Ge-
brauch gemacht.

Das Ergebnis meiner datenschutzrechtlichen Priifung laute-
te, dass der oben genannte Einsatz von Kameratechnik unter
Beriicksichtigung der von der PD vorgetragenen Gesamtum-
stdnde und abstrakten Gefahrenlage zwar die materiellen
Voraussetzungen von § 57 Abs. 1 SachsPVDG erfiillte (siehe
8.1), allerdings entgegen dem Gesetz nicht ,offen” erfolgte.
§ 57 SachsPVDG bestimmt den ,offenen” Einsatz technischer
Mittel, das heiBt, der Verantwortliche ist verpflichtet, auf
die Tatsache der Videoliberwachung aufmerksam zu ma-
chen, soweit diese nicht offenkundig ist. An die Annahme
der Offenkundigkeit - als Ausnahme von der grundséatzlichen
Hinweispflicht einerseits und als Abgrenzungskriterium zum
verdeckten Einsatz andererseits - sind hohe Anforderungen
zu stellen. Es sind letztlich nur solche Félle von der Hin-
weispflicht ausgeschlossen, in denen der polizeiliche Einsatz
von technischen Mitteln der betroffenen Person buchstab-
lich direkt ,ins Auge fallt". Dies ist jedoch nur in solchen
Fallen anzunehmen, in denen eine Verbindung zwischen
der Kamera und einem Beamten auf den ersten Blick ohne
Zweifel sofort erkennbar ist, etwa bei einem uniformierten
Polizeibeamten, der eine Kamera (auch Stabkamera) in der
Hand hélt. In diesem Fall wird der Betroffene direkt von der
Kamera erfasst, kann dies aber auch sofort selbst erkennen
(Verwaltungsgericht Sigmaringen, Urteil vom 20.10.2020 -
14 k 7613/18). Im vorliegenden Fall sprach schon der Stand-
ort des Einsatzfahrzeugs mit Mastkamera gegen eine solche
Offenkundigkeit. Uberwachungsgebiet war ein Busparkplatz.
Der Bildlbertragungswagen stand oberhalb des Buspark-
platzes auf einer den Busparkplatz lberflihrenden Briicke,
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das heiBt auBerhalb des liberwachten Gebietes und somit
auBerhalb des direkten Blickfeldes der Betroffenen. Sollten
die Betroffenen dennoch das Fahrzeug mit der durchaus auf-
félligen Mastkamera wahrgenommen haben, folgte selbst
daraus keine zwingende Erkennbarkeit einer polizeilichen
Videoliberwachung. Das Einsatzfahrzeug des PVA war kein
Polizeifahrzeug mit typischer Farbgebung und deutlicher,
groBer Beschriftung, sondern dhnelte optisch einem zivilen
Kleinbus und war mit eher kleinerer, farblich unauffalliger
seitlicher Beschriftung versehen. Diese Beschriftung war
zum einen bereits aufgrund der Entfernung Busparkplatz -
Briicke nicht deutlich zu erkennen bzw. zu ,entziffern”, zum
anderen ist davon auszugehen, dass das Briickengeldnder die
Beschriftung zumindest teilweise verdeckt hat. Ein erkenn-
bares, aber farblich unauffilliges Fahrzeug mit Mastkamera
ist nicht zwingend einem polizeilichen Einsatz zuzuordnen,
sondern kann durchaus auch den Medien (Rundfunk, Fern-
sehen) zugeschrieben werden. Auch, dass auf dem Bus-
parkplatz mehrere Polizeibeamte im Einsatz gewesen seien,
sodass hieraus ebenfalls geschlussfolgert hdtte werden kon-
nen, dass es sich um einen polizeilichen Einsatz gehandelt
habe, fiihrt zu keinem anderen Ergebnis. Die eingesetzte
Videotechnik war nur ein Teil des Polizeieinsatzes rund um
ein FuBballspiel, der selbstverstandlich und wie Gblich auch
den Einsatz von Beamten zu FuBl umfasste. Eine Verbindung
zwischen der Kamera und einem Beamten kann schon al-
lein wegen unterschiedlicher Standorte nicht auf den ers-
ten Blick erkennbar gewesen sein. Dass die Beamten vor Ort
dazu berechtigt gewesen seien, Auskunft auf Nachfragen
hinsichtlich der Livebildiibertragung zu geben und hiervon
auch Gebrauch gemacht hatten, ist erfreulich, entbindet den
Verantwortlichen (PD) allerdings keinesfalls davon, selbst
proaktiv auf die nicht offenkundige Videoliberwachung hin-
zuweisen. Wie bereits im Beitrag zum polizeilichen Einsatz
von Drohnen erl3utert (vgl. 8.1), muss die Polizei sicher-
stellen, dass alle Betroffenen die Mdglichkeit erhalten, ohne
Weiteres Kenntnis von der polizeilichen MaBnahme zu erlan-
gen. Wie die Polizei die Offenkundigkeit gewahrleistet, hangt
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Was ist zu tun? auch hier von den Umstanden des Einzelfalles und den je-
An die Annahme der Offenkundig-
keit von Bildiibertragungen oder
-aufnahmen - als Ausnahme von
der grundsitzlich erforderlichen dazu beitragen. Dariiber hinaus werden aber - gerade bei

weiligen Gegebenheiten vor Ort ab. Die leichte Erkennbarkeit
des Bildlibertragungswagens als polizeiliches Fahrzeug kann

Hinweispflicht und als Abgren- groBeren Personengruppen - auch mehrere Lautsprecher-
zungskriterium zum verdeckten

Einsatz - sind hohe Anforderungen . .
2u stellen. Es sind letztlich nur habe daher die PD als datenschutzrechtlicher Verantwort-
solche Félle von der Hinweispflicht licher gebeten, dies bei kiinftigen Einsdtzen im Rahmen von
ausgeschlossen, in denen der Ein-
satz von technischen Mitteln der

durchsagen oder optische Hinweise erforderlich sein. Ich

Versammlungen, Ansammlungen und (GroB-)Veranstaltun-
betroffenen Person buchstablich gen zu beachten.

direkt ,ins Auge fallt".

8.3 Speicherung personen-
bezogener Daten im polizeilichen
Auskunftssystem Sachsen (PASS)

718§ 80, 91 SachsPVDG

Ein Petent hatte 2023 von der sdchsischen Polizei auf sei-
nen Antrag eine Auskunft iiber die zu seiner Person ver-
arbeiteten Daten erhalten (§ 92 Abs. 2 Sichsisches Polizei-
vollzugsdienstgesetz [SdchsPVDG] in Verbindung mit § 13
Séchsisches Datenschutz-Umsetzungsgesetz [SdchsDSUG]).
Ihm fiel auf, dass im Polizeilichen Auskunftssystem Sach-
sen (PASS) ein Eintrag vorhanden war, der einen gegen ihn
erhobenen Vorwurf der Verbreitung, Verdffentlichung, des
Erwerbs und des Besitzes kinderpornografischer Inhalte
aus dem Jahr 2017 zum Inhalt hatte. Die Polizei hatte den
Fall Anfang 2018 an die zustdndige Staatsanwaltschaft ab-
gegeben, diese stellte das Verfahren 2018 bzw. 2019 (hier-
zu liegen unterschiedliche Angaben vor) nach § 170 Abs. 2
Strafprozessordnung (StPO) ein, weil das angezeigte Verhal-
ten keinen Straftatbestand erfiillt hatte.

Nach den gesetzlichen Vorgaben hédtte die Staatsanwalt-
schaft nach § 482 Abs. 2 StPO die Polizei liber den Ausgang
des Verfahrens, also die Verfahrenseinstellung, unterrichten
miissen. Die Polizei hdtte daraufhin den Eintrag im PASS un-
verziiglich l6schen miissen (§ 43 Abs. 2 Satz 2 SichsPolG
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12. Tétigkeitsbericht (2005)
fiir den offentlichen Bereich:
7 sdb.de/tb120eb

alte Fassung, dem der heutige § 80 Abs. 4 in Verbindung mit
§ 91 Abs. 2 S&chsPVDG entspricht).

Die Aufklarungsbemiihungen der Polizei férderten zutage,
dass laut Registratur der Staatsanwaltschaft zwar die Ver-
sendung der Mitteilung lber den Ausgang des Verfahrens
an die Polizei erfolgt war, die Mitteilung der Datenstation
der Polizei jedoch nicht bekannt gewesen sei. Ob und auf
welchem Weg die Unterrichtung liber den Ausgang des Ver-
fahrens bei der Polizei verlustig gegangen sei, konnte nicht
mehr rekonstruiert werden. Die Loschung des Datensatzes
bei der Polizei erfolgte unverziiglich nach Bekanntwerden
der Hintergriinde.

Wéhrend in den 1990er und Anfang der 2000er Jahre die
regelmaBige Riickmeldung der Verfahrensausgdnge durch
die Staatsanwaltschaft an die Polizei groBere Schwierigkei-
ten bereitete und nicht einwandfrei funktionierte, scheint es
sich nach der Behebung dieser Probleme (vgl. 12. TB 2005,
Beitrag 5.9.4, Seite 141) im geschilderten aktuellen Fall um
ein seltenes (Biiro-)Versehen oder einen Verlust der Meldung
auf dem Ubermittlungsweg gehandelt zu haben.

Allerdings kam vorliegend ein ,Sicherungsmechanismus", den
die Polizei fiir Fille ausbleibender Mitteilungen liber Verfah-
rensausgdnge durch die Staatsanwaltschaft eingerichtet hat,
nicht zur Anwendung. Nach Ablauf von polizeiintern festge-
legten Priiffristen nach Abgabe des Verfahrens soll - falls bis
dahin noch keine Mitteilung der Staatsanwaltschaft erfolgt
sein sollte - die zustandige Polizeidienststelle bei der Staats-
anwaltschaft den Verfahrensausgang aktiv erfragen (vgl.
12. Tatigkeitsbericht fiir den offentlichen Bereich, a. a. 0.).
Die Frist endet nach meiner Kenntnis zwei Jahre nach Ab-
gabe des Verfahrens an die Staatsanwaltschaft. Eine aktive
Nachfrage der Polizei zum Verfahrensausgang hatte im vor-
liegenden Fall also 2020 bzw. 2021 erfolgen miissen, wurde
aber offenkundig nicht gestellt.

Die Kenntnis von Verfahrensausgéangen ist fiir die Polizei in-
sofern wichtig, als sie wesentlichen Einfluss auf die Entschei-
dung iiber die weitere polizeiliche Speicherung der Daten der
tatverddchtigen, beschuldigten oder zwischenzeitlich frei-
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Was ist zu tun?

Die Einhaltung gesetzlicher
Vorschriften zur (Weiter-)Ver-
arbeitung personenbezogener
Daten stellt nicht nur das recht-

maBige Handeln der Polizei sicher,

sondern ist auch fiir betroffene
Personen von gréBter Bedeutung.
Aus diesem Grund sind auch

dem Betroffenenschutz dienende
untergesetzliche Vorgaben streng
zu beachten.
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gesprochenen oder verurteilten Person hat. Entfallt nach der
staatsanwaltschaftlichen oder gerichtlichen Entscheidung
der urspriingliche Tatverdacht, wie im vorliegenden Fall,
ganzlich, ist eine Loschung der Daten im polizeilichen Infor-
mationssystem gesetzlich zwingend vorgeschrieben.

Die Aktualitat, Vollstandigkeit und Richtigkeit der gespei-
cherten Daten - oder eben ihre Léschung - sind auch fiir die
betroffenen Personen von immenser Bedeutung. Gerade Tat-
vorwiirfe aus Anzeigen, die gesellschaftlich besonders geach-
tete Delikte betreffen, sind geeignet, den Ruf der betroffenen
Person nachhaltig zu schadigen. Dieser Gefahr ist mit groBer
Sorgfalt bei der Datenverarbeitung (einschlieBlich der Spei-
cherung und Léschung) zu begegnen.

Bei Speicherungen im PASS kommt erschwerend hinzu, dass
Eintragungen liber beschuldigte Personen im Wege der Aus-
kunft aus PASS praktisch sdmtlichen Bediensteten des séch-
sischen Polizeivollzugsdienstes zuganglich sind. Zugriffsbe-
schrankungen im PASS sind, wie mir das Landeskriminalamt
mitteilte, technisch nicht moglich.

Der geschilderte Fall gibt Anlass fiir grundsitzliche Uber-
legungen zur Verfassungskonformitdt des sachsischen Infor-
mationssystems der Polizei; die Kombination aus einer Er-
fassung im PASS, die unter relativ geringen Voraussetzungen
erfolgt, und einem Zugriffsrecht samtlicher Polizeibediens-
teten ist nicht nur datenschutzrechtlich, sondern auch ver-
fassungsrechtlich hochproblematisch.

Derzeit werden die polizeiliche Informationsordnung betref-
fende Vorschriften des Bundeskriminalamtgesetzes (BKAG)
durch das Bundesverfassungsgericht iiberpriift, dhnlich ge-
lagerte gesetzliche Vorschriften des SachsPVDG stehen am
Séchsischen Verfassungsgerichtshof auf dem Priifstand.

Ich beabsichtige, die dargestellten datenschutzrechtlichen
Probleme mit dem Sachsischen Staatsministerium des In-
nern zu erdrtern, sobald die Anfang 2024 zu erwartenden
Entscheidungen der Verfassungsgerichte vorliegen.
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8.4 Polizeiliche ldentitats-
feststellung des Beifahrers
im Rahmen einer allgemeinen
Verkehrskontrolle

Ein Hinweisgeber wandte sich an meine Behdrde und schil-
derte folgenden Sachverhalt: Im Rahmen einer allgemeinen
Verkehrskontrolle sei er als Fahrzeugfiihrer durch zwei Po-
lizeibeamte angehalten und kontrolliert worden. Sein Bei-
fahrer sei durch die Polizeibeamten ebenfalls aufgefordert
worden, seinen Ausweis vorzuzeigen. Der Hinweisgeber bat
mich um datenschutzrechtliche Priifung dieser polizeilichen
Identitdtsfeststellung seines Beifahrers und somit Betroffe-
nen der polizeilichen MaBBnahme.

Zundchst habe ich den Hinweisgeber darauf aufmerksam ge-
macht, dass nur Betroffene, also diejenigen Personen, deren
personenbezogene Daten verarbeitet werden (hier der Bei-
fahrer) einen Anspruch auf Auskiinfte zum datenschutz-
rechtlichen Priifverfahren (zum Beispiel Ergebnismitteilung)
haben. Da es mir zudem ohne ausdriickliche Einwilligung
des Betroffenen nicht méglich ist, seine personenbezogenen
Daten zur Aufnahme von Ermittlungen gegeniiber der ver-
antwortlichen Polizeidirektion (PD) zu verwenden, habe ich
den Betroffenen gesondert angeschrieben und um Mittei-
lung gebeten, ob er mit der Preisgabe seiner Identitdt gegen-
iber der PD einverstanden ist. Der Betroffene erteilte sein
Einverstandnis.

Auf meine Bitte um Stellungnahme teilte die PD mit, dass
unter Zugrundelegung der Ausfiihrungen des bei der Ver-
kehrskontrolle handelnden Polizeibeamten sowie rechtlicher
Erwdgungen hinsichtlich der konkreten Kontrollsituation
und der damit verbundenen polizeilichen MaBnahmen aus
ihrer Sicht kein Anlass zu etwaigen Beanstandungen im
Hinblick auf datenschutzrechtliche Aspekte oder in Bezug
auf die VerhdltnismaBigkeit bestehe. Der die allgemeine
Verkehrskontrolle und ldentitatsfeststellung durchfiihren-
de Polizeibeamte gab an, der Fahrzeugfiihrer sei einer Ver-
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kehrskontrolle unterzogen wurden, wobei eine Verkehrsord-
nungswidrigkeit gemaB § 24a Abs. 1 StraBenverkehrsgesetz
(StVG, Trunkenheitsfahrt) festgestellt worden sei. Dement-
sprechend seien vom Beifahrer die Personalien als Zeuge
im Ordnungswidrigkeitenverfahren gemaB § 46 Abs. 1 Ord-
nungswidrigkeitengesetz (OWiG) in Verbindung mit § 163b
Abs. 2 Strafprozessordnung (StPO) erfasst worden. Er hatte
als Zeuge im Ordnungswidrigkeitenverfahren be- und ent-
lastende Beweise erbringen konnen.

Im Gegensatz zur verantwortlichen PD habe ich Zweifel an
der RechtméaBigkeit der polizeilichen Identitdtsfeststellung.
GemiB § 36 Abs. 5 StraBenverkehrsordnung (StVO) darf nur
der Fahrzeugfiihrer im Rahmen einer allgemeinen Verkehrs-
kontrolle kontrolliert werden. Die Identitdt des Beifahrers
darf durch die Polizei unter den Voraussetzungen der Straf-
prozessordnung festgestellt werden, wenn und soweit nach
§ 46 Abs. 1 OWIG in Verbindung mit § 163b Abs. 2 StPO
dies zur Aufkldrung einer Straftat - oder vorliegend einer
Ordnungswidrigkeit — geboten ist. Dies ist zum Beispiel der
Fall, wenn im Zeitpunkt der Identitdtsfeststellung konkrete
Anhaltspunkte dafiir bestehen, dass die Person als Zeuge be-
notigt wird. Vorliegend war zum Zeitpunkt der Identitdts-
feststellung des betroffenen Beifahrers der Fahrzeugfiihrer
verdachtig, im StraBenverkehr ein Kraftfahrzeug gefiihrt zu
haben, obwohl er 0,25 mg/l oder mehr Alkohol in der Atem-
luft oder 0,5 Promille oder mehr Alkohol im Blut oder eine
Alkoholmenge im Kdrper hatte, die zu einer solchen Atem-
oder Blutalkoholkonzentration gefiihrt habe, § 24a Abs. 1
StVG. Ich gehe davon aus, dass im Rahmen der Verkehrskon-
trolle ein Alkoholtest bei dem Fahrzeugfiihrer durchgefiihrt
wurde, der zu einem auffélligen Ergebnis flihrte. Beweismit-
tel im Rahmen eines Verfahrens wegen Trunkenheitsfahrt
gemaB § 24a Abs. 1 StVG sind eine beweissichere Atemalko-
holanalyse und/oder Blutentnahme.

Fraglich ist, inwieweit bei dieser Sachlage der von der Iden-
titdtsfeststellung betroffene Beifahrer hinsichtlich einer
Trunkenheitsfahrt be- oder entlastende Beweise als Zeuge
hatte vorbringen kdnnen. Um den Sachverhalt abschlieBend
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datenschutzrechtlich bewerten zu kénnen, bat ich die PD
um weitere Erlduterungen dazu, wie der Beifahrer als Zeuge
zur Beweisgewinnung, -erhdrtung oder -entkrdftung hatte
beitragen konnen. Bei Redaktionsschluss lag mir noch keine
Erkldrung der PD vor.

8.5 Weitergabe der auf
beschlagnahmten Datentragern
befindlichen Daten zur
Durchsicht und Auswertung

an externe Stellen

71 88 47, 62 BDSG; §§8 72, 78, 161a, 110, 500 StPO

Der Rechtsanwalt eines Petenten bat um eine datenschutz-
rechtliche Priifung der Weitergabe von Daten von bei seinem
Mandanten in einem strafprozessualen Ermittlungsverfah-
ren beschlagnahmten Datentrdgern zum Zweck der Durch-
sicht an eine Stelle auBerhalb der Strafverfolgungsbehdrden.
Im Oktober 2022 sei ihm auf seinen Antrag auf Anwesenheit
bei der Durchsicht der beschlagnahmten Datentrdger durch
die Polizei mitgeteilt worden, dass der gespiegelte Datenbe-
stand zur Durchsicht an eine sdchsische Hochschule abgege-
ben worden sei. Die zustidndige Staatsanwaltschaft habe ihn
im November 2022 dariiber informiert, dass die Auswertung
der gespiegelten Daten an die Hochschule ausgelagert wor-
den sei, um aufgrund der groBen Menge an verschiedensten
Daten ein zeitnahes Ermittlungsergebnis zu erhalten. Dies
sei kein uniibliches Vorgehen, sondern entspreche bei derar-
tigen Datenmengen der auch in anderen Verfahren geiibten
Praxis. Auf seine darauf ergangene Bitte um Ubersendung
der Verfligung der Weitergabe der Daten an die Hochschule
habe ihm die Staatsanwaltschaft mitgeteilt, dass die Durch-
sicht der gesicherten Daten gemaB § 110 Strafprozessord-
nung (StPO) auf die Ermittlungspersonen iibertragen worden
sei und die entsprechende Zuleitungsverfiigung der Polizei
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zur Auswertung der gesicherten Daten durch die Hochschu-
le Mittweida nicht vorliege. Auf den Hinweis des Anwalts
darauf, dass an der Hochschule keine Ermittlungspersonen
im Sinne von § 110 StPO tatig seien, und seine Bitte um
Aufkldrung sei ihm nochmalig Akteneinsicht gewadhrt und
mitgeteilt worden, dass die Zuleitung der Asservate durch
die Polizei an die Hochschule in Abstimmung mit der Staats-
anwaltschaft anhand eines zuvor abgestimmten Umfanges
und Zweckes der Auswertung erfolgt sei. Die neuerliche Ak-
teneinsicht habe dem Anwalt allerdings keinerlei Erkenntnis
dariiber erbracht, wer die Zuleitung der Daten an die Hoch-
schule verfiigt hatte und auf welcher Rechtsgrundlage die
Weitergabe erfolgte. Auf eine Nachfrage des Anwalts aus
dem April 2023 sei nicht mehr reagiert worden.

Nachdem der Rechtsanwalt sich an mich gewandt hatte, bat
ich die zustandige Staatsanwaltschaft im September 2023
unter Hinweis auf eine mdgliche Auftragsverarbeitung nach
§ 500 StPO in Verbindung mit § 62 Bundesdatenschutzge-
setz (BDSG) um Informationen zum Sachverhalt. Leider blieb
diese Bitte, auch auf Erinnerung und den Hinweis auf die
gesetzliche Pflicht zur Erteilung von Auskiinften an mich
(§ 40 Abs. 1 Sichsisches Datenschutz-Umsetzungsgesetz
[S&chsDSUG]), bis kurz vor Ende des Berichtszeitraums ohne
Reaktion seitens der Staatsanwaltschaft. Kurz vor Ende des
Kalenderjahres informierte mich die Staatsanwaltschaft
dann dariiber, dass die Weiterleitung der Daten an die Hoch-
schule in der Verantwortung der Polizei gelegen habe, an
die ich mich wegen der Einzelheiten der Auftragserteilung
wenden mdge. Die Voraussetzungen des § 500 Abs. 1 StPO
|dgen nach Ansicht der Staatsanwaltschaft nicht vor, da sich
die Mdglichkeit der Heranziehung von Dritten fiir die Durch-
sicht von Papieren und elektronischen Speichermedien nach
standiger Rechtsprechung bereits aus & 110 Abs. 1 StPO er-
gebe und nicht ersichtlich sei, dass der Gesetzgeber mit der
erst 2019 durch Gesetz erfolgten Einfiihrung des § 500 StPO
fiir die strafprozessuale Erhebung, Verwendung und Verwer-
tung personenbezogener Daten neue Anforderungen habe
formulieren wollen.
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Die Beschwerde und der Schriftwechsel mit der Staatsan-
waltschaft geben Anlass, auf die Rechtslage hinzuweisen.
Nach meiner Beobachtung nimmt die Zahl der Beschlagnah-
men von Datentrdagern nach §8 94, 98 StPO als Ermittlungs-
maBnahme stetig zu. Die MaBnahme diirfte mittlerweile als
StandardmaBnahme in Ermittlungsverfahren zur Anwen-
dung kommen und zu einem groBen Teil Mobiltelefone be-
schuldigter Personen betreffen.

In der Regel bezieht sich die Beschlagnahmeanordnung zu-
nachst lediglich auf den Datentrdger selbst, da vor einer
Durchsicht nicht bekannt ist, welche der auf dem Daten-
trager befindlichen Daten verfahrensrelevant sind und ihrer-
seits als Beweismittel zu beschlagnahmen sind. Die Durch-
sicht der auf beschlagnahmten Datentrdgern befindlichen
Daten erfolgt nach § 110 StPO durch die Staatsanwaltschaft
oder ihre Ermittlungspersonen.

Die Frage, ob mit der Durchsicht als eine fiir die Aufklarung
einer Straftat zentrale Téatigkeit der Strafverfolgungsbe-
horden externe Stellen beauftragt werden diirfen, ist schon
seit Langem gerichtlich geklart. Es ist strafprozessual nicht
unzulissig, seitens der Staatsanwaltschaft (private) Dritte
zu Dienstleistungen im Ermittlungsverfahren heranzuziehen.
Ist die Verantwortung fiir die Durchsicht durch Staatsanwal-
te oder Ermittlungspersonen sichergestellt, kénnen Personen
mit Spezialkenntnissen, etwa Dolmetscher, Sachverstandige
oder sonstige Dienstleister hinzugezogen werden. Beim Ein-
satz von Sachverstandigen oder Dienstleistern darf es aber
nicht zu einer ,Privatisierung des Ermittlungsverfahrens”
kommen, bei der Polizei und Staatsanwaltschaft nur noch
formal in Erscheinung treten, was etwa der Fall ware, wenn
eine externe Person bei der Durchsicht selbststdndig einen
Rechner liberpriift, alle fiir die weitere Untersuchung erfor-
derlichen Feststellungen trifft und damit den weiteren Gang
der Untersuchung bestimmt.

Der Gesetzgeber hat mit § 500 StPO und § 62 BDSG gesetzli-
che Regelungen zur Auftragsverarbeitung im Strafverfahren
geschaffen, wobei strenge datenschutzrechtliche Vorgaben
einzuhalten sind.
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Die Weitergabe von Daten zur Durchsicht (und Auswertung)
an Dritte im Ermittlungsverfahren ist im Wege der Beauf-
tragung des Dritten als Sachverstindigen (§ 161a Abs. 1 in
Verbindung mit §§ 72 ff. StPO) oder der Auftragsverarbei-
tung denkbar (§ 500 StPO in Verbindung mit § 62 BDSG).
Sachverstdndige gelten datenschutzrechtlich als eigene Ver-
antwortliche im Sinne von Art. 4 Nummer 7 DSGVO und sind
keine Auftragsverarbeiter im Sinne von § 62 BDSG.

Entgegen der Ansicht der Staatsanwaltschaft ist nicht § 110
StPO die rechtliche Grundlage fiir die Weitergabe von Daten
zur Durchsicht an Dritte. § 110 StPO befugt die Staatsanwalt-
schaft und ihrer Ermittlungspersonen zur Durchsicht von
Daten. Dass dabei auch (externe) Dritte herangezogen wer-
den kdnnen, ist unstreitig; allerdings trifft § 110 StPO keinerlei
Aussage zum Verfahren der Einbeziehung Dritter. Auf welche
Art und Weise Dritte an Ermittlungen beteiligt werden, hat
der Gesetzgeber etwa in §§ 72ff. StPO (Sachverstindige)
oder in § 500 in Verbindung mit § 62 BDSG (Auftragsver-
arbeiter) bestimmt. Anldsse fiir die Beauftragung kdnnen
vielféltig sein - die Durchsicht von Datenbestdnden ist einer
von vielen mdglichen -, stets aber miissen die gesetzlichen
Verfahrensregeln eingehalten werden. Eine der Staatsanwalt-
schaft moglicherweise vorschwebende ,freihdndige, formlose”
Beauftragung externer Dritter ist nicht zul3ssig.

Bisweilen wirft die Abgrenzung zwischen der Tatigkeit als
Sachverstdndiger, der iiber im Einzelfall fiir die Ermittlun-
gen erforderliches individuelles Spezialwissen verfligt, und
der eines bloBen Ermittlungshelfers (Auftragsverarbeiters),
der iiber technische Mdoglichkeiten und Kapazitdten ver-
fligt, Schwierigkeiten auf. Sie kann nicht allein anhand der
Form und der Bezeichnung in der Beauftragung, sondern nur
mittels Wiirdigung des Auftrags und der vorzunehmenden
Handlungen des Dritten erfolgen und erlangt im Hinblick auf
die Kostenfolgen fiir Beschuldigte bzw. verurteilte Tater Bri-
sanz (Kosten fiir Sachverstandige kénnen dem Verurteilten
gesondert auferlegt werden).

Die bloBe Vornahme einer organisatorischen oder technischen
Dienstleistung allein erfillt nicht die Anforderungen an ein
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Sachverstdndigengutachten, auch wenn hierfiir umfangrei-
ches Expertenwissen erforderlich sein mag und Ergebnisse in
geeigneter Weise teils tabellarisch, teils auszugsweise sicht-
bar gemacht werden (vgl. Schleswig-Holsteinisches Ober-
landesgericht, Beschluss vom 10. Januar 2017 - 2 Ws 441/16
(165/16) -, Rn. 11, 13 juris).

Mein Eindruck ist, dass in der Mehrheit der Félle, in de-
nen Strafverfolgungsbehdrden (groBe) Datenbestinde zur
Durchsicht und gegebenenfalls Auswertung an externe Stel-
len weitergeben, Kapazitdtsgriinde der Ermittlungsbehdrden
eine zentrale Rolle spielen, weil flir die — origindr den Er-
mittlungsbehdrden selbst zukommende - Aufgabe der Auf-
kldrung des Sachverhalts behdrdlicherseits zu wenig Perso-
nal zur Verfligung steht. Eine Auslagerung der Durchsicht
um, wie im vorliegenden Fall, aufgrund der groBen Menge
an verschiedensten Daten ein zeitnahes Ermittlungsergebnis
zu erhalten, spricht eher fiir eine bloBe Ermittlungshilfe bzw.
Auftragsverarbeitung als fiir eine Sachverstdndigenbeauf-
tragung.

§ 62 BDSG formuliert strenge Vorgaben fiir die Auftragsver-
arbeitung; Sinn und Zweck der Vorschrift ist unter anderem
die Sicherstellung eines hohen Datenschutzniveaus auch dann,
wenn Daten zu Strafverfolgungszwecken von (privaten) Stel-
len verarbeitet werden, die selbst nicht in den Anwendungs-
bereichen von Strafprozessordnung und dem 3. Teil des BDSG
tatig werden. Insbesondere die Anforderungen in § 62 Abs. 5
BDSG zum Inhalt des Vertrags mit dem Auftragsverarbeiter
sollen bei diesem ein Datenschutzniveau gewdhrleisten, das
dem bei den zustdndigen und verantwortlichen Strafverfol-
gungsbehdrden entspricht. Der Vertrag ist schriftlich oder
elektronisch abzufassen (§ 62 Abs. 6 BDSG).
Datenschutzrechtliche Vorgaben an Sachverstindige finden
sich in der Strafprozessordnung hingegen keine, was daran
liegen mag, dass die Vorschriften liber Sachverstandige aus
einer Zeit stammen, in der an Mobiltelefone und die heutige
Rechentechnik noch nicht zu denken war und Sachverstdn-
dige nicht mit der Durchsicht und Auswertung unter Um-
stdnden riesiger Datenmengen beauftragt wurden. Externe
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Sachverstdndige werden in aller Regel den Vorschriften der
DSGVO unterliegen und in diesem Rahmen ihre Verarbei-
tungshandlungen am Gutachtenauftrag ausrichten. Der den
Auftrag erteilenden Stelle (Gericht, Staatsanwaltschaft, Po-
lizei) kommt gem3B § 78 StPO eine Leitungsfunktion zu, die
eine unmissverstandliche Formulierung der vom Gutachter
zu beantwortenden Beweisfrage erfordert. Teil der Leitungs-
funktion ist die Vornahme aller gesetzlich vorgeschriebenen
Belehrungen des Sachverstandigen. Dies gilt sowohl im Hin-
blick auf vom Gutachter zu beachtende verfahrensrechtli-
che Vorgaben als auch bzgl. moglicher sachlich-rechtlicher
Besonderheiten des Falles (vgl. BeckOK StPO/Monka, 49. Ed.
1.10.2023, StPO § 78 Rn. 3).

Im Ergebnis muss im Hinblick auf die Risiken bei der ermitt-
lungsbehdrdlichen Weitergabe von groBen Datenmengen an
Stellen auBerhalb der Staatsverwaltung und dem damit ver-
bundenen (mdglichst nur temporiren) Verlust der tatsachli-
chen Einflussnahme auf die Verarbeitung der Daten auf dem
einen wie auf dem anderen Wege sichergestellt werden, dass
das fiir die Strafverfolgungsbehdrden geltende Datenschutz-
niveau auch bei den externen Stellen - unabhdngig davon,
ob es sich um Sachverstdndige oder Auftragsverarbeiter
handelt - eingehalten wird. Mit Blick auf die Masse und
Art der personenbezogenen Daten, die heute lblicherweise
etwa auf Mobiltelefonen gespeichert werden und - wie im
Beschwerdefall - im Fall der Beauftragung Dritter mit der
Durchsicht ungefiltert herausgegeben werden, wére eine mit
der Herausgabe verbundene Absenkung des Schutzes fiir die
Beschuldigten und die in der Regel zahlreichen mitbetrof-
fenen Dritten, deren Daten sich in den zu durchsuchenden
Dateien befinden, mit den gesetzlichen Vorgaben von § 47
BDSG nicht in Einklang zu bringen. Mit anderen Worten: eine
Arbeitsentlastung der Strafverfolgungsbehdrden durch die
Beauftragung externer (privater) Stellen darf nicht zulasten
der (Grund-)Rechte der betroffenen Personen gehen.

In jedem Fall muss die Ausleitung von Daten an Dritte zum
Zweck der Durchsicht fiir Ermittiungsverfahren dokumen-
tiert werden, sei es durch einen Vertrag nach § 62 Abs. 5
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Was ist zu tun?

Die Herausgabe personenbezogener
Daten in Ermittlungsverfahren zur
Durchsicht (und Auswertung) an
externe Stellen birgt enorme daten-
schutzrechtliche Risiken. Sie ist im
Wege der Auftragsverarbeitung
oder, bei Vorliegen der Vorausset-
zungen, im Rahmen der Beauftra-
gung eines Sachverstandigengut-
achtens mdglich. Die Weitergabe
der Daten ist zu dokumentieren

und darf nicht zur Absenkung des
Datenschutzniveaus fiihren.

BDSG oder durch einen klar formulierten Sachverstandigen-
auftrag einschlieBlich Belehrungen und Verpflichtungen. Die

Beauftragung ist aktenkundig zu machen. Dass dies nach der

Sachverhaltsschilderung des Rechtsanwalts vorliegend nicht

der Fall war, ist ebenso bedenklich wie der Umstand, dass
ihm auch seitens der Staatsanwaltschaft keine Rechtsgrund-

lage fiir die Weitergabe genannt wurde.

Ich werde mich im kommenden Berichtszeitraum an die

Polizei wenden und priifen, ob die Weitergabe des Datenbe-

standes zur Durchsicht und Auswertung an die Hochschule

formal den gesetzlichen Anforderungen entsprach.
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9.1 Zum Begriff der
«personenbezogenen Daten" -
Urteil des EuG vom 26.04.2023,
T-557/20 und EuGH

vom 09.11.2023, C-319/22

7 Art. 2 Abs. 1, 4 Nr. 1, 5 Abs. 1 DSGVO

Die Frage des relativen oder absoluten Begriffs des Perso-
nenbezugs ist eine altbekannte Kernfrage, die Datenschutz-
aufsichtsbehorden, Datenschutzbeauftragte, Juristinnen
und Juristen beschaftigt, vgl. die Definition in Art. 4 Nr. 1
Datenschutz-Grundverordnung (DSGVO0). Die absolute Theo-
rie besagt, dass ein Datum personenbezogen sei, sobald ein
Dritter — auch mittels Zusatzwissen - einen Personenbezug
herstellen kann. Die relative Theorie wiederum stellt darauf
ab, ob der Verantwortliche fiir das konkrete Datum tatsdch-
lich und rechtlich Mittel zur Verfligung hat, die Herstellung
eines Personenbezugs erméglichen.

Die Frage ist so entscheidend, da sich mit der Bejahung des
Tatbestandsmerkmals ,personenbezogene Daten" erst der
sachliche Anwendungsbereich der Datenschutz-Grundver-
ordnung er6ffnet, Art. 2 Abs. 1 DSGVO. In der Praxis wird
meine Dienststelle dabei regelmdBig und typischerweise
mit Beziigen konfrontiert, bei denen es entweder um die
Speicherung vorgeblich anonymer Daten durch einen Ver-
antwortlichen geht und um die Frage, ob ein Personenbezug
nicht doch vorliegt, oder um arbeitsteilige Prozesse unter
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Mitwirkung mehrerer Verantwortlicher mit Datenweiter-
gaben, bei denen sich das Problem stellt, ob die Segmente
der Datensdtze, die weitergegeben bzw. empfangen werden,
noch als personenbezogen einzustufen sind, bzw. auch héu-
fig bei statistischen Fragen und Forschungsfragen. Nicht sel-
ten geht es in den beschriebenen Zusammenhangen auch um
das grundlegendere Problem, ob die Daten personenbezogen
liberhaupt verarbeitet werden diirfen.

Ist meine Behdrde in der aufsichtlichen Herangehensweise um
eine objektivierte Sicht bemiiht gewesen, um beide Theorien
in den Entscheidungsiiberlegungen zu beriicksichtigen, weist
die Datenschutz-Grundverordnung in den Erwdgungsgriinden
auf einen praktischen Ansatz, was anzunehmende Mittel und
Aufwand anbelangt, vgl. den Wortlaut von Erwdgungsgrund
26 Satz 3 und 4 der DSGVO. Und auch zuriickliegend - vor
Wirksamwerden der Datenschutz-Grundverordnung - hatte
sich der Européische Gerichtshof (EuGH) im Zusammenhang
mit dynamischen IP-Adressen mit der Frage auseinanderge-
setzt und bereits die rechtliche und praktische Durchfiihrbar-
keit der Herstellung des Personenbezugs durch den jeweiligen
Verantwortlichen in den Mittelpunkt der Betrachtung gestellt,
EuGH, Urteil vom 19. Oktober 2016, C 582/14.

Im letzten Berichtszeitraum zeichnete das Europdische Ge-
richt (EuG), auch unter Bezugnahme auf die vorgenannte Ent-
scheidung, die Rechtsgedanken unter Heranziehung des Er-
wagungsgrunds 16 nach, vgl. EuG, Urteil vom 26. April 2023,
T-557/20, Rdnr. 91 ff. bzw. Rdnr. 87 ff. zu dem Erwégungsgrund
zur Pseudonymisierung. In Bezug auf eine Entscheidung des
Europdischen Datenschutzbeauftragten monierte das Gericht,
dass sich die Datenschutzbehdrde in ihrer Betrachtung zur
Frage des Personenbezugs nicht konkret mit der Frage aus-
einandergesetzt habe, ob eine Riickidentifizierung durch einen
Datenempfanger mit zusatzlichen Informationen des Daten-
ibermittlers ,verniinftigerweise" zur ldentifizierung hatte
erfolgen kdnnen bzw. ,praktisch durchfiihrbar” sein kénnte,
sondern einen Personenbezug der libermittelten Informatio-
nen ,ungepriift" - theoretisch - unterstellt habe, EuG, Urteil
vom 26. April 2023, T-557/20, Rdnr. 103 ff. Die Entscheidung
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Was ist zu tun?
Verantwortlichen ist angesichts
einer noch immer nicht ein-
deutigen Rechtslage anzuraten, in
Zweifelsféllen zu hinterfragen, ob
Mittel zur Verfligung stehen, um in
Bezug auf zu verarbeitende Daten
einen Personenbezug herzustellen
und bestmdégliche MaBnahmen
durchzufiihren, um den im Zweifel
zu gewdhrleistenden Schutz der
Datenschutz-Grundverordnung
sicherzustellen, Art. 5 Abs. 1, ins-
besondere Buchst. c, e, f DSGVO.
Stellt sich die grundlegendere
Frage, ob die Informationen
liberhaupt personenbezogen ver-
arbeitet werden diirfen, ist der/
die Datenschutzbeauftragte zu
beteiligen bzw. fachkundiger Rat
einzuholen.
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ist noch nicht rechtskréftig. Der EuGH wird sich also mit der
Frage nachstinstanzlich befassen. Eine weitergehende Kla-
rung der Rechtsfrage ist zu erwarten.

Der EuGH hingegen hatte sich in seinem Urteil in einem Vorab-
entscheidungsverfahren vom 9. November 2023 - C-319/22 -
schon zwischenzeitlich damit auseinanderzusetzen, ob es
sich bei der Fahrzeugidentifikationsnummer (FIN) um ein
personenbezogenes Datum nach der Datenschutz-Grundver-
ordnung handelt. Der EuGH blieb aber auch in seinen Aus-
legungshinweisen zu der zu entscheidenden Frage gegeniiber
dem vorlegenden Landgericht Kéln im Hinblick auf anzulegen-
de Kriterien noch weitgehend allgemein, indem er ausfiihrte:

.Unter diesen Umstédnden handelt es sich bei der FIN
um ein personenbezogenes Datum im Sinne von Art.
4 Nr. 1 DSGVO der in der Zulassungsbescheinigung
ausgewiesenen Person, sofern derjenige, der Zugang
zur FIN hat, iber Mittel verfligen kdnnte, die es ihm
ermdglichen, die FIN zur Identifizierung des Halters
des Fahrzeugs, auf das sich die FIN bezieht, oder zur
Identifizierung der Person, die aufgrund eines anderen
Rechtstitels denn als Halter liber das betreffende
Fahrzeug verfiigen kann, zu nutzen."

9.2 Verhangung von BuBgeldern
gegen juristische Personen,

EuGH - Urteil vom 05.12.2023,
C-807/21

71 Art. 58 Abs. 2 Buchst. i DSGVO, Art. 83 DSGVO

Mit Vorabentscheidungsersuchen wandte sich das in einer
staatsanwaltlichen Beschwerde wegen der Zuriickweisung
eines BuBgeldbescheids zustdndige Kammergericht Berlin
an den Europédischen Gerichtshof (EuGH), der mit Urteil vom

5. Dezember 2023 entschied, Aktenzeichen C-807/21. Aus-
gangspunkt des Verfahrens war das von der Berliner Auf-
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sichtsbehdrde mit Bescheid verhdngte hohe BuBgeld gegen
einen Immobilienkonzern wegen der Archivierung von Mie-
terdaten ohne technische Vorsehung einer Léschung und mit
mangeinder Uberpriifung der RechtmaBigkeit einer weiterge-
henden Speicherung.

Im Mittelpunkt der Vorlage stand die Rechtsfrage, ob die zu-
stdndige Datenschutzaufsichtsbehdrde befugt ist, BuBgelder
gegen Unternehmen zu verhdngen, wenn keine konkrete na-
tlirliche Person fiir den DatenschutzverstoB auszumachen ist.
Unter Auslegung von Art. 83 und Art. 58 Datenschutz-
Grundverordnung (DSGVO) urteilte der Gerichtshof, dass der
in Art. 4 Nr. 7 DSGVO definierte Begriff ,Verantwortlicher”
weit, ,als die natiirliche oder juristische Person, Behorde, Ein-
richtung oder jede andere Stelle, die allein oder gemeinsam
mit anderen lber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”, zu verstehen sei, vgl.
EuGH, Urteil vom 5. Dezember 2023, C-807/21, Rdnr. 39. Nach
Wortlaut und dem Zweck von Art. 4 Nr. 7 DSGVO ergebe sich,
dass der Verordnungsgeber bei der Bestimmung der Haftung
nach der DSGVO nicht zwischen natiirlichen und juristischen
Personen unterschieden habe, da die einzige Voraussetzung
fiir diese Haftung darin bestehe, dass jemand lber Zweck und
Mittel entscheide, siehe EuGH, a. a. 0., Rdnr. 42. Die Zusam-
menschau von Art. 4 Nr. 7, Art. 83 und Art. 58 Abs. 2 Buchst. i
DSGVO ergebe, ,dass eine GeldbuBe wegen eines VerstoBes
gemaB Art. 83 Abs. 4 bis 6 DSGVO auch gegen juristische
Personen verhdngt werden kann, sofern sie die Eigenschaft
eines Verantwortlichen haben. Dagegen gibt es in der DSGVO
keine Bestimmung, die die Verhdngung einer GeldbuBe gegen
eine juristische Person als Verantwortliche davon abhangig
macht, dass zuvor festgestellt wird, dass dieser VerstoB von
einer identifizierten natiirlichen Person begangen wurde", vgl.
EuGH, a. a. O., Rdnr. 46. Art. 58 Abs. 2 Buchst. i und Art. 83
Abs. 1 bis 6 DSGVO seien vielmehr dahin auszulegen, dass eine
GeldbuBe wegen eines in Art. 83 Abs. 4 bis 6 DSGVO genann-
ten VerstoBes gegen eine juristische Person in ihrer Eigen-
schaft als Verantwortlicher nicht von der Feststellung eines
VerstoBes einer identifizierten natiirlichen Person abhéngig
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Was ist zu beachten?

Eine BuBgeldsanktionierung

ist gegeniiber juristischen
Personen mdglich, setzt jedoch
Vorsatz oder Fahrléssigkeit vor-
aus. Eine Schuldzurechnung des
VerstoBes gegeniiber konkreten
Personen innerhalb einer Entitat
ist dabei nicht verlangt.
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gemacht werden kdnne, vgl. EuGH, a. a. 0., Rdnr. 60, 79. Auch
werde, soweit es sich um eine juristische Person handele, fiir
die Anwendung von Art. 83 DSGVO keine Handlung und nicht
einmal eine Kenntnis seitens des Leitungsorgans dieser juristi-
schen Person vorausgesetzt, vgl. EuGH, a. a. 0., Rdnr. 77.

Die Entscheidung erleichtert insoweit in der Praxis nicht un-
wesentlich die Zurechnung eines zu sanktionierenden Ver-
stoBes gegeniliber dem Verantwortlichen, der eine juristische
Person ist. Aufwendige bis hin zu nicht zu bewaltigende Be-
weisfiihrungen zum Ursprung des VerstoBes, einer Handlung
oder eines Versdumnisses bzw. eine Zurechnung gegeniiber
der Geschaftsleitung sind seitens der Aufsichtsbehdrde nach
allem nicht verlangt, sondern eine spharenbezogene Betrach-
tung kann im Einzelfall geniigen.

Der Gerichtshof schrinkt aber insoweit ein, dass Art. 83
DSGVO es nicht gestatte, eine GeldbuBe wegen eines in Art. 83
Abs. 4 bis 6 genannten VerstoBes zu verhdngen, ohne dass
nachgewiesen sei, dass dieser VerstoB von dem Verantwort-
lichen vorsatzlich oder fahrldssig, mithin schuldhaft, begangen
worden sei, vgl. EuGH, a. a. 0., Rdnr. 75, 79. Eine Vorausset-
zung, die das Ordnungswidrigkeitenrecht ebenso festlegt.

Zur Frage des Mitarbeiterexzesses, bei dem es hingegen um
die Frage der Verantwortlichkeit und Sanktionierung einzelner
Beschaftigter oder Bediensteter geht: vgl. auch Tatigkeitsbe-
richt 2021, 6.4.3., Seite 184ff.

9.3 Scoring, Loschpflicht und
Loschanspruch, EuGH-Urteile
vom 07.12.2023, C-634/21 und
C-26/22 bzw. C-64/22

71§ 31 BDSG; Art. 5 Abs.1 Buchst. a, Art. 6 Abs. 1 Buchst. f, Art. 17, Art. 21
Abs. 1, Art. 22, Art. 78 Abs. 1 DSGVO

Der Europiische Gerichtshof (EuGH) urteilte in einer viel-
beachteten Entscheidung, dass Art. 22 Abs. 1 Datenschutz-
Grundverordnung (DSGVO) dahingehend auszulegen sei, dass
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eine ,automatisierte Entscheidung im Einzelfall* im Sinne der
Vorschrift vorliege, ,wenn ein auf personenbezogene Daten zu
einer Person gestiitzter Wahrscheinlichkeitswert in Bezug auf
deren Fahigkeit zur Erfiillung kiinftiger Zahlungsverpflichtun-
gen durch eine Wirtschaftsauskunftei automatisiert erstellt
wird, sofern von diesem Wahrscheinlichkeitswert maBgeb-
lich abhangt, ob ein Dritter, dem dieser Wahrscheinlichkeits-
wert lbermittelt wird, ein Vertragsverhaltnis mit dieser Per-
son begriindet, durchfiihrt oder beendet.”, EuGH, Urteil vom
07.12.2023, C-634/21, Rdnr. 73 und 75.

Das vorlegende Verwaltungsgericht hatte sich mit einem
Rechtsstreit wegen der Weigerung der hessischen Aufsichts-
behorde auseinanderzusetzen und dem klagerischen Begehren,
gegeniiber der SCHUFA Holding AG zu verfiigen, dass diese
der Auskunft und Léschung personenbezogener Daten nach-
zukommen habe, EuGH, a. a. 0., Rdnr. 17 ff.

Nach der Entscheidung des Gerichtshofs ist es Unternehmen
untersagt, ausschlieBlich auf Grundlage einer automatisier-
ten Bewertung der Kreditwiirdigkeit durch Auskunfteien zu
entscheiden, ob sie Vertrage mit Kundinnen oder Kunden ab-
schlieBen, denn Art. 22 Abs. 1 DSGVO verleihe der betroffenen
Person das ,Recht”, nicht ,einer ausschlieBlich auf einer auto-
matisierten Verarbeitung - einschlieBlich Profiling - beru-
henden Entscheidung” unterworfen zu werden. Diese Bestim-
mung stelle ein grundsatzliches Verbot auf, dessen Verletzung
von betroffenen Personen nicht individuell geltend gemacht
zu werden brauche, vgl. EuGH, a. a. 0., Rdnr. 52.

Der Gerichtshof untersuchte auch die Vereinbarkeit von § 31
Bundesdatenschutzgesetz (BDSG) mit dem Unionsrecht und
wies darauf hin, dass § 31 BDSG eine nationale Rechtsgrund-
lage im Sinne von Art. 22 Abs. 2 Buchst. b DSGVO darstel-
len kénnte. Demnach miisste es sich bei § 31 aber um eine
nationale Vorschrift handeln, die angemessene MaBnahmen
zur Wahrung der Rechte und Freiheiten sowie der berechtig-
ten Interessen der betroffenen Person vorsieht, wogegen der
Gerichtshof ,durchgreifende Bedenken" duBerte. Und, soweit
die Bestimmung nicht mit der Datenschutz-Grundverordnung
vereinbar sei, wiirde die Auskunftei ,nicht nur ohne Rechts-
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grundlage handeln, sondern verstieBe ipso iure gegen das in
Art. 22 Abs. 1 DSGVO aufgestellte Verbot", vgl. EuGH, a. a. 0.,
Rdnr. 71. Dem vorlegenden Gericht sei insofern aufgegeben,
zu priifen, ob § 31 BDSG als Rechtsgrundlage im Sinne von Art.
22 Abs. 2 Buchst. b DSGVO qualifiziert werden kdnne, nach
der es zuldssig wére, eine ausschlieBlich auf einer automati-
sierten Verarbeitung beruhende Entscheidung zu erlassen bzw.
im Bejahensfall alle weiteren datenschutzrechtlichen Anfor-
derungen erfiillt seien, EuGH, a. a. 0., Rdnr. 72. Hinzuweisen
ist im gesamten Zusammenhang auch auf den zu beachten-
den ausfiihrlichen Erwdgungsgrund 71 der Verordnung.

Die Entscheidung hat nach den Ausfiihrungen des Gerichts-
hofs nicht allein hohe Bedeutung fiir die Auskunfteien, son-
dern auch fiir Dienstleister und den Handel und deren Nut-
zung von Scoring-Informationen zur Entscheidungsfindung
und Einschdtzung von Zahlungsprognosen.

In einem weiteren Urteil vom 07. Dezember 2023, C-26/22 und
C-64/22, das wiederum eine verwaltungsgerichtliche Vorlage
und dieselbe Auskunftei und zwei Streitfélle mit der Daten-
schutzaufsichtsbehdrde um Ldschung von bei der Auskunftei
gespeicherten Daten zu Restschuldbefreiungen zugunsten der
Kldger betraf, positionierte sich der Europdische Gerichtshof
grundlegend, was die Speicherung der sich existenziell aus-
wirkenden bzw. stigmatisierenden Informationen betroffener
Personen durch Auskunfteien anbelangt. Bei der Restschuld-
befreiung, die den Abschluss eines Insolvenzverfahrens dar-
stellt, werden dem Schuldner ab Entscheidungstag alle noch
offenen Schulden erlassen, um einen wirtschaftlichen und so-
zialen Neubeginn zu erdffnen und sich erneut am Wirtschafts-
leben zu beteiligen. Den Kldgern wurde jeweils zuriickliegend
eine vorzeitige Restschuldbefreiung erteilt. Die nach den in-
solvenzrechtlichen Bestimmungen vorzunehmende offentli-
che Bekanntmachung der gerichtlichen Beschliisse im Inter-
net wurde gesetzeskonform nach Ablauf von sechs Monaten,
nachdem die Beschliisse ergangen waren, geldscht, vgl. EuGH,
Urteil vom 07. Dezember 2023, C-26/22 und C-64/22, Rdnr.
25. Die Auskunftei berief sich im Hinblick auf die vorgesehene
ldngere Speicherdauer auf gemaB Art. 40 DSGVO genehmig-
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te Verhaltensregeln mit einer festgelegten Loschfrist von drei
Jahren, vgl. EuGH, a. a. 0., Rdnr. 44.

Der Europédische Gerichtshof untersuchte die ihm vorgeleg-
te Kernfrage unter Zugrundelegung der fiir die Verarbeitung
personenbezogener Daten in Betracht kommenden Rechts-
grundlage, Art. 6 Abs. 1 Buchst. f DSGVO, vgl. EuGH, a. a. 0.,
Rdnr. 74. Nach der Bestimmung ist die Verarbeitung personen-
bezogener Daten nur rechtmaBig, wenn die Verarbeitung zur
Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern,
tiberwiegen, vgl. den Wortlaut der Vorschrift. In der Abwa-
gung entschied das Gericht im Ergebnis, dass Art. 5 Abs.1
Buchst. a in Verbindung mit Art. 6 Abs. 1 Buchst. f DSGVO so
auszulegen sei, dass ,es einer Praxis privater Wirtschaftsaus-
kunfteien entgegensteht, in ihren eigenen Datenbanken aus
einem offentlichen Register stammende Informationen Gber
die Erteilung einer Restschuldbefreiung zugunsten natiirlicher
Personen zum Zweck der Lieferung von Auskiinften lber die
Kreditwiirdigkeit dieser Personen fiir einen Zeitraum zu spei-
chern, der iber die Speicherdauer der Daten im 6ffentlichen
Register hinausgeht”, vgl. EuGH, a. a. O., Rdnr. 113, 114.

Es bleibt zu ermessen, ob die Entscheidung, dass private Aus-
kunfteien Daten zu Restschuldbefreiungen aus dem &ffentli-
chen Register nicht langer zu speichern befugt sein sollen als
die offentlichen Bekanntmachungen, auf weitere dhnlich ge-
lagerte Rechtsverhaltnisse und Beziige libertragbar ist.

Im Ergebnis urteilte der Gerichtshof zudem, im Hinblick auf
eine der gerichtlichen Veréffentlichung entsprechende paral-
lele - und damit die persdnlichkeitsrechtliche Belastung ver-
tiefende - Speicherung von sechs Monaten bei Auskunfteien,
dass Art. 17 Abs. 1 Buchst. ¢ DSGVO so auszulegen sei, dass
die betroffene Person das Recht habe, vom Verantwortlichen
die unverziigliche Lschung der sie betreffenden personenbe-
zogenen Daten zu verlangen, wenn sie gemaB Art. 21 Abs. 1
dieser Verordnung Widerspruch gegen die Verarbeitung ein-
lege und keine zwingenden schutzwiirdigen Griinde vorliegen,
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Was ist zu beachten?
Unternehmen sind nicht befugt,
ausschlieBlich auf Grundlage ei-
nes automatisierten Score-Werts
zu entscheiden, ob sie Vertrdge
mit Kunden abschlieBen. Ent-
scheidungen unter Nutzung von
Scoring-Berechnungen haben
Anforderungen und Schranken
von Art. 22 DSGVO zu geniigen.
Verantwortliche, private Aus-
kunfteien, sind Daten aus den
6ffentlichen Bekanntmachungen
zu Restschuldbefreiungen nicht
ldnger zu speichern befugt, als
die Bekanntmachung andauert.
Aus einer Datenverarbeitung sich
ergebende Loschvorschriften der
DSGVO sind einzuhalten.
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die ausnahmsweise die betreffende Verarbeitung rechtferti-
gen, vgl. EuGH, a. a. 0., Rdnr. 109f.

Im Ubrigen - dies bezieht sich natiirlich auch auf die linger-
dauernde Speicherung durch private Wirtschaftsauskunf-
teien - sei Art. 17 Abs. 1 Buchst. d DSGVO dahingehend
auszulegen, dass der Verantwortliche verpflichtet sei, per-
sonenbezogene Daten, die unrechtmaBig verarbeitet wurden,
unverziiglich zu I6schen, vgl. EuGH, a. a. 0., Rdnr. 114.

Die Kontrolle einer entsprechenden Umsetzung der Entschei-
dung des Europdischen Gerichtshofs bei Wirtschaftsauskunf-
teien in meiner datenschutzaufsichtlichen 6rtlichen Zustan-
digkeit behalte ich mir vor.

Neben den oben dargestellten grundsatzlichen und interes-
sierenden datenschutzrechtlichen Fragen hat der Gerichtshof
zudem in seinem Urteil klargestellt, dass Art. 78 Abs. 1 DSGVO
dahin auszulegen sei, dass eine rechtsverbindliche Entschei-
dung einer Aufsichtsbehdrde einer vollstdndigen inhaltlichen
Uberpriifung durch ein Gericht unterliege, EuGH, a. a. 0., Rdnr.
70, 114; vgl. auch EuGH, a. a. 0., Rdnr. 36. Dieser Spruchteil
des Gerichtshofs wird meine Dienststelle in der verwaltungs-
gerichtlichen Praxis selbst unmittelbar betreffen (vgl. dazu
auch 6.3.2).

9.4 Anforderungen an nationale
Regelungen zum Beschaftigten-
datenschutz, EuGH, Urteil vom
30.03.2023, C-34/21

7§ 11 Abs. 1 SdchsDSG; § 26 BDSG; Art. 6 Abs. 1 Buchst. c und e,
Art. 88 DSGVO

In einem Vorabentscheidungsverfahren, bei dem das Ver-
waltungsgericht Wiesbaden aufgrund rechtlicher Zweifel die
Fragestellung der Vereinbarkeit der hessischen landesgesetz-
lichen Vorschrift zum Beschiaftigtendatenschutz mit Art. 88
Abs. 1 Datenschutz-Grundverordnung (DSGVO) zur Vorlage
gebracht hatte, entschied der Europdische Gerichtshof mit
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Urteil vom 30. Marz 2023, C-34/21. Das Urteil hat weiter-
gehende Bedeutung fiir die Rechtsetzung, auch in Sachsen,
soweit es darauf hinweist, dass zu allgemein abgesetzte und
auslegungsbediirftige Vorschriften des deutschen Beschaftig-
tendatenschutzes nicht mit den Vorgaben des Art. 88 DSGVO
in Einklang zu bringen sind. Die Entscheidung in der der Vorla-
ge zugrunde liegenden Sache unter Beachtung des genannten
Verwaltungsgerichts steht noch aus.

Der Rechtsstreit entstand wahrend der Corona-Pandemiepha-
se im Wege der Einfiihrung des vom zustandigen Kultusminis-
terium verfligten Livestreamunterrichts per Videokonferenz
an offentlichen Schulen, bei der lediglich eine Einwilligung
der Schiilerinnen und Schiiler bzw. deren Eltern, nicht aber
durch die unterrichtenden Lehrerinnen und Lehrer vorgesehen
war. Hiergegen erhob der Hauptpersonalrat Klage, das Ver-
waltungsgericht wandte sich an den EuGH, das beklagte Land
berief sich auf die fiir den offentlichen Dienst geltende be-
schaftigtendatenschutzrechtliche Vorschrift, die dhnlich wie
§ 11 Abs. 1 Sichsisches Datenschutzgesetz (SdchsDSG) eine
einwilligungsunabhéngige Verarbeitung personenbezogener
Daten der Bediensteten zur ,Durchfiihrung” des Beschafti-
gungsverhaltnisses ... sowie zur Durchfiihrung innerdienst-
licher planerischer, organisatorischer, sozialer und personeller
MaBnahmen ..." soweit es ,erforderlich” ist, erlaubt.

Die Offnungsklausel des Art. 88 Abs. 1 DSGVO befugt die Mit-
gliedsstaaten ,zur Gewahrleistung des Schutzes der Rechte
und Freiheiten hinsichtlich der Verarbeitung personenbezo-
gener Beschaftigtendaten im Beschaftigungskontext” zur
Gesetzgebung bereichsspezifischer Vorschriften. Anforderun-
gen an die Rechtsetzung und die ,spezifischeren Vorschrif-
ten” sind dabei in Absatz 2 festgelegt. Mit § 26 Bundesdaten-
schutzgesetz (BDSG) sowie den beschaftigungsrechtlichen
Vorschriften der Landesdatenschutzgesetze haben deutsche
Gesetzgeber die Offnungsklausel der europarechtlichen Ver-
ordnung in Anspruch genommen.

In seiner Entscheidung stellte der Gerichtshof fest, dass na-
tionale Vorschriften, um als ,spezifischere Vorschrift" im
Sinne von Art. 88 Abs. 1 DSGVO zu gelten, nicht lediglich ,in
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Art. 6 DSGVO genannten Bedingungen fiir die RechtmaBig-
keit der Verarbeitung personenbezogener Daten und der in
Art. 5 DSGVO angefiihrten Grundsdtze fiir diese Verarbei-
tung” bzw. Verweise auf diese oder um einen Verweis auf
diese Bedingungen und Grundsatze enthalten dirfen, EuGH,
Urteil vom 30. Mirz 2023, C-34/21, Rdnr. 71.

Die Regeln miissten, um als ,spezifischere Vorschriften" gel-
ten zu kdnnen, die Vorgaben von Art. 88 Abs. 2 DSGVO er-
fiillen und sich von den ,allgemeinen Vorschriften der DSGVO
unterscheiden" und einen zu dem spezifischen Bereich ,pas-
senden Regelungsgehalt” aufweisen, der von dem der DSGVO
zu differenzieren sei. Regeln hatten ,auf den Schutz der Rech-
te und Freiheiten der Beschaftigten hinsichtlich der Verarbei-
tung ihrer personenbezogenen Daten im Beschéaftigungskon-
text"” abzuzielen, und es sei auf besondere MaBnahmen zur
Grundrechtewahrung zu achten und ,insbesondere Transpa-
renz der Verarbeitung, die Ubermittlung personenbezogener
Daten innerhalb einer Unternehmensgruppe oder einer Gruppe
von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
austiben, und die Uberwachungssysteme am Arbeitsplatz” zu
regeln, EuGH, Urteil vom 30. Mérz 2023, C-34/21, vgl. jeweils
Rdnr. 74.

Unter Bezugnahme auf den Generalanwalt, der von keiner spe-
zifischeren Vorschrift im Sinne von Art. 88 DSGVO ausgegan-
gen ist, EuGH, a. a. 0., Rdnr. 81, und unter Riickgriff auf den
Grundsatz des Vorrangs des Unionsrechts, EuGH, a. a. O., Rdnr.
83, geht der Gerichtshof davon aus, dass die landesdaten-
schutzgesetzliche Bestimmung, soweit die Voraussetzungen
des Art. 88 nicht als erfiillt anzusehen sind, unangewendet
bleibt. Es sei dann zu priifen, ob die landesdatenschutzge-
setzliche Vorschrift insbesondere liber den dann unmittelbar
geltenden Art. 6 Abs. 1 Buchst. ¢, e DSGVO weiter anwendbar
sei, Rdnr. 84ff.

Zundchst hat die Entscheidung, die sich auf eine Vorschrift
aus dem hessischen Datenschutzrecht bezieht, keine unmit-
telbare Tragweite fiir den Freistaat Sachsen. Die Vorschrift
des § 11 Sachsisches Datenschutzgesetz ist anders struk-
turiert als die des im Verfahren gegenstdndliche, aber zum
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Was ist zu tun?

Die Kritik des Europdischen
Gerichtshofs an der Rechtset-
zung kann und sollte auch der
sachsische Gesetzgeber bzw.
die Staatsregierung aufgreifen
und als AnstoB nehmen, um sich
der Thematik des Beschaftig-
tendatenschutzes eingehender
zu widmen und entsprechende
Gesetzgebung zu koordinieren
und vorzubereiten.

Teil auch allgemein gehalten, vgl. insbesondere Absatz 1 des
§ 11 S&chsDSG. Dennoch wird die Entscheidung des EuGH
nach meiner Uberzeugung Auswirkungen auf die Gesetzge-
bung haben, zumal die hessische Vorschrift zu § 26 Bun-
desdatenschutzgesetz (BDSG) fast inhaltsgleich ist. Und die
Bundesvorschrift ist auch Grundlage der Datenverarbeitung
sdchsischer Arbeitgeberinnen und Arbeitgeber. So bestarkt
mich die EuGH-Rechtsprechung weiter in meiner Auffas-
sung, dass die Notwendigkeit besteht, ein bestandsfahiges
Beschéftigtendatenschutzgesetz zu schaffen, was auch die
Datenschutzkonferenz zuletzt wieder im April 2022 gefor-
dert hatte.

9.5 Auslegung von Art. 15
Abs. 3 Satz 1 in Verbindung
mit Art. 12 Abs. 5 und Art.
23 Abs. 1 DSGVO

Mit Urteil in der Rechtssache C-307/22 hat der Europ&ische
Gerichtshof (EuGH) zur Auslegung des Art. 15 DSGVO Stellung
bezogen:

Im zugrunde liegenden Verfahren vor dem Bundesgerichtshof
(BGH) verlangt ein Patient von der ihn behandelnden Arztin
eine Kopie seiner Patientenakte zur Priifung von Haftungs-
fehlern wahrend seiner Behandlung und beruft sich dabei
auf Art. 15 Abs. 3 Datenschutz-Grundverordnung (DSGVO).
Die betreffende Zahndarztin forderte, dass der Patient, wie
nach § 630g Biirgerliches Gesetzbuch (BGB) vorgesehen, die
Kosten fiir die Zurverfiigungstellung der Kopie der Patien-
tenakte Gbernimmt.

Der BGH hatte dem EuGH beziiglich der Reichweite des
unionsrechtlichen Anspruchs des Patienten gegen den be-
handelnden Arzt auf kostenfreie Zurverfligungstellung einer
ersten Kopie seiner in der Patientenakte verarbeiteten per-
sonenbezogenen Daten nach Art. 15 Abs. 3 DSGVO sowie
der Mdglichkeit einer Beschrankung dieses Anspruchs durch
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§ 630g Abs. 2 Satz 2 BGB mit Beschluss vom 29.3.2022 unter
anderem folgende Fragen zur Entscheidung vorgelegt:

Ist Art. 15 Abs. 3 Satz 1 in Verbindung mit Art. 12 Abs. 5
DSGVO dahingehend auszulegen, dass der Verantwort-
liche (hier: der behandelnde Arzt) nicht verpflichtet ist,
dem Betroffenen (hier: dem Patienten) eine erste Kopie
seiner vom Verantwortlichen verarbeiteten personen-
bezogenen Daten unentgeltlich zur Verfligung zu stellen,
wenn der Betroffene die Kopie nicht zur Verfolgung der
in Erwdgungsgrund 63 Satz 1 zur DSGVO genannten
Zwecke begehrt, sondern einen anderen - datenschutz-
fremden, aber legitimen - Zweck, hier: die Priifung des
Bestehens arzthaftungsrechtlicher Anspriiche, verfolgt?
Ist Art. 23 Abs. 1 Buchst. i DSGVO dahingehend auszu-
legen, dass die dort genannten Rechte und Freiheiten
anderer Personen auch deren Interesse an der Entlastung
von mit der Erteilung einer Datenkopie nach Art. 15

Abs. 3 Satz 1 DSGVO verbundenen Kosten und sonstigem
durch die Zurverfiigungstellung der Kopie verursachten
Aufwand umfassen?

Umfasst der Anspruch aus Art. 15 Abs. 3 Satz 1 DSGVO
im Arzt-Patienten-Verhiltnis einen Anspruch auf Uber-
lassung von Kopien aller die personenbezogenen Daten
des Patienten enthaltenden Teile der Patientenakte oder
ist er nur auf Herausgabe einer Kopie der personenbe-
zogenen Daten des Patienten als solche gerichtet, wobei
es dem datenverarbeitenden Arzt liberlassen bleibt, in
welcher Weise er dem betroffenen Patienten die Daten
zusammenstellt?

Hierzu hat der EuGH mit Urteil vom 26.10.2023 wie folgt ent-
schieden:

1.

Art. 12 Abs. 5 sowie Art. 15 Abs. 1 und 3 DSGVO

sind dahin auszulegen, dass die Verpflichtung des
Verantwortlichen, der betroffenen Person unentgeltlich
eine erste Kopie ihrer personenbezogenen Daten, die
Gegenstand einer Verarbeitung sind, zur Verfligung
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zu stellen, auch dann gilt, wenn der betreffende
Antrag mit einem anderen als den in Satz 1 des

63. Erwdgungsgrundes der DSGVO genannten Zwecken
begriindet wird.

2. Art. 23 Abs. 1 Buchst. i DSGVO ist dahin auszulegen,
dass eine nationale Regelung, die vor dem Inkraft-
treten dieser Verordnung erlassen wurde, in den
Anwendungsbereich dieser Bestimmung fallen kann.
Eine solche Mdglichkeit erlaubt es jedoch nicht, eine
nationale Regelung zu erlassen, die der betroffenen
Person zum Schutz der wirtschaftlichen Interessen
des Verantwortlichen die Kosten fiir eine erste Kopie
ihrer personenbezogenen Daten, die Gegenstand
der Verarbeitung durch den Verantwortlichen sind,
auferlegt.

3. Art. 15 Abs. 3 Satz 1 DSGVO ist dahin auszulegen, dass
im Rahmen eines Arzt-Patienten-Verhaltnisses das
Recht auf Erhalt einer Kopie der personenbezogenen
Daten, die Gegenstand einer Verarbeitung sind, umfasst,
dass der betroffenen Person eine originalgetreue
und verstandliche Reproduktion aller dieser Daten
liberlassen wird. Dieses Recht setzt voraus, eine
vollstdndige Kopie der Dokumente zu erhalten, die
sich in der Patientenakte befinden und unter anderem
diese Daten enthalten, wenn die Zurverfiigungstellung
einer solchen Kopie erforderlich ist, um der betrof-
fenen Person die Uberpriifung der Richtigkeit und
Vollstandigkeit der Daten zu ermdglichen und die
Verstandlichkeit der Daten zu gewahrleisten. In Bezug
auf die Gesundheitsdaten der betroffenen Person
schlieBt dieses Recht jedenfalls das Recht ein, eine
Kopie der Daten aus ihrer Patientenakte zu erhalten,
die Informationen wie beispielsweise Diagnosen,
Untersuchungsergebnisse, Befunde der behandelnden
Arzte und Angaben zu an ihr vorgenommenen
Behandlungen oder Eingriffen umfasst.
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Was ist zu tun?

Patientinnen und Patienten
haben grundséatzlich das Recht -
kostenlos und ohne dies naher
begriinden zu miissen -, eine
Kopie ihrer medizinischen Akte
zu bekommen.
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Zusammengefasst kommt der EuGH somit zu folgendem Er-
gebnis:

GemaB Art. 15 Abs. 3 DSGVO hat ein Patient das Recht, eine
erste Kopie seiner Patientenakte vom behandelnden Arzt zu
erhalten, und zwar grundsatzlich ohne dass ihm hierdurch
Kosten entstehen. Selbst mit Blick auf den Schutz der wirt-
schaftlichen Interessen der Behandelnden diirfen die na-
tionalen Regelungen dem Patienten nicht die Kosten einer
ersten Kopie seiner Patientenakte auferlegen. Der Verant-
wortliche (Arzt) kann ein solches Entgelt nur dann verlangen,
wenn der Patient eine erste Kopie seiner Daten bereits un-
entgeltlich erhalten hat und erneut einen Antrag auf diese
stellt.

Der Patient ist nicht verpflichtet, seinen Antrag zu begriinden,
also die Motive fiir sein Auskunftsbegehren offenzulegen.

Der Patient hat das Recht, eine vollstdndige, originalgetreue
Kopie der Dokumente zu erhalten, die sich in seiner Patien-
tenakte befinden, wenn dies zum Verstandnis der in diesen
Dokumenten enthaltenen personenbezogenen Daten erfor-
derlich ist. Dies schliet Daten aus der Patientenakte ein, die
Informationen wie beispielsweise Diagnosen, Untersuchungs-
ergebnisse, Befunde der behandelnden Arzte und Angaben zu
Behandlungen oder Eingriffen enthalten.

9.6 Riicknahme der Klage
gegen meine Anordnung auf
Erteilung einer kostenlosen
Kopie der Patientenakte nach
Art. 15 Abs. 3 DSGVO

71§ 6309 BGB; Art. 15, Art. 58 Abs. 1 Buchst. ¢ DSGVO

Im Rahmen einer Petition wurde Anfang 2019 geriigt, dass
ein Klinikum dem Antrag der Petenten nach Art. 15 Abs. 3
Datenschutz-Grundverordnung (DSGVO) auf Erteilung einer
kostenlosen Kopie der Patientenakte der Mutter und der ihres
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Kindes nicht nachkomme. Das Klinikum war leider auch nach
mehrmaligen Aufforderungen nicht bereit, eine kostenlose Ko-
pie der beiden Patientenakten zur Verfiigung zu stellen.

Das Klinikum ordnete den Anspruch der Petenten § 630g
Biirgerliches Gesetzbuch (BGB) zu. Zur Begriindung wurde
angefiihrt, dass zwischen Art. 15 Abs. 3 DSGVO und § 630g
BGB differenziert werden miisse. Ausschlaggebend sei der
Normzweck. Die Petenten begehrten aus Sicht des Klinikums
in der Sache keine Dateniiberlassung zum Zwecke der Prii-
fung der ordnungsgeméaBen Datenverarbeitung. Sie forderten
eine Kopie der Patientenakte. Diesem Zweck trage gerade und
ausschlieBlich § 630g BGB Rechnung. Es solle dem Patienten
das Recht zustehen, Kopien seiner vollstdndigen Patienten-
akte kostenpflichtig zu erlangen. Art. 15 DSGVO hingegen
verfolge den Zweck, dass dem Patienten ermdglicht werden
soll, die Richtigkeit der Verarbeitung seiner Daten zu Uber-
priifen. Es sei das Begehr des Patienten zu priifen und danach
zu differenzieren. Da die Petenten zur Sicherung der weite-
ren Behandlung jeweils eine Kopie der Patientenakte erhalten
mdchten, falle dieses Begehr unter § 630g BGB. Weiter flihrte
das Klinikum aus, dass Art. 15 Abs. 4 DSGVO dariiber hinaus
die Bedingung stelle, dass keine Rechte Dritter beeintrach-
tigt werden diirfen. Unabhdngig vom Datenschutzrecht seien
auch die Bestimmungen des § 203 Strafgesetzbuch (StGB)
von Belang. Dies stiinde der Uberlassung einer Kopie der bei-
den Patientenakten entgegen. Die Herausgabe wiirde auch die
Rechte von Erfiillungsgehilfen des Arztes beriihren zum Bei-
spiel bei Medikamentengaben in den Pflegedokumenten durch
Personen des Pflegebereichs.

Nach der rechtlichen Einschatzung des Klinikums konkreti-
siert Art. 15 Abs. 3 lediglich Art. 15 Abs. 1 DSGVO in der
Gestalt, dass der Auskunftsanspruch durch die Uberlassung
der Daten in Form einer Kopie erfiillt werden soll, so dies
mdglich ist. Art. 15 Abs. 1 DSGVO lege den Umfang des An-
spruchs abschlieBend fest. Hinzu kdme, dass das Klinikum
tagtaglich eine enorme Daten- und Informationsmenge, ins-
besondere Patientendaten, verarbeite. Zur Wahrnehmung des
Auskunftsanspruchs werde beim Klinikum zusatzliches Per-
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sonal bendtigt. Dies stelle aufgrund eines enorm komplexen
Krankenhausinformationssystems und einer Vielzahl von un-
terschiedlich verarbeiteten Daten und Verarbeitungsstellen
einen hohen Zeitaufwand dar. Weiter wurde dargelegt, dass
der Aufwand fiir einen Anspruch gemaB § 630g BGB ahnlich
hoch sein kdnne, allerdings wiirde hier eine Abgeltung durch
Aufwandsentschddigung erfolgen und dem dadurch entstan-
denen Aufwand Rechnung getragen werden.

Mit einer Anordnung nach Art. 58 Abs. 1 Buchst. ¢ DSGVO
wurde das Klinikum angewiesen, dem Antrag der Petenten auf
Gewahrung einer kostenlosen Kopie der beiden Patientenak-
ten nach Art. 15 DSGVO nachzukommen. Die vorgenannten
Argumente des Klinikums wurden von mir wie folgt zurilick-
gewiesen:

Nach Art. 15 Abs. 3 DSGVO stellt der Verantwortliche eine
Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfiigung. In Bezug auf die personen-
bezogenen Daten, die Gegenstand des Art. 15 Abs. 3 DSGVO
sind, besteht bei der Patientenakte die Besonderheit, dass alle
Daten, nicht nur die Stammdaten der Patientenakte, perso-
nenbezogen sind, da sich diese - hier die Informationen iber
die Gesundheit - auf den betroffenen Patienten beziehen. Es
handelt sich damit um einen Anspruch auf eine vollstandige
Kopie der Patientenakte.

Dem Patienten ist, wenn er seinen Antrag auf Art. 15 Abs. 3
DSGVO stiitzt, eine vollstdndige Kopie seiner Patientenakte
zu gewahren.

Art. 15 Abs. 4 DSGVO steht nicht entgegen. Die beiden Patien-
tenakten betreffen die Mutter und ihr Kind. Rechte und Frei-
heiten anderer Personen im Sinne des Erwdgungsgrunds 63,
Satz 7 zur DSGVO, der zum Beispiel Geschaftsgeheimnisse an-
flihrt, sind dadurch nicht beeintrachtigt. Art. 15 Abs. 4 DSGVO
liegt hier nicht vor. § 203 StGB liegt ebenfalls nicht vor.
Gegen die Anordnung hat das Klinikum im Juli 2021 Klage
beim Verwaltungsgericht Dresden erhoben.

Nach richterlichem Hinweis auf die Entscheidung des EuGH
vom 26. Oktober 2023, Az.: C-307/22, (siehe dazu auch 9.5)
hat das Klinikum Ende November 2023 die Klage zuriickge-
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nommen. Das Verwaltungsgericht Dresden hat hierauf mit
Was ist zu tun? Beschluss vom 15. Dezember 2023 das Verfahren eingestellt.
Einer Patientin oder einem Es ist zu hoffen, dass das Klinikum nunmehr zeitnah seiner
Patienten ist bei einem Antrag
nach Art. 15 Abs. 3 DSGVO eine
kostenlose Kopie der vollstandi-
gen Patientenakte zu erteilen. werde dies weiter kritisch verfolgen.

Verpflichtung nachkommt und den Petenten die streitgegen-
standlichen Patientendokumente in Kopie lbermittelt. Ich
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