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1. Vorwort



Sehr geehrte Leserin, sehr geehrter Leser,

Cybersicherheit ist eine wesentliche Grundlage fiir eine
moderne Informationsgesellschaft. Angesichts der un-
aufhaltsam voranschreitenden und alle Lebensbereiche
gleichermaBen durchdringenden Digitalisierung ist sie
notwendige Voraussetzung staatsbiirgerlicher Teilhabe
und wirtschaftlicher Betdtigung. lhre Gewahrleistung ist
daher ein Kernauftrag zukunftsgewandter Staatsverwal-
tung. Cybersicherheit ist hierbei weit mehr als eine rein
technische Fragestellung. Stérungen der Integritdt und
Funktionalitdt informationstechnischer Systeme kdnnen
unser gesellschaftliches Leben in Anbetracht wachsen-
der Interdependenz von digitalem und physischem Raum
nachhaltig beeintrachtigen. Cybersicherheit ist daher ein
zentrales Tatigkeitsfeld moderner Gefahrenabwehr. Ent-
lang ihres verfassungsmaBigen Auftrags tragen die Lan-

der besondere Verantwortung flir deren Gewahrleistung.

Ich freue mich, Ihnen die Cybersicherheitsstrategie Sach-
sen zu prasentieren. In dieser Strategie vereinen wir erst-
mals die strategischen Ziele und konkreten MaBnahmen
der Sachsischen Staatsregierung in allen Handlungsfel-
dern der Cybersicherheit und legen diese fiir die néachs-

ten Jahre fest.

Die Cybersicherheitsstrategie Sachsen ist das Ergeb-
nis intensiver Zusammenarbeit zwischen den Ressorts
und vielen Behdrden der sdchsischen Staatsverwaltung
unter Einbeziehung des privaten Sektors wie z. B. Unter-
nehmen, als auch Akteuren der Zivilgesellschaft. Sie re-
flektiert nicht nur die sich standig weiterentwickelnde
Bedrohungslandschaft, sondern auch unsere Entschlos-
senheit, innovative Losungen zu entwickeln und eine
widerstandsfahige digitale Zukunft zu gestalten. Denn
um nichts Anderes geht es: Die digitale Transformation
muss auf sicherem und vertrauenswiirdigem Fundament
stattfinden, um die damit einhergehenden Chancen voll-

umfanglich nutzen zu kdnnen.

Unsere Strategie beruht auf messbaren Zielen, die dar-
auf ausgerichtet sind, die Effizienz unserer Cybersicher-
heitsmaBnahmen zu steigern, die Reaktionsfahigkeit
zu verbessern und die digitale Souverdnitat zu starken.
Gleichzeitig setzen wir uns fiir eine transparente und
rechenschaftspflichtige Vorgehensweise ein, um immer
auch fiir das notwendige Vertrauen unserer Biirgerinnen

und Biirger in unsere MaBnahmen zu sorgen.

Es ist unabdingbar, dass wir die Dynamik des Cyberraums
verstehen und uns kontinuierlich anpassen. Daher wird
unser Ansatz von Forschung und Innovation begleitet,
um sicherzustellen, dass wir nicht nur auf aktuelle Be-
drohungen reagieren, sondern auch proaktiv die nachs-
te Generation von Cybersicherheitslosungen gestalten.
Ich méchte allen danken, die an der Entwicklung dieser
Strategie beteiligt waren - den Experten, Partnern und
allen Interessengruppen, die ihre wertvollen Einblicke
und Erfahrungen eingebracht haben. Die Cybersicher-
heitsstrategie Sachsen ist ein lebendiges Dokument, das
sich weiterentwickeln wird, um den Herausforderungen

der Zukunft gerecht zu werden.

Gemeinsam werden wir in Sachsen fiir Staat, Wirtschaft
und Gesellschaft eine Cybersicherheitslandschaft schaf-
fen, die nicht nur widerstandsfahig gegeniiber Bedro-
hungen ist, sondern auch die Werte und Prinzipien unse-

rer freiheitlich demokratischen Grundordnung schiitzt.

Dr. Daniela Dylakiewicz
Amtschefin der Sachsischen Staatskanzlei
Beauftragte fiir Informationstechnologie

des Freistaates Sachsen



2. Rechtliche und strategische
Rahmenbedingungen

Die Cybersicherheitsstrategie Sachsen hat sowohl rechtliche Anforderungen zu erfiillen als auch sich in das bestehende Sys-
tem der Strategien der Staatsverwaltung zu integrieren. Die hierin beschriebenen Ziele und MaBnahmen miissen im Einklang
stehen mit grundlegenden Prinzipien und Werten unseres Rechtsstaates. Zudem sind gesetzliche Vorgaben zu beachten und
die konkreten Anforderungen aus der NIS-2-Richtlinie' der Europdischen Union (EU) zu beriicksichtigen. Aber auch auf der
strategischen Ebene bestehen Vorgaben, wie die von der Standigen Konferenz der Innenminister und -senatoren der Lander
- kurz Innenministerkonferenz (IMK) - beschlossene Leitlinie fiir féderale Cybersicherheitsstrategien. Uberdies sind andere
Strategien der Staatsverwaltung mit ihren Zielen und UmsetzungsmaBnahmen zu Handlungsfeldern dieser Strategie mit

einzubeziehen.

1 Richtlinie (EU) 2022/255__5 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheits-
niveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80; L, 2023/90206, 22.12.2023)



2.1. Grundlegende Prinzipien und Werte
der Cybersicherheitsstrategie Sachsen

MaBnahmen zur Erhdhung der Cybersicherheit sind vielfaltig. Fiir sie gelten dieselben Nor-
men, Grundsatze und Werte, fiir die der Freistaat auch ,offline" eintritt. Alle MaBnahmen
zur Cybersicherheit miissen daher im Einklang mit den Grundrechten und der freiheitlich-
demokratischen Grundordnung unseres Staates stehen. Unsere Grundrechte, Demokratie und
Rechtsstaatlichkeit miissen durch MaBnahmen zur Erhéhung der Cybersicherheit gewahr-
leistet und geschiitzt werden. Der Freistaat Sachsen fiihlt sich bei seinen Cybersicherheits-

maBnahmen daher folgenden grundlegenden Prinzipien und Werten verpflichtet:

Grundrechte

MaBnahmen zur Cybersicherheit respektieren und schiitzen die Privatsphare der Biirgerinnen
und Biirger. Die Achtung der individuellen Grundrechte, wie z. B. das Recht auf Privatsphare
und Meinungsfreiheit, ist unerldsslich. Wesentliche Bedeutung bei MaBnahmen zur Cyber-
sicherheit haben das Grundrecht auf informationelle Selbstbestimmung und das Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme, die
beide aus dem allgemeinen Personlichkeitsrecht (Artikel 1 Absatz 1i. V. m. Artikel 2 Absatz
1 des Grundgesetzes) abgeleitet werden, sowie das Telekommunikationsgeheimnis (Artikel
10 des Grundgesetzes). Das Recht auf informationelle Selbstbestimmung, welches das Recht
eines jeden Einzelnen umfasst, gewahrleistet dem Einzelnen, grundsatzlich selbst lber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen. Das Grundrecht schiitzt
vor unbegrenzter Erhebung, Speicherung, Verwendung und Weitergabe von personlichen
Daten.? Unvereinbar ist danach eine Rechts- und Sachlage, bei der die ,Biirger nicht mehr

wissen kdnnen, wer was wann und bei welcher Gelegenheit tiber sie weiB"?

Auch aus dem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt von infor-
mationstechnischen Systemen werden Schutzpflichten des Staates ableitbar.* Die grund-
rechtliche Schutzpflicht des Staates verlangt, dass der Staat MaBnahmen ergreift, um die
Grundrechte der Biirgerinnen und Biirger vor Verletzungen durch Dritte zu schiitzen. Dies
kann sowohl durch aktives Handeln als auch durch Unterlassungen geschehen. Konkret im

Bereich der Cybersicherheit bedeutet dies, dass der Staat dazu verpflichtet ist, informations-

2 BVerfG, Urteil vom 15. Dezember 1983 - 1 BvR 209/83 —, BVerfGE 65, 1-71 (43)
3 BVerfG, Urteil vom 15. Dezember 1983 - 1 BvR 209/83 —, BVerfGE 65, 1-71 (42)
4 BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, BVerfGE 120, 274-350 7



technische Systeme vor Angriffen durch Dritte zu bewahren. Der Freistaat schiitzt seine Be-
hérden und Einrichtungen gegen Cyberangriffe und agiert mit seinen Gefahrenabwehr- und
Strafverfolgungsbehdrden zum Schutz von Wirtschaft und Gesellschaft. Dies beinhaltet den
Schutz vor Cyberkriminalitdt, wie zum Beispiel Hackerangriffe, Phishing oder Verbreitung
von Schadsoftware. Grundrechte werden jedoch nicht schrankenlos gewahrleistet. Sie kon-
nen aufgrund von gesetzlichen Ermachtigungsgrundlagen, etwa zur Gefahrenabwehr, einge-
schrankt werden. Darliber hinaus ist der Staat nicht allumfassend zusténdig fiir die Cybersi-
cherheit in der Wirtschaft und bei Biirgerinnen und Biirgern. Eigenverantwortliches Handeln

bleibt der Schlissel fiir eine gelingende ganzheitliche Cybersicherheit.

Die Herausforderung bei der Gewahrleistung der Cybersicherheit liegt somit darin, einen
Ausgleich zwischen Sicherheit und Freiheit zu finden. Einerseits soll die Privatsphéare der
Biirger geschiitzt werden, andererseits miissen Behdrden in der Lage sein, auf Bedrohungen

zu reagieren, was unter Umstanden einen Eingriff in die Privatsphare erfordern kann.

Demokratieprinzip

Das Demokratieprinzip ist Kernbestandteil der freiheitlich-demokratischen Grundordnung
und im Grundgesetz in Artikel 20 verankert. Es besagt, dass alle Staatsgewalt vom Volke
ausgeht. Dies wird durch die Existenz von Wahlen, von Parteien, der Volkssouveranitat, dem
Minderheitenschutz und den biirgerlichen Gleichheitsrechten sowie der freien Meinungs-

und Willensbildung garantiert. Fiir MaBnahmen in der Cybersicherheit sind von Relevanz:

Demokratische Legitimation

Auch in der Cybersicherheit ist es wichtig, dass die Institutionen und MaBnahmen, die zum
Schutz vor Cyberbedrohungen eingesetzt werden, eine klare demokratische Legitimation haben.
Dies gewdhrleistet, dass die Biirgerinnen und Biirger Vertrauen in die SicherheitsmalBnahmen

haben und dass diese im Einklang mit den Grundrechten und demokratischen Prinzipien stehen.

Transparenz und Rechenschaftspflicht

Demokratie ist auf die Mitarbeit der Biirger angewiesen; sie braucht interessierte und informierte,
d. h. miindige Biirger. Transparenz ist ein Schliisselaspekt der Demokratie und ermdglicht es den
Biirgern, Einblick in die Cybersicherheitspolitik und -praktiken zu erhalten. Dies férdert gerade das
Vertrauen in staatliche CybersicherheitsmalBnahmen und erméglicht es den Biirgern, informierte
Entscheidungen Gber ihre eigene Cybersicherheit zu treffen. Rechenschaftspflicht gewdhrleistet,
dass staatliche Institutionen fiir ihre Handlungen im Bereich der Cybersicherheit verantwortlich
sind. Dies schafft einen Rahmen, in dem Missbrauch und Fehlverhalten minimiert werden, wéh-
rend gleichzeitig das Vertrauen in und die Effektivitdt von CybersicherheitsmalBnahmen verbes-
sert wird. So informieren die zentralen staatlichen Akteure in der Cybersicherheit bezogen auf ihre

Jeweilige Zustdndigkeit regelmdBig, z. B. in Jahresberichten, (ber ihre Tétigkeiten.



Biirgerbeteiligung

Biirgerbeteiligung erméglicht, aktiv an der Gestaltung der Cybersicherheitspolitik teilzunehmen.
Dies kann durch éffentliche Konsultationen, Biirgerforen oder die direkte Beteiligung an der Ent-
wicklung von Cybersicherheitsstrategien erfolgen. Eine solche Beteiligung sorgt dafiir, dass die
Bediirfnisse und Bedenken der Biirgerinnen und Biirger beriicksichtigt werden und dass die Cy-

bersicherheitspolitik die Vielfalt der Gesellschaft widerspiegelt.

Zusammenfassend tragt das Demokratieprinzip wesentlich zur Starkung der Cybersicherheit
bei, indem es sicherstellt, dass die Politik und Praktiken im Bereich der Cybersicherheit trans-
parent, rechenschaftspflichtig und beteiligend sind. Dies fordert nicht nur das Vertrauen der
Biirger in die digitalen Systeme, sondern tragt auch dazu bei, eine sichere digitale Umgebung

flir alle zu schaffen.

Rechtsstaatsprinzip

Das Rechtsstaatsprinzip wird im Wesentlichen aus Artikel 20 Absatz 3 des Grundgesetzes
abgeleitet, wonach das Parlament als gesetzgebende Gewalt (Legislative) an die Verfassung
sowie die Verwaltung (Exekutive) und die Gerichte (Judikative) an Gesetz und Recht ge-
bunden sind. Das Rechtsstaatsprinzip spielt eine entscheidende Rolle in der Cybersicherheit,
indem es sicherstellt, dass MaBnahmen zur Erhdhung der Cybersicherheit im Einklang mit
gesetzlichen Vorgaben und Grundrechten stehen. Fir MaBnahmen in der Cybersicherheit

sind daher folgende Prinzipien wichtig:

Gewaltenteilung

Ein Rechtsstaat basiert auf der Gewaltenteilung zwischen Exekutive, Legislative und Judikative.
Auch in der Cybersicherheit gewdhrleistet sie eine klare Trennung und gegenseitige Kontrolle
der verschiedenen staatlichen Gewalten. Die Verantwortlichkeiten und Befugnisse im Bereich
Cybersicherheit sind zwischen den verschiedenen staatlichen Behérden und Einrichtungen klar

aufgeteilt, um eine wirksame Kontrolle und Balance zu gewdhrleisten.

Grundsatz der GesetzmdBigkeit der Verwaltung

Der Grundsatz der GesetzmdBigkeit der Verwaltung stellt sicher, dass alle MaBnahmen und
Aktivitdten der 6ffentlichen Verwaltung im Bereich der Cybersicherheit an Gesetz und Recht
gebunden sind. Dies bedeutet, dass jedes Verwaltungshandeln im Kontext der Cybersicherheit
auf einer gesetzlichen Grundlage basieren muss (sog. Vorbehalt des Gesetzes) und nicht gegen
Gesetze verstoBen darf (sog. Vorrang des Gesetzes). Diese Prinzipien gewdhrleisten, dass die Ver-
waltung ihre Befugnisse nicht (berschreitet und die Rechte der Biirgerinnen und Biirger sowie
der Unternehmen auch bei eingreifenden MaBnahmen zur Erh6hung der Cybersicherheit be-

achtet werden.



Bestimmtheitsgebot

Das Bestimmtheitsgebot sorgt dafiir, dass Regelungen fiir Birgerinnen und Biirger klar und ver-
stdndlich sind, so dass sie ihr Verhalten entsprechend ausrichten kénnen. Im Kontext der Cyber-
sicherheit bedeutet das Bestimmtheitsgebot, dass Gesetze und Vorschriften eindeutig formu-
lieren miissen, welche Anforderungen z. B. an die Sicherheit von IT-Systemen gestellt werden.
Dies ist entscheidend, um sicherzustellen, dass sowohl! die Vlerantwortlichen fiir IT-Systeme als
auch die Nutzer wissen, welche MaBnahmen zum Schutz vor Cyberangriffen ergriffen werden
missen, was fir die effektive Prdvention und Bekdmpfung von Cyberbedrohungen unerldsslich
ist. Grundsdtzlich verfassungsrechtlich unbedenklich sind nach stdndiger Rechtsprechung des
Bundesverfassungsgerichts unbestimmte Rechtsbegriffe.® Unbestimmte Rechtsbegriffe sind
solche, die vom Gesetzgeber bewusst offen gelassen werden, um Flexibilitdt in der Anwendung
zu ermdéglichen und auf unterschiedliche Sachverhalte anwendbar zu sein. Die Verwendung
unbestimmter Rechtsbegriffe (z. B. Stand der Technik) ist im Bereich des Cybersicherheitsrechts
wegen der raschen Entwicklung der Technologie, der zunehmenden Komplexitdt und der Bedro-
hungslage verbreitet, um auf neue Herausforderungen und Entwicklungen angemessen reagie-

ren zu kénnen.

VerhéltnisméBigkeitsgrundsatz

Der VerhdltnismdBigkeitsgrundsatz stellt sicher, dass staatliche Eingriffe in die Privatsphdre
angemessen und gerechtfertigt sind. Der VerhdltnismdBigkeitsgrundsatz spielt somit auch bei
MaBnahmen zur Erhéhung der Cybersicherheit eine wichtige Rolle. Eine komplexe Herausfor-
derung ist die Beachtung des VerhdltnismédBigkeitsgrundsatzes bei der Abwdgung zwischen
Grundrechten und den ebenfalls verfassungsrechtlich geschiitzten Interessen im Bereich der
Cybersicherheit, wie éffentliche Sicherheit und der Strafverfolgung. Dabei ist der Grundsatz der
VerhdltnismdBigkeit ein fundamentales Prinzip des Rechtsstaates und begrenzt staatliche Ein-
griffe in die Freiheitsrechte der Biirgerinnen und Biirger. Im Kontext der Cybersicherheit bedeutet
dies, dass Eingriffe in die Grundrechte, wie beispielsweise das Recht auf informationelle Selbst-
bestimmung, nur dann gerechtfertigt sind, wenn sie zur Erreichung eines legitimen Ziels wie dem
Schutz vor Cyberangriffen notwendig sind und keine weniger eingreifenden, gleich wirksamen
Alternativen zur Verfiigung stehen. Zudem mdissen die MaBnahmen in einem angemessenen

Verhdltnis zu den damit verbundenen Einschrdnkungen stehen.
Zusammenfassend sorgt das Rechtsstaatsprinzip dafiir, dass CybersicherheitsmaBBnahmen
transparent, nachvollziehbar und rechtlich abgesichert sind, um die digitale Souveranitat

und die Grundrechte der Biirger zu schiitzen.

All die genannten Prinzipien tragen dazu bei, ein robustes und resi-

lientes Cybersicherheitsumfeld zu schaffen, in dem die Rechte und
Freiheiten der Burger geschiitzt werden.

5 BVerfG, Beschluss vom 12. Januar 1967 - 1 BvR 169/63 -, BVerfGE 21, 73-87 10



2.2. Rechtsrahmen

Die Cybersicherheitsstrategie Sachsen hat ihre rechtliche Grundlage in der NIS-2-Richtli-
nie der Europdischen Union und bezieht sich inhaltlich auf die Leitlinie zur Entwicklung
foderaler Cybersicherheitsstrategien der IMK. Zudem sollen die strategischen Ziele und Um-
setzungsmaBnahmen dieser Strategie die landesgesetzlichen Regelungen beachten und mit

weiteren Zielen und MaBnahmen neue Akzente fiir die Zukunft setzen.

2.2.1. Anforderung an eine Cybersicherheits-
strategie durch die NIS-2- Richtlinie

Am 16. Januar 2023 ist die Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des
Rates vom 14. Dezember 2022 liber MaBnahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie
(EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) in
Kraft getreten. Nach Artikel 7 dieser Richtlinie hat jeder Mitgliedstaat eine nationale Cy-
bersicherheitsstrategie zu erlassen, ,die die strategischen Ziele, die zur Erreichung dieser
Ziele erforderlichen Ressourcen sowie angemessene politische und regulatorische MaBnah-
men zur Erreichung und Aufrechterhaltung eines hohen Cybersicherheitsniveaus enthalt"
Aufgrund seiner foderalen Struktur ist diese Anforderung fiir Deutschland so umzusetzen,
dass auch die Lander Cybersicherheitsstrategien nach den in Artikel 7 beschriebenen An-
forderungen einzufiihren haben. Dabei ist kein einheitliches Dokument notwendig, sondern
lediglich ein koharenter Rahmen, der mit der in Kapitel 2.2.2. beschriebenen Leitlinie zur Ent-
wicklung foderaler Cybersicherheitsrichtlinien der IMK inhaltlich untersetzt wird. Die in der
NIS-2-Richtlinie geforderten Plane bzw. Konzepte einer Cybersicherheitsstrategie umfassen
zwar keine neuen Themengebiete, setzen jedoch einen klar umrissenen Fokus auf bestimmte

Konzepte.

2.2.2. Leitlinie zur Entwicklung foderaler
Cybersicherheitsstrategien

Im Jahr 2021 hat die Landerarbeitsgruppe Cybersicherheit der IMK eine Leitlinie zur Ent-
wicklung foderaler Cybersicherheitsstrategien erarbeitet. Die Leitlinie nennt die wichtigsten
Handlungsfelder und Zielgruppen, die bei der Erstellung einer Strategie in den Ldndern be-
achtet werden sollten und stellt somit einen ganzheitlichen Ansatz dar, in dem sowohl eta-

blierte Konzepte, z. B. zur Informationssicherheit in der Verwaltung, aufgegriffen werden, als



auch andere Themenfelder adressiert sind, wie Strafverfolgung und Arbeit der Sicherheitsbe-
hoérden im Cyberraum, Wissenschaft und Forschung sowie Einbindung der Zivilgesellschaft.
Ziel der Leitlinie ist eine Standardisierung der Cybersicherheitsarchitektur in den Landern,
um durch groBere Interoperabilitdt und fachlichen Austausch den nétigen Raum fiir Innova-
tion und Weiterentwicklung zu eréffnen. Auf diesem Wege tragt die Leitlinie wesentlich zu
einer Erhéhung des allgemeinen Cybersicherheitsniveaus bei. Als ein wesentliches konkretes
Ziel wird die Fahigkeit der Lander angestrebt, ihr Cybersicherheitsniveau zu erhéhen und
beispielsweise Sicherheitslagebilder tiber alle Bereiche (Verwaltung, Wirtschaft sowie Biir-
ger) in jedem Land nach einheitlichen Kriterien erstellen zu kénnen. Ausdriicklich versteht
sie sich auch als Angebot und Ankniipfungspunkt fir Kommunen und Landkreise. Sachsen
orientiert sich mit der vorliegenden Cybersicherheitsstrategie an den Handlungsfeldern und

Zielgruppen der Leitlinie.

2.2.3. Sachsisches
Informationssicherheitsgesetz

Das einzige Landesgesetz mit inhaltlichen Beziigen zur Cybersicherheit in Sachsen ist das
Sichsische Informationssicherheitsgesetz (SdchsISichG), welches insbesondere fiir das
Handlungsfeld 1 (s. Kapitel 4.1.) die regulatorische Basis bildet. Es regelt seit dem Jahr 2019
die wesentlichen Aspekte, wie sowohl die Staatsverwaltung als auch die Kommunen mit
technisch-organisatorischen MaBnahmen ihre Systeme sicher betreiben und vor Cyberan-

griffen schiitzen sollen.

Fiir Fragen der Informationssicherheit der staatlichen Stellen auf der zentralen strategischen
Ebene gibt es den Beauftragten fiir Informationssicherheit des Landes (BfIS Land). Seine Auf-
gaben sind in § 5 SachslSichG festgelegt. Beispielsweise fordert und unterstiitzt der BfIS Land
die Erstellung von konkreten Handlungsempfehlungen und berat die staatlichen Stellen, ins-
besondere bei der Erstellung und Pflege eines Informationssicherheitsmanagementsystems
(ISMS). Der BfIS Land erstellt verbindliche Mindeststandards zur Informationssicherheit fiir
die staatlichen Stellen und kann auch bei der Umsetzung und Einhaltung der Mindeststan-
dards beraten. Dariiber hinaus initiiert und koordiniert er landesweite Sensibilisierungs- und
SchulungsmaBnahmen und Projekte zur Informationssicherheit. Der BfIS Land hat ein di-
rektes Vorspracherecht beim ClO des Freistaates Sachsen. Er berdt ihn bei seiner Aufgaben-

wahrnehmung beziiglich der Informationssicherheit und unterstiitzt ihn bei der Umsetzung.

Ergdnzend dazu ist auf der zentralen operativen Ebene das Sicherheitsnotfallteam (SAX.

CERT) im Staatsbetrieb Sachsische Informatik Dienste (SID) angesiedelt, das der Fachaufsicht



des BfIS Land unterliegt. Das SAX.CERT fungiert als IT-Sicherheitszentrum, d. h. es analysiert
die Lage der Informationssicherheit im Freistaat Sachsen und stellt interne Berichte dazu
bereit und beobachtet Gefahrdungen und deren Entwicklung. Hinzu kommen auf operativer
und strategischer Ebene zugleich die Beauftragten fiir Informationssicherheit (BfIS) in den
einzelnen Behorden der Staatsverwaltung wie auch in den Kommunen in Sachsen. GemaB §
7 SéchslSichG miissen zum Beispiel die obersten Behdrden der Staatsverwaltung, die staat-
lichen IT-Dienstleister, das Landespolizeiprasidium, der Sachsische Rechnungshof und die
Sachsische Datenschutz- und Transparenzbeauftragte einen hauptamtlichen BfIS einsetzen.
Fiir alle anderen staatlichen Behdrden und die Kommunen gilt die Pflicht, einen Informa-

tionssicherheitsbeauftragten zu ernennen.

2.3. Einordnung zu anderen Strategien

Fiir die Erstellung der Sachsischen Cybersicherheitsstrategie sind nicht nur die Anforderun-
gen aus der NIS-2-Richtlinie relevant. In Erganzung dazu ist es wesentlich, sich strukturell
und mit Bezug auf die fiir die Cybersicherheit relevanten Handlungsfelder in die bestehenden
Strategien der EU, des Bundes und einiger anderer Lander einzureihen. Dariiber hinaus sind
auch im Binnenverhaltnis zu anderen Strategien der Staatsverwaltung die Inhalte mit Bezug

zur Cybersicherheit einzubeziehen.

2.3.1. Cybersicherheitsstrategien auf
Landerebene

Neben Sachsen gibt es weitere Bundeslander, die eine Cybersicherheitsstrategie erarbeitet
haben. Niedersachsen war dabei das erste Land mit einer solchen Strategie. Die Ende 2012
von der dortigen Landesregierung verabschiedete Strategie konzentrierte sich dabei noch auf
die Informationssicherheit der Verwaltung. Ein Jahr spater wurde in Bayern eine Strategie
vorgelegt, die vor allem die Vernetzung aller fiir die Cybersicherheit wichtigen Akteure be-

forderte. Beide Strategien wurden nicht veroffentlicht.

Die nachsten Cybersicherheitsstrategien auf Landerebene folgten dann mit einigem zeitlichen
Abstand. Im Dezember 2021 legten zwei weitere Lander, Nordrhein-Westfalen® und Baden-
Wiirttemberg’, ihre Cybersicherheitsstrategien offentlich vor. Beide Strategien verfolgen ei-
nen ganzheitlichen Ansatz und beriicksichtigen neben Strafverfolgung und Wirtschaftsschutz
auch die staatliche und kommunale Cybersicherheit, die digitale Bildung der Biirger, Inno-

vationsforderung sowie nationale wie internationale Vernetzung und Kooperation. Baden-

6 https://www.cybersicherheit.nrw/system/files/media/document/file/cybersicherheitsstrategie_nrw.pdf
7 https://digital-laend.de/wp-content/uploads/2023/01/Cybersicherheitsstrategie-BW---Perspektive-
2026-Dezember-2021.pdf 13
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Wiirttemberg nimmt im Text dabei explizit Bezug auf die Leitlinie zur Entwicklung foderaler

Cybersicherheitsstrategien der Landerarbeitsgruppe Cybersicherheit der IMK (s. Kapitel 2.2.2.)

Im Jahr 2023 folgten dann Bremen® und Hessen® mit ihren ersten Strategien, die sich eben-
falls an der Leitlinie der Landerarbeitsgruppe orientierten, sowie Bayern'™ mit einer liber-
arbeiteten Cybersicherheitsstrategie 2.0. Auch Niedersachsen™ legte im Jahr 2024 eine neue
Cybersicherheitsstrategie vor. Im Rahmen der Notifizierung der NIS-2-Richtlinie zeigten die
Lander Rheinland-Pfalz, Saarland und Thiiringen die Erfiillung der in Artikel 7 der Richtlinie
benannten Anforderungen durch bestehende oder neu geschaffene Strategien an. Diese sind

bislang nicht veroffentlicht.

2.3.2. Cybersicherheitsstrategie der EU

Die Cybersicherheitsstrategie der EU fiir die digitale Dekade wurde im Dezember 2020 vorge-
legt.” Die Strategie soll Europas kollektive Abwehrfahigkeit gegen Cyberbedrohungen starken
und dazu beitragen, dass alle Biirgerinnen und Biirger und Unternehmen die Vorziige ver-
trauenswiirdiger und zuverldssiger Dienste und digitaler Instrumente uneingeschrankt nutzen
konnen. Sie soll einen globalen und offenen Cyberraum gewahrleisten und zugleich Schutz-
vorkehrungen sowohl fiir die Sicherheit als auch fiir die europaischen Werte und Grundrechte
bieten. So enthalt die Strategie konkrete Vorschldge fiir Regulierungs-, Investitions- und Poli-
tikinstrumente zu den drei Themen ,Widerstandsfahigkeit, technologische Unabhangigkeit
und Fiihrungsrolle” (hier u. a. die Einfiihrung der NIS-2-Richtlinie), ,Aufbau operativer Kapazi-
taten zur Pravention, Abschreckung und Reaktion" sowie ,Forderung eines globalen offenen
Cyberraums durch verstarkte Zusammenarbeit”. Die Umsetzung der Strategie wird dabei durch
Investitionsprogramme in den digitalen Wandel flankiert, insbesondere durch die Programme

.Digitales Europa" und ,Horizont Europa” sowie den Europdischen Aufbauplan.

2.3.3. Cybersicherheitsstrategie des Bundes

Die ,Cybersicherheitsstrategie fiir Deutschland 2021"" soll den strategischen Rahmen fiir
das Handeln der Bundesregierung im Bereich der Cybersicherheit fiir einen Zeitraum von
fuinf Jahren bilden und gilt seit September 2021. Die Cybersicherheitsstrategie konzentriert
sich auf die vier Handlungsfelder Gesellschaft, Wirtschaft, Staat und EU/Internationales. In
den Handlungsfeldern werden 44 strategische Ziele beschrieben. Ein Schwerpunkt mit Aus-

wirkung auf das Verhaltnis zu den Landern ist dabei das Ziel, das Bundesamt fiir Sicherheit

8 https://www.inneres.bremen.de/sixems/media.php/13/Bremische%20Cybersicherheitsstrategie®%202023_barrierefrei.pdf
9 https://hessen3c.de/sites/hessen3c.hessen.de/files/2023-10/hessische_cybersicherheitsstrategie_web.pdf

10 https://stmi.bayern.de/assets/stmifsus/verfassungsschutz/stmi_cybersicherheitsstrategie_a5_web_bf.pdf

11 https://www.mi.niedersachsen.de/download/212851

12 https://ec.europa.eu/commission/presscorner/detail/defip_20_2391

13 https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf 14
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in der Informationstechnik (BSI) zu einer Zentralstelle auszubauen und somit — neben dem
Bundeskriminalamt (BKA) im Polizeiwesen und dem Bundesamt fiir Verfassungsschutz im
Verfassungsschutzverbund - zur dritten Saule einer foderal integrierten Cybersicherheits-

architektur weiterzuentwickeln.

Die Strategie beschreibt die grundsatzliche, langfristige Ausrichtung der Cybersicherheits-
politik der Bundesregierung in Form von Leitlinien, Handlungsfeldern sowie strategischen
Zielen. Sie hat einen aktiven gestaltenden Charakter und soll ein zielgerichtetes und ab-
gestimmtes Zusammenwirken aller Akteure ermdglichen und fordern. Die Cybersicherheits-
strategie flir Deutschland und die Cybersicherheitsstrategien der Lander sollen sich dabei
gegenseitig erganzen und damit die foderale Zusammenarbeit intensivieren. Eingebettet in
die Europédische Cybersicherheitsstrategie tragt die Cybersicherheitsstrategie fiir Deutsch-

land zudem auch zur Gestaltung der digitalen Zukunft Europas bei.

2.3.4. \lerhaltnis zu anderen Strategien der

Staatsverwaltung

Neben der vorliegenden Cybersicherheitsstrategie Sachsen hat der Freistaat flir weitere The-
mengebiete Strategien entwickelt, an denen sich seine Behdrden orientieren. Diese sind teil-
weise auch mit Umsetzungsplanen zu konkreten MaBnahmen untersetzt. Die nachfolgend
benannten Strategien beinhalten Themen bzw. MaBnahmen, die auch in Handlungsfeldern
der Cybersicherheitsstrategie eine Rolle spielen, und daher in der hiesigen Strategie zu be-

achten sind.

Mit der Digitalstrategie des Freistaates Sachsen ,sachsen digital 2030: besser, schneller,
sicher" " will die Sachsische Staatsregierung den digitalen Wandel in Sachsen erfolgreich
gestalten. Die Strategie hat fiinf Dimensionen: Gesellschaft, Staat, Wirtschaft und Arbeit,
Digitale Infrastruktur sowie Bildung, Wissenschaft und Forschung. Bezug zur Cybersicher-
heitsstrategie haben dabei die hier genannten MaBnahmen ,Evaluierung und Fortschreibung
des Sachsischen Informationssicherheitsgesetzes”, die ,Kontinuierliche Sicherstellung des
Personalnachwuchses fiir die Verwaltung" sowie die ,Erarbeitung einer Cybersicherheits-
strategie Sachsen” in der Dimension Staat. In der Dimension Wirtschaft und Arbeit werden
die ,Kontinuierliche Unterstiitzung von kleinen und mittleren Unternehmen beim Prozess
der digitalen Transformation, inklusive des Themas der Informationssicherheit” sowie die

Jnitiierung eines Firmennetzwerkes in Sachsen zur Unterstiitzung von kleinen und mittleren

14 https://publikationen.sachsen.de/bdb/artikel/41515/documents/63409
15 https://publikationen.sachsen.de/bdb/artikel/43191/documents/65495 15



Unternehmen beim Thema Informationssicherheit durch die Digitalagentur Sachsen (DiAS)"

als MaBnahmen genannt.

Mit der Strategie zur digitalen Transformation der sdachsischen Staatsverwaltung'® setzt
sich der Freistaat das Ziel, auch langfristig angemessen auf die sich rasch entwickelnden
Anforderungen aus Gesellschaft und Technik zu reagieren und als 6ffentliche Verwaltung
ein effizienter und leistungsfahiger Dienstleister fiir die sdchsischen Biirgerinnen und Biirger
sowie Organisationen und Unternehmen im Freistaat zu sein und zu bleiben. Das Thema In-
formationssicherheit stellt hier eine zentrale Handlungsdimension der digitalen Verwaltung
dar und wird als essenzielle Querschnittsaufgabe beschrieben, die in allen Handlungsfeldern
mitzudenken ist. Ziele der Informationssicherheit werden u. a. in den Handlungsfeldern ,Di-
gitale Leistungserbringung” und ,Digitale Infrastruktur und digitale Souveranitat" benannt.
Durch weitere Zentralisierung ressortiibergreifender Infrastruktur und IT soll dafiir gesorgt
werden, dass normierte bzw. durch den zentralen IT-Dienstleister zertifizierte Hard- und
Software verwendet wird und dadurch ein klar tiberschaubares Sicherheitslagebild fiir die

verwendeten IT-Komponenten an zentraler Stelle existiert.

Der digitale Wandel erfasst und fordert auch die Hochschulen heraus. Er verdndert die Art
und Weise, wie sie in der Lehre Wissen und Kompetenzen vermitteln, in der Forschung neue
Erkenntnisse generieren und transferieren und ihre administrativen Prozesse organisieren.
Mit der Strategie der digitalen Transformation im Hochschulbereich'® wollen Freistaat
und Landesrektorenkonferenz die Zukunfts- und Wettbewerbsfahigkeit der sdchsischen
Hochschulen im nationalen und internationalen Kontext erhalten und die Attraktivitat der
Hochschulen fiir Studierende, Forschende sowie Bedienstete in den Verwaltungen und deren
Arbeitserfolge gleichermaBen steigern. Im Handlungsfeld ,Querschnittsaufgaben” soll die
Informationssicherheit an den Hochschulen insb. durch kurzals auch mittelfristige koopera-
tive Lésungen sowie durch die Etablierung dauerhafter Formen der Zusammenarbeit gestarkt

werden.

Die Strategie der sachsischen Polizei'” beschreibt sechs Handlungsfelder der Polizei in
Sachsen. Die Strategie wurde im Jahr 2017 aktualisiert, 2021 fortgeschrieben, und bezieht
sich auf die aktuellen und zukiinftigen Entwicklungen, insbesondere auf die wachsenden Ge-
fahren durch organisierte Kriminalitat, Cybercrime sowie den Extremismus und Terrorismus.
Die Strategie bezieht sich im Handlungsfeld Cybercrime auf ein wesentliches Handlungsfeld
der vorliegenden Cybersicherheitsstrategie Sachsen und betont die Bedeutung von IT-Kom-
petenz und IT-Forensik bei der Bekdmpfung von Cyberkriminalitat. Die Polizei Sachsen hat
auf diese Entwicklung unter anderem mit der Griindung des Cybercrime Competence Center
Sachsen (SN4C) im Landeskriminalamt (LKA) sowie der Neuorganisation und einer angepass-
ten Personalausstattung der Polizeidirektionen im Zusammenhang mit der Bekdmpfung der
Cybercrime-Delikte reagiert.

16 https://publikationen.sachsen.de/bdb/artikel/44462/documents/67342
17 https://www.polizei.sachsen.de/de/dokumente/Landesportal/Anlage3EndfassungStrategiebroschuere.pdf 16
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Die KI-Strategie des Freistaates Sachsen'® zielt darauf ab, die Entwicklung von Kiinstlicher
Intelligenz (KI) in Sachsen voranzutreiben. Sie basiert auf einer intensiven Stirken-Schwi-
chen-Analyse der sachsischen Wirtschaft in Bezug auf Kl und wurde von der Sachsischen
Staatsregierung in einem ressortlibergreifenden Prozess unter Federfiihrung der Sachsischen
Staatskanzlei entwickelt. Als eines von insgesamt neun strategischen Zielen wird darin fest-
gelegt, dass Kl in der Verwaltung verantwortungsvoll eingesetzt werden soll, um durch einen
transparenten und nachvollziehbaren Einsatz von Kl das Vertrauen der Biirgerinnen und Biir-
ger in die KI-Technologie zu starken. Um dies zu gewahrleisten, will man im Bereich der In-
formations- und Cybersicherheit eine Vorbildfunktion flir andere gesellschaftliche Bereiche
einnehmen, wozu auch eine ausreichende Sensibilisierung der eigenen Mitarbeiterinnen und
Mitarbeiter fiir das Thema gehort. Insgesamt wird angestrebt, die KIKkompetenzen zu erho-
hen und in diesem Zusammenhang auch die Cybersicherheit in der Aus- und Weiterbildung

starker zu beriicksichtigen.

Die Strategie ,Forschung in Sachsen. WeiBbuch."" beschreibt die Grundsatze und Leitli-
nien flr eine zukunftsorientierte Forschungspolitik in Sachsen und dokumentiert das Selbst-
verstandnis der Forschung in Sachsen als freie, nutzerorientierte und innovative Sdule der
Wissenschaft. Wesentliche forschungspolitische Leitlinien des WeiBbuches sind u. a., dass
Forschung in Sachsen themenund technologieoffen ist, dass forschungspolitisches Handeln
darauf abzielt, die leistungsfahigen Strukturen des gesamten sachsischen Forschungsoko-
systems bestmdglich zu unterstiitzen und dass das Forschungsgeschehen von Beginn an die
spatere Anwendung in den Blick nehmen soll. Die Forschungsstrategie benennt als Themen-
feld mit besonderer strategischer Bedeutung fiir Sachsen die Forschung in der Mobilkom-
munikation und bezeichnet hierbei die Sicherheit als eine wichtige Voraussetzung fiir die

zukiinftige Akzeptanz von Internet of Things (loT)-Systemen.

Die Landesstrategie ,Medienbildung in Sachsen (MESA)"?° der Sichsischen Staatsregie-
rung tragt der Digitalisierung aller Lebensbereiche und der damit verbundenen zunehmen-
den Relevanz von Medienbildung fiir die Bevdlkerung Rechnung. Die Leitziele von MESA
sind, die Aktivitdten zum Thema Medienbildung im Freistaat Sachsen zu koordinieren und
sichtbarer zu machen und die Medienbildung in der friihkindlichen Bildung, der Kinder- und
Jugendbildung, der Familien-, Erwachsenen- und Seniorenbildung weiterzuentwickeln. Diese
Zielgruppen sollen lernen, mit Medien umzugehen, und sollen verstehen, wie Medien funk-
tionieren und wie sie sich selbst an Medien beteiligen kdnnen. Im Handlungsfeld medien-
padagogische Angebote werden u. a. Sensibilisierungsveranstaltungen zum Thema Cyber-

sicherheit als MaBnahme genannt.

18 https://www.smartes.sachsen.de/download/KI_Strategiebroschuere_Auflage_2_Doppelseiten_neu.pdf
19 https://www.forschung.sachsen.de/download/Publikation_Weissbuch_barrierefrei.pdf
20 https://publikationen.sachsen.de/bdb/artikel/34222/documents/53001 18
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Zentraler Orientierungsrahmen fiir alle Aktivitaten der Fachkraftesicherung und -gewinnung
ist die Fachkriftestrategie 2030 fiir den Freistaat Sachsen?', die von der Fachkrafteal-
lianz Sachsen getragen wird, der alle relevanten Wirtschafts- und Arbeitsmarktakteure auf
Landesebene sowie die regionalen Allianzen in allen Landkreisen und kreisfreien Stadten an-
gehoren. Diese Strategie legt zwar keinen gesonderten Fokus auf IT- oder Cybersicherheits-
Fachkrafte, jedoch sind in den vier Haupthandlungsfeldern der Strategie Ziele formuliert,
die sich positiv auf das Fachkréafteangebot in der Cybersicherheit auswirken kdnnen. So zum
Beispiel mittels Ausbau des Standortmarketings und der Schaffung besserer Rahmenbedin-

gungen bei der Integration auslandischer Fachkrafte.

Die Innovationsstrategie des Freistaates Sachsen® steht als Landesstrategie im Mittel-
punkt der Handlungen des Freistaats zur Starkung der Innovationsfahigkeit und somit der
Wettbewerbsfahigkeit und der Wachstumspotentiale der sachsischen Wirtschaft. Sie ist die
Richtschnur fiir die sdchsische Innovationspolitik insgesamt und stellt ein koordiniertes In-
einandergreifen aller innovationsrelevanten Politikdomdnen und Instrumente sicher. Die
Innovationsstrategie erkennt die herausragende Bedeutung von Digitalisierung und Daten
nicht nur zur Steigerung der Produktivitadt, sondern auch fiir neue Geschaftschancen mit ho-
hen Wachstumsprognosen auf globalen Markten an. Dabei stellt sie fest, dass ein effektiver
Schutz gegen IT-Abgriffen bzw. Cybersicherheit eine kritische Rolle bei den Entscheidungen
der Unternehmen aus allen Wirtschaftsbereichen, in neue Technologien, Geschaftsmodelle

und Innovation zu investieren, spielt.

21 https://publikationen.sachsen.de/bdb/artikel/33962/documents/52881
22 https://publikationen.sachsen.de/bdb/artikel/35302/documents/54808 19



3. Zielstellung der Cybersicher-
heitsstrategie Sachsen

Dieses Kapitel stellt die langfristigen Visionen und das daraus abgeleitete Leitbild der Cybersicherheitsstrategie Sachsen
vor, um im weiteren Verlauf die sich daraus ergebenden strategischen Ziele zu erldutern. Damit fasst es die wesentlichen
Zielstellungen zusammen, die in den kommenden Jahren handlungsleitend fiir alle staatlichen Behorden sein sollen. In den
daran anschlieBenden Kapiteln wird gezeigt, inwiefern die strategischen Ziele und MaBnahmen in den neun staatlichen

Handlungsfeldern der Cybersicherheit aufgegriffen werden.



3.1. Visionen und Leitbild der Cybersicherheit

Die Visionen von staatlichen Ebenen in Bezug auf Cybersicherheit kénnen je nach den politischen, wirtschaftlichen und

sicherheitspolitischen Gegebenheiten, Zustandigkeiten und der Wirkmacht der staatlichen Akteure variieren. Der Freistaat

Sachsen verfolgt mit der vorliegenden Cybersicherheitsstrategie folgende Visionen:

Widerstandsfahigkeit

Praventive MaBnahmen allein gewahrleisten keine Si-
cherheit. Mdgliche erfolgreiche Cyberangriffe sind keine
Frage des Ob, sondern des Wann. Daher schafft der Frei-
staat fiir seine Behdrden eine widerstandsfahige digitale
Infrastruktur, die gegen Cyberangriffe wehrhaft ist und
sich schnell von Stérungen erholen kann. Ausgehend von
der Staatsverwaltung soll die Resilienz im Zusammen-
wirken mit den Kommunen {iber alle Verwaltungsebenen
hinweg erhoht werden. Wirtschaft und Gesellschaft wer-
den unterstiitzt, sich gegen Cyberangriffe robust aufzu-

stellen.

Bewusstseinsbildung

Um Cybersicherheit als wichtiges Thema verstehen zu
konnen, muss sowohl die eigene potenzielle Betroffen-
heit als auch Gestaltungsfahigkeit und Wirkmacht er-
kannt werden. Die Bewusstseinsbildung durch Sensibi-
lisierungs- und SchulungsmaBnahmen auf allen Ebenen
der Gesellschaft ist daher fiir die Entwicklung einer um-

fassenden Cybersicherheitskultur grundlegend.

Digitale Souveranitat

Die Behorden des Freistaates Sachsen starken ihre di-
gitale Souveranitdt, um die Kontrolle {iber die eigenen
digitalen Ressourcen und damit auch die Sicherheit der
von Biirgerinnen und Biirgern und Unternehmen bereit-
gestellten Daten zu gewahrleisten. Sie gestalten ihre
IT selbst und kdnnen ihre Anforderungen und Bedarfe
gegeniiber Technologieanbietern formulieren und durch-

setzen.?

Intensivierung der Zusammenarbeit

Sicherheit kann nur im Zusammenwirken erreicht wer-
den. Daher arbeiten die Behorden des Freistaates Sach-
sen im Bereich Cybersicherheit eng zusammen, z. B.
durch den Austausch von Informationen, bewdhrten
Praktiken und die Verzahnung von AbwehrmaBnahmen.
In diesen Austausch sollen auch die Kommunen und der

private Sektor so eng wie mdglich einbezogen werden.

Effektive Regulierung

Cybersicherheit ist ohne Regulierung nicht zu erreichen.
Der Freistaat Sachsen reguliert die in seiner Zustandig-
keit liegenden Ebenen durch die Verabschiedung und
Durchsetzung von Gesetzen, Vorschriften und Mindest-
standards, um in den Behorden in Sachsen ein méglichst
gutes und aufeinander abgestimmtes Informationssi-

cherheitsniveau zu erreichen.

Vor dem Hintergrund dieser Visionen wird folgendes Leit-

bild der Cybersicherheitsstrategie Sachsen formuliert:

Der Freistaat Sachsen schiitzt sich vor
Cyberangriffen, unterstiitzt Wirtschaft
und Gesellschaft bei Cybervorfillen durch
Bildungs- und Sensibilisierungsangebote
und informiert sie zu Lagebild, Praven-

tionsmaBnahmen und Gefahrdungen.

23 Strategie zur digitalen Transformation der Sichsischen Staatsverwaltung, S. 43: https://publikationen.sachsen.de/bdb/artikel/43191/documents/65495 21


https://publikationen.sachsen.de/bdb/artikel/43191/documents/65495

3.2. Strategische Ziele und MaBBnahmen
der Cybersicherheit

Eine Cybersicherheitsstrategie hat das libergeordnete Ziel, eine sichere und widerstandsfahige
digitale Umgebung zu schaffen, die vor Cyberbedrohungen schiitzt und die Risiken minimiert.
Im foderalen System der Bundesrepublik Deutschland kdnnen die Ziele einer Landesstrategie
immer nur im Verbund mit der nationalen Strategie und ggf. weiterer z. B. supranationaler
Strategien, wie beispielsweise der Europdischen Union, gesehen werden. So sind bei allen im
folgenden Kapitel genannten Zielen auch andere staatliche Ebenen in einer aktiven Rolle.
Zudem gibt es Ziele, die eher oder ausschlieBlich auf nationaler Ebene oder dariiber hinaus
von den jeweiligen Akteuren verfolgt werden. Beispielsweise wird der Schutz kritischer Infra-
strukturen gegen Cybersicherheitsvorfalle gesetzlich durch den Bund geregelt. Die Sicherstel-
lung der Verfligbarkeit, Integritdt und Vertraulichkeit von Systemen, die fiir das Funktionieren
kritischer Infrastrukturen wie Energie, Wasser, Verkehr und Gesundheitswesen entscheidend
sind, liegt demnach v. a. in seiner Zustandigkeit. Aus dem im vorherigen Kapitel formulierten

Leitbild werden folgende strategische Ziele und dazugehdrige MaBnahmen festgelegt:

Ziel 1: Pravention von Cyberangriffen
Wir verhindern Cyberangriffe auf sachsische staatlichen und kommunale Behorden. Dazu

ergreifen wir die folgenden MaBnahmen:,

Ausbau der Erkennungssysteme

Wir verbessern die Erkennung von Cyberangriffen durch Implementierung fortschrittlicher
Uberwachungstechnologien, um die Entdeckungszeit zu verkiirzen. Die Sicherheitssysteme
der Landesverwaltung werden permanent optimiert und neue Erkennungssysteme, z. B. zu
Schwachstellen, in Software eingefiihrt. Auch die Anzahl durchgefiihrter Penetrationstests in

den Behdérden wird gesteigert.

Reduktion von ausnutzbaren Schwachstellen und Absicherung von Schnittstellen

in den Behdrden

Die staatlichen und kommunalen Behdrden arbeiten daran, die Zahl ihrer Webseiten, die im
Rahmen der regelmdBigen Webseitenscans eine schlechte Sicherheitsbewertung erhalten, kon-
tinuierlich zu verringern. Ebenso werden mithilfe der Ergebnisse anderer Erkennungssysteme die
Zahl von Schwachstellen abgebaut. Die Schnittstellen zwischen den Verwaltungsnetzen und

dem Internet werden stdrker abgesichert.

RegelmdBige Sicherheitsiiberpriifungen und Zertifizierungen

Wir fiihren in der Staatsverwaltung regelmdBig Sicherheitsiiberpriifungen durch, um zu ge-
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wdhrleisten, dass staatliche Systeme und Netzwerke den aktuellen Informationssicherheits-
standards entsprechen. Pro Jahr sollen mindestens zehn Sicherheitsiiberpriifungen bei staat-

lichen Behérden vorgenommen werden.

Ziel 2: Starkung der Cyberabwehrfahigkeiten
Wir minimieren die Auswirkungen von Cyberangriffen. Dazu ergreifen wir die folgenden

MaBnahmen:

Stdrkung der Resilienz von Behérden

Wir entwickeln das IT-Notfallmanagement der Staatsverwaltung kontinuierlich weiter, um die
Widerstandsfdhigkeit gegeniiber Cyberangriffen zu erhéhen. Mindestens zwei staatliche Be-
hérden (ben pro Jahr selbstgewdhlte IT-Notfallszenarien. Alle zwei Jahre wird eine landesweite

Ubung mit Einbindung von Kommunen durchgefiihrt.

Ziel 3: Bereitstellung von Ressourcen fiir Cybersicherheit
Wir ermdglichen eine effektive Umsetzung von CybersicherheitsmaBnahmen. Dazu ergreifen

wir die folgenden MaBnahmen:

Ausbau der Erkennungssysteme

Wir verbessern die Erkennung von Cyberangriffen durch Implementierung fortschrittlicher
Uberwachungstechnologien, um die Entdeckungszeit zu verkiirzen. Die Sicherheitssysteme
der Landesverwaltung werden permanent optimiert und neue Erkennungssysteme, z. B. zu
Schwachstellen in Software eingefiihrt. Auch die Anzahl durchgefiihrter Penetrationstests in

den Behdérden wird gesteigert.

Stdrkung des Informationssicherheitsmanagements

Auf allen Verwaltungsebenen im Freistaat Sachsen ist das Niveau der Informationssicher-
heitsmanagementsysteme zu verbessern. Die Zahl der Kommunen in Sachsen, die ein ISMS auf
Grundlage des IT-Grundschutzprofils Kommunalverwaltung betreiben, steigt jéhrlich um min-
destens fiinf Kommunen an. Dartiber hinaus wird das BSIModell ,Wege in die Basis-Absiche-
rung" jéhrlich in mindestens 20 Kommunen durchgefiihrt. Die Beratungs- sowie Hilfsangebote

des Freistaates sollen ausgebaut werden.

Stdrkung von Gefahrenabwehr, Strafverfolgung und Verfassungsschutz

Das SN4C im LKA wird kontinuierlich als Zentralstelle organisatorisch, materiell-technisch und
personell weiterentwickelt, um im nationalen und internationalen Vergleich angemessen agie-
ren zu kénnen. Die in den Polizeidirektionen mit der Bekdmpfung von Cybercrime befassten er-
mittlungsunterstiitzenden und ermittlungsfiihrenden Organisationseinheiten werden den Er-

fordernissen entsprechend fortentwickelt.
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Ziel 4: Schaffung einer Cybersicherheitskultur
Wir schaffen eine Cybersicherheitskultur, die Angriffe erschwert. Dazu ergreifen wir die fol-

genden MaBnahmen:

Férderung von Cybersicherheitsbewusstsein

Wir steigern das Bewusstsein fiir Cybersicherheit durch umfassende Bildungsprogramme, Schu-
lungen und Kampagnen. So sollen staatliche Einrichtungen SensibilisierungsmaBnahmen fiir
5.000 Biirgerinnen und Biirger pro Jahr durchfiihren bzw. unterstiitzen. Fiir ihre eigenen Bediens-
teten fihren die Behérden des Freistaates Sachsen und der Kommunen jéhrlich Veranstaltungen
oder E-Learning-Angebote zum Thema Informationssicherheit durch, die insgesamt mindestens

10.000 Bedienstete erreichen.

Fortbildungsangebote fiir Fachkrdfte in den Behérden
Die Fortbildung von jdhrlich 60 ausgebildeten Fachkrdften in den Verwaltungen von Land und
Kommunen im IT-Grundschutz des BSI bzw. in vertiefenden Cybersicherheitsthemen wird aus

einem zentralen Budget finanziert.

Stdarkung der Cybersicherheit in kleinen und mittleren Unternehmen (KMU)

Wir unterstiitzen SicherheitsmaBnahmen und Schulungen fiir KMU, um deren Anfdélligkeit fiir
Angriffe zu verringern. So soll die Zahl der im ,Cyber-Sicherheitsnetzwerk Sachsen” aktiven Ak-
teure (Digitale Ersthelfer, Vorfall-Praktiker und -Experten sowie IT-Dienstleister) kontinuierlich

zulegen.

Ziel 5: Starkung der Aus- und Fortbildung

Wir fordern die Aus- und Fortbildung unterschiedlicher gesellschaftlicher Zielgruppen im
Bereich Cybersicherheit, um sicherzustellen, dass Gesellschaft, Unternehmen und staatliche
Institutionen liber das erforderliche Know-how verfligen, um kompetent und souveran Cy-

bersicherheitsrisiken zu erkennen und ihnen wirkungsvoll zu begegnen.

Fortbildungsangebote fiir Fachkrdfte in den Behérden
Die Fortbildung von jéhrlich 60 ausgebildeten Fachkréften in den Verwaltungen von
Land und Kommunen im IT-Grundschutz des BSI bzw. in vertiefenden Cybersicherheitsthemen

wird aus einem zentralen Budget finanziert.
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Ziel 6: Sicherstellung der Datensicherheit und des Datenschutzes
Wir gewdhrleisten die Sicherheit und den Schutz der von Wirtschaft und Gesellschaft den

Behorden anvertrauten sensiblen Daten. Dazu ergreifen wir folgende MaBnahme:

Reduktion von Datenverlusten und Datenschutzverletzungen in den Behdrden

Wir senken die Anzahl von Datenverlusten und Datenschutzverletzungen durch Implemen-
tierung verschdrfter SicherheitsmaBnahmen und Sensibilisierung der Bediensteten, um einen
durchschnittlichen Riickgang um mindestens 25 Prozent gemeldeter Fille von Datenschutzver-

stéBen in den Behdrden innerhalb der ndchsten fiinf Jahre zu erreichen.

Ziel 7: Forderung der Zusammenarbeit und Vernetzung
Wir gehen innerhalb der Staatsverwaltung und gemeinsam mit Bund und Ldndern gegen

Cyberangriffe und -kriminalitat vor. Dazu ergreifen wir die folgenden MaBnahmen:

Stdrkung der Zusammenarbeit

Wir setzen uns fiir den Ausbau der Zusammenarbeit mit Partnern in Bund und Léndern sowie
mit Unternehmen bei MaBnahmen zur Erhéhung der Cybersicherheit und zum Austausch von
Bedrohungsinformationen ein. In allen acht Themenfeldern der Kooperationsvereinbarung des
Freistaates Sachsen mit dem BSI sollen in den ndchsten zwei Jahren konkrete Ergebnisse erreicht

werden.

Intensivierung der Vernetzung

Ein Lagebild zur Cybersicherheit im Freistaat Sachsen wird regelmdBig erstellt und an alle Be-
hérden mit Cybersicherheitsbezug verteilt. Mittelfristig sollen die Daten in einem besonders gesi-
cherten Portal zusammenlaufen. Perspektivisch soll dieses Lagebild mit Informationen weiterer
Partner auch auBBerhalb der Verwaltung ergédnzt und zur gegenseitigen Information verwendet
werden. Innerhalb der Staatsverwaltung soll durch eine neue Meldepflichtenverordnung er-
reicht werden, dass die Meldeintensitdt zunimmt und von mdéglichst vielen Behérden automa-
tisierte Sicherheitskennzahlen in das Informationssicherheits-Lagebild der Staatsverwaltung

einflieBen.

Kommunen unterstiitzen und Zusammenarbeit férdern

Die Zusammenarbeit der Kommunen untereinander soll weiter intensiviert werden. So ermég-
licht es das SéchsISichG bereits jetzt, dass mehrere Kommunen gemeinsam einen BfIS benen-
nen kénnen. Die Nutzung dieser Méglichkeit soll stdrker forciert werden, damit sich die Zahl der
Kommunen mit einem BfIS jihrlich um 10 Prozent erhéht. Auch der Aufbau einer kommunalen
Plattform fiir Richtlinien und Best-Practices in der Informationssicherheit ist eine weitere Mal3-

nahme.
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Ziel 8: Regulierung und Gesetzesdurchsetzung
Wir entwickeln Gesetze und Vorschriften, die sich mit Cybersicherheit befassen, regelmaBig
weiter und bringen neue Vorschriften und Mindeststandards zur Anwendung. Dazu ergreifen

wir folgende MaBnahmen:

Informationssicherheit bei der Vergabe beachten

Die Cybersicherheit in Lieferketten von IT-Produkten oder IT-Diensten wird zunehmend be-
trachtet werden miissen, insbesondere wenn [T-Services nicht mehr allein auf Servern im Ver-
waltungsnetz betrieben, sondern als Cloud-L&sungen genutzt werden. In der Vergabe und Be-
schaffung von IT-Produkten und IT-Diensten soll die Sicherheit von vornherein in die Bewertung

mit einflieBen. Sicherheitsglitesiegel, wie das des BSI, sollen hier als Entscheidungshilfe dienen.

Verstdrktes Controlling bei der Umsetzung bestehender Anforderungen

Die Umsetzung der im SdchsISichG verankerten Pflichten ist zu verstdrken und zu kontrollieren.
Das gilt auch fiir weitere verbindliche Anforderungen, z. B. aus der Leitlinie Informationssicher-
heit des IT-Planungsrats oder aus fiir die Staatsverwaltung beschlossenen Leit- und Richtlinien

zur Informationssicherheit.

Die im Rahmen der MaBnahmen festgelegten Kennzahlen bieten eine Orientierung fiir die
staatlichen Akteure im Bereich Cybersicherheit, um ihre Wirksamkeit zu bewerten und die
Cybersicherheitsstrategie entsprechend anzupassen. Im Kapitel 4 wird dargestellt, in wel-
chen Handlungsfeldern die hier benannten strategischen Ziele und MaBnahmen eine Rolle

spielen werden.
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4. Handlungsfelder der Cyber-
sicherheitsstrategie Sachsen

Die im Folgenden dargestellten Handlungsfelder bilden die Grundbausteine der Cybersicherheitsstrategie Sachsen und orien-
tieren sich zum einen an den Vorgaben der Leitlinie zur Entwicklung foderaler Cybersicherheitsstrategien der IMK und zum
anderen an den Anforderungen der NIS-2- Richtlinie. Die Leitlinie der IMK sieht vor, dass ausgehend von einer themenbe-
zogenen Bestandsaufnahme eine maBgeschneiderte Cybersicherheitsstrategie entlang der bestehenden fachlichen Anforde-
rungen entwickelt und mit groBtmaglicher Effizienz umgesetzt werden soll. Der erarbeitete Katalog der Leitlinie bietet eine
belastbare Grundlage fiir die Erarbeitung der Sachsischen Cybersicherheitsstrategie und gewahrleistet zugleich die lander-
ubergreifende Vergleichbarkeit, Interoperabilitdt und fachliche Austauschfahigkeit der beteiligten Akteure. Erganzend setzen
die Anforderungen an eine Cybersicherheitsstrategie gemaB Artikel 7 NIS-2-Richtlinie einen klaren Fokus auf Konzepte in

bestimmten Themenbereichen, die einem Handlungsfeld zugeordnet werden konnen.



Die Handlungsfelder selbst sind dabei nicht als voneinan-
der klar zu trennende Silos zu verstehen, sondern stehen
in einer Wechselwirkung zueinander. So gibt es in Bezug
auf das Thema Kompetenzvermittlung enge Verkniipfun-
gen der Inhalte der Handlungsfelder 4 ,Digitalisierungs-
bezogene Kompetenz" und 5 ,Verbraucherschutz" unter-
einander wie auch zu den Handlungsfeldern 1 ,Staat
liche Verwaltung und Kommunen", 6 ,Fachkrafte" und 7
.Forschung/Hochschulen®. Das letztgenannte Handlungs-
feld hat wiederum Auswirkungen auf das Handlungsfeld
3 ,Wirtschaft und KRITIS" bezogen auf Unternehmens-

griindungen und Technologieentwicklungen.

Alle in der Cybersicherheitsstrategie Sachsen genannten
Handlungsfelder und die darin agierenden Akteure sind
in ihren unterschiedlichen Rollen gleichzeitig voneinan-
der abhangig und beeinflussen sich gegenseitig. Neue
technologische Entwicklungen und daraus resultierende
Veranderungen im Cyberraum fiihren zu Wechselwirkun-
gen zwischen den Handlungsfeldern und treiben deren
Entwicklung voran. Die in den Handlungsfeldern agie-
renden Akteure bilden die Cybersicherheitsarchitektur
in Sachsen und tragen zur Gewahrleistung eines hohen

Sicherheitsniveaus bei.

Informationssicherheit
in der Staatsverwaltung
und in den Kommunen

Nationale und internationale
Kooperationen

Intensivierung der
Vernetzung der
Cybersicherheitsakteure

Forschung und Entwicklung /
Hochschulen

Fachkrafte

Cybersicherheits-
strategie Sachsen

Gefahrenabwehr,
Strafverfolgung und
Verfassungsschutz

Wirtschaft und KRITIS

Digitalisierungsbezogene
Kompetenz

Verbraucherschutz
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4.1. Informationssicherheit in der

Staatsverwaltung und in den Kommunen

Die rasant fortschreitende Digitalisierung aller Lebensbereiche erfordert eine zeitgemaBe
digitalisierte Verwaltung auf staatlicher und kommunaler Ebene. Sie muss dabei moderne,
leistungsfahige und sichere Infrastrukturen aufbieten. Die daraus resultierenden Prozesse, ob
verwaltungsintern oder im Kontakt der Biirgerinnen und Biirger mit dem Staat, miissen von
Beginn an informationstechnisch sicher gestaltet werden. Insbesondere bei personenbezo-
genen Daten und anderen vertraulichen Informationen muss die Verwaltung sicherstellen,
diese vor unbefugten Zugriff zu schiitzen, da viele der Daten von Biirgerinnen und Blirgern,
Unternehmen und anderen Institutionen aufgrund gesetzlicher Pflichten tGbermittelt worden
sind. VerstoBe gegen die Schutzziele der Informationssicherheit in der Verwaltung kénnen
schwerwiegende Folgen fiir das Grundvertrauen in die Digitalisierung und das Funktionieren

des Staates generell haben.

Wie unter 2.2.3. beschrieben, hat dieses Handlungsfeld mit dem Sachsischen Informationssi-
cherheitsgesetz eine starke rechtliche Basis, die nicht nur die staatlichen Behorden, sondern
auch die Kommunen reguliert: So wird die organisatorische Verortung von Beauftragten fiir
Informationssicherheit ebenso festgelegt, wie die Einsetzung angemessener organisatori-
scher und technischer Vorkehrungen sowie sonstiger MaBnahmen zur Gewahrleistung der
Informationssicherheit. Auch die Kommunen sind gesetzlich verpflichtet, zum Beispiel ein
ISMS aufzubauen und technische Systeme zur Abwehr von Cyberangriffen zu betreiben bzw.
betreiben zu lassen. Fiir Letzteres steht den Kommunen in Sachsen bereits eine etablierte IT-
Infrastruktur zur Verfligung. So bietet der Verbund aus Sichsischem Verwaltungsnetz (SVN)
und Kommunalem Datennetz (KDN) mit seinen technischen SchutzmaBnahmen eine gute
Basis fiir ein auskommliches Informationssicherheitsniveau. Fast alle Kommunen sind zu-

mindest in Teilen ihrer IT-Infrastruktur mit dem KDN verbunden.

Bezogen auf die Informationssicherheitsorganisation konnten durch das SachslSichG seit
seinem Inkrafttreten im Jahr 2019 enorme Verbesserungen erreicht werden: So wurden in
allen obersten Staatsbehorden und weiteren, im Gesetz benannten besonderen Behorden,
hauptamtliche Beauftragte fiir Informationssicherheit eingesetzt. Durch das Hauptamt in
den Ressorts hat sich die Professionalisierung spiirbar erhoht. So haben sich die Meldung
von |T-Sicherheitsereignissen bzw. - Vorféllen intensiviert, wodurch sich der damit einher-
gehende Informationsfluss zum Schutze aller erhoht hat. Wahrend auf der staatlichen Ebene
bis auf wenige Ausnahmen alle Behdrden die Rolle eines BfIS besetzt haben, liegt die Quote

in den Kommunen bei ca. 60 Prozent. Hier ist jedoch ergdnzend festzustellen, dass alle Land-
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kreise und kreisfreien Stadte die Rolle eines BfIS besetzt haben. Bei den Gemeinden sind vor
allem in allen gréBeren Gebietskorperschaften die Rollen besetzt, sodass hier immerhin rund

80 Prozent der Bevolkerung abgedeckt werden.

Flankierend zu den gesetzlichen Pflichten in der Informationssicherheit unterstiitzt der Frei-
staat Sachsen seine Kommunen jedoch auch mit einigen Unterstiitzungsangeboten. So bie-
tet das SAX.CERT, welches in Sachsen nicht nur fiir die Staatsverwaltung, sondern auch fiir
die Kommunen zustandig ist, kostenlose Sicherheitsservices wie einen Warn- und Infor-
mationsdienst, digitale Sensoren zur Uberwachung des Netzwerkverkehrs oder auch einen
Webseitenscan an. Daneben finanziert der BfIS Land regelmédBig Schulungsangebote fiir die
Weiterbildung der Beauftragten fiir Informationssicherheit und bietet monatliche Sprech-
stunden an. Zudem sind die Vertreter der kommunalen Spitzenverbande stimmberechtigte
Mitglieder der Arbeitsgruppe Informationssicherheit (AG IS) auf Landesebene. Damit besteht
in Sachsen fiir die Kommunen ein Dreiklang aus Regulierung, sicherer Basis-Infrastruktur

und freiwilligen Unterstiitzungsangeboten.

Ergénzend wird mit der vorliegenden Cybersicherheitsstrategie Sachsen auf die nachstehen-

den Themen ein verstarkter Fokus gelegt:

4.1.1. Informationssicherheitsmanagement

Auch nach der Implementierung und Weiterentwicklung von ISMS in den Behdrden der
Staatsverwaltung und der Kommunen in den letzten Jahren sollen weitere MaBBnahmen ge-
priift werden, um das Niveau der Informationssicherheit zu erhohen. Bei den Staatsbehdrden
sollen jahrlich zehn Sicherheitspriifungen und Revisionen durchgefiihrt werden, um sicher-
zustellen, dass staatliche ITInfrastruktur und Organisationen den aktuellen Informations-

sicherheitsstandards entsprechen.

Bei den Behdrden auf kommunaler Ebene wird angestrebt, deren Reifegrad der Informations-
sicherheit systematisch zu erfassen und auszuwerten, um gezielt MaBnahmen zur Verbes-
serung einleiten zu konnen. Dazu gehort als mdglicher Einstieg insbesondere die Férderung
der Umsetzung des vom BSI konzipierten Modells ,Weg in die Basis-Absicherung” (WiBA).
In mindestens 20 Kommunen soll dieser Einstieg in den IT-Grundschutz jahrlich initiiert
werden. Die Zahl der Kommunen, die ein ISMS auf Grundlage des deutlich hoheren Niveaus
des IT-Grundschutzprofils Kommunalverwaltung betreiben, soll in jedem Jahr um mindestens
fiinf anwachsen. Die Beratungs- sowie Hilfsangebote des Freistaates fiir die Kommunen, v.a.

vom SAX.CERT, sollen ausgebaut werden.
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Parallel dazu soll auch die Zusammenarbeit der Kommunen untereinander weiter intensiviert
werden. So ermdglicht es das SachslSichG bereits jetzt, dass mehrere Kommunen gemeinsam
einen BflS benennen konnen. Die Nutzung dieser Mdglichkeit soll starker forciert werden,
damit sich die Zahl der Kommunen mit einem BfIS jahrlich um zehn Prozent erhoht. Auch der
Aufbau einer kommunalen Plattform fiir Richtlinien und Best-Practices in der Informations-
sicherheit ist eine weitere MaBnahme. SchlieBlich ist es unser Anliegen, die erforderlichen
Voraussetzungen dafiir zu schaffen, dass das KDN intensiver als bislang durch die Kommunen
genutzt wird, da erst durch eine breite Anbindung an das KDN alle in diesem Netz eingesetz-

ten technischen SicherheitsmaBnahmen zur vollen Wirkung kommen.

All diese Bemiihungen sollen auch dazu fiihren, die Anzahl an Datenverlusten und Daten-
schutzverletzungen in den Behdrden zu minimieren. So weist der Tatigkeitsbericht Daten-
schutz fiir das Jahr 2023 ca. 950 Meldungen der Verletzung des Schutzes personenbezogener
Daten aus, wovon nach Angaben der Sachsischen Datenschutz- und Transparenzbeauftrag-
ten rund ein Viertel 6ffentlichen Stellen zuzurechnen sind. Durch Implementierung ver-
scharfter SicherheitsmaBnahmen soll ein durchschnittlicher Riickgang um mindestens 25
Prozent der gemeldeten Félle von DatenschutzverstéBen aus den Behdrden innerhalb der

nachsten fiinf Jahre erreicht werden.

4.1.2. Sensibilisierung und Fortbildung

Bereits seit vielen Jahren bieten die Behdrden im Freistaat fiir ihre Bediensteten diverse
Sensibilisierungs- und SchulungsmaBnahmen an. Zuvorderst stehen hier die Angebote des
BfIS Land, zu denen seit vielen Jahren ein E-Learning-Angebot zur ,Informationssicherheit
am Arbeitsplatz” zahlt, an dem bereits tiber 30.000 Nutzerinnen und Nutzer teilgenommen
haben. Ahnlich hohe Teilnehmerzahlen konnten beim so genannten Live-Hacking, einem For-
mat fiir Sensibilisierungs-Veranstaltungen, erzielt werden: So nahmen allein an der zentral
organsierten landesweiten Reihe ,Die Hacker kommen!" seit dem Jahr 2012 - und trotz
einiger Jahre Ausfall aufgrund der Corona-Pandemie - liber 15.000 Bedienstete aller Be-
hordenebenen in Sachsen teil. Wir wollen das Bewusstsein fiir Cybersicherheit weiterhin
durch umfassende Bildungsprogramme und Kampagnen auf einem guten Niveau halten.
Daher werden jedes Jahr E-Learning-Formate, SensibilisierungsmaBBnahmen wie das Live-
Hacking oder Prasenzschulungen zu Informationssicherheitsthemen durchgefiihrt, die min-
destens 10.000 Bedienstete von staatlichen und nicht-staatlichen Stellen erreichen. Dabei
wird zunehmend auch eine adressatengerechte Fortbildung eine Rolle spielen, z. B. spezielle
Angebote flr Flihrungskrafte, Stellen mit [T-Bezug oder andere Stellen, die speziellen Ge-

fahrdungen aus dem Cyberraum ausgesetzt sind.
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4.1.3. Ausbau der Analyse- und Reaktions-
kompetenz im Sicherheitsnotfallteam
SAX.CERT

Das Sicherheitsnotfallteam SAX.CERT ist zentraler operativer [T-Sicherheitsakteur innerhalb
der sdchsischen Staatsverwaltung mit Zustandigkeit auch fiir die kommunale Ebene. Es hat
die Aufgabe, zusammen mit dem Netzdienstleister Cyberangriffe durch fortschrittliche Uber-
wachungstechnologien zu erkennen und abzuwehren. Um die Cyberabwehr auf einem ho-
hen Niveau zu halten, miissen sowohl die Sicherheitssysteme des Verwaltungsnetz-Verbunds
SVN/KDN als auch die der Behdrden permanent optimiert und aufeinander abgestimmt
werden sowie Erkennungssysteme ausgebaut bzw. neu eingefiihrt werden. So gilt es, die
Schnittstellen zwischen den Verwaltungsnetzen und dem Internet weiter abzusichern und
Schwachstellen zu beseitigen. Die Zahl von Webseiten staatlicher und kommunaler Behor-
den, die im Rahmen der regelmaBigen Webseitenscans eine schlechte Sicherheitsbewertung

erhalten, soll kontinuierlich zurlickgehen.

Zu den bestehenden Analyse- und Reaktionskompetenzen im SAX.CERT sollen neue hinzu-
kommen: Die bestehenden Dienste des Security Operations Center in Verbindung mit dem
Security Information and Event Management sollen ausgebaut und optimiert werden. Eine
als Malware Information Sharing Platform bezeichnete Austauschplattform von Sicherheits-
ereignissen und Schwachstellen soll zur Verbesserung der Informationsaustausch- und Ana-
lysefahigkeiten im SAX.CERT eingefiihrt werden. SchlieBlich soll durch gezielte technische
und organisatorische MaBnahmen ein Mobile Incident Response Team aufgebaut werden,

das von Cyberangriffen betroffene Behdrden vor Ort unterstiitzen kann.

4.1.4. IT-Notfallmanagement zwischen
Land und Kommunen verzahnen

Cyberangriffe konnen zu einem ldnger dauernden Ausfall von IT-Infrastruktur oder zumin-
dest ITVerfahren fiihren, unter dem dann Biirgerinnen und Biirger sowie Unternehmen oder
andere Institutionen als Kunden der 6ffentlichen Verwaltung leiden. Auch wenn ein absolu-
ter Schutz nicht existiert, sollten sich die Behdrden auf Schadenereignisse aufgrund von IT-
Ausfallen vorbereiten, die sich kritisch auf den Geschaftsbetrieb auswirken. Seit Anfang des

Jahres 2022 gilt fiir die Staatsverwaltung die Leitlinie IT-Notfallmanagement des Freistaates
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Sachsen. Ausgehend von dieser Leitlinie wurden vom BfIS Land in seiner zusatzlichen Rolle
als strategischer [T-Notfallbeauftragten des Landes im Zusammenwirken mit dem operativen
IT-Notfallbeauftragten des Landes im SID und den von den Ressorts benannten IT-Notfall-
beauftragten Aktivitaten rund um das IT-Notfallmanagement begonnen, z. B. wurden Risi-
koanalysen durchgefiihrt und ein iibergreifendes IT-Notfallkonzept erstellt inklusive eines
IT-Notfallvorsorgekonzepts, das die Aufbauorganisation im IT-Notfallmanagement gestaltet,
bis hin zu einem IT-Notfallhandbuch. Das IT-Notfallmanagement der Staatsverwaltung wird
in den kommenden Jahren kontinuierlich weiterentwickelt. Mindestens zwei Behdrden pro

Jahr liben IT-Notfallszenarien.

Zusatzlich zu diesen Arbeiten ist es Ziel der Staatsverwaltung, die kommunale Ebene aus-
gehend von den Landkreisen und kreisfreien Stadten in ein landesweites, ebeneniibergreifen-
des IT-Notfallmanagement einzubeziehen. Hierzu soll als erstes ein regelmaBiger Austausch
zwischen den Akteuren zur Forderung der Vernetzung im Bereich des IT-Notfallmanage-
ments etabliert werden, um die Resilienz bei Ausfillen von IT-Systemen oder -Verfahren
zu erhdhen. So sollen gemeinsame Schulungen und Ubungen fiir die effektive Bewiltigung
spezifischer Szenarien sowie Ubergreifender IT-Sicherheitsvorfalle im Rahmen des IT-Not-
fallmanagements anvisiert werden: Alle zwei Jahre wird eine landesweite Ubung mit Einbin-
dung von Kommunen durchgefiihrt. Hierzu zahlt auch die Unterstiitzung der Kommunen bei
individuellen IT-Notfalliibungen durch die Mdglichkeit der kostenfreien Nachnutzung bereits
erprobter Ubungsszenarien und verwendeter Trainingswerkzeuge. Schlussendlich steht die
Bewertung der Mdglichkeiten zur zentralen Unterstiitzung betroffener staatlicher Stellen,
Landkreise und Kommunen bei IT-Vorfdllen zur Wiederherstellung der Leistungsfahigkeit der
[T-Infrastruktur im Rahmen des IT-Notfallmanagements an. So sollte die MaBnahme ge-
priift werden, dass sich Behdrden aus Kommunen und Freistaat bei IT-Ausféllen gegenseitig
aushelfen kénnen, z. B. indem sie IT-Infrastruktur oder auch Biiroarbeitsplatze zur Nutzung

anbieten.

4.1.5. Rechtlichen Rahmen erneuern

Die Informationssicherheit von Staat und Kommunen unterliegt zunehmend Regulierungs-
akten. Mit dem SachslSichG hat der Sdchsische Landtag der Staatsverwaltung und den
nicht-staatlichen Stellen zwar bereits im Jahr 2019 ein in seiner Zustandigkeit liegendes
Gesetz in Kraft treten lassen. Jedoch hat die NIS-2-Richtlinie der EU nicht nur Anforde-
rungen an eine Cybersicherheitsstrategie in Sachsen gesetzt, sondern auch Anderungen am
SachsISichG notwendig gemacht, die ebenfalls bis zum 17. Oktober 2024 umgesetzt sein

mussten. Da zudem nicht alle Anforderungen der NIS-2- Richtlinie Eingang ins Gesetz finden
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konnen, wird zusatzlich noch eine gesonderte Meldepflichtenverordnung notwendig, die das
Melden und Erfassen von IT-Sicherheitsereignissen und IT-Vorféllen genauer reguliert. Diese
Rechtsverordnung soll auch regeln, dass die staatlichen Behdrden automatisierte Sicher-
heitskennzahlen in das IT-Sicherheitszentrum des SAX.CERT einflieBen lassen. Neben der
NIS-2-Richtlinie gibt es weitere europarechtliche Regelungen, die einen Einfluss auf die
Cybersicherheit in den Landern haben, so z. B. die EU-Verordnung zur Cyberresilienz, welche

sicherere Hard- und Software gewahrleisten soll.

Fiir den Freistaat ergibt sich daraus insgesamt die Aufgabe, seine Gesetze, Verordnungen
und Strategien fortlaufend zu lberpriifen, zu evaluieren und zu iiberarbeiten. Nicht nur das
SachslISichG wird nach der NIS-2-bedingten Anpassung auch wieder zu evaluieren und fort-
zuschreiben sein. Auch die bereits bestehenden Leit- und Richtlinien, die nach SéchsISichG
in der AG IS erarbeitet und durch den Lenkungsausschuss IT- und E-Government (LA ITEG)
verbindlich fiir die Staatsverwaltung beschlossen werden, miissen regelmaBig tiberpriift und
angepasst werden. Hinzu kommen neue Richtlinien und Strategien nebst integrierter Kon-
zepte, wie z. B. die Open Source Strategie des Freistaates, die ggf. Konzepte fiir die Aufnahme
und Spezifikation cybersicherheitsbezogener Anforderungen an IT-Produkte und IT-Dienste
bei der Vergabe 6ffentlicher Auftrage erforderlich macht. Auch die Cybersicherheit in Liefer-
ketten von IT-Produkten oder [T-Diensten ist zu betrachten, insbesondere, wenn IT-Services
nicht mehr allein auf Servern im Verwaltungsnetz betrieben, sondern als Cloud-Ldsungen
genutzt werden. In der Vergabe und Beschaffung von IT-Produkten und IT-Diensten soll die
Sicherheit von vornherein in die Bewertung miteinflieBen. Sicherheitsgiitesiegel, wie das des

BSI, sollen hier als Entscheidungshilfe dienen.
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4.2. Gefahrenabwehr, Strafverfolgung und
Verfassungsschutz

Kriminelle nutzen das Internet, um Geld zu erbeuten, Identitdten zu stehlen, Betrug zu be-
gehen und andere illegale Aktivitdten durchzufiihren. Dies kann erhebliche wirtschaftliche
Schéaden verursachen und das Vertrauen der Menschen in digitale Systeme beeintrachtigen.
Nach Definition des BKA werden Delikte, die lediglich unter Nutzung von Informationstech-
nik begangen werden und bei denen das Internet vorwiegend Tatmittel ist, als Cybercrime im
weiteren Sinne bezeichnet. Delikte, die sich gegen das Internet und informationstechnische
Systeme richten, werden hingegen als sogenannte Cybercrime im engeren Sinne bezeichnet.
Als Straftat Cybercrime wurden im Jahr 2023 bezogen auf Sachsen knapp 4.500 Fille erfasst,
und damit gut 28 Prozent mehr als im Vorjahr.?* Bei den Staatsanwaltschaften im Freistaat
liefen im Jahr 2022 Ermittlungen zu rund 13.700 Cybercrime- Féllen.?® Das Dunkelfeld ist
jedoch deutlich héher. So geben liber ein Viertel der befragten Biirgerinnen und Biirger in
Deutschland im Rahmen der Erhebung zum Cybersicherheitsmonitor 2023 an, bereits per-
sonlich Erfahrung mit Cyberkriminalitdt gemacht zu haben.?® Aufgrund dieser erheblichen
Gefahren fiir die Cybersicherheit ist die Arbeit von Gefahrenabwehr, Strafverfolgung und
Verfassungsschutz wesentlich, um digitale Delikte zu bekdmpfen und Tater zur Rechenschaft

zu ziehen.

Effektive Strafverfolgung wirkt abschreckend auf potenzielle Cyberkriminelle. Die Aussicht
auf rechtliche Konsequenzen kann dazu beitragen, dass Personen von illegalen Aktivita-
ten im digitalen Raum absehen. Die Bestrafung von Cyberkriminellen durch konsequente
Strafverfolgung tragt zur Sicherheit im digitalen Raum bei. Dies ist entscheidend, um die
Integritat von Netzwerken, Systemen und personlichen Daten zu wahren. Mit effizienter Ge-
fahrenabwehr und konsequenter Strafverfolgung wird das Vertrauen gestarkt, dass es keine

rechtsfreien Rdume - auch nicht im Digitalen - gibt.

Wichtige Akteure auf Seiten der Staatsverwaltung im Bereich Cybercrime sind spezialisierte
polizeiliche Organisationseinheiten, die fiir die Untersuchung und Verfolgung von Cyber-
crime zustandig sind. In Sachsen sind das die Polizeidirektionen und das LKA, hier insbe-
sondere das SN4C. Zudem spielen Gerichte und Staatsanwaltschaften eine entscheidende
Rolle bei der strafrechtlichen Verfolgung von Cyberkriminalitat. In Sachsen gibt es hierfiir
bei der Generalstaatsanwaltschaft Dresden die Sachsische Zentralstelle zur Bekampfung von
Cybercrime. Daneben ist das Landesamt fiir Verfassungsschutz (LfV) bei Auswirkungen von
Cyberspionage und staatlich unterstiitzten Angriffen im Cyberraum auf die Sicherheit der

verfassungsrechtlichen Ordnung zustandig.

24 https://www.polizei.sachsen.de/de/dokumente/Landesportal/XPKSXJahresXberblickX2023.pdf
25 https://www.mdr.de/nachrichten/sachsen/justiz-kriminalitaet-internet-cybercrime-100.html
26 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2023_Kurzbericht.pdf 36
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4.2.1. Polizei Sachsen

Die Polizei Sachsen sieht die Bekdmpfung von Cybercrime als einen strategischen Schwer-
punkt sowie gesamtpolizeiliche Aufgabe in der Kriminalitdtsbekdmpfung. Fiir diesen Pha-
nomenbereich ist die jeweils geltende ,Polizeiliche Bund-Lander-Strategie zur Bekdmpfung
der Cybercrime" grundsatzliche MaBgabe. Das LKA verfiigt mit dem SN4C iber ein zentrales
Organisationselement zur Bekdmpfung von Cybercrime und der Ermittlungsunterstiitzung im
IT-Bereich. Hier sind Expertinnen und Experten in den Bereichen Ermittlung, Massendaten,
Telekommunikationsiiberwachung und ITForensik vereint. Dadurch werden Methoden fiir die
Ermittlungsunterstiitzung und Bearbeitung von Verfahren im Bereich Cybercrime weiter-
entwickelt. Das SN4C im LKA wird kontinuierlich als Zentralstelle organisatorisch, materiell-
technisch und personell weiterentwickelt, um im nationalen und internationalen Vergleich

angemessen agieren zu kdnnen.

Neben dem SN4C des LKA verfiigen die Polizeidirektionen tiber Fachkommissariate mit Cy-
berermittlungskompetenz. Die in den Polizeidirektionen mit der Bekdmpfung von Cybercrime
befassten ermittlungsunterstiitzenden und ermittlungsfiihrenden Organisationseinheiten
werden den Erfordernissen entsprechend fortentwickelt. Ziel ist es, der dynamischen tech-
nologischen Entwicklung mit steigender materiell-technischer Ausstattung sowie speziali-
siertem Personal zu entsprechen. Methoden der Ermittlungs- und Beweisfiihrung sind dieser
Entwicklung stetig anzupassen. Die fiir die Zusammenarbeit der Organisationseinheiten er-

forderliche moderne IT-Infrastruktur wird fortlaufend ausgebaut.

Neben den repressiven Bekdmpfungsmdglichkeiten setzt das LKA beim Thema Cybercrime
auch auf Privention. Das SN4C kldrt mit seiner Zentralen Ansprechstelle Cybercrime (ZAC)
fiir Unternehmen, Behdrden und Verbdnde des Freistaates Sachsen zu den Gefahren von
Angriffen auf IT-Systeme auf (s. Kapitel 4.3.). Die Cybercrime-spezifische polizeiliche Pri-

vention ist zielgruppenentsprechend und orientiert sich an bundesweiten Bestrebungen.

4.2.2. Landesamt flr Verfassungsschutz

Kernaufgaben der nachrichtendienstlichen Cyberabwehr sind die Detektion (Erkennung), die
Attribution (Zuordnung) und sowie die Privention von nachrichtendienstlich gesteuerten
Cyberangriffen. Das LfV sammelt Informationen zum Thema Cybersicherheit im Rahmen sei-
ner Zustandigkeit gemaB § 2 Abs.1 Nr. 2 SachsVSG iber ,sicherheitsgefahrdende oder ge-
heimdienstliche Tatigkeiten im Geltungsbereich des Grundgesetzes fiir eine fremde Macht"

und informiert die zustdndigen Sicherheits- und Gefahrenabwehrbehdrden. Insbesondere
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durch sein Zusammenwirken im Verfassungsschutzverbund erhalt das LfV wertvolle Hinweise
zu aktuellen Cyberkampagnen und Sabotage- Operationen und gibt vor allem Informationen

zu Indicators of Compromise (loC) in die Staatsverwaltung.

Die Anforderungen an die Cyberabwehr im Verfassungsschutzverbund sind durch die Zu-
nahme von Cyberspionage und -sabotage in den letzten Jahren und insbesondere seit dem
russischen Angriff auf die Ukraine deutlich angestiegen. Cyberattacken als Element hybri-
der Bedrohungen werden perspektivisch weiter zunehmen. Sie bedrohen insbesondere die
freiheitliche demokratische Grundordnung und die Sicherheit Deutschlands. Vor diesem
Hintergrund wurde im Verfassungsschutzverbund ein gemeinsames MaBnahmenpapier mit
Vorschldgen zur Weiterentwicklung und Optimierung der Cyberabwehr erarbeitet und abge-
stimmt. Die Vorschldge zielen insbesondere auf eine weitere Optimierung des Informations-
flusses sowie der Aufgabenverteilung zwischen Bund und Landern und eine Verbesserung der

allgemeingiiltigen Prozesse und Workflows im Bereich der Cyberabwehr ab.

Ziele des LfV sind die Starkung der eigenen Resilienz der Sicherheitsbehdrden gegen Cyber-
bedrohungen und die Unterstiitzung bei der Beratung von Verwaltung und Wirtschaft zur
Resilienzbildung und Abwehr von Cyberangriffen auslandischer staatlicher Akteure. Die dazu
erforderlichen technischen und personellen Kapazititen im Bereich der Spionageabwehr/
Cybersicherheit miissen dafiir grundlegend ausgebaut und die bereits bestehenden Koopera-

tionen mit dem BSI intensiviert werden.

4.2.3. Justiz

Zur Bekampfung von Cybercrime wurde 2016 bei der Generalstaatsanwaltschaft Dresden
die Sachsische Zentralstelle zur Bekimpfung von Cybercrime (ZCS) eingerichtet, die fiir den
gesamten Freistaat Sachsen zustandig ist. Sie nimmt die Aufgaben einer zentralen Ansprech-
stelle fiir Cyberkriminalitdt, die Organisation und Mitwirkung bei regionalen und lberre-
gionalen Aus- und FortbildungsmaBBnahmen in diesem Bereich sowie die Bearbeitung von

Cybercrime-Ermittlungsverfahren mit besonderer Bedeutung wahr.

Auch aufgrund der stark steigenden Anzahl von Cybercrime-Ermittlungsverfahren und der
zunehmenden Bedeutung dieses Kriminalitatsbereichs wurden mit Wirkung zum 1. Septem-
ber 2023 die Staatsanwaltschaften Dresden und Leipzig zu Schwerpunktstaatsanwaltschaf-
ten fiir Cybercrime ausgestaltet. Diese sind - soweit nicht die ZCS diese Verfahren fiihrt - zur
Verfolgung von Straftaten von besonderer Bedeutung im Bereich der Cyberkriminalitat zu-

standig, auch soweit diese Straftaten in den Zustandigkeitsbereich der Staatsanwaltschaften
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Gorlitz (Schwerpunktstaatsanwaltschaft Dresden), Chemnitz oder Zwickau (Schwerpunkt-

staatsanwaltschaft Leipzig) fallen.

Dariiber hinaus besteht ein enger Austausch mit den am Nationalen Cyberabwehr-Zentrum
(NCAZ) direkt beteiligten Generalstaatsanwaltschaften Bamberg und Kéln, um Gber die ak-
tuelle Bedrohungslage und friihzeitig liber relevante IT-Sicherheitsvorfalle im Bundesgebiet
informiert zu sein. Ziel ist es, dariiber je nach Fall relevante sachsische Ermittlungskomplexe
zur Darstellung im wochentlichen Lagebericht und Erérterung mit den Beteiligten im NCAZ

einzubringen.

4.3. Wirtschaft und KRITIS

Cyberangriffe, die zu einem Ausfall von IT-Systemen fiihren, stellen eine enorme Bedrohung
fiir die sdchsische Wirtschaft dar. Sind sogar kritische Infrastrukturen (KRITIS) als Trager der
Daseinsvorsorge betroffen, kann sich die Bedrohung auf die Versorgungssicherheit der Bevol-
kerung und das Funktionieren der 6ffentlichen Verwaltung auswirken. Eine Studie des Ver-
bandes der deutschen Informations- und Telekommunikationsbranche Bitkom e. V. weist aus,
dass der jahrliche Schaden fiir die deutsche Wirtschaft aufgrund von Cyberattacken bei rund
150 Milliarden Euro liegt.?” Insofern ist es nachvollziehbar, dass die deutschen Unternehmen
Cybervorfalle und damit einhergehende IT-Ausfélle als das groBte Geschaftsrisiko bezeich-
nen.” Cybersicherheit muss daher integraler Bestandteil des Managements von Unterneh-
men sein, da sie nicht nur durch Cyberbedrohungen verursachte Risiken reduziert, sondern
auch die Grundlage fiir ein vertrauenswiirdiges und resilienteres Geschaftsumfeld bildet. Da
Unternehmen durch den zunehmenden Digitalisierungsgrad eine enorme Menge an sensib-
len Daten verarbeiten und speichern, kann ein Cybervorfall zu erheblichen Datenverlusten
fiihren, was das Vertrauen der Kunden beeintrachtigen kann. Zudem miissen Unternehmen in
diesem Zusammenhang auch sicherstellen, dass sie die gesetzlichen Bestimmungen einhal-
ten, um rechtliche Konsequenzen zu vermeiden. Cyberangriffe kénnen zudem die Verfiigbar-
keit von IT-Systemen und geschaftskritischen Anwendungen beeintrachtigen. Eine robuste
Cybersicherheitsinfrastruktur ist entscheidend, um die Geschaftskontinuitdt sicherzustellen
und Ausfallzeiten zu minimieren. Der durch Cyberangriffe ausgeldste Ausfall von IT-Sys-
temen kann zu erheblichen finanziellen Verlusten fiihren, sei es durch Datenverlust, Erpres-
sung (Ransomware), Betrug oder Betriebsunterbrechungen. Investitionen in Cybersicherheit
sind daher eine notwendige praventive MaBnahme. Da manche Unternehmen erhebliche
Ressourcen in Forschung, Entwicklung und Innovation investieren, helfen MaBnahmen zur
Erhdhung der Cybersicherheit zudem, geistiges Eigentum vor Diebstahl und unbefugtem Zu-

griff zu schiitzen.

27 https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
28 https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-
2024-Appendix.pdf 39
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Die Verantwortung fiir den Schutz der IT-Infrastrukturen liegt in erster Linie bei den Unter-
nehmen selbst. Die konkreten MaBnahmen, um Cybersicherheit von Unternehmen zu ge-
wahrleisten, unterscheiden sich prinzipiell nicht von denen von Behdrden oder anderen
Institutionen. Insofern gelten die im Kapitel 3.2. benannten strategischen Ziele auch fiir
Unternehmen. GroBere Unternehmen sind hier in der Regel bereits gut aufgestellt und ver-
netzt. Staatliche Angebote zur Starkung der Resilienz von Wirtschaft und Versorgung kon-
zentrieren sich daher auf den Bereich der KMU mit Fokus auf kritische und wichtige Einrich-
tungen. Die Cybersicherheitsstrategie Sachsen zeigt deshalb auf, mit welchen MaBnahmen
staatliche Behdrden Unternehmen in der Cybersicherheit unterstiitzen und welche Ziele er-

reicht werden sollen.

Im Bereich der Regulierung ist festzustellen, dass das IT-Sicherheitsgesetz des Bundes seit
dem Jahr 2015 die Cybersicherheit der Wirtschaft im Gebiet der Versorgung durch kritische
Infrastrukturen regelt. Das Ziel des IT-Sicherheitsgesetzes ist die Verbesserung der IT-Sicher-
heit durch Vorgabe von Sicherheitsstandards bei Unternehmen, die Betreiber kritischer An-
lagen nach der BSIKRITIS- Verordnung sind. Es reguliert also Unternehmen in Sektoren wie
Erndhrung, Energie, Gesundheit, Transport und Verkehr sowie Wasser. Durch die NIS-2-Richt-
linie der EU wird sich der Anwendungsbereich erheblich ausweiten, sodass kiinftig deutlich
mehr Unternehmen dadurch reguliert werden. Um die Einheitlichkeit des Wirtschaftsraums
bezogen auf die Regulierung der Cybersicherheit nicht zu unterlaufen, reguliert der Freistaat
Sachsen die Cybersicherheit von Unternehmen nicht eigensténdig, solange und soweit der

Bund von seiner Zustandigkeit Gebrauch macht.

Um die Wirtschaft zu unterstiitzen, stellt der Freistaat Sachsen gezielt finanzielle Mittel zur
Verfligung oder entlastet die Wirtschaft in anderer Weise finanziell. Somit werden Investitio-
nen in CybersicherheitsmaBnahmen erleichtert. In der aktuellen EU-Forderperiode 2021 bis
2027 unterstiitzt der Freistaat tiber das Sachsische Staatsministerium fiir Wirtschaft, Arbeit
und Verkehr (SMWA) Digitalisierungs- und Markteinfiihrungsvorhaben kleiner und mittlerer
Unternehmen sowie junger, innovativer Firmen (Start-ups) mit Mitteln aus dem Europii-
schen Fonds fir regionale Entwicklung (EFRE). Demnach werden Transformationsprojekte
gefordert, wenn mit Hilfe moderner Informations- und Kommunikationstechnologien kom-
plexe Geschaftsprozesse digitalisiert, neue Geschaftsmodelle eingefiihrt oder bestehende
Geschaftsmodelle verbessert werden. Forderfahige Projekte konnen hierbei auch solche sein,
die der Verbesserung der IT-Sicherheit und des Informationsschutzes dienen. Mittel- und
langfristiges Ziel ist es, die Erfahrungen aus der aktuellen Forderperiode zu nutzen und somit
konkrete Bedarfe der Unternehmen noch besser zu erfassen, damit diese bei der Ausgestal-

tung etwaiger zukiinftiger Férdermittelprogramme beriicksichtigt werden kdnnen.
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Neben der finanziellen Férderung ist die Starkung von Zusammenarbeit eine weitere zentrale
Saule der Unterstiitzungsleistungen des Freistaates Sachsen: Die Schaffung von Plattfor-
men und Foren, um den Austausch bewédhrter Praktiken und die Zusammenarbeit zwischen
Unternehmen zu fordern, kann einen enormen Mehrwert bieten. Mit der Initiative ,Cyber-
Sicherheitsnetzwerk Sachsen”, die sich am Konzept des gleichnamigen Netzwerks des BSI
orientiert, beférdern die DiAS aus dem Geschaftsbereich des SMWA, die sdchsischen Hand-
werkskammern, die Industrie- und Handelskammern (IHK) sowie das LKA Sachsen den Auf-
bau eines Netzwerks flir Unternehmen in den zentralen Bereichen Pravention und Reaktion.
Unternehmen kénnen auf gebiindelte Informationen im Sinne der Hilfe zur Selbsthilfe und
auf kostenlose Angebote einer Erstberatung zugreifen. Zudem wird in Form einer Notfallkar-
te gezeigt, wie nach einem Vorfall der Geschaftsbetrieb zligig wiederaufgenommen werden
kann. Derzeit sind im ,Cyber-Sicherheitsnetzwerk Sachsen" iiber 20 Digitale Ersthelfer so-
wie zertifizierte Vorfall-Praktiker und Vorfalls-Experten registriert, die Unternehmen je nach
Art des Vorfalls zur Seite stehen konnen. Weitere IT-Dienstleister aus vertrauenswiirdigen
sachsischen Netzwerken erweitern diesen Kreis. Nach der Initiierung ist nun die stetige Ver-
groBerung dieses Netzwerks eine wichtige MaBnahme, damit eine nennenswerte Zahl an
Unternehmen von der Zusammenarbeit und den Angeboten profitieren kann. Die Zahl der im
.Cyber-Sicherheitsnetzwerk Sachsen" aktiven Akteure (Digitale Ersthelfer, Vorfall-Praktiker

und -experten sowie zertifizierte IT-Dienstleister) soll weiter kontinuierlich zulegen.

Zum Schutz der Unternehmen vor Cyberangriffen tragen die staatlichen Behdrden wesent-
lich bei, indem sie die ihnen vorliegenden aktuellen Informationen zu Cyberbedrohungen
und -Trends in geeigneter Form mit der Wirtschaft teilen. Durch den Austausch von Bedro-
hungsdaten sind Unternehmen in der Lage, sich besser vorzubereiten und effektiver auf neue
Bedrohungen zu reagieren. Das LfV bietet sich als Sicherheitspartner fiir alle sdchsischen
Unternehmen an. Zu diesem Zweck geht das LfV aktiv auf potenziell gefahrdete Unterneh-
men zu. Inhalte einer Sicherheitspartnerschaft konnen Vortrdge, Individualberatungen, On-
lineangebote und Broschiiren sein. Dariiber hinaus unterstiitzt das LfV alle Interessenten bei
der Analyse ihrer Einrichtungen auf spionagerelevante Schwachstellen, bei der Entwicklung
individueller Abwehrlésungen und bei der Aufkldrung von Verdachtsféllen. In der Vergangen-
heit gab es mit den ,Wirtschaftsschutztagen" Veranstaltungen des LfV gemeinsam mit den
Industrie- und Handelskammern in Sachsen, bei denen sich Bedienstete des Verfassungs-
schutzes als Ansprechpartner zu allen Fragen in Sachen Wirtschaftsspionage/Wirtschafts-
schutz mit Vortrdgen und Info-Standen prasentierten. Um mehr IHK-Mitglieder zu erreichen,

soll die Zusammenarbeit intensiviert werden.
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Das SN4C im LKA bietet mit der ZAC Unterstiitzung fiir Unternehmen, Behdrden und Verbande
des Freistaates Sachsen. Die ZAC nimmt Sicherheitsvorfalle mit Bezug zu Cybercrime auf, leitet
polizeiliche MaBnahmen zur Strafverfolgung ein und berat zur Vorbeugung und dem Erkennen
von Gefahren durch Cybercrime. Ein wichtiges Anliegen der ZAC ist auch die Férderung der ver-

trauensvollen Zusammenarbeit zwischen Wirtschaftsunternehmen, Behérden und der Polizei.

Auch wenn die Regulierung der Betreiber kritischer Anlagen in Bezug auf Cybersicherheit
dem Bund obliegt, wird der Freistaat Sachsen im Bedarfsfall bei Sicherheitsvorfallen in die-
sem Bereich mit notwendiger Koordinierung von Reaktionen erganzend mitwirken. So ist mit
dem Bund ein Prozess entwickelt worden, in dem das SAX.CERT als zentrale Meldestelle des
Landes Meldungen zu schwerwiegenden Ausféllen entgegennimmt und bewertet. In diesem
Rahmen werden die Stellen der Ressorts mit einer Zustandigkeit fiir einen KRITIS-Sektor ein-
bezogen, damit Cybervorfalle bei durch den Bund regulierten Unternehmen und ihre Auswir-
kungen auf Sachsen beurteilt sowie kleine Betreiber aus dem gleichen Sektor in geeigneter
Weise liber gegebenenfalls existierende Sicherheitsliicken in IT-Systemen gewarnt werden
konnen. Um das Sicherheitsbewusstsein in diesem Bereich generell zu starken, werden Be-
treiber kritischer Anlagen in kommunaler Trdgerschaft oder unter Beteiligung von Kommu-
nen insbesondere zu den gesetzlichen Anforderungen des Bundes vom Freistaat informiert
und unterstiitzt. Hierbei werden neben dem SAX.CERT in seiner Rolle als zentrale Kontakt-
stelle auch fiir die allgemeine Sicherheit von kritischen Infrastrukturen zustandigen Akteure

in der Staatsverwaltung im Sinne eines All-Gefahren-Ansatzes eingebunden.
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4.4. Digitalisierungsbezogene Kompetenz

In der heutigen Welt sind groBe Teile der Gesellschaft von digitalen Technologien und Ge-
raten umgeben, die die Menschen in vielen Bereichen des tdglichen Lebens unterstiitzen.
Gleichzeitig gibt es Bedrohungen im digitalen Raum, wie z. B. betriigerische Phishing E-
Mails, Verschlisselung von Daten durch Ransomware oder Missbrauch von personlichen
Daten. Digitalisierungsbezogene Kompetenzen helfen jedem Einzelnen dabei, diese Bedro-
hungen zu erkennen und zu bewerten, sichere IT-Systeme zu nutzen, angemessene Schutz-
maBnahmen zu ergreifen und im Falle eines Sicherheitsvorfalls richtig zu reagieren. Diese
Kompetenz stellt somit eine Fahigkeit dar, sicher und selbstbestimmt in einer digitalisierten

Umgebung zu handeln.

Es gibt viele Mdglichkeiten, um digitalisierungsbezogene Kompetenzen (verstanden als Teil
einer allgemeinen Medienkompetenz) zu erwerben und zu verbessern. Dazu gehdren z. B.
spezifische Unterrichtsstunden in der Schule oder Lehrangebote der Hochschulen, besondere
Aktionstage oder -wochen, Weiterbildungen und Kurse zu spezifischen digitalen Tools und
Technologien, Online- Tests, Selbsteinschatzungen oder E-Learning-Kurse im Internet. Es ist
wichtig, sich kontinuierlich weiterzubilden und digitale Fahigkeiten auszubauen, um sich vor

den standig wachsenden Bedrohungen im digitalen Raum zu schiitzen.

Ziel der Cybersicherheitsstrategie Sachsen ist es, dass die sachsische Bevolkerung in den be-
troffenen Altersgruppen selbstbestimmt und kompetent Computer, Smartphones, vernetzte
IT-Gerate und IT-Dienste nutzen kann. Sie baut insofern auf der Sachsischen Landesstrate-
gie zur Medienbildung im auBerschulischen Bereich ,MESA - Medienbildung in Sachsen"”
aus dem Jahr 2019 auf (s. Kapitel 2.3.4.). Digitalisierungsbezogene Kompetenzen mit Bezug
zur Cybersicherheit sind Teil einer umfassenden Medienkompetenz. Der Freistaat Sachsen
fordert den Erwerb digitalisierungsbezogener Kompetenzen unter Einbeziehung von Sicher-

heitsaspekten vor allem in vier Bereichen:

4.4.1. Schulische Bildung

Medienkompetenz gilt als Schlisselqualifikation fiir eine gleichberechtigte und selbst-
bestimmte Teilhabe am gesellschaftlichen Leben. Die Handlungsfelder zur Forderung
der Medienkompetenz in Sachsens Schulen sind durch die Konzeption des Séachsi-
schen Staatsministeriums fiir Kultus (SMK) zur ,Medienbildung und Digitalisierung in
der Schule" untersetzt. Die Konzeption integriert den Kompetenzrahmen zu ,Kompe-

tenzen in der digitalen Welt" der Standigen Konferenz der Kultusminister der Lander in
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der Bundesrepublik Deutschland - kurz Kultusministerkonferenz — (KMK) aus dem Jahr
2016. Dementsprechend ist Medienbildung in den sachsischen Lehrplanen als Quer-
schnittsaufgabe und liberfachliches Ziel in den Fachern, des facherverbindenden Unterrichts
und der auBerunterrichtlichen Angebote von Schule, z. B. in der Medienprojektarbeit, an-
gelegt. Sie erfolgt integrativ und ist somit explizit nicht nur Bestandteil der Facher Informa-
tik bzw. Technik/Computer. Dabei ergdnzen sich Medienbildung und informatische Bildung
wechselseitig. Die in den Lehrplanen formulierten Inhalte und Ziele der Medienbildung sollen
die Schiilerinnen und Schiiler - beginnend in der Grundschule und dann tber alle Schulfor-
men und Klassenstufen hinweg - befahigen, ihre Medienkompetenz zunehmend selbststan-
diger einzuschatzen, einzuordnen und weiterzuentwickeln. Der Kompetenzrahmen ,Kompe-
tenzen in der digitalen Welt" besteht aus sechs Bereichen, darunter der Bereich ,Schiitzen

und sicheres Agieren”, indem auch Cybersicherheitsthemen vermittelt werden.

Die in den Lehrpléanen verankerten Bezilige zur schulischen Medienbildung werden zudem
durch qualitativ hochwertige Medienbildungsprojekte externer Partner unterstiitzt, sodass
eine aktive und reflexionsfordernde Auseinandersetzung der Schiilerinnen und Schiiler mit
aktuellen Themen der Digitalisierung in Gesellschaft und Bildung gelingt. Ziel ist der Erwerb

von Handlungskompetenz auch im Bereich Cybersicherheit.

Im Fach Informatik allgemein sowie an den M.L.T.-Oberschulen und Gymnasien im Speziel-
leren kénnen Schiilerinnen und Schiiler liber die Forderung der Medienkompetenz hinaus

weitergehende Kenntnisse und Fahigkeiten mit Bezug zur Cybersicherheit erwerben.

Im Rahmen des Safer Internet Day, einem von der Europédischen Kommission initiierten jahr-
lichen internationalen Aktionstag flir mehr Sicherheit im Netz, werden sachsenweit Ver-
anstaltungen organisiert, die einen nachhaltigen Beitrag fiir mehr Cybersicherheit und ein
besseres Internet fiir Kinder und Jugendliche leisten. Sie richten sich an Schiilerinnen und
Schiiler, Lehrkrafte und Eltern und werden vom Landesamt fiir Schule und Bildung in Zu-

sammenarbeit mit verschiedenen Partnern durchgefiihrt.

Die Bildungsinitiative ,Medienscouts in Sachsen" engagiert sich fiir die Ausbildung von Kin-
dern und Jugendlichen, die sich an ihren Schulen freiwillig fiir die Medienkompetenzfor-
derung einsetzen. Dabei werden alle Schularten einbezogen, Lehrkrafte durch Fortbildung
bei der Ausbildung von Medienscouts unterstiitzt und bei der Suche nach auBerschulischer
medienpadagogischer Unterstiitzung beraten. Es werden Materialien fiir die Schule zur Auf-

nahme des Medienscout-Konzeptes in das schulische Medienbildungskonzept bereitgestellt.
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4.4.2. AuBBerschulische Projekte

Um auch im auBerschulischen Bereich in den unterschiedlichsten Bereichen digitalisierungs-
bezogene Kompetenzen vermitteln zu kdnnen, ist es mitentscheidend, die Fahigkeiten der in
diesen Bereichen arbeitenden Menschen zu entwickeln. Die Starkung der Medienkompetenz
wird in der liberortlichen Jugendhilfeplanung des Freistaates Sachsen fiir die Jahre 2021-
2025 als thematischer Arbeitsschwerpunkt definiert. Auch in der kommenden {iberértlichen
Jugendhilfeplanung soll das Thema als Arbeitsschwerpunkt fortgefiinrt werden. Mit den the-
matischen Arbeitsschwerpunkten benennt der tiberdrtliche Planungstrager handlungsorien-
tierte Zielvorgaben fiir die liberortliche Bildungsarbeit. In diesem Zusammenhang fordert
der Freistaat Sachsen auf Grundlage der Forderrichtlinie tiberdrtlicher Bedarf zwei themen-
spezifischen Fachstellen in den Bereichen erzieherischer Kinder- und Jugendschutz, Medien-
erziehung und Medienkompetenz. Im Zentrum stehen Angebote der medienpadagogischen
Fortbildung und Beratung fiir Fachkréfte der Jugendhilfe, Trager der Jugendhilfe, Kinder und

Jugendliche sowie deren Eltern.

Daneben werden tiber die Koordinierungsstelle Medienbildung (KSM) verschiedene Ange-
bote v. a. fiir Kinder und Jugendliche vermittelt, z. B. Feriencamps, Workshops und Vor-
trdge im Rahmen der drei in Sachsen bestehenden ,Jugend hackt Labs", und Anbieter von
Online-Kursen, die cybersicherheitsrelevante Themen aufbereiten. Die KSM unterstiitzt die
Netzwerkbildung in der Medienbildungslandschaft Sachsens. Die KSM macht die medien-
padagogischen Angebote in Sachsen sichtbar und vernetzt auBerschulische Akteurinnen und
Akteure, berat die sachsische Bevolkerung und weist auf wichtige Informationen im Bereich

Medienbildung hin.

4.4.3. Erwachsenenbildung

Erwachsenenbildung ist fiir die Cybersicherheitsstrategie Sachsen ein zentraler Bereich der
Vermittlung von digitalisierungsbezogenen Kompetenzen in Bezug auf das Thema Cybersi-
cherheit. Immerhin gehen 85 Prozent der sachsischen Bevdlkerung altersbedingt nicht mehr
zur Schule. Bereits Menschen, die heute liber 30 Jahre alt sind, konnten zu ihrer Schulzeit
keine heute wichtigen auf Cybersicherheit bezogenen Kompetenzen erwerben. Daher bieten
die sachsischen Volkshochschulen Bildungsangebote zu auBerberuflichen Digitalkompeten-
zen an. Beispiele sind u. a. Smartphone- Kurse fiir Seniorinnen und Senioren, Angebote zum
sicheren Online-Shopping, Online-Banking, EMail- Kommunikation und zum Surfverhalten.

Inhalt dieser Kurse, Schulungen und Workshops ist u. a. auch die praventive Cybersicherheit.
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Damit folgen die Volkshochschulen der Sachsischen Landesstrategie zur Digitalen Transfor-
mation von Volkshochschulen, in der Kompetenz in Cybersicherheit als Teil der allgemeinen
Medienkompetenz integraler Bestandteil des strategischen Handlungsfeldes ,Bildung zur Di-
gitalisierung” ist. Allerdings gehdren insbesondere praventive auf Cybersicherheit bezogene
Kompetenzen zu einem Weiterbildungsfeld, bei dem eine Diskrepanz zwischen Bildungsbe-
darfen und Bildungsbediirfnissen festzustellen ist. Oft werden die eigenen Kompetenzliicken
und Bildungsbedarfe nur unzureichend oder gar nicht erkannt. Dies flihrt dazu, dass die
objektiv vorhandenen Bildungsbedarfe der Bevdlkerung nicht ausreichend zu individuellen
und subjektiv wahrgenommenen Bildungsbediirfnissen und mithin zur Veranlassung / Moti-
vation zur freiwilligen Teilnahme an einschldgigen Bildungsangeboten fiihren. Eine Teilnah-
megebiihr senkt diese Motivation zusatzlich, sodass entsprechende Bildungsangebote haufig
nur entgeltfrei realisiert werden konnen. Es sind daher Bildungs- und Informationsformate
erforderlich, die zum einen ohne finanzielle Hiirden zugéanglich sind und zum anderen neue
methodisch-didaktische Ansdtze nutzen. Auch Formate der aufsuchenden Bildungsarbeit
sind im besonderen MaBe erforderlich. Der Freistaat Sachsen wird daher priifen, inwieweit
er seine Forderinstrumente weiterentwickeln sollte, um den Zugang zu den Angeboten der

Volkshochschulen zu vergroBern.

In Zusammenarbeit mit den Volkshochschulen veranstaltet die Sachsische Staatskanzlei in
Form einer 6ffentlichen Sensibilisierungskampagne bereits seit dem Jahr 2016 in loser Folge
sogenannte Live-Hackings fiir Biirger. An der Cybersicherheits-Roadshow, die durch ganz
Sachsen tourt, nehmen zudem die Verbraucherzentralen in Sachsen und weitere Einrichtun-
gen wie das BSI oder die Sachsische Datenschutz- und Transparenzbeauftragte teil. Orien-
tierung hierfiir bietet der Européische Monat der Cybersicherheit (European Cyber Security
Month, kurz ECSM), der jéhrlich mit Schwerpunkt im Oktober stattfindet. Der ECSM ist eine
europaweite Informations- und Sensibilisierungskampagne, die den Biirgerinnen und Biir-
gern u. a. das Thema Cybersicherheit mit verschiedenen Veranstaltungen und Publikationen
naherbringen mochte. Der Freistaat Sachsen hatte sich hier als erstes Bundesland in Deutsch-
land an der Kampagne beteiligt. Bei den in Sachsen organisierten ca. zweistlindigen Veran-
staltungen zeigten Computerexperten leicht verstandlich einfache Tricks und Handgriffe, da-
mit private IT-Nutzer ihre Informationen und Daten auf Computer, Tablet und Smartphones
vor fremdem Zugriff geschiitzt halten kdnnen und keine leichten Opfer fiir Cyberkriminelle
werden. Seit dem Jahr 2016 wurden insgesamt 88 Veranstaltungen in 17 unterschiedlichen
Stadten angeboten. An den Live-Hackings nahmen insgesamt liber 8.500 Biirgerinnen und
Biirger teil. In vielen Stadten wurden zudem zwei bis drei Veranstaltungen an einem Tag
angeboten und dabei die friiheren Veranstaltungen z. B. fiir Schilerinnen und Schiiler, Aus-
zubildende oder auch Bedienstete von Behorden reserviert. Diese Veranstaltungsreihe soll in
den kommenden Jahren in Zusammenarbeit mit den vorbenannten Einrichtungen fortgesetzt
werden. Allein die staatlichen Einrichtungen sollen SensibilisierungsmaBnahmen fiir 5.000

Menschen aller Altersgruppen pro Jahr durchfiihren bzw. unterstiitzen.
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Das SMS ist zudem Partner des ,DigitalPakt Alter", eine gemeinsame Initiative des Bundes-
ministeriums fiir Familie, Senioren, Frauen und Jugend (BMFSFJ) und der Bundesarbeits-
gemeinschaft der Seniorenorganisationen auf Grundlage der Empfehlungen des Achten Al-
tersberichtes des BMFSFJ. Das bundesweite Netzwerk engagiert sich aktiv fiir die digitale
Teilhabe dlterer Menschen. Bestehende Angebote vor Ort werden hierliber bekannt und damit
zuganglich gemacht. Neue Erfahrungsorte kénnen sich bewerben und geférdert werden und
Anbieter finden Unterstiitzung fiir ihre Offentlichkeitsarbeit sowie zahlreiche Schulungs-

materialien - hier auch im Bereich der Medienkompetenzbildung und fiir digitale Sicherheit.

4.4.4. Berufliche Bildung und Weiterbildung

Aus- und Fortbildungsprogramme fiir Lehrkréfte sind unerldsslich, um sicherzustellen, dass
sie die neuesten Entwicklungen in der Cybersicherheit verstehen und dieses Wissen an ihre
Schiler weitergeben kdnnen. Daher wird Cybersicherheit als Teil digitalisierungsbezogener
Kompetenzen im Rahmen des Vorbereitungsdienstes fiir Lehramter beriicksichtigt. So sind
Kompetenzentwicklungsziele in der zweiten Phase der Lehrkraftebildung fiir den Gesamt-
bereich der Medienbildung angelegt. Das verbindliche Curriculum umfasst in diesem Kontext
u. a. das Thema Schutz und Sicherheit in der digitalen Welt. Ebenso ist Medienbildung im
Portfolio der staatlichen Lehrkraftefortbildung ein Schwerpunktthema. Unterschiedliche Ver-

anstaltungen u. a. auch zu Datenschutz und Datensicherheit kdnnen hier abgerufen werden.

Der Freistaat Sachsen sensibilisiert und schult auch insgesamt seine Bediensteten sowie
die der Kommunen zum Thema Informationssicherheit (s. Kapitel 4.1.2.). So wird bereits
seit sechs Jahren ein E-Learning zur ,Informationssicherheit am Arbeitsplatz” angeboten, an
dem bis dato lber 30.000 Bedienstete teilgenommen haben. Daneben werden regelmaBig
sogenannte Live-Hacking-Veranstaltungen ausgerichtet, an denen sich in den Hochzeiten
vor der Corona-Pandemie rund 3.000 Teilnehmer pro Jahr angemeldet haben. Hier wird der
Freistaat seine Angebote fortsetzen und zielgruppenspezifischer ausrichten. Ziel ist es, das
E-Learning fiir Bedienstete allgemein, aber auch fiir besondere Gruppen, wie Fiihrungskrafte
und IT-Fachkrafte, weiterzuentwickeln. Des Weiteren soll die Sensibilisierung zur Informa-
tionssicherheit in zentralen landesweiten wie auch in behdrdenspezifischen Veranstaltungen
wieder verstarkt angeboten werden. Mit diesen MaBnahmen und weiteren Schulungsan-
geboten zur Informationssicherheit des Fortbildungszentrums MeiBen kommt der Freistaat
Sachsen dem strategischen Ziel der Strategie der digitalen Transformation der Sdchsischen
Staatsverwaltung nach, ein abgestimmtes System an Angeboten der Fort- und Weiterbil-

dung vorzuhalten.
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4.5. Verbraucherschutz

Vernetzte Gerate werden im Alltag von Verbraucherinnen und Verbrauchern zunehmend ein-
gesetzt, so etwa vom Smartphone liber Smart Toys bis hin zu kompletten Smart-Home-Sys-
temen. Doch viele Menschen fiihlen sich nicht ausreichend geschiitzt und sind es tatsachlich
auch nicht. Technische Systeme werden immer komplexer und die mit ihnen verbundenen
Datenverarbeitungen immer schwieriger zu lberblicken. Gesetzlich festgeschriebene, ein-
heitliche und von anerkannten Stellen kontrollierte Mindestanforderungen fiir die IT-Sicher-

heit sind deshalb wichtige verbraucherschiitzende MaBnahmen.

Aufgabe des Verbraucherschutzes ist es unter anderem, sich fiir Regulierung, anbieterunab-
hdngige Qualitatssiegel fiir sichere Produkte und fiir eine Marktiiberwachung einzusetzen.
AuBerdem gehdren die Information, die Beratung einschlieBlich nétiger Warnungen der Ver-
braucherinnen und Verbraucher sowie die Rechtsdurchsetzung dazu, damit digitale Produkte
und Dienste sicher genutzt werden konnen. In dieser Rolle ist der Verbraucherschutz ein
wichtiger Akteur in der Vermittlung digitalisierungsbezogener Kompetenzen (s. Kapitel 4.4.).
In diesem Kontext soll die 6ffentliche Wahrnehmung fiir Verbraucherschutz begleitend durch
landesweite Kampagnen gesteigert werden, denen ein {ibergeordnetes sachsisches Kampag-

nenkonzept zugrunde liegt.

Wesentliche Akteure im Verbraucherschutz mit Bezug auf die Cybersicherheit sind in
Deutschland das BSI mit seinem Fachbereich Digitaler Verbraucherschutz und die Verbrau-
cherzentralen. Als Qualitatssiegel fiir IT-Produkte gilt in Deutschland das IT-Sicherheits-

kennzeichen, das vom BSI vergeben wird.

Damit IT-Sicherheit gelingen kann, sind die Fahigkeiten, Einschrankungen und Gewohnhei-
ten von Nutzerinnen und Nutzern einzubeziehen. Um das Ziel zu erreichen, den Verbrau-
cherschutz zur Cybersicherheit in Sachsen zu intensivieren, soll die MaBnahme umgesetzt
werden, durch regelmaBige, zielgruppenorientierte Veranstaltungsformate alle betroffenen
Bevdlkerungsschichten zu sensibilisieren. Gemeinschaftliche KommunikationsmaBnahmen

und Aktionen sind hierbei Gewahr fiir eine erfolgreiche Umsetzung.

Konkrete MaBnahmen der Staatsverwaltung sind in den Kapiteln 4.4.1. und 4.4.3. benannt.

Dariiber hinaus wirken in Sachsen das BSI und die Verbraucherzentrale Sachsen im Rahmen
einer Ubereinkunft zur vertieften Zusammenarbeit z. B. bei der Umsetzung eines gemein-
samen Projekts zur Steigerung des Schutzniveaus fiir Verbraucherinnen und Verbraucher

Zusammen.
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4.6. Fachkrafte

Fachkrafte fiir Cybersicherheit arbeiten in Bereichen, die Organisationen und Einzelpersonen
vor Gefahren von Cyberangriffen schiitzen. Dies umfasst den Schutz von Daten, personlichen
Informationen, finanziellen Transaktionen und kritischer Infrastruktur. Cybersicherheitsex-
perten tragen dazu bei, die wirtschaftliche und gesellschaftliche Stabilitdt zu gewahrleisten,
indem sie Unternehmen vor finanziellen Verlusten durch Datendiebstahl und Betrug schiit-
zen bzw. dafiir sorgen, dass Behdrden und kritische Infrastrukturen verlasslich funktionieren
und dadurch sowohl die 6ffentliche Daseinsvorsorge als auch das allgemeine Vertrauen in

die Demokratie gewahrleistet sind.

Spezielle Fachkrafte sind gerade auch fiir den Freistaat Sachsen wichtig, der mit seiner ho-
hen Dichte an erstklassigen Forschungseinrichtungen, als fiihrender européischer Halbleiter-
Standort, mit seiner stark wachsenden Software- und Kreativbranche, einer dynamischen
Startup-Szene und seinem innovativen Mittelstand insbesondere im High-Tech-Sektor eine
vielfaltige Unternehmenslandschaft beheimatet, die fiir einen hohen Grad an Digitalisierung
steht. Um diese zukunftsorientierte Wirtschaftslandschaft langfristig in Sachsen zu halten,
muss ein stetiger Zugewinn an Knowhow unterstiitzt werden. Die Frage der Fachkraftesiche-

rung ist wesentlich fiir die Zukunft der sdchsischen Unternehmen und fiir die Gesellschaft.

Ziel ist es, dem bestehenden IT-Fachkraftemangel wirksam zu begegnen, um einerseits den
Wissenschafts- und Wirtschaftsstandort zu festigen und andererseits die Digitalisierung und
die Cybersicherheit im Freistaat Sachsen langfristig durch gut ausgebildetes Fachpersonal

zu sichern.

Um hochqualifizierte Fachkrafte in der Cybersicherheit zu gewinnen, ist es wichtig, eine
gezielte Strategie mit unterschiedlichen MaBnahmen zu verfolgen. Dabei ist ein ganzheit-
licher Ansatz gefordert, der Vergiitung, berufliche Entwicklung, Unternehmenskultur und die

Maglichkeit zur beruflichen Weiterentwicklung beriicksichtigt.

Zentraler Orientierungsrahmen fiir alle Aktivitaten der Fachkraftesicherung und -gewinnung
ist die ,Fachkraftestrategie 2030 fiir den Freistaat Sachsen"?, die von der Fachkrifteallianz
Sachsen, der die relevanten Sozialpartner, Wirtschafts- und Arbeitsmarktakteure angehdren,
und der Sachsischen Staatsregierung getragen wird. Das Zentrum fiir Fachkraftesicherung
und Gute Arbeit Sachsen mit Sitz in Chemnitz bietet Leistungen und Informationen rund um
das Thema Fachkrafte fiir die kleinund mittelstandisch gepragte Wirtschaft sowie fiir die

Beschaftigten in Sachsen an.
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Eine wettbewerbsfahige Vergilitung fiir Fachkrafte im Bereich Cybersicherheit stellt eine
wichtige MaBnahme dar. Cybersicherheitsexperten sind gefragte Fachleute und eine attrak-
tive Verglitung ist ein entscheidender Faktor, um sie zu gewinnen. Dazu gehdren auch wei-
tere Faktoren, wie Flexibilitat bei der Arbeitszeit und die Mdglichkeit zum mobilen Arbeiten
bzw. Home-Office. Dieses Paket an MaBBnahmen muss auch die Staatsverwaltung als Arbeit-
geber bzw. Dienstherr starker in den Fokus nehmen, z. B. lber eine bessere tarifliche Ein-

gruppierung bzw. beamtenrechtliche Einstufung von IT-Experten.

Auch die berufliche Weiterentwicklung gilt es zu scharfen und den Mitarbeitern systemati-
scher als bislang anzubieten. Die Welt der Cybersicherheit ist standig im Wandel und Fach-
krafte schatzen Arbeitgeber, die ihre Weiterbildung fordern. Daher wird die Staatsverwaltung
in diesem Feld ihre Angebote fortfiihren und ausbauen. So wird die Fortbildung von jahrlich
60 ausgebildeten Fachkradften in den Verwaltungen von Land und Kommunen im IT-Grund-
schutz des BSI bzw. in vertiefenden Cybersicherheitsthemen aus einem zentralen Budget

finanziert.

Dariiber hinaus sollte der Freistaat seine Mdglichkeiten nutzen, die Ausbildung von Cyber-
sicherheitsfachkrdften zu unterstiitzen und tatigkeitsbezogen auch selbst in die Hand zu
nehmen. Hier spielt in erster Linie die Unterstiitzung von Hochschulen und anderen Aus- und
Fortbildungseinrichtungen eine wichtige Rolle, um die Zahl dringend bendtigter Fachkrafte

flir den Schutz der Unternehmen und Behdrden in Sachsen zu erhohen.

Fiir die Staatsverwaltung stellen erganzend hierzu eigene berufsqualifizierende Studiengan-
ge oder Vorbereitungsdienste eine Mdglichkeit dar, Fachkrafte zu qualifizieren und zu bin-
den. So gibt es an der Hochschule MeiBen (FH) u. a. den Studiengang ,Digitale Verwaltung®,
in welchem auch Informationssicherheit gelehrt wird. An der Hochschule der Sachsischen
Polizei (FH) wird im Vorbereitungsdienst ,Computer- und Internetkriminalititsdienst” zur
Bekdmpfung der Cyberkriminalitdt ausgebildet. Allgemein auf die digitale Kompetenz bezo-
gen wird in der ,Strategie zur digitalen Transformation der sdchsischen Staatsverwaltung"*
das Ziel formuliert, ein abgestimmtes System aus grundstandigen und berufsbegleitenden
Ausbildungsangeboten zu unterstiitzen und die Gewinnung von Synergien aus der Koopera-
tion mit MaBnahmen der Fort- und Weiterbildung zu fordern. Das sollte Kompetenzen zur

Cybersicherheit mitumfassen.
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4.7. Forschung und Entwicklung /
Hochschulen

Hochschulen und Forschungseinrichtungen sind bedeutende Trager fiir Innovationen in der
Cybersicherheit. In Instituten und speziellen Forschungsgruppen an Hochschulen sowie bei
auBeruniversitaren Forschungseinrichtungen wird zur Cybersicherheit geforscht, werden
praxisnahe Kooperationen mit Unternehmen eingegangen, um konkrete Probleme zu l6sen
und auch Zukunftsthemen in den Blick genommen. Insgesamt forschen mehr als 30 Akteure

der sdchsischen Hochschul- und Forschungslandschaft an einschlagigen Themen.

Forschung und Entwicklung sind wichtig fiir die Cybersicherheit, da sie dazu beitragen, allen
Menschen ein sicheres und selbstbestimmtes Leben in der digitalen Welt zu ermdglichen.
Die Forschung zu IT-Sicherheit ist der Schliissel, um Wirtschaft, Gesellschaft und staatliche
Einrichtungen im Bereich der inneren und duBeren Sicherheit in Deutschland auf zukiinfti-
ge Bedrohungen im digitalen Raum vorzubereiten. Forschungsprojekte konnen Erkenntnisse
liefern, die dabei helfen, digitale Infrastrukturen maoglichst zuverlassig und krisensicher auf-
zustellen sowie die Cyberresilienz und -kompetenz in der Gesellschaft zu steigern. Voraus-
setzung ist, dass alle Hochschulen dber sichere ITInfrastrukturen verfiigen, damit Forschung
und Lehre nicht durch Cyberangriffe betroffen werden und hieriiber z. B. wertvolle Daten

abflieBen.

In Deutschland gibt es auBerhalb des Freistaates Sachsen bereits an mehreren Standorten
Forschungszentren zur Cybersicherheit von nationaler Bedeutung, die groBtenteils durch
Bundesmittel finanziert werden. Solche Strukturen bestehen in Sachsen nicht, allerdings
gibt es auch andere Faktoren, um Forschung und Entwicklung in der Cybersicherheit weiter
voranzubringen: eine vielfaltige Hochschullandschaft, Forschungsinstitutionen, ein der The-
matik nahestehendes System an Branchen und Unternehmen sowie ausreichend Fachkréfte

bzw. Forschende.

Sachsen besitzt diese Mischung und den fiir Forschung und Entwicklung so wichtigen Nahr-
boden. In der Hochschullandschaft wird zur Cybersicherheit an den Technischen Univer-
sitdten in Chemnitz und Dresden gelehrt und geforscht, wie auch an den Hochschulen in
Mittweida und Zittau/Gorlitz. An diesen Standorten ergéanzen und verstirken von Bund und
Landern finanzierte auBeruniversitare Forschungseinrichtungen, u. a. solche der Fraunhofer-
Gesellschaft, die Forschung in diesem Bereich. In Dresden ist mit dem landesfinanzierten
Barkhausen-Institut zudem eine der fiihrenden Forschungseinrichtungen mit dem Fokus auf

das Internet der Dinge angesiedelt. In der sdchsischen Landeshauptstadt befindet sich mit
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dem Silicon Saxony e. V. auch das landesweit gréte Branchennetzwerk an Technologie-
Unternehmen von IT-Providern bis hin zu global agierenden Unternehmen der Halbleiter-

und Chip-Industrie.

Ziel ist es, diese Vernetzung weiter zu intensivieren. Sachsens Forschungsforderung, die
grundsatzlich themenoffen angelegt ist, ermdglicht es den Hochschulen und auBerhoch-
schulischen Forschungseinrichtungen Férderungen aus européischen Mitteln (v. a. Europai-
scher Fonds fiir regionale Entwicklung — EFRE, Fonds fiir einen gerechten Ubergang - JTF)
oder auch aus Landesmitteln zu beantragen. Da gerade die Interdisziplinaritat einen Fokus
der staatlichen Férderung darstellt, wird hier den Akteuren die Maglichkeit eroffnet, Themen
der Cybersicherheit multidimensional und mit breiter Perspektive, z. B. durch die Einbezie-
hung der Sozial-, Rechts- und Geisteswissenschaften, zu erforschen. Gerade dieser Ansatz
konnte eine Liicke fiillen, die im bundesdeutschen Kontext besteht, und dafiir sorgen, die
Akzeptanz von neuen Losungen in der Cybersicherheit deutlich zu erhéhen und in die gesell-
schaftliche Breite und damit zur Anwendung zu bringen. Die themenoffenen Férdergegen-
stande Promotionen und Nachwuchsforschungsgruppen innerhalb der ESF-Plus Forderung

des SMWK bieten ebenfalls Ansatzpunkte fiir das Thema Cybersicherheit.

Von besonderem Wert fiir die sachsische Forschungslandschaft ist in diesem Zusammenhang
auch das aus Landesmitteln finanzierte Barkhausen-Institut. Das Institut schafft im Rahmen
seiner anwendungsorientierten Grundlagenforschung zu Informations- und Kommunikati-
onstechnologien Innovationen und beeinflusst als Innovationszentrum im Forschungsbereich
des Internets der Dinge die breite Forschungslandschaft. Sein Ziel ist es, Vertrauenswiir-
digkeit fiir zukiinftige, von der Digitalisierung gepragte Gesellschaften zu ermdglichen. Um
dieses Ziel zu erreichen, liefert das Barkhausen- Institut die technologischen Grundlagen, um
Vertrauenswiirdigkeit zu einer grundlegenden Anforderung an alle mit dem Internet verbun-
denen Gerdte zu machen. Das Institut forscht zu Themen der Cybersicherheit und ist in dieser
Ausrichtung europaweit einmalig. Damit wird es seinem Anspruch gerecht, ein sichtbares
sachsisches Kompetenzzentrum fiir alle zu sein, die die gesellschaftlich und wirtschaftlich

fundamentale Herausforderung der Vertrauenswiirdigkeit in der Digitalisierung annehmen.

Den Grad der Vernetzung zu steigern, sollte auch fiir das Niveau der Informationssicherheit
der Akteure selber gelten: So hat sich das SMWK laut Strategie zur digitalen Transformation
im Hochschulbereich das Ziel gesetzt, die fiir die IT-Sicherheit der Hochschulen zustdndigen
Stellen miteinander zu vernetzen und Formen der Kooperation zu etablieren, die den Aus-

tausch der Hochschulen iiber Sicherheitsvorfdlle oder -bedrohungen beférdert.
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4.8. Intensivierung der Vernetzung der
Cybersicherheitsakteure

Die Cybersicherheitsarchitektur des Freistaates Sachsen besteht aus verschiedenen Akteu-
ren, die wiederum Teil des nationalen und internationalen Sicherheitssystems sind. Der BfIS
Land, das SAX.CERT und die BfIS der Staatsbehdrden sind wichtige Akteure, die sich mit der
Informationssicherheit in der sdchsischen Staatsverwaltung befassen. Das SN4C im LKA be-
fasst sich mit der Bekdmpfung der Cyberkriminalitdt in Sachsen. Die Vernetzung dieser und
weiterer Verantwortlicher im Bereich der Cybersicherheit innerhalb des Freistaates ist wich-
tig, da sie durch den Austausch von Wissen und Ressourcen zur Erhéhung der Sicherheit vor
Cyberangriffen beitragen kann. Eine optimierte Cybersicherheitsarchitektur unterstiitzt den
Schutz der Informationstechnologie im Freistaat Sachsen durch strategische Steuerung und
Uberwachung der landesweiten SicherheitsmaBnahmen unter Gewahrleistung der Geheim-

schutzinteressen.

In Bezug auf das Handlungsfeld 1 ,Informationssicherheit in der Staatsverwaltung und in
den Kommunen" dieser Strategie bestehen in Sachsen sowohl gesetzlich normierte Vernet-
zungsstrukturen als auch informelle Austauschformate. Die gesetzlich normierte Vernetzung
der wesentlichen Verantwortlichen der Informationssicherheit auf Landesebene erfolgt liber
die AG IS. Hier werden in erster Linie gemeinsame Leit- und Richtlinien erarbeitet, die nach
Beschlussfassung durch den LA ITEG von allen Staatsbehorden verbindlich umzusetzen sind.
Damit wird ein ISMS auf gleichem Niveau fiir alle staatlichen Behdrden geschaffen. Die
Vernetzung mit den sdchsischen Kommunen ist dagegen informeller Natur: So bietet der
BfIS Land in Zusammenarbeit mit dem SAX.CERT seit 2022 monatlich eine Sprechstunde fir
Kommunen an, in der aktuelle Themen und konkrete technische und organisatorische Unter-

stlitzungsangebote besprochen werden.

Um das Cybersicherheitsniveau insgesamt zu erhdhen, wurden in den vergangenen Jahren
Vernetzungsstrukturen zwischen allen fiir Cybersicherheitsthemen zustdndigen Behorden im
Freistaat Sachsen geschaffen. So wurde zur Bewaltigung von akuten Cybersicherheits-Lagen
die sogenannte Operative Koordinierungsgruppe Cybersicherheit gegriindet, in der aus dem
Sichsischen Staatsministerium des Innern (SMI) das fiir Verbrechensbekampfung zusténdige
Referat, das LKA, das LfV, das SAX.CERT und der BfIS Land zusammenwirken. Diese Gruppe
kommt 14-taglich zusammen, um auch ohne Anlassbezug einen kontinuierlichen Austausch
auf operativer Ebene sicherzustellen. Dariiber hinaus kommen mindestens in jedem Halbjahr
die oben benannten Akteure sowie die Generalstaatsanwaltschaft Cybercrime, die DiAS und
das fiir das allgemeine Krisenmanagement zustdandige Referat im SMI zum Austausch zu-
sammen, um neben der gegenseitigen Information zur Lage auch strategische Themen der

Cybersicherheit zu erortern.
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Diese Zusammenarbeit aller Cybersicherheitsakteure in Sachsen werden wir weiter intensi-
vieren und dariiber konkrete Services und Projektergebnisse erreichen. Innerhalb der Staats-
regierung soll ein ressortlibergreifendes Koordinierungsgremium zur Abwehr von Cyberan-
griffen eingerichtet werden. Die daran beteiligten Akteure SN4C, das Sicherheitsnotfallteam
SAX.CERT sowie die Digitalagentur Sachsen sollen gestarkt werden. Diese Koordinierungs-
stelle soll u. a. ein regelmaBiges Cyber- Lagebild fiir den Freistaat Sachsen zusammenfiihren,
in das IT-Krisenmanagement auf Landesebene eingebunden sein und als zentrale Ansprech-
stelle flir die Zusammenarbeit mit anderen Landern und dem Bund dienen. Mittelfristig sol-

len die Daten in einem besonders gesicherten Portal zusammenlaufen.

4.9. Nationale und internationale
Kooperationen

Nationale und internationale Kooperationen im Bereich der Cybersicherheit bezeichnen die
Zusammenarbeit von Institutionen oder Behorden verschiedener staatlicher Ebenen, die wie-
derum unterschiedliche fachliche Inhalte haben kdnnen, z. B. politische, wirtschaftliche oder
technische. Solche Formen der Zusammenarbeit sind von groBer Bedeutung, da sie dazu
beitragen, die Sicherheit im digitalen Raum zu erhohen. Die Zusammenarbeit zwischen ver-
schiedenen Organisationen und Ladndern ermdglicht es, Wissen und Ressourcen zu teilen
und dadurch Synergien zu schaffen, um gemeinsam stark gegen Cyberangriffe vorzugehen.
Eine Mdglichkeit, die Zusammenarbeit auf nationaler Ebene zu starken, ist die koordinierte
Zusammenarbeit der Verwaltungen im Bereich der ITSicherheit. Eine weitere Moglichkeit ist
die Forderung der internationalen Zusammenarbeit. Es gibt jedoch keine allgemeingiiltige
Methode, um Kooperationen im Bereich der Cybersicherheit zu erreichen. Die Umsetzung
hdngt von vielen Faktoren ab, z. B. von der Art der Organisationen, die zusammenarbeiten,

und von den Zielen, die sie verfolgen.

Im Bereich der Informationssicherheit der Behdrden (s. Kapitel 4.1.) arbeitet der Freistaat
Sachsen sowohl mit anderen Bundeslandern als auch mit dem Bund zusammen. So werden in
der AG Informationssicherheit des IT-Planungsrates Leitlinien zur Informationssicherheit und
entsprechende Umsetzungsplane erarbeitet, die von Bund und Landern verbindlich umzuset-
zen sind. Darliber hinaus agiert der Freistaat Sachsen bilateral z. B. mit dem Freistaat Bayern,
indem Hospitationen zwischen dem dortigen Landesamt fiir Sicherheit in der Informations-
technik und dem sdchsischen Sicherheitsnotfallteam SAX.CERT durchgefiihrt werden, um
den Austausch zu starken und spezielle Sicherheitsprozesse oder Tools des anderen kennen-
zulernen. Bereits seit vielen Jahren arbeitet das SAX.CERT mit dem CERT des Bundes und
den CERTs der Lander im Verwaltungs-CERT-Verbund fiir einen kontinuierlichen Austausch

zur Lage der Informationssicherheit in der 6ffentlichen Verwaltung zusammen. Gemeinsam
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mit dem BSI hat der Freistaat Sachsen die seit 2018 bestehende Partnerschaft im November
2023 durch den Abschluss einer Kooperationsvereinbarung auf eine neue, verbindlichere
Ebene gehoben. Diese dient dazu, die Zusammenarbeit in insgesamt acht Handlungsfeldern
mit konkreten Projekten fiir die ndchsten Jahre zu verstetigen. Beide Partner werden inten-
siver bei der Cyberabwehr zusammenwirken, sich bei IT-Sicherheitsvorfallen unterstiitzen
und gemeinsam die Biirgerinnen und Biirger zum Thema Cyber- und Informationssicherheit
starker aufklaren, beispielsweise mit Sensibilisierungsvortragen und Veranstaltungen. In al-
len acht Handlungsfeldern der Kooperationsvereinbarung mit dem BSl sollen in den nédchsten

zwei Jahren konkrete Ergebnisse erreicht werden.

Der Freistaat Sachsen wird seinen Willen zur engeren Kooperation sowohl mit anderen Lan-
dern als auch mit dem Bund weiter artikulieren. Da es in einem globalen Cyberraum nicht
effizient ist, in einem Bundesland gleichwertige Cybersicherheitsstrukturen zu denen des
Nationalstaats wie auch der Europdischen Union aufzubauen - zumal die Gewinnung von
Fachkraften in der Cybersicherheit absehbar schwieriger werden wird - ist es zweckmaBig,
dass die Lander sowohl untereinander als auch mit der Bundesebene eine aufeinander abge-
stimmte Cybersicherheitsarchitektur aufbauen, die Synergien ermdglicht und Doppelarbeit
vermeidet.

Im Bereich der Cybersicherheit der Wirtschaft (s. Kapitel 4.3.) kooperiert das LKA Sachsen
gemeinsam mit fiinf weiteren Landeskriminaldmtern und dem Verband der deutschen Infor-
mations- und Telekommunikationsbranche Bitkom e. V. in der Sicherheitskooperation Cyber-
crime. Durch gemeinsame Anstrengungen und Know-how-Austausch soll der Gefahrdung
des Wirtschaftssektors durch Cybercrime begegnet werden. Die Kooperation steht in regel-
maBigem Austausch, sie bestreitet gemeinsame Veranstaltungen wie Messen sowie Fach-
tagungen und organisiert gegenseitige Hospitationen. Die Aktivitaten der Sicherheitskoope-
ration flihren zur Intensivierung des Wissenstransfers und zur Erweiterung von technischen
Kompetenzen. Dariiber hinaus wird die vertrauensvolle Zusammenarbeit von Wirtschaft und

Polizei gefordert und das Bewusstsein um die Gefahren von Cybercrime gestarkt.
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5. Evaluierung und
Fortschrittsuberwachung

In diesem Kapitel soll der Blick dafiir gescharft werden, dass mit dem Inkrafttreten der Cybersicherheitsstrategie Sachsen die
Arbeit nicht endet, sondern weitergefiihrt werden muss. So sind die in der Strategie benannten Ziele und konkreten MaBnah-
men zu verfolgen und ihre Umsetzung zu bewerten. Dabei sind Trends und Entwicklungen zu identifizieren. Die rasante Evo-
lution von Technologien im Cyberraum, z. B. durch Innovationen wie Kl und die zunehmende Vernetzung durch das Internet
der Dinge wird eine fortlaufende Anpassung der hier formulierten Sicherheitsansatze erfordern. Zudem wird die verstarkte

Zusammenarbeit auf nationaler und internationaler Ebene zur Bewaltigung globaler Bedrohungen an Bedeutung gewinnen.



GemaB Artikel 7 Absatz 4 der NIS-2-Richtlinie haben die Mitgliedstaaten ihre nationalen Cybersicherheitsstrategien regel-
maBig, mindestens aber alle fiinf Jahre auf der Grundlage wesentlicher Leistungsindikatoren zu bewerten und erforderlichen-
falls zu aktualisieren. Demnach wird auch die Cybersicherheitsstrategie Sachsen spatestens flinf Jahre nach Inkrafttreten
durch die fiir Cybersicherheit koordinierend zustandige Stelle in der Staatsverwaltung unter Beteiligung der unter Kapitel 6

benannten Behdrden und sonstigen Akteure einer Evaluierung unterzogen.

Zudem ist innerhalb der flinf Jahre Geltungsdauer der Cybersicherheitsstrategie vorgesehen, den Fortschritt der Umsetzung

der MaBnahmen durch die Koordinierungsrunde Cybersicherheit kontinuierlich zu tiberwachen.

Die Evaluierung der Cybersicherheitsstrategie Sachsen ist von entscheidender Bedeutung, um sicherzustellen, dass die in
der Strategie benannten Ziele und konkreten MaBnahmen in den einzelnen Handlungsfeldern umgesetzt werden. Zudem
soll dieser Prozess auch eine kritische Reflexion iiber die Wirksamkeit der Ziele und MaBnahmen beinhalten und Einblicke
in Bereiche zulassen, die mdglicherweise verbessert werden miissen. Im Folgenden werden verschiedene Schliisselaspekte

beleuchtet, die wahrend der Evaluierung der Cybersicherheitsstrategie berilicksichtigt werden.

Effektivitat der SicherheitsmaBBnahmen Leistungskennzahlen

Es ist nicht nur zu priifen, ob zusatzliche technische
oder organisatorische SicherheitsmaBnahmen umgesetzt
wurden, sondern auch, ob diese eine zielerreichende Wir-

kung haben.

Technologische Aktualisierung
Evaluierung der Anpassungsfahigkeit an neue

Technologien.

Auswertung von Leistungskennzahlen (gebiindelt be-
nannt in Kapitel 3.2.), um den Fortschritt und den Erfolg

der Strategie zu messen.
Budget und Ressourcen

Uberpriifung der Verteilung von Budget und Ressourcen

im Verhaltnis zu den Sicherheitszielen.
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6. Beteiligte

Die Cybersicherheitsstrategie Sachsen wurde federfiihrend durch die Sachsische Staatskanzlei, Referat 45 ,Informations-

und Cybersicherheit, kritische Infrastrukturen” erstellt. Folgende staatliche Stellen waren an der Erstellung beteiligt und

verantworten einzelne UmsetzungsmaBnahmen in den genannten Handlungsfeldern. Mit der Benennung der Beteiligten an

der Erstellung der Cybersicherheitsstrategie Sachsen wird die Anforderung nach Artikel 7 Absatz 1 Buchstabe f) der NIS-

2-Richtlinie erfiillt.

Behorde

Referat / Bereich

Handlungsfeld

Séachsische Staatskanzlei

Referat 45 ,Informations- und
Cybersicherheit, kritische Infrastrukturen”

Federfiihrung

Staatsbetrieb Sachsische
Informatik Dienste

SAX.CERT

Staatsverwaltung und
Kommunen

Sachsisches Staatsministerium
des Innern

Referat 44 ,Krisenmanagement,
Bund-Lénder-Zusammenarbeit"

Wirtschaft und KRITIS

Gefahrenabwehr, Strafverfol-

gung und Verfassungsschutz

Gefahrenabwehr, Strafverfol-

gung und Verfassungsschutz

Séachsisches Staatsministerium
flir Kultus

Referat 32 ,Digitalisierung,
Medienbildung"

Digitalisierungsbezogene
Kompetenz

Sichsisches Staatsministerium
der Justiz und fiir Demokratie,
Europa und Gleichstellung

Gefahrenabwehr, Strafverfol-

gung und Verfassungsschutz

Séachsisches Staatsministerium
flir Wirtschaft, Arbeit und
Verkehr

Referat 41 ,Grundsatzfragen
Digitalisierung”

Wirtschaft und KRITIS

Referat 38 ,Innovationspolitik”

Forschung und Entwicklung /

Hochschulen

Referat 23 ,Fachkrifte”

Fachkréfte

Digitale Transformation

Wirtschaft und KRITIS

Sachsisches Staatsministerium fiir
Soziales und Gesellschaftlichen
Zusammenhalt

Referat 25 ,Verbraucherschutz”

Verbraucherschutz

Referat 42 ,Kinder und Jugendliche"

Digitalisierungsbezogene
Kompetenz
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Sachsisches Staatsministerium
fiir Energie, Klimaschutz,
Umwelt und Landwirtschaft

Beauftragter fiir Informationssicherheit

Staatliche Verwaltung und
Kommunen

Sichsisches Staatsministerium
flir Wissenschaft, Kultur
und Tourismus

Referat 41 ,Grundsatzangelegenheiten”

Forschung und Entwicklung /
Hochschulen

Referat 33 ,Digitale Transformation
im Hochschulbereich und
Wissenschaftliche Bibliotheken"

Forschung und Entwicklung /
Hochschulen

Sachsische Datenschutz- und
Transparenzbeauftragte

Justiziariat [ Verwaltung

Verbraucherschutz

AuBerhalb der Staatsverwaltung wurden folgende Akteure bei der Erstellung

der Cybersicherheitsstrategie Sachsen konsultiert.

Handlungsfeld

Beteiligte Stellen

Staatsverwaltung und Kommunen

Landkreis Nordsachsen, Landkreis Erzgebirge, Landkreis
Zwickau, Sdchsische Anstalt fiir kommunale Datenverarbei-
tung, Landeshauptstadt Dresden, Chemnitz

Gefahrenabwehr, Strafverfolgung und

Verfassungsschutz

Wirtschaft und KRITIS

Mittelstand-Digital Zentrum Chemnitz, Cluster IT Mittel-
deutschland, Handwerkskammer zu Leipzig, Handwerks-
kammer Dresden, Nordostchemie-Verbande

Digitalisierungsbezogene Kompetenz

Volkshochschulverband, Koordinierungsstelle
Medienbildung, BITS 21

Verbraucherschutz

Bundesamt fiir Sicherheit in der Informationstechnik

Fachkrifte

Forschung und Entwicklung / Hochschulen

HTW Dresden, HS Mittweida, TU Dresden,
Barkhausen-Institut

Vernetzung

Kooperation




7. Glossar

Begriff

Beschreibung / Erlduterung

Computer Emergency Response
Team (CERT)

Ein CERT ist ein Sicherheitsnotfallteam, das aus IT-Spezialisten besteht, welche
die Aufgaben der Abwehr von Cyberangriffen, die Reaktion auf IT-Sicherheitsvor-
falle sowie die Umsetzung praventiver MaBnahmen wahrnehmen. Beim Freistaat
Sachsen tibernimmt das SAX.CERT die Aufgaben des Sicherheitsnotfallteams.

Cyberangriff

Ein Cyberangriff ist eine Einwirkung auf ein oder mehrere andere informations-
technische Systeme im oder durch den Cyberraum, die zum Ziel hat, deren IT-Si-
cherheit durch informationstechnische Mittel ganz oder teilweise zu beeintrach-
tigen.

Cybercrime

Als Cybercrime im weiteren Sinne werden nach Definition des BKA Delikte be-
zeichnet, die lediglich unter Nutzung von Informationstechnik begangen werden
und bei denen das Internet vorwiegend Tatmittel ist. Delikte, die sich gegen das
Internet und informationstechnische Systeme richten, werden hingegen als so-
genannte Cybercrime im engeren Sinne bezeichnet.

Cyberraum

Der Cyberraum ist der virtuelle Raum aller weltweit auf Datenebene vernetzten
beziehungsweise vernetzbaren informationstechnischen Systeme. Dem Cyberraum
liegt als 6ffentlich zugangliches Verbindungsnetz das Internet zugrunde, das durch
beliebige andere Datennetze erweitert werden kann.

Cybersicherheit

Cybersicherheit ist die IT-Sicherheit der im Cyberraum auf Datenebene vernetzten
beziehungsweise vernetzbaren informationstechnischen Systeme

Cyberspionage

Cyberspionage wird primar als Mittel zum Erfassen von sensiblen oder vertrau-
lichen Daten, Geschaftsgeheimnissen oder anderen Arten von geistigem Eigentum
verwendet, die vom Angreifer zum Erreichen eines Wettbewerbsvorteils eingesetzt
oder zur finanziellen Bereicherung verkauft werden kdnnen. Ziel solcher Angriffe
ist die Informationsbeschaffung in Politik, Verwaltung, Wirtschaft, Wissenschaft,
Technik oder Militar. Gerade kleine und mittlere Unternehmen sind immer wieder
von Knowhow- Abfluss durch Cyberspionage betroffen.

E-Learning

E-Learning, oder auch elearning, ist ein Begriff aus dem Bildungswesen mit
einer sehr allgemeinen Grundbedeutung. Demnach werden unter E-Learning alle
Formen von Lernen verstanden, bei denen elektronische oder digitale Medien fiir
die Prasentation und Distribution von Lernmaterialien und/oder zur Unterstiit-
zung zwischenmenschlicher Kommunikation zum Einsatz kommen. Vorteile des
E-Learnings betreffen zum einen die zeitliche und drtliche Unabhangigkeit des
Lernenden und zum anderen die Nutzung von Skaleneffekten beim Anbieter des
E-Learnings. Zudem kdnnen die Teilnehmer des E-Learnings eigene Lernrhythmen
anwenden.
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Incident Response

Incident Response, auch Vorfallsreaktion genannt, bezieht sich auf den Prozess der
Reaktion auf Cybersicherheitsvorfille oder andere unerwartete Ereignisse in einem
IT-System. Ein Vorfall kann von verschiedenen Ursachen ausgelost werden, wie z.
B. durch Malware oder Trojaner-Infektionen, Netzwerkangriffen, Datenverlust oder
von menschlichen Fehlern. Im Regelfall umfasst der Incident Response Prozess die
Behebung des Schadens sowie die Definition und Umsetzung von vorbeugenden
MaBnahmen, damit sich der Vorfall genauso oder in dhnlicher Weise nicht wieder-
holen kann.

Informationssicherheit

Informationssicherheit im Sinne des Sachsischen Informationssicherheitsgesetzes
bedeutet Gewahrleistung von Vertraulichkeit, Integritdt und Verfiigbarkeit der in

informationstechnischen Systemen verarbeiteten Informationen und Daten. Infor-
mationen konnen in elektronischer, gedruckter oder gesprochener Form vorliegen.

Informationssicherheits-
managementsystem

Ein Informationssicherheitsmanagementsystem ist die Aufstellung von verbind-
lichen Prozessen und Regeln, die die Informationssicherheit in einer staatlichen
oder nicht-staatlichen Stelle dauerhaft steuern, kontrollieren, aufrechterhalten
und fortlaufend verbessern.

Integritat

Integritat bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten
und der korrekten Funktionsweise von Systemen. Wenn der Begriff Integritat auf
Daten angewendet wird, driickt er aus, dass die Daten vollstdndig und unverandert
sind. In der Informationstechnik wird er in der Regel aber weiter gefasst und auf
JInformationen” angewendet. Der Begriff ,Information” wird dabei fiir ,Daten”
verwendet, denen je nach Zusammenhang bestimmte Attribute wie z. B. Autoren-
schaft oder Zeitpunkt der Erstellung zugeordnet werden kdnnen. Der Verlust der
Integritat von Informationen kann daher bedeuten, dass diese unerlaubt veran-
dert, Angaben zur verfassenden Person verfalscht oder Zeitangaben zur Erstellung
manipuliert wurden.

Interoperabilitat

Als Interoperabilitdt bezeichnet man die Féhigkeit eines Systems mit unterschied-
lichen anderen Systemen, Techniken oder Organisationen mdglichst nahtlos zu-
sammenzuarbeiten. Dies spiegelt sich bei der Verwendung des Begriffs im Kontext
des Internets der Dinge wider. Dort wird er meist mit der Produkteigenschaft
gleichgesetzt, dass Gerdte und Dienste eigenstandig miteinander kommunizieren
konnen, unabhangig von Hersteller, Betriebssystem, Hierarchie oder Topologie.

Indicators of Compromise
(10Q)

Indicators of Compromise (loC, oder im Deutschen auch ,Kompromittierungsindi-
katoren" genannt) sind die digitalen Spuren, die mit hoher Wahrscheinlichkeit auf
einen unberechtigten Zugriff auf einen Computer hinweisen.

Unter Internet der Dinge oder Internet of Things (loT) versteht man informati-
ons- und sensortechnisch aufgeriistete Gegenstande, die aus der physischen und

loT . . . o

0 virtuellen Welt Daten erfassen, verarbeiten und speichern und miteinander ver-
netzt sind.
IT-Forensik ist die streng methodisch vorgenommene Datenanalyse auf Datentra-
gern und in Datennetzen zur Aufkldrung von Sicherheitsvorféllen in [T-Systemen.

[T-Forensik [T-Sicherheitsvorfélle forensisch zu untersuchen, ist immer dann notwendig, wenn

entstandene Schdden bestimmt, Angriffe abgewehrt, zukiinftige Angriffe vermie-
den und Angreifende identifiziert werden sollen.
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IT-Grundschutz

Der IT-Grundschutz hilft dabei, das Niveau der Informationssicherheit in einer
Institution anzuheben und aufrechtzuerhalten. Er ist der bewahrte Standard zum
Aufbau eines ISMS. Mit einem ISO 27001-Zertifikat auf der Basis des IT-Grund-
schutzes kann eine Institution belegen, dass die umgesetzten MaBnahmen zur
Informationssicherheit anerkannten internationalen Standards entsprechen und
dadurch zusatzliches Vertrauen bei Kunden und Partnern schaffen.

IT-Notfall

Ein IT-Notfall ist ein Schadensereignis oder die unmittelbare Gefahr des Eintritts
eines Schadensereignisses, bei welchem kritische IT-Prozesse nicht wie vorgesehen
funktionieren. Die Funktionsfahigkeit der entsprechenden Prozesse oder Ressour-
cen kann innerhalb maximal tolerierbarer Ausfallzeiten nicht wiederhergestellt
werden. Der Geschaftsbetrieb ist stark beeintrachtigt.

IT-Notfallhandbuch

Das IT-Notfallhandbuch soll die Zustandigen einer Organisation in die Lage
versetzen, einen geordneten IT-Notbetrieb zu erreichen und die Riickkehr in
den Normalbetrieb zu ermdglichen. Alle Regelungen, die den Notbetrieb in den
Organisationseinheiten betreffen, sind in den weiterfiihrenden Dokumenten zur
Geschéftsfortfiihrung, zum Wiederanlauf und zur Wiederherstellung geregelt.

IT-Notfallvorsorge

Zur IT-Notfallvorsorge zahlen vorbeugende MaBnahmen, die den Schaden oder
die Eintrittswahrscheinlichkeit von Risiken reduzieren, wie auch MaBnahmen,

um ein schnelles und sinnvolles Reagieren auf einen Vorfall zu erméglichen. Das
IT-Notfallvorsorgekonzept bildet die Grundlage zur Umsetzung von Strategien, die
die kontinuierliche Verfiigbarkeit von IT-Diensten und Systemen sicherstellen. Es
beschreibt die vorliegenden Bedingungen und beinhaltet alle bei der Konzeption
anfallenden Informationen. Alle organisatorischen und konzeptuellen Aspekte
sowie alle MaBnahmen und Tatigkeiten des Notfallmanagements, die nicht zur
direkten Bewéltigung eines Notfalls beitragen, sollten im IT-Notfallvorsorgekon-
zept beschrieben werden.

Die IT-Sicherheit stellt auf die Sicherheit technischer Produkte, also der Informati-

[T-Sicherheit onstechnik, ab. Sie stellt damit eine Unterkategorie der Informationssicherheit dar.
IT-Systeme sind technische Anlagen, die der Informationsverarbeitung dienen und
IT-System eine abgeschlossene Funktionseinheit bilden. Typische IT-Systeme sind Server,

Clients, Mobiltelefone, Smartphones, Tablets, loT-Komponenten, Router, Switches
und Firewalls.

Kontinuitatsstrategie

Die Kontinuitatsstrategie definiert die Rahmenbedingungen fiir die Aufrecht-
erhaltung der Geschaftstatigkeit in einer Notfallsituation. Sie befasst sich mit der
Untersuchung und Auswahl unterschiedlicher technischer und organisatorischer
Alternativen fiir die Geschaftskontinuitat.

Kritische Infrastrukturen (KRITIS) sind Organisationen oder Einrichtungen, bei
deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,

KRITIS erhebliche Stérungen der wirtschaftlichen Tatigkeit, der 6ffentlichen Sicherheit
oder andere schwerwiegende Folgen fiir das Gemeinwesen eintreten wiirden.
Als Malware Information Sharing Platform (MISP) bezeichnet man eine Aus-
MISP tauschplattform von Sicherheitsereignissen und Schwachstellen zur Verbesserung

der Informationsaustauschund Analysefahigkeiten.
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Penetrationstest

Ein Penetrationstest ist ein Verfahren, um die aktuelle Sicherheit eines IT-Net-
zes, eines einzelnen IT-Systems oder einer (Web-)Anwendung festzustellen. Er
dient dazu, die Erfolgsaussichten eines vorsatzlichen Angriffs einzuschdtzen und
dadurch die Wirksamkeit der vorhandenen SicherheitsmaBnahmen zu {iberpriifen
sowie weitere notwendige SicherheitsmaBnahmen abzuleiten.

Phishing

Das Wort Phishing setzt sich aus Password und fishing zusammen, zu Deutsch:
nach Passwortern angeln. Der Angreifer versucht dabei, iber gefélschte Web-
seiten, E-Mails oder Kurznachrichten an personliche Daten einer Internetnutzerin
oder eines Internetnutzers zu gelangen und diese fiir seine Zwecke, meist zulasten
des Opfers, zu missbrauchen.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet, die den Zugriff auf Daten
und Systeme einschranken oder verhindern und diese Ressourcen nur gegen
Zahlung eines Losegeldes (engl. ransom) wieder freigeben. Es handelt sich dabei
um einen Angriff auf das Sicherheitsziel der Verfiigbarkeit und eine Form digitaler
Erpressung.

Resilienz

Der Begriff Resilienz bezeichnet im vorliegenden Zusammenhang die Widerstands-
fahigkeit von IT-Systemen gegen Sicherheitsvorfélle oder Angriffe. Die Resilienz
von Systemen ergibt sich aus einem komplexen Zusammenspiel von organisato-
rischen und technischen PraventivmaBnahmen wie zum Beispiel Fachpersonal,
ITSicherheitsbudget, verfiigbare technische Infrastrukturen oder Ahnliches.

Revision

In einer Revision (revidieren = kontrollieren, priifen) wird untersucht, ob Do-
kumente, Zustande, Gegenstande oder Vorgehensweisen korrekt, wirksam und
angemessen sind. Im Gegensatz zum Audit muss die Revision nicht unbedingt un-
abhéngig erfolgen. Zudem kann die Revision im Sinne einer Wartung auch bereits
die Nachbesserung umfassen.

Schwachstelle

Eine Schwachstelle (englisch ,vulnerability”) ist ein sicherheitsrelevanter Fehler
eines IT-Systems oder einer Institution. Ursachen kénnen in der Konzeption, den
verwendeten Algorithmen, der Implementation, der Konfiguration, dem Betrieb

sowie der Organisation liegen. Eine Schwachstelle kann dazu fiihren, dass eine

Bedrohung wirksam wird und eine Institution oder ein System geschadigt wird.

Durch eine Schwachstelle wird ein Objekt (eine Institution oder ein System) an-
fallig flr Bedrohungen.

Schwachstellenmanagement

Unter dem Begriff Schwachstellenmanagement werden verschiedene Prozesse,
Tools und Strategien zur ldentifizierung, Bewertung, Behandlung und Meldung
von Sicherheitsschwachstellen und Fehlkonfigurationen in der Software und den
Systemen eines Unternehmens zusammengefasst.

Security Information and
Event Management (SIEM)

Bei SIEM handelt es sich um eine Technologie, die in IT-Sicherheitszentren wie
dem SOC eingesetzt wird. SIEM-Ldsungen ermdglichen es, Log- und Ereignisdaten
aus verschiedenen Quellen in Echtzeit zu sammeln, zu korrelieren, zu analysieren
und zu visualisieren.

Security Operations Center
(S0C)

Ein SOC ist eine Einrichtung innerhalb eines Unternehmens oder einer Organisa-
tion, die fiir die Uberwachung und Analyse von ITSicherheitsvorfillen zustindig
ist. Die Hauptaufgabe eines SOC besteht darin, Bedrohungen zu erkennen, zu
analysieren und darauf zu reagieren, um die Sicherheit der IT-Infrastruktur des
Unternehmens zu gewahrleisten.
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Sensibilisierung

Sensibilisierungen hingegen konzentrieren sich darauf, das Bewusstsein und das
Verstandnis fiir Informationssicherheit zu erhohen. Dabei ist es im Kontext der
Sensibilisierung hilfreich, den Menschen nicht als Sicherheitsliicke, sondern als
Abwehrschirm gegen Cyberangriffe zu sehen.

Sicherheitsereignis

Ein Sicherheitsereignis ist ein Versuch, eines der Schutzziele der Informationssi-
cherheit (Vertraulichkeit, Verfiigbarkeit, Integritit) zu verletzen.

Sicherheitskultur

Sicherheitskultur ist ein Verhaltensmerkmal einer Organisation, wie mit Fragen zur
Sicherheit umgegangen wird. Die Sicherheitskultur unterliegt einem komplexen
Lernprozess, in dem sich gemeinsame Ziele, Interessen, Normen, Werte und Ver-
haltensmuster herausbilden.

Sicherheitsvorfall

Ein Sicherheitsvorfall ist ein Ereignis, das tatsdchlich nachteilige Auswirkungen
auf die Informationssicherheit hat.

Social Engineering

Bei Cyberangriffen durch Social Engineering versuchen Kriminelle, ihre Opfer dazu
zu verleiten, eigenstindig Daten preiszugeben, SchutzmaBnahmen zu umgehen
oder selbststdndig Schadprogramme auf ihren Systemen zu installieren. Sowohl
im Bereich der Cyberkriminalitdt als auch bei der Spionage gehen die Angreifer
geschickt vor, um vermeintliche menschliche Schwachen wie Neugier oder Angst
auszunutzen und so Zugriff auf sensible Daten und Informationen zu erhalten.

Stand der Technik

Stand der Technik ist ein gdngiger juristischer Begriff. Die technische Entwicklung
ist schneller als die Gesetzgebung. Daher hat es sich in vielen Rechtsbereichen seit
vielen Jahren bew3hrt, in Gesetzen auf den ,Stand der Technik" abzustellen, statt
zu versuchen, konkrete technische Anforderungen bereits im Gesetz festzulegen.
Was zu einem bestimmten Zeitpunkt ,Stand der Technik" ist, dsst sich zum Bei-
spiel anhand existierender nationaler oder internationaler Standards und Normen
von beispielsweise DIN, ISO, DKE oder ISO/IEC ermitteln. Da sich die notwendigen
technischen MaBnahmen je nach konkreter Fallgestaltung unterscheiden kdnnen,
ist es nicht mdglich, den ,Stand der Technik” allgemeingiiltig und abschlieBend zu
beschreiben.

Verfiigbarkeit

Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwen-
dungen oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese
von den Anwendenden stets wie vorgesehen genutzt werden kdnnen.

Vertraulichkeit

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Ver-
trauliche Daten und Informationen diirfen ausschlieBlich Befugten in der zuldssi-
gen Weise zuganglich sein.
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8. Abkurzungsverzeichnis

Abkiirzung Langform
AG IS Arbeitsgruppe Informationssicherheit
BfIS Béauftragtér fiir Info;mationssicherheit ..........
BﬂS Land Seauftragter i Informationssicherheit des Landes
W.I;i;kom Verband der .deu.tschen Informgtions- -
Telekommunikationsbranche Bitkom e.V.
BKA Sundeskiminatomt
BSI Bundesamt fir Sicherheit in der Informationstechnik
WI;I'\;IFSFJ Bundesministerium fiir Familie, Senioren, Frauen und Jugend
CERT Computer Emergency Response Team
CIO Ch}ef Information 6%ficer S
D|AS Digitalagentur Sachsen
ECSM Curopean Cyber SecurityMonth
EFRE Eu;c‘)péischer Fondsm%ijr egionale Entwickung
EU Europédische Unionm S
IHK dusre und Hondelskammen
JTF Fonds fir tinen gerechten Obergang Uust Transition Fund)
IMK Sténdige. Kpnferenz et Innenminister und —senatoren der Linder
(Innenministerkonferenz)
IoC dicstors of Compromise
IoT ntemetofThins
ISMS In%;rmationssichergéitsmanagementsystem ..............
KDN Communales Datennetz
KMK Sténdige.Kgnferenz der Kultusminister der Lander
(Kultusministerkonferenz)
KMU (ene und mittiere Uniernehmen
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KRITIS Kritische Infrastrukturen

KSM Koordinierungsstelle Medienbildung

LA ITEG Lenkungsausschuss IT und E-Government

LKA Landeskriminalamt Sachsen

LfV Landesamt fiir Verfassungsschutz Sachsen

MESA Landesstrategie der Sachsischen Staatsregierung zur
.Medienbildung in Sachsen”

NCAZ Nationales Cyberabwehr-Zentrum
Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates
vom 14. Dezember 2022 {iber MaBnahmep flir ein hohes gemeinsames

NIS-2-Richtlinie Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie)

SichsISichG Gesetz zur Gewahrleistung der Informationssicherheit im Freistaat
Sachsen (Sichsisches Informationssicherheitsgesetz)

. Gesetz liber den Verfassungsschutz im Freistaat Sachsen

SachsV36 (Séchsisches Verfassungsschutzgesetz)

SAX.CERT Sachsisches Sicherheitsnotfallteam

SID Staatsbetrieb Sdchsische Informatik Dienste

SIEM Security Information and Event Management

SMI Séachsisches Staatsministerium des Innern

SMK Sachsisches Staatsministerium fiir Kultus

SMWA Sachsisches Staatsministerium fiir Wirtschaft, Arbeit und Verkehr

SMWK Séchsisches Staatsministerium fiir Wissenschaft, Kultur und Tourismus

SMS Séchsisches Staatsministerium fiir Soziales und
Gesellschaftlichen Zusammenhalt

SN4C Cybercrime Competence Center Sachsen

SOC Security Operations Center

SVN Séchsisches Verwaltungsnetz

WiBA Weg in die Basis-Absicherung

ZAC Zentrale Ansprechstelle Cybercrime beim Landeskriminalamt Sachsen

705 Sachsische Zentralstelle zur Bekdmpfung von Cybercrime bei der

Generalstaatsanwaltschaft Dresden
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